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Einflihrung

In diesem Dokument wird beschrieben, wie VLAN-to-Ethernet-Port-Zuordnungen auf den lokalen
externen kabelgebundenen LAN-Ports des AP1810W konfiguriert werden. Es enthalt
Beispielkonfigurationen fur das lokale Bridging des Datenverkehrs am Access Point (AP) sowie fur
das zentrale Switching am Wireless LAN Controller (WLC).

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- Grundkenntnisse der Trunking- und Switch-Port-Konfiguration zur Unterstitzung von APs und
des WLC unter Verwendung von Trunks.

- Grundkenntnisse der Verwendung dynamischer Schnittstellen und der Remote LAN-Funktion
(RLAN) auf Unified Wireless LAN Controllern.

- Detaillierte Produktinformationen finden Sie im Datenblatt zum Cisco AP1810W und im Cisco
1810W-Bereitstellungsleitfaden flr andere Bereitstellungsthemen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. Cisco Unified Wireless LAN Controller unterstiitzt Codeversion 8.2.130.0*
- Wireless Access Point Cisco AP1810W

*Es wird dringend empfohlen, das TAC mit AireOS zu installieren, wenn AP1810W verwendet
wird.

Die Informationen in diesem Dokument wurden von den Geréaten in einer bestimmten
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Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Der Dual-Band Access Point AP1810W von Cisco ist der Zugangspunkt der nachsten Generation
und Nachfolger des AP702W. Die Lésung kombiniert 802.11n/ac-Wireless-Funktionen mit
externen Gigabit Ethernet-Ports in einem kompakten Formfaktor und bietet so eine Wireless- und
kabelgebundene Lésung in Bereichen wie Wohn- und Hotelzimmern oder an beliebigen Orten
verfligbare Wireless- und lokale kabelgebundene Konnektivitatsoptionen. Der 1810W verfligt tGber
drei LAN-Ports, von denen einer auch Power-over-Ethernet (PoE)-Funktionen bietet.

Konfigurieren

Hinweise:

- Das Verfahren zur Implementierung von LAN-Port-Zuordnungen auf dem AP1810W
unterscheidet sich vom AP702w. Dieses Verfahren gilt nur fir den AP1810W und sollte
nicht mit dem AP702w verwechselt werden.

- Lokales Bridging des Datenverkehrs fiir Gerate, die mit den LAN-Ports des AP1810W
verbunden sind, unterstitzt den lokalen Modus nicht. Wenn der AP181W im lokalen Modus
konfiguriert ist, werden die LAN-Port-Daten auf der Grundlage der Zuordnung von RLAN zu
Ausgangs-Schnittstellen im WLC zentral geswitcht. Wenn sich der Access Point im
FlexConnect-Modus befindet und das RLAN mit Local Switching (Lokales Switching)
konfiguriert ist, wird das lokale Bridging von LAN-Port-Daten am Access Point unterstutzt.
Siehe Cisco Bug-ID CSCva56348-AP1810W unterstitzt lokales Switching von LAN-Ports im
lokalen Modus.

Bei der Konfiguration der Port-zu-VLAN-Zuordnung auf dem 1810W muss zuerst die Konfiguration
der RLANs auf dem WLC erfolgen. Der RLAN-Eintrag im WLC wird verwendet, um eine logische
Definition zu erstellen, die auf die Ethernet-Ports am WAP angewendet wird. Jeder LAN-Port kann
einzeln, den gleichen oder eindeutigen RLANs zugeordnet werden. Der Datenverkehr fir Gerate,
die an die LAN-Ports des AP1810W angeschlossen sind, kann lokal am Ethernet-Port des APs
Uberbruckt oder zentral auf den WLC geschaltet werden. Die Steuerung wird in der RLAN-
Konfiguration ibernommen. Der gesamte LAN-Port-Datenverkehr fir AP1810Ws im lokalen
Modus wird zentral am WLC umgeschaltet.

Achten Sie darauf, dass die Trunk-Konfiguration am AP-Switch-Port korrekt konfiguriert und die
richtigen VLANSs definiert und zugelassen sind. Uberpriifen Sie auRerdem, ob die Informationen
zur FlexConnect VLAN-Unterstitzung und VLAN-Zuordnung fur die FlexConnect-APs vor der
Konfiguration korrekt sind. Wenn die VLAN-Unterstitzung und die Native VLAN-Konfiguration des
Access Points nicht korrekt sind, kann dies zu einer unsachgemafRen Verarbeitung der Client-
Daten flhren.

Zuordnen eines RLAN zu den AP-LAN-Ports
Gehen Sie wie folgt vor, um den AP-LAN-Ports ein RLAN zuzuordnen:

1. Erstellen Sie einen RLAN-Eintrag im WLC.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva56348/?reffering_site=dumpcr

2. Wahlen Sie aus, ob der Client-Datenverkehr im RLAN zentral im WLC umschaltet oder lokal
Uber den Ethernet-Port des Access Points Uberbrickt wird.

3. Wenn der Datenverkehr des angegebenen LAN-Ports, dem das RLAN zugeordnet wird, lokal
am AP umschalten soll, aktivieren Sie FlexConnect Local Switching im RLAN und geben Sie
die VLAN-ID an.

. Erstellen Sie eine AP-Gruppe.

. Figen Sie die 1810W der AP-Gruppe hinzu.

. Hinzufigen von RLAN(s), die der AP-Gruppe zugeordnet sind

. Konfigurieren Sie die RLAN-zu-LAN-Port-Zuordnung auf der AP-Gruppe.
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Hinweis: Wenn FlexConnect Local Switching im RLAN aktiviert ist, sich der Access Point
jedoch im lokalen Modus befindet, werden die LAN-Port-Daten im WLC zentral auf die
dynamische Schnittstelle umgeschaltet, der das RLAN zugeordnet ist.

WLC-Beispiel fiir lokales Switching von LAN-Port-Daten am AP-Ethernet-Port
Gehen Sie wie folgt vor:

1. RLAN auf dem WLC erstellen Klicken Sie auf Ubernehmen.
Save Configuration  Ping  Logout Refresh

ISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDH

WLANs WLANs > New < Back | Apply |
* WLANs Type [Remote Lan =]

WLANS

: . Profile Name [RLAN_1810W_VLANLD
¥ Advance

Hinweis: MAC-Filterung ist standardmafig aktiviert, wenn ein neues RLAN erstellt wird.
Wenn Sie diese Option nicht verwenden, sollten Sie sie unbedingt deaktivieren.

2. Klicken Sie nach der Erstellung auf RLAN. Aktivieren Sie das RLAN, und klicken Sie auf die
Registerkarte Erweitert.
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3. Aktivieren Sie das Kontrollkastchen FlexConnect Local Switching. Geben Sie im Feld VLAN
ID (VLAN-ID) die VLAN-ID ein, der dieses RLAN die LAN-Port-Daten lokal am AP zuordnet.
Klicken Sie auf Apply, um die Anderungen zu speichern.

™ Enabied



Save Configuration Ping Logout Refresh

MONITOR  WIANs CONTROLLER  WIRELESS  SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK f Home

WLANSs > Edit 'RLAN_1810W_VLAN10' < Back Apply |

General | Security | QoS | Advanced |

Allow AAA Override I Enabled DHCP

Enable Session Timeout [ DHCP Server ™ override
Override Interface ACL IPv4 | None ;I

Client Exclusion 2  Enabled |6O 1 DHCP Addr. Assignment [~ Required

Timeout Value (secs)  geap

Maximum Allowed Clients I—
8 0

Split Tunnel [ Enabled
FlexConnect
FlexConnect Local
W
Switching [ Enabled
VLAN Id IlD

Hinweis: Wenn FlexConnect Local Switching im RLAN aktiviert ist, sich der Access Point
jedoch im lokalen Modus befindet, werden die LAN-Port-Daten im WLC zentral auf die
dynamische Schnittstelle umgeschaltet, der das RLAN zugeordnet ist.Hinweis: Wenn Local
Switching im RLAN aktiviert ist, werden die LAN-Port-Daten immer der auf der Registerkarte
Advanced (Erweitert) bereitgestellten VLAN-ID zugeordnet. Wenn die Zuordnung des AP-
spezifischen Flexconnect VLAN-Supports auf der AP- oder auf der FlexConnect-
Gruppenebene konfiguriert ist, hat die im RLAN konfigurierte VLAN-ID immer Vorrang.
Wenn jedoch im RLAN AAA Override aktiviert ist und RADIUS eine spezifische VLAN-
Zuordnung sendet, hat dieser Wert Vorrang vor dem VLAN-ID-Wert des RLAN.

4. Erstellen Sie eine AP-Gruppe, und figen Sie das RLAN unter der Registerkarte WLANs der

Gruppe hinzu. Klicken Sie nach dem Hinzufligen des richtigen RLAN auf Hinzufligen.
l"'!.l'l

cIsco MONITOR ~ WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
NLANs Ap Groups > Edit "APGroup_1810W_LAN1_V10’
" WLANs General | WLANs | RFProfle | APs | 802.11u | Location | Ports/Module
WLANS
* Advanced Add New |
AP Groups
Add New
WLAN SSID [RLAN_1B810W_viAN1O(7) d|
Interface
/[Interface |management LI 1

Group(G)
SNMP NAC State | Enabled

Add | Cancel

WLAN ID  WILAN SSID{2)(€]) Interface/Interface Group(G) SNMP NAC State

Hinweis: Die Konfiguration der RLAN-Port-Zuordnung auf AP-Ebene wird derzeit nicht
unterstutzt. Die GUI verfugt jedoch Gber einen Abschnitt zum Aktivieren/Deaktivieren der
Ports auf AP-Ebene. Alle dort vorgenommenen Anderungen setzen die Gruppenebene auler
Kraft und sollten auf Standardwerte gesetzt werden.

5. Klicken Sie auf die Registerkarte Ports/Module der AP-Gruppe.
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CIsSCO MONITOR  WILANs CONTROLLER  WIRELESS  SECURITY MANAGEMENT COMMANDS HE

WLANs Ap Groups > Edit 'APGroup_1810W_LAN1_V10
¥ WLANs General | WLANs | RFProfle | APs | 802.1l1u | Location | Ports/Module
WLANS
v Advanced Apply |
AP Groups
LAN Ports

LAN (4)(5) ENABLE POE RLAN

LANL Z - ™ [none |
LANZ [ | None |
LAN3 [ | None v[

External module 3G/4G

LAN ENABLE RLAN

Module [ I None 'l

6. Ordnen Sie die gewlinschten LAN-Ports dem RLAN zu, und klicken Sie auf Apply.
ol I Il l I

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HE
WLANs Ap Groups > Edit 'APGroup_1810W_LAN1_V10
¥ WLANs General | WLANs | RFProfile = APs | 802.11u | Location | Ports/Module
WLANS
w Advanced Apply |
AP Groups
LAN Ports

LAN (4)(5) ENABLE POE RLAN

LANL Z [+ [v | RLAN_1810%]
LAN2 [ | None ~]
LAN3 [ | None v[

External module 3G/4G

LAN ENABLE RLAN

Module Il I MNone Vl

Hinweise:

- Fur LAN-Port 1 wird PoE unterstiutzt und kann aktiviert oder deaktiviert werden. Verwenden
Sie fur jedes Gerat, das PoE bendtigt (z. B. | Phone), LAN1, und aktivieren Sie PoE fir die
AP-Gruppe.

- Siehe Cisco Bug ID CSCva90690 - 1810W LAN-Port ermdglicht nicht authentifizierten
Geratedatenverkehr im lokalen Switching (fest in 8.2.130.0 und hdéher)

Uberpriifen

Um zu Uberprufen, ob das lokale Switching funktioniert, geben Sie den Befehl show mac address


http://bst.cloudapps.cisco.com/bugsearch/bug/CSCva90690/?reffering_site=dumpcr

table dynamic ein, um die MAC-Adresstabelle auf dem Switch des Access Points zu Uberprifen

und zu Uberprifen, ob die MAC-Adresse des angeschlossenen Clients auf dem richtigen Port und
im richtigen VLAN erfasst wird.

Wenn der LAN-Port-Client-Datenverkehr bei Aktivierung des lokalen Switches im RLAN zentral
geswitcht wird, Uberprifen Sie, ob die FlexConnect-VLAN-Unterstitzung und die VLAN-
Zuordnungskonfigurationen fir den Access Point korrekt sind.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.
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