Konfigurieren desWL C-Mesh-Netzwer ks fur
Version 5.2 und hoher

| nhalt

Einleitung

V oraussetzungen

Anforderungen

V erwendete Komponenten

Konventionen

Hintergrundinformationen

Cisco Aironet 1520 Lightweight Outdoor Mesh AP

Root Access Points

Mesh Access Points

Cisco Adaptive Wireless Path Protocol - Wireless M esh-Routing
Funktionen in Mesh-Netzwerken nicht unterstiitzt

Konfigurieren

Netzwerkdiagramm

Konfigurationen

Flugen Sie die MAC-Adresse des Mesh-AP dem MAC-Filter des Controllers hinzu.
Definition der Rolle (RAP oder MAP) des Mesh-Access Points

Uberprifung
Fehlerbehebung

Befehle fir die Fehlerbehebung
Zugehdrige Informationen

Einleitung

In diesem Dokument finden Sie ein Konfigurationsbeispiel fur die Konfiguration des Bereitstellungsmodus
flr Point-to-Point Wireless Bridging mit der Mesh Network-L dsung von Cisco Wireless LAN Controller
Version 5.2 und hoher.

Weitere Informationen und das Konfigurationsbeispiel fur WLC 5.1 und frihere Versionen finden Sie unter
Konfigurationsbeispiel fur das Mesh-Netzwerk des Wireless LAN-Controllers.

In diesem Beispiel werden zwei Lightweight Access Points (LAPs) verwendet. Ein LAP fungiert als Root
Access Point (RAP), der andere LAP as Mesh Access Point (MAP) und ist mit einem Cisco Wireless LAN
Controller (WLC) verbunden. Der RAP ist Uber einen Cisco Catalyst Switch mit dem WL C verbunden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Giber Kenntnisse in folgenden Bereichen verfgen:
» Grundkenntnisse der Konfiguration von LAPs und Cisco WLCs
» Grundkenntnisse der Steuerung und Bereitstellung von Wireless Access Points (CAPWAP)

» Kenntnis der Konfiguration eines externen DHCP-Servers und/oder eines Domain Name Servers


/c/de_de/support/docs/wireless-mobility/wireless-mesh/70531-wlc-mesh-config.html
/c/de_de/support/docs/wireless-mobility/wireless-mesh/70531-wlc-mesh-config.html
/c/de_de/support/docs/wireless-mobility/wireless-mesh/70531-wlc-mesh-config.html

(DNS)

» Grundlegende Kenntnisse der Konfiguration von Cisco Switches
Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:
» Cisco 5508 WLC mit Firmware 7.2.110.0
» Cisco Aironet Lightweight Outdoor Access Points der Serie 1520
» Cisco Layer-2-Switch

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, diein diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netz Liveist, tberprifen Sie, ob Sie die mogliche Auswirkung
jedes moglichen Befehls verstehen.

K onventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technica Tips Conventions
(Technische Tipps von Cisco zu Konventionen).

Hinter grundinfor mationen

Cisco Aironet 1520 Lightweight Outdoor Mesh AP

Die Mesh-Access Points der Cisco Aironet Serie 1520 unterstiitzen eine Vielzahl von Anwendungen.

Der 1524SB verfugt Uber zwei 5-GHz-Funkmodule, Gber die Backhaul-Datenverkehr durch das Mesh-
Netzwerk abgewickelt wird, wahrend ein 2,4-GHz-Funkmodul fir den Client-Zugriff verwendet wird. Als
Softwarekonfiguration kann ein 802.11a-Funkmodul auch fur den Client-Zugriff verwendet werden. Mit
dem 1524PS stellt ein 5,8-GHz-Funkmodul Wireless-Backhaul bereit, wahrend ein 2,4-GHz-Funkmodul
und ein 4,9-GHz-Funkmodul den Zugriff fir nicht lizenzierte Wi-Fi- und lizenzierte Clients fir die
offentliche Sicherheit ermdglichen.

Root Access Points

Root Access Points verfiigen Uber kabelgebundene Verbindungen, z. B. Ethernet-Backhaul zu einem
kabel gebundenen Netzwerk zu einem Wireless LAN Controller.

M esh Access Points

Mesh Access Points verfiigen Uber eine Wireless-Verbindung zu ihrem Wireless LAN Controller. MAPs
kommunizieren untereinander und mit dem RAP Uber Wireless-Verbindungen tGber den 802.11a
Funkricktransport. MAPs verwenden das Cisco Adaptive Wireless Path Protocol (AWPP), um den besten
Pfad durch die anderen Mesh-Access Points zum Controller zu bestimmen.

Dieses Diagramm zeigt die Beziehung zwischen RAPs und MAPs in einem Mesh-Netzwerk.


/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
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Cisco Adaptive Wireless Path Protocol - Wireless M esh-Routing

Das Cisco Adaptive Wireless Path Protocol (AWPP) wurde speziell fur Wireless Mesh-Netzwerke
entwickelt. Die Pfadentscheidungen von AWPP basieren auf der Verbindungsqualitét und der Anzahl der
Hops.

Einfache Bereitstellung, schnelle Konvergenz und minimaler Ressourcenverbrauch sind weitere
Schltisselkomponenten von AWPP.

Ziel desAWPP it es, fur jeden MAP, der Teil der Bridge-Gruppe des RAP ist, den besten Pfad zurtick zu
einem RAP zu finden. Um dies zu tun, bittet der MAP aktiv um Nachbar-MAPs. Wahrend der Anforderung
erhalt der MAP dle verflgbaren Nachbarn zurtick, ermittelt, welcher Nachbar den besten Pfad anbietet, und
fuhrt dann eine Synchronisierung mit diesem Nachbarn durch.

Funktionen in M esh-Netzwer ken nicht unter stitzt

Diese Controller-Funktionen werden in Mesh-Netzwerken nicht unterstitzt:

Unterstiitzung mehrerer Lander

Lastbasierte CAC: Mesh-Netzwerke unterstiitzen nur bandbreitenbasi erte oder statische CACs.

Hohe Verflgbarkeit (schneller Heartbeat- und primérer Erkennungs-Join-Timer)

EAP-FASTV1- und 802.1X-Authentifizierung

EAP-FASTV1- und 802.1X-Authentifizierung



» Lokal bedeutsames Zertifikat

« Standortbasierte Services

Konfigurieren

In diesem Abschnitt erfahren Sie, wie Sie die in diesem Dokument beschriebenen Funktionen konfigurieren
konnen.

Hinweis: Verwenden Sie das Tool fir die Suche nach Befehlen (nur reqistrierte Kunden), um weitere
| nformationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwer kdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

5508 WLC Layer 2 Switch Root AP Mesh AP

Konfigurationen
Fuhren Sie diese Schritte aus, um den WLC und die APs fir das Punkt-zu-Punkt-Bridging zu konfigurieren.
1. Figen Sie die MAC-Adresse des Mesh-AP dem MAC-Filter des Controllers hinzu.

2. Definieren Sie die Rolle (RAP oder MAP) des Mesh Access Points.

Fugen Siedie MAC-Adresse des Mesh-AP dem MAC-Filter des Controllershinzu.

Diesist die GUI-Konfiguration. Fihren Sie diese Schritte aus:

1. Wahlen Sie Security > AAA > MAC Filtering aus. Die Seite MAC Filtering (MAC-Filterung) wird
angezeigt.
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2. Klicken Sie auf Neu. Die Seite MAC Filters > New (MAC-Filter > Neu) wird angezeigt.
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3. Geben Sie die MAC-Adresse des Mesh Access Points ein. In diesem Beispiel fligen Sie APs mit der
folgenden MAC-Adresse hinzu: 00:1d:al:cd:db:98 und 64:9e:f3:90:7a:ea

4. Wahlen Siein der Dropdown-Liste "Profile Name" (Profilname) die Option Any WLAN aus.

5. Geben Sieim Feld Description (Beschreibung) eine Beschreibung an, um den Mesh-Access Point auf
dem Controller zu identifizieren.

6. Wahlen Sie in der Dropdown-Liste "Interface Name" (Schnittstellenname) die Controller-Schnittstelle
aus, mit der der Mesh Access Point verbunden werden soll. Wahlen Sie in diesem Beispiel
Management interface (Verwaltungsschnittstelle).

7. Klicken Sie auf Anwenden, um die Anderungen zu ibernehmen. Der Mesh-Access Point wird nunin
der Liste der MAC-Filter auf der Seite MAC-Filterung angezeigt.

8. Klicken Sie auf Konfiguration speichern, um die Anderungen zu speichern.

9. Wiederholen Sie die vorherigen Schritte, um der Liste die MAC-Adressen der zweiten Mesh Access
Points hinzuzufgen.
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Fuhren Sie den Befehl config macfilter add ap_mac wlan_id aus, um dem MAC-Filter eine MAC-Adresse
hinzuzufugen. In diesem Konfigurationsbeispiel fliigen Sie die MAC-Adresse beider Mesh Access Points
hinzu:

(Cisco Controller) >config macfilter add 00:1d:al:cd:db:98 @
(Cisco Controller) >config macfilter add 64:9e:f3:90:7a:ea 0@

Definition der Rolle (RAP oder M AP) des M esh-Access Points

Diesist die GUI-Konfiguration. Fihren Sie diese Schritte aus:
1. Klicken Sie auf Wireless, um die Seite Alle APs zu 6ffnen.

2. Klicken Sie auf den Namen eines Access Points. Klicken Siein diesem Beispiel auf 1524-Root. Die
Seite Alle APs > Details (Allgemein) wird angezeigt.

3. Klicken Sie auf die Registerkarte M esh.
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4. Wahlen Sie RootAP aus der Dropdown-Liste "AP Role" aus.

5. Klicken Sie auf Apply, um die Anderungen zu tibernehmen und einen Neustart des Access Points zu
veranlassen.

6. Wiederholen Sie die Schritte 1 bis 5, um den zweiten Access Point, z. B. 1524-Mesh, als MeshAP zu
konfigurieren.

Geben Sie die Konfigurationszuweisungsr olle {rootAP} aus. | meshAP} Cisco_AP-Befehl:

(Cisco Controller) >config ap role rootAP 1524-Root
(Cisco Controller) >config ap role meshAP 1524-Mesh

Uber prtifung
Nutzen Sie diesen Abschnitt, um zu Gberprifen, ob Ihre Konfiguration ordnungsgemal3 funktioniert.

Das Output Interpreter-Tool (OIT) (nur registrierte Kunden) unterstiitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der show-Befehl sausgabe anzuzeigen.

Nachdem sich die APs beim WL C registriert haben, konnen Sie sie auf der Registerkarte Wireless oben in
der GUI des WL C anzeigen:
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Mit dem Befehl show ap summary kénnen Siein der CLI Uberprifen, ob die APs beim WLC registriert


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

sind:

(Cisco Controller) >show ap summary

>show ap summary

Number of APS. ... i e 3

Global AP User Name. ..........c.oiiiniiinennn. admin

Global AP Dotlx User Name.................c.oouu.. Not Configured

AP Name Slots AP Model Ethernet MAC Location Port Country
1524-Root 2 AIR-LAP1524SB-A-K9 00:24:14:45:92:92 default location LAG AU
1524SB 3 AIR-LAP1524SB-A-K9 00:24:f7:ae:00:00 default location LAG AU
1524-Mesh 2 AIR-LAP1524SB-A-K9 64:9e:f3:90:7a:ea default location LAG AU

(Cisco Controller) >

In der CLI konnen Sie die Befehle show mesh ap tree verwenden, um zu tberprifen, ob die APs beim
WLC registriert sind:

(Cisco Controller) >show mesh ap tree

1524-Root[0,0,default]
| -1524-Mesh[1,77,default]

[Sector 2]

Number of Mesh APS.......... i, 3
Number of RAPS. ... . e 2
Number of MAPS. ... e 1

(Cisco Controller) >

Fehlerbehebung

In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in Ihrer Konfiguration.

Mesh-APs sind nicht mit dem WLC verbunden. Diesist einesder haufigsten Probleme, die bei der Mesh-
Bereitstellung aufgetreten sind. Diese Prifung durchfihren:

Pr:



Uberpriifen Sie, ob die MAC-Adresse des Access Points in der MAC Filter-Listeim WLC hinzugefiigt
wurde. Dieswird unter Sicher heit > M ac-Filterung angezeigt.

Bevor MAP mit dem WLC verbunden ist, kbnnen Sie den Status von AWPP nicht ohne Konsolenzugriff auf
dem MAP Uberprifen.

Wenn Sie ein erwartetes Uibergeordnetes Element kennen, das auf dem Bridge-Gruppennamen oder der
Region basiert, kdnnen Sie sich Uber WL C bel dem tibergeordneten Element anmelden und einige Befehle
zum Anzeigen und Debuggen eingeben, um festzustellen, ob ein untergeordnetes MAP versucht, eine
Verbindung herzustellen.

1. Mesh Adj Child anzeigen
2. debug mesh adj child
Uberpriifen Sie, ob der Mesh-State-Computer abgeschl ossen wurde.

» Prufen Sie zunachst, ob AP ein tbergeordnetes Element gefunden hat:

<#root>

1524 -Meshi##

show nmesh status

show MESH Status

MeshAP in state Maint

Uplink Backbone: Virtual-DotllRadio®, hw DotllRadio2

Configured BGN: Sr11-2106, Extended mode @

Children: Accept child
rxNeighReq @ rxNeighRsp 7115 txNeighReq 4688 txNeighRsp 0
rxNeighRsp 55126 txNeighUpd 13770
nextchan @ nextant @ downAnt @ downChan @ curAnts 0
nextNeigh 3, malformedNeighPackets @,poorNeighSnr @
excludedPackets @,insufficientMemory @, authenticationFailures @
Parent Changes 1, Neighbor Timeouts 2
Vector through a8bl.d4d4.f100:

Vector ease 1 -1, FWD: 001d.alcd.db98

» Diese MAP befindet sich im wartungszustand, d. h. sie hat ein Gbergeordnetes Element gefunden und
befindet sich im gewlinschten AWPP- oder Mesh-Zustand. Das Ubergeordnete Element ist ein AP, der
mit MAC db98 endet.

Sie kénnen auch Uberprifen, ob ein Ubergeordneter Eintrag in der Mesh-Adjacency-Tabelle vorhanden ist.
Fuhren Sie dazu den Befehl show mesh adjacency parent aus.

Nach IP-Adresse suchen - Die |P-Adresse gibt an, ob der Schliissel austausch zwischen diesem AP und dem
Ubergeordneten AP erfolgreich war. Wenn keine IP-Adresse vorhanden ist, Uberpriifen Sie den DHCP-
Server. Wenn nur dieser MAP nicht in der Lageist, eine |P-Adresse zu erhalten, andere jedoch, kann dies
das Hauptproblem sein.

Befehle fur die Fehlerbehebung

Das Output Interpreter-Tool (OIT) (nur registrierte Kunden) unterstiitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der show-Befehlsausgabe anzuzeigen.
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Hinweis: Lesen Sie Wichtige Informationen zu Debug-Befehlen, bevor Sie Debug-Befehle verwenden.

» debug capwap detail enable - Dieser Befehl zeigt das Debuggen von CAPWAP-Nachrichten an.

» debug capwap events enable - Die WL C-Befehlsausgabe zeigt, dass die LAP beim WLC registriert
wird.

Zugehorige Informationen

e Technischer Support und Dokumentation fur Cisco Systeme
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



