Konfigurieren von NPS, Wireless LAN
Controllern und drahtlosen Netzwerken
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Einleitung

In diesem Dokument wird beschrieben, wie Sie das PEAP mit MS-CHAP-Authentifizierung und
Microsoft NPS als RADIUS-Server konfigurieren.

Voraussetzungen

Anforderungen



Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Grundkenntnisse der Windows 2008-Installation
» Kenntnisse der Cisco Controller-Installation

Stellen Sie vor der Konfiguration sicher, dass die folgenden Anforderungen erfullt sind:

+ Installieren Sie Microsoft Windows Server 2008 auf jedem der Server im Testlabor.
 Aktualisieren Sie alle Service Packs.

» Einbau der Controller und Lightweight Access Points (LAPS)

» Konfigurieren Sie die neuesten Software-Updates.

Informationen zur Erstinstallation und -konfiguration der Cisco Wireless Controller der Serie 5508
finden Sie im Installationshandbuch fir Cisco Wireless Controller der Serie 5500.

S

Anmerkung: Dieses Dokument soll den Lesern ein Beispiel fur die Konfiguration geben,
die auf einem Microsoft-Server fur die PEAP-MS-CHAP-Authentifizierung erforderlich ist.
Die in diesem Dokument vorgestellte Microsoft Windows-Serverkonfiguration wurde in der
Ubung getestet und funktioniert wie erwartet. Wenn Sie Probleme mit der Konfiguration
haben, wenden Sie sich an Microsoft. Das Cisco Technical Assistance Center (TAC)
unterstitzt keine Microsoft Windows-Serverkonfiguration.

Microsoft Windows 2008 Installations- und Konfigurationshandbicher finden Sie auf Microsoft
Tech Net.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco 5508 Wireless Controller mit Firmware-Version 7.4

+ Cisco Aironet 3602 Access Point (AP) mit LWAPP (Lightweight Access Point Protocol)

» Windows 2008 Enterprise Server mit installietem NPS, CA (Certificate Authority), DHCP
(Dynamic Host Control Protocol) und DNS (Domain Name System)

Microsoft Windows 7-Client-PC

+ Cisco Catalyst Switches der Serie 3560

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).



https://www.cisco.com/c/en/us/td/docs/wireless/controller/5500/install/guide/ctrl5500.html
https://www.cisco.com/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

Hintergrundinformationen

Dieses Dokument enthalt eine Beispielkonfiguration fir das Protected Extensible Authentication
Protocol (PEAP) mit dem Microsoft Challenge Handshake Authentication Protocol (MS-CHAP)
Version 2 fur die Authentifizierung in einem Cisco Unified Wireless-Netzwerk mit dem Microsoft
Network Policy Server (NPS) als RADIUS-Server.

PEAP-Ubersicht

PEAP verwendet Transport Level Security (TLS), um einen verschllisselten Kanal zwischen einem
authentifizierten PEAP-Client, z. B. einem Wireless-Laptop, und einem PEAP-Authentifikator, z. B.
Microsoft NPS oder einem beliebigen RADIUS-Server, zu erstellen. PEAP gibt keine
Authentifizierungsmethode an, bietet jedoch zusétzliche Sicherheit fir andere Extensible
Authentication Protocols (EAPs) wie EAP-MS-CHAP v2, die Uber den von PEAP bereitgestellten
TLS-verschlisselten Kanal betrieben werden kdnnen. Der PEAP-Authentifizierungsprozess
besteht aus zwei Hauptphasen.

PEAP Phase 1: TLS-verschlusselter Kanal

Der Wireless-Client wird mit dem Access Point verknUpft. Eine IEEE 802.11-basierte Zuordnung
bietet eine Authentifizierung mit offenem System oder gemeinsam genutztem Schllssel, bevor
eine sichere Zuordnung zwischen dem Client und dem Access Point erstellt wird. Nachdem die
IEEE 802.11-basierte Verbindung zwischen dem Client und dem Access Point hergestellt wurde,
wird die TLS-Sitzung mit dem Access Point ausgehandelt. Nachdem die Authentifizierung
zwischen dem Wireless-Client und dem NPS erfolgreich abgeschlossen wurde, wird die TLS-
Sitzung zwischen dem Client und dem NPS ausgehandelt. Der in dieser Verhandlung abgeleitete
Schlissel wird zur Verschlisselung der gesamten nachfolgenden Kommunikation verwendet.

PEAP Phase 2: EAP-authentifizierte Kommunikation

Die EAP-Kommunikation, die auch die EAP-Verhandlung umfasst, findet innerhalb des von PEAP
innerhalb der ersten Stufe des PEAP-Authentifizierungsprozesses erstellten TLS-Kanals statt. Der
NPS authentifiziert den Wireless-Client mit EAP-MS-CHAP v2. Der LAP und der Controller leiten
nur Nachrichten zwischen dem Wireless-Client und dem RADIUS-Server weiter. Der Wireless
LAN Controller (WLC) und das LAP kénnen diese Nachrichten nicht entschlisseln, da sie nicht
den TLS-Endpunkt bilden.

Die RADIUS-Nachrichtensequenz fur einen erfolgreichen Authentifizierungsversuch (bei dem der
Benutzer gultige kennwortbasierte Anmeldeinformationen mit PEAP-MS-CHAP v2 angegeben hat)
ist:

1. Der NPS sendet eine Identitatsanforderungsnachricht an den Client: EAP-
Anforderung/ldentitat.

2. Der Client antwortet mit einer Identitatsantwort: EAP-Antwort/Identitat

3. Der NPS sendet eine MS-CHAP v2-Abfragenachricht: EAP-Request/EAP-Type=EAP MS-
CHAP-V2 (Herausforderung).



4. Der Client antwortet mit einer MS-CHAP v2-Herausforderung und Antwort: EAP-
Response/EAP-Type=EAP-MS-CHAP-V2 (Response).

5. Der NPS sendet ein MS-CHAP v2-Erfolgspaket zuriick, wenn der Server den Client
erfolgreich authentifiziert hat: EAP-Request/EAP-Type=EAP-MS-CHAP-V2 (Erfolg).

6. Der Client antwortet mit einem MS-CHAP v2-Erfolgspaket, wenn der Client den Server
erfolgreich authentifiziert hat: EAP-Response/EAP-Type=EAP-MS-CHAP-V2 (Erfolgreich).

7. Der NPS sendet einen TLV (EAP-type-length-value), der auf eine erfolgreiche
Authentifizierung hinweist.

8. Der Client antwortet mit einer EAP-TLV-Statuserfolgsmeldung.

9. Der Server schlief3t die Authentifizierung ab und sendet eine EAP-Success-Nachricht im
Nur-Text-Format. Wenn VLANSs fir die Client-Isolierung bereitgestellt werden, sind die
VLAN-Attribute in dieser Meldung enthalten.

Konfigurieren

In diesem Abschnitt werden die Informationen zur Konfiguration von PEAP-MS-CHAP v2
angezeigt.

S

Anmerkung: Weitere Informationen zu den in diesem Abschnitt verwendeten Befehlen
erhalten Sie mit dem Befehlsnachschlachtool. Nur registrierte Cisco Benutzer kénnen auf
interne Tools und Informationen von Cisco zugreifen.

Netzwerkdiagramm

Bei dieser Konfiguration wird folgende Netzwerkkonfiguration verwendet:
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In diesem Setup fuhrt ein Microsoft Windows 2008-Server die folgenden Rollen aus:

* Domanencontroller fir die Doméne

DHCP/DNS-Server

CA-Server

NPS - zur Authentifizierung der Wireless-Benutzer
Active Directory - zur Verwaltung der Benutzerdatenbank

Der Server stellt GUber einen Layer-2-Switch, wie dargestellt, eine Verbindung zum
kabelgebundenen Netzwerk her. Der WLC und der registrierte LAP stellen ebenfalls tiber den
Layer-2-Switch eine Verbindung zum Netzwerk her.

Die Wireless-Clients verwenden die Wi-Fi Protected Access 2 (WPA2) - PEAP-MS-CHAP v2-
Authentifizierung, um eine Verbindung mit dem Wireless-Netzwerk herzustellen.

Konfigurationen

Das Ziel dieses Beispiels ist die Konfiguration des Microsoft 2008-Servers, des Wireless LAN
Controllers und des Lightweight AP zur Authentifizierung der Wireless Clients mit PEAP-MS-
CHAP v2-Authentifizierung. Dieser Prozess besteht aus drei Hauptschritten:

1. Konfigurieren Sie Microsoft Windows 2008 Server.
2. Konfigurieren des WLC und der APs mit geringem Gewicht
3. Konfigurieren der Wireless-Clients

Konfigurieren von Microsoft Windows 2008 Server

In diesem Beispiel umfasst eine vollstandige Konfiguration des Microsoft Windows 2008-Servers
die folgenden Schritte:

. Konfigurieren Sie den Server als Domanencontroller.

. Installieren und Konfigurieren von DHCP-Services

. Installation und Konfiguration des Servers als CA-Server.
. Verbinden Sie Clients mit der Domane.

. Installation des NPS

. Installieren eines Zertifikats

. Konfigurieren des NPS fur die PEAP-Authentifizierung

. Hinzufiigen von Benutzern zum Active Directory

00N OV WDN -

Konfigurieren von Microsoft Windows 2008 Server als Domanencontroller

Flhren Sie die folgenden Schritte aus, um den Microsoft Windows 2008-Server als
Domanencontroller zu konfigurieren:

1. Klicken Sie auf Start> Server Manager.
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2. Klicken Sie auf Rollen > Rollen hinzufiigen.
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3. Klicken Sie auf Next (Weiter).



Add Roles Wizard

3
ﬁ Before You Begin

Eefare You Begn This wizard helps you install roles on Hhis server. You debermine which roles to instal based on the tasks vou
wanit this server to perform, such as sharing documents or hosting & Web site.

Server Roles
Confirmation Before you cantinue, verify that;
Pragress » The Adminisbrabor acoount hias a strong password
» Metwork settings, such as static IP addresses, are configured
Resuks » The labest seourity updates from Windows Update are nstalled
IF you have bo complete any of the preceding steps, cancel the wizard, complete the stens, and then run the
wizard sgain.
To continue, chck Mext,

I Skip this page by default

L Previous I ezt = I Iristall I Cancal |

4. Wahlen Sie den Dienst Active Directory-Doméanendienste aus, und klicken Sie auf Weiter.



Add Roles Wizard E3

Select Server Roles

Before You Begn Sedect one or move rokes bo install on this ssever,
Server Rokes Riodas: Description:
Active Direckory Domain Services ] Active Directory Certificake Services L NETAT et oA Tl R ol L
d bS] st Farmeation about ob
Corfirmation AN Active Directary Domain Services E{::nm:l:\!nmrku-d ma:#::h; A
Frocress [ ] &ctive Directory Federation Services irformation avalable to users snd
rod ] Active Directory Lightwelght Directory Services network adminisbrators. AD D5 uses
Resuks || #etive Directary Rights Management Services doman :nntrﬂ'ers m'?@lhtﬁ netviork,
) ) usars access ko parmitted resources
L] Appication Server anywhere on the nebwark through a
F g:;‘; Server single logon process,
| arver
[] Fax Server

| File Services

[ ] Metwork Palice and Access Services
[ print Services

L] Terrminal Services

[] uDDI Sarvices

[] web Server (115)

| | windaws Deplayment Services

] Windows Server Update Services

< Prevvious I Mgt > | Iristal | Cancel |

5. Uberpriifen Sie die Einfilhrung in die Active Directory-Domanendienste, und klicken Sie auf
Weiter.



Add Roles Wizard

I
I@;L- Active Directory Domain Services

<l
Befare You Eegn Introduction bo Active Directory Domain Services
Eervar Rokes Active Directory Domain Services {AD D5) skores information about users, computers, and other devices on the
netwiork. AD DS helps administrators secursly mansge this information and Faciltates resource sharing and
Active Direckory Domain Services collabor ation between users, AD 05 s ako reguired for direckory-enabled applcations such a5 Microsafl
. Exchange Server and For other Windows Server technologles such 25 Group Folicy,
Confirmation
Brogress Things to Note
i i Ta help ensure that users can shll lag on ko the nebwork in the case of & server oukage, inskal & minimum aof
Ll teio dornain contrallers For a dormain.

1 AD DS requires & DS server bo be installed on the netwaork, IF you do nok have a DNS server installed, you
will be prompted ko instal the DNS Server role on this server,

i ¢ After vou irstall the AD 05 role, use the Active Directary Domain Services Installation Wizard
(deproma.exe) to make the server a Fully functional domain controler,

i+ Instaling A0 DS will also Instal the DFS Namespaces, DFS Replcation, and Flle Replcation services wiich
are required by Direcbory Service.
Additional Information
Crverview of AD DS
Installing A0 DS
Cosnmon Configurations For A0 DS

<= Presdous | et = I [nisk= Cancel

6. Klicken Sie auf Installieren, um die Installation zu starten.



Add Roles Wizard

3
i%lg‘ Confirm Installation Selections

Eefore You Eegn
To Instal Ehe Folowing roles, role services, or features, click Install.
Server Roles
- ) ) (1) 2 infoemational messages betow
Active Direckary Domain Services B

Canfirmation '1 This server might need bo be restarted after the installation completes.

Progress *| Active Direckory Domain Services

Resuks q_, AFter you iretall the AD DS rale, use the Active Directary Domsin Services Tnskallstion Wizard
(deprome,exe) to make the server & fully functional domen controler,

Print, e-mail, or save this nformation

< Previous ] [e1 | | Install I Cancal

Die Installation wird fortgesetzt und abgeschlossen.

7. Klicken Sie auf Diesen Assistenten schlief3en, und starten Sie den Assistenten zum
Installieren der Active Directory-Domanendienste (dcpromo.exe), um die Installation und
Konfiguration von Active Directory fortzusetzen.



Add Roles Wizard

Eg‘g Installation Results

Before You Begin
The Followsing rales, role services, or Features wers installed successhuly:

01 werning, 1 informationsl messages Balow

Seryver Roles

Achive Directory Domain Services

Confirmation o Windows aubomatic updating & not enabled. To instal the latest updates, use Windows Update in
Cortrol Paned to check For updates.

Progress

Results *! Active Directory Domain Services @ Installation succeeded

The fallowing rale ssrvices wers installed:
Active Directory Domaln Controller

(i) Use the Active Directory Domain Services Installation Wizard {depromo.exe) to make the server
fully Functional domain cartrolles.

Close this wizard and launch the Active Directory Domain Services Inskallation \Wizard (depron, exe).

Print, e-mail, or save Ehe installation report

= Fresious I i ey e I I Close: I Cancel

8. Klicken Sie auf Weiter, um den Assistenten zum Installieren der Active Directory-
Domanendienste auszufuhren.



! Active Directory Domain Services Installation Wizard

Welcome to the Active Directory
Domain Services Installation
Wizard

Thiz wizard helps you inztall Active Directary Daomain
Servicesz [A0 D5] on thiz zerver, making the server an
Active Directory domain contraller. To continue, click Mest.

[T Use advanced mode installation

Learn more about the additional options that are
available in advanced mode installation.

bare about Active Directory Domain Services

< Back I et > I Cancel

9. Uberpriifen Sie die Informationen zur Betriebssystemkompatibilitét, und klicken Sie auf
Weiter.



@/ Active Directory Domain Services Installation Wizard

Operating System Compatibility
Impraved security settings in \Windows Server 2008 affect alder versions of
Windows b

v Windows Server 2008 domain contrallers have a new more secure default for the
zecurty getting named “Allow cryptograpky algonithms compatible with Windows MT
4.0." Thig getting prevents Microzoft ‘Windows and non-kicrozoft SKE Vclients from
uzing weaker MT 4.0 ztyle cruptography algonthms when establizhing zecurity channel
zezEion: against Windows Server 2008 domain controllers. Az a result of thiz new
default, operations or applications that require a zecurity channel serviced by
Windows Server 2008 domain contrallers might Fail.

Flatformz impacted by thiz change include windows NT 4.0, az well az non-ticrozoft
SMEB "clientz'" and netwark-attached storage [MNAS] devices that do naot support
stranger cryptography algonthms. Some operations on clients mnning versions of
Windows earlier than Yista with Service Pack 1 are alzo impacted, including domain
join operationz performed by the Active Directony Migration Toaol ar Windows
Deployment Services.

For more information about thiz zetting, zee Knowledge Baze article 342564
[http: £ go. microsaft. comfwlink./?Linkld=104751].

< Back I et > I Cancel

10. Klicken Sie auf Eine neue Domaéane in einer neuen Gesamtstruktur erstellen > Weiter, um
eine neue Domaéane zu erstellen.



@/ Active Directory Domain Services Installation Wizard

Choosze a Deployment Configuration
Y'ou can create a damain contraller for an exizting forest or far a new farest,

™ Ewizting forest

= &dd a domain controller bo an existing domain

= Create a new domait it &t existing forest
Tihiz zerver will become the first domain contraller im the news damait;

{* Create a new domain in a new forest

tore about poszible deplovment confiqurations

< Back I et > I Cancel

11. Geben Sie den vollstandigen DNS-Namen fir die neue Domane ein, und klicken Sie auf
Weiter.



@/ Active Directory Domain Services Installation Wizard

Mame the Forezt Root Domain EREE
The first domain in the forest iz the forest root domain. Iks name i also the name of I
the forest. &

Type the fully qualified domain name [FADM] of the new forest oot domain.

FODM of the farest roat domain:

Iwireless.cnn‘l

Ewxample: corp.contoso. com

¢ Back I M et = I Canicel

12. Wahlen Sie die Gesamtstrukturfunktionsebene fir lhre Doméne aus, und klicken Sie auf
Weiter.



! Active Directory Domain Services Installation Wizard

Set Forest Functional Level EE 2
Select the farest functional lewvel.

Faorest functional level:

Dretails:

T he "Windows 2000 forest functional level provides all Active Directary Domain -
Services features that are available in Windows 2000 Server. If you have domain
controllers running later versions of \Windows Server, zome advanced features will

hot be available on those domain controllers while thiz forest is at the Windows

2000 functional lewel.

tore about domain and forest functional levels

< Back I et > I Cancel

13. Wahlen Sie die funktionale Doméanenebene fiir Inre Domane aus, und klicken Sie auf Weiter.



.'ﬁ_'l Active Directory Domain Services Installation Wizard

Set Domain Functional Level
Select the domain lunclional level,

Domain unclional level:
‘l_'.ﬁ recdowes 2000 Natiee

El

Detais:
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- universal groups
= group nesting .
- QIoUp lype CONVErsion

51D history
(If you have domain controllers unning later versions of Windows Server, some
advawadftﬂwmvﬂnﬂbewﬂabhmumdommcwnkmvﬂah
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More about domain and forest functional levels

< Back Mext > Cancel

14. Vergewissern Sie sich, dass der DNS-Server ausgewahlt ist, und klicken Sie auf Weiter.



@/ Active Directory Domain Services Installation Wizard

Additional Domain Controller Options

Select additional options far this domain contraller,
¥ DNS server

¥ Global catalog

™| Bead-only domain contraller (RO

Additional information:

The first domain controller in a forest must be a global catalog server and ﬂ
cannot be an RODC.

"W'e recommend that you install the DNS Server service on the first domain
contraller.

tare about additional domain controller options

< Back I et > I Cancel

15. Klicken Sie auf Ja, um mit dem Installationsassistenten eine neue Zone in DNS flr die
Domaéane zu erstellen.

@! Active Directory Domain Services Installation Wizard

& delegation For this DNS server cannok be created because the

! % authoritative parent zone cannok be Found or it does notk run
Windows DNS server, IF you are inkegrating with an existing DS
infrastructure, wou should manually create a delegation to this
DS server in the parent zone to ensure reliable name resolution
From outside the domain wireless,com, Otherwise, no action is
required.

Do wou wank ko continue?

Yes | Mo I

16. Wahlen Sie die Ordner aus, die Active Directory fur die Dateien verwenden muss, und
klicken Sie auf Weiter.



! Active Directory Domain Services Installation Wizard

Location for Database. Log Files, and 5¥5Y0OL =
Specify the folders that will contain the Active Directory domain controller ==
databaze, log files, and 5YSY0L. &

Far better perfarmance and recoverability, store the databaze and log files on zeparate
wollmes.

[ atabaze folder:

IE:'\WindDwshNTDS Browsze. .. |
Log files folder:
IE:'\WindDws'\NTDS Browse... |
SYSWOL falder:
IE:HWinduwsHSYSVEIL Browse... |

Mare about placing Active Directory Domain Services fles

< Back I Mest » I Cancel

17. Geben Sie das Administratorkennwort ein, und klicken Sie auf Weiter.



! Active Directory Domain Services Installation Wizard

Directory Services Restore Mode Administrator Password =

The Directomy Services Restore Mode Administrator account iz different from the domain
Adrninigtrator account.

Azzign a password for the Administrator account that will be used when thiz domain
caontraller iz started in Directary Services Restare Mode, "We recammend that pou
chonze a strong pazsword.

Pazzword: I-----------

Canfirmn passward: I“""“""|

tare about Directary Services Restare Mode password

< Back I Mest » I Cancel

18. Uberpriifen Sie lhre Auswahl, und klicken Sie auf Weiter.



i_-i Active Directory Domain Services Installation Wizard

Eavhwmubdinm: .
Configure this server as the fist Active Directory domain controller in a new forest. .

The new domain name is wireless.com. This is also the name of the new forest.

The NetBIOS name of the domain is WIRELESS

Forest Funclional Level Windows 2000

Domain Funclional Levelt Windows 2000 M ative

Site: Defaull-Fust-Site-Mame

Additional Options: E
Tochange an oplion. click Back. To begin the operation. chick Next

These sellings can be expoited o an answer file for use with :
it Txmtimrie chetah Expoit setlings... |

< Back Mext > Cancel

Die Installation wird fortgesetzt.

19. Klicken Sie auf Fertig stellen, um den Assistenten zu schlie3en.



@ Active Directory Domain Services Installation Wizard

Completing the Active Directory
Domain Services Installation
Wizard

Bctive Directory D omain Services iz now installed on this;l
camputer for the domain wirgless. conn.

Thiz Active Directory domain controller iz azsigned to the
zite Default-First-Site-Mame. vou can manage sites with
the Active Directory Sites and Services administrative
tool,

To cloze this wizard, click Finigh.,

¢ Back I Finizh I Canzel

20. Starten Sie den Server neu, damit die Anderungen wirksam werden.

i_'l Active Directory Domain Services Installation Wizard

Y'ou must restart your computer before the changes made by the
Active Directary Domain Services Inztallabion wizard take effect.

| R estart Mo I Do not Restart Mow

Installieren und Konfigurieren der DHCP-Dienste auf dem Microsoft Windows 2008 Server

Der DHCP-Dienst auf dem Microsoft 2008-Server wird verwendet, um den Wireless-Clients IP-

Adressen bereitzustellen. Gehen Sie wie folgt vor, um DHCP-Dienste zu installieren und zu
konfigurieren:

1. Klicken Sie auf Start>Server Manager.



B Sereer Manager M= ER
Fls  Adion Yiew  Halp

= |[m]
S Mnager (WINHZSZE0H
[ Aok
B & Festures =
EI’.UWII‘: izt an cvereieay of the stabus of this server, perform bop mensgement basks, snd 2dd or remove server roles and Fastures,
B g Configuration 3
Bl B2 Sterage =
= Geryer SUmimary ﬂ Serwer Summmery Help ™
= Compater Information 1% Onarge Systerm Proparties
&
Full Conrputer Mama: WIH-MVTIZZUNNME i W Hewt Cmurrtine
& Corfigure Remobe Deshiop
Workgroup: WORKGROUP
Local Ares Connsction: 192, 160, 182,12, 1Pwh arahled
Pemobs Deskhop: Ersbled
Product 10: S 6-082- 250057005
T Do it shoive s i ootk 8t o
* Security Information f 30 b Windows Frevesl
o .
Windows Fremall o o Corfigpe Updates
*4 ek For New Roks o
Wirwdona Ligsclahen: Mot eanhigured Lé Feun Security Configuration Wizard
Last chckend For updates: Harver [r Configues I E3C
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2. Klicken Sie auf Rollen > Rollen hinzufiigen.
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3. Klicken Sie auf Next (Weiter).



Add Roles Wizard

3
ﬁ Before You Begin
—J

Eefare You Begn This wizard helps you install roles on Hhis server. You debermine which roles to instal based on the tasks vou
wanit this server to perform, such as sharing documents or hosting & Web site.

Server Roles
Confirmation Before you cantinue, verify that;
Progress + The Adminisbrator account hias 2 strong password
» Metwork settings, such as static IP addresses, are configured
Resuks » The labest seourity updates from Windows Update are nstalled
IF you have bo complete any of the preceding steps, cancel the wizard, complete the stens, and then run the
wizard sgain.
To continue, chck Mext,

I Skip this page by default

L Previous I ezt = I Iristall Cancal

4. Wahlen Sie den Service DHCP-Server aus, und klicken Sie auf Weiter.



Add Roles Wizard

ﬁ} Select Server Roles

Before You Begin

Server Roles

DHCP Server

Mebwork Connection Eindings
P DS Satkings
1P WINS Settings
DHCR Scopes
DHOPwE Stakeless Mode
1P NS Settings
DHCF Server Authorization
Confirmation
Progress

Resuits

Select one or more roles ko install on this server,
Roles:

|| Active Direckory CertFicate Services
Ackive Direckory Domain Services (Installed
[ active Directory Federation Services
|| Ackive Direckory Lighbweight Directory Services
[ Active Direchory Rights Managemeant Servicas
[] application Server
A CHCP Server
OS5 Server (Inskaled
[ Fax Server
|| File Services
] mietwenrk Policy and ficcess Servicas
[ eriek, Services
[ Terwinal Services
[] UDDI Services
[ wweb Server (115)
| irdows Deplovment Services
] Windows Server Update Services

More about server roles

Description:

(DHCP) Seruer enables you ta
centrally corfigure, manags, and
provide bemparary IP addresses and
related infoemation for client
compukers,

< Prenvious I Next > I Inista Cancel

5. Lesen Sie den Abschnitt Einflihrung in den DHCP-Server, und klicken Sie auf Weiter.




Add Roles Wizard

5
ﬁ DHCF Server
—

Eefare You Eegn
Server Roles

CHCP Server

Mebwork Connection Bindings
IPvd DNS Sektings
TP \WINS Settings
DHER Scopes
DHCPyE Stateless Mode
IPvve DNS Settings
DHICP Server Autharization
Confirmation
Progress

Resuks

Introduction to DHCP Server

The Dynamic Host Configurabion Probocol alows servers bo assign, or lease, IP addresses bo computers and
cther devices that are enabled as DHCP dienks. Deploying & DHCP server on the network provides computers
and ather TCPJIP-based nebwork devices with valid 1P addresses snd the additional configuration paramekers
these devices need, called DHOP options, This alows computers and devices bo conneck ba ather network
resources, such &5 DS servers, WINS servers, and routers,
Things to Note

i You should configure sk least ane static 1P address on this compuber.

1 . Befiore vou install DHCP Server, you should plan your subnets, scopes, and exchsions. Make a record of

the plan In 3 safe place for lster reference.

Additional Information

OHEP Server Overden
firs H

fati with

< Pravious I Mexk = I Iristall Cancal

6. Wahlen Sie die Schnittstelle aus, die der DHCP-Server auf Anfragen Uberwachen muss, und

klicken Sie auf Weiter.




Add Roles Wizard

i_ a
igzg Select Network Connection Bindings

Befare You Begn e oF more network connactions having a stakic 1P address were detected. Each networls conneckion can
Sarver Roles be used ba service DHOP dients on a separate subnet.
CHCP Server Select the network connections thak Hris DHOP server will use For servicing clients,
Meabweork Connection Bindings
Metwork Connections;
IPvd DNS Settings 1P Address | Type
IFved \WINS Settings E 192,168, 162.12 TP
OHCP Scopes
DHCPy6 Statelsss Mode
IPvE DNS Settings
DHICP Server Autharization
Confirmation
Progress
Resuks
Deetais
Marme: Local Area Conneckion
Mebwork Adapker: Inked(R) FROM1000 MT Deskiap Adapter
Phwsical Address: 08-00-27-36-2C-A4

< Previous | et = I I=zal Cancel

7. Konfigurieren Sie die DNS-Standardeinstellungen, die der DHCP-Server den Clients
bereitstellen muss, und klicken Sie auf Weiter.



iE:Ir‘ Specify IPva DNS Server Settings

Before You Begin
‘When cliznts obtain an IP address from the DHCP server, they can be given DHCP options such as the IP
Server Roles addresses of DNS servers and the parent domain name, The setbngs you pravide here will be sppied to disnts
DHCP Server g v,
Network Connection Endings Specify the name of the parent domain that clients will use for name resolution. This domain will be used For al

soopes you creake on this DHCP sexver,

ngs

B WINE Satti Parant Domain:
|wi:alass.u:vm
DHCP Scopes
DHOPE Skateless Made
1B DS Satti Specify the 1P addresses of the DMS servers that chents will uss For name resolution. These DNS servers will be
LR e for all scopes you create on this DHOP server,
DHCP Server Authorization
Preferred DNS Server IPw4 Address:
Confirmation
Progress
Resuts

Altermate DNS Server IPvd Address:

|mz. 168, 182,12 Yalidate

welidate

More about DHE sarver settings

= Prensious I Mext = I Inistar Cancel

8. Konfigurieren Sie WINS, wenn das Netzwerk WINS unterstitzt.



Add Roles Wizard | x|

iE:? Specify IPva WINS Serwver Settings

Eefore You Begin ‘When clients obtain an IP address from the DHCP server, they can be given DHCP options such as the 1P
aidresses of WINS ssrvers, The settings you prondde here wil be appled to dients using 194,

Server Rioles

DHCP Server

% WWINS i nok required for applications on this nebwork
Metwork Connection Eindings

P4 DNS Settings
" WINS i reaquired for applications on this retwerk

1P WIMNS Setbings

Specty the IP addresses of the WINS servers that chents wil use for name resolution. These WINS servers

DHCP Scopes wil be used Far all scopes you ereate on this DHOP server
DHCP6 Stateless Mode Fraferred WINS 5
1P DS Settings I
DHCR Server Authorization
Confirmation I
Progress

Resuts

arver IP Address:

Alternate WINS Server [P Address:

More about WINS server settings

= Prensious I Next = I Inistar Cancel

9. Klicken Sie auf Hinzufligen, um den Assistenten zum Erstellen eines DHCP-Bereichs zu
verwenden, oder auf Weiter, um einen DHCP-Bereich zu einem spateren Zeitpunkt zu
erstellen. Klicken Sie auf Weiter, um fortzufahren.



Add Roles Wizard

ig;b Add or Edit DHCP Scopes

Before You Begin

& scope is the range of possble TP addresses for a network, The DHCP server cannok distribute TP
— addresses to dients until & scope is crested.

Soopes:
DHCP Serwer Name

| address Range |
Mebwork Conneckion Bindings

1P DS Settings

1P WIRG Settings

Ii

[relete

DHCOPvE Stateless Mode

IFvE DING Settings

DHOP Sarver Authorization
Confirmation
Frogress

Resuks

— Properties

Add or select a scope bo view ks properties,

More abouk adding scopes

= Prawious Mezt = Install Cancel

10. Aktivieren oder deaktivieren Sie die DHCPv6-Unterstiutzung auf dem Server, und klicken Sie
auf Weiter.



Add Roles Wizard | x|

igsﬁ Configure DHCPvE Stateless Mode

Before You Begin DHCP Server supporks the DHCPYG protocol For servicing TRyvE chents. Lising DRCPYE, clisnts can

automaticaly configure thek own 1P addresses using stabeless mods, or they can acquire IPvG
Server ks addresses in stabeful mode from the DHCP server, IF routers on your network. are configured bo support
DHCP Server DHICPw6, verify that your selection below matches the rouber configuration.

Nebwork Connection Bindings
Seleck the DHCPG skabeless made eanfiguration Far this server,

P4 DNS Settings
1P WIS Setbimgs (% Enabe DHCPE statedess mode For this server
DHCP Scopes TP clients will be aukomaticaly configured withouk using this DHOP server.

i Shateless Mode
1P DNS Settings
DHCP Server Authorization
Confirmation
Progress

Resuts

" Disable BHCPvE stakelass mods fior Hris server
After inskaling DHCP Server, you can configure the DHOPE mode using the DHCP Management consale.

More about DHCPYE stabeless mode

= Prensious I Next = I Inistar Cancel

11. Konfigurieren Sie die IPv6-DNS-Einstellungen, wenn DHCPV6 im vorherigen Schritt aktiviert
wurde. Klicken Sie auf Weiter, um fortzufahren.



Add Roles Wizard E

igﬂi Specify IPv6 DNS Server Settings
L]

Befare You Begin

Bed \When clients obtain an IP address from the DHCP server, they can be given DHCP options sudh as the IP
Server Roles addresses of DS servers and the parent domain name, The setbings you provide here will be apgliied to dients
DHCP Server L

Specify the name of the parent doman that clients will use for name resolution. This domain wil be used For al

Mebwork Connection Eindings
: 9 soopes you create on this stateless IPve DHCP server.,

TP DNS Settings
1B WINS Sethings s
|wire|555.n:rn
DHCP Scopes
DHOPwE Stateless Mode
Bt OS Sattings Specify the 1P addressss of the DNS servers that cients will s fior name resolution. These DS ssrvers will be
NS LN L ws=d for all scopes you create on khis DHEP server,
DHCP Server Authorization
e Prefermed DS Server IPYE Address:
s [Feeu: :alcaB005:5205: 3003 validate
Progress
Results

Alternate ONS Server IPv Address:

WHidate

|k

More about DS server settings

< Prenvious I Next = I Inista Cancel

12. Geben Sie Domanenadministratoranmeldeinformationen an, um den DHCP-Server in Active
Directory zu autorisieren, und klicken Sie auf Weiter.



Add Roles Wizard E

i%‘ Authorize DHCP Server

Esfore You Begin Acthee Directory Doman Services (AD OS] stores a list of DHCP servers that are authorized to service

dients on the network. Authorizing DHCP servers helps avoid acddental damage caused by running DHCP
Server Rokes servers with incorrect configurations or DHCP servers with correct configurations on the wrang netwark.
DHCP Servar

Specify credentials touse For suthorizing this DHCP server in AD D3,
Network Connection Eindings

Kb 9IS Setting: ¥ Use current credentials

L g The credenkisls of the current wser will be used to authorize this DHCF server in AD DS.
DHCP Scopes Usee Name:  [WIRELESS|administrator

DHOPwE Shakeless Mode

IPv& DNS Settigs

DHECP Server Authorization

r" o
e Lise altarmate credentials
Progress Spedify domain administrator credentiaks Ffor authorizing this DHCP server in AD DS,

Lkzar Mame:
Resuits | specify, .. |

™ Skip authorzation of this DHCP server In AD DS
/4 This DHCP server must be authorized in D DS before it can s2rvice dients,

More about authorizing DHCP servers in A0 D5

< Previous I Meok > I Iniste Cancel

13. Uberpriifen Sie die Konfiguration auf der Bestatigungsseite, und klicken Sie auf Installieren,
um die Installation abzuschlieRRen.



ig} Confirm Installation Selections

Before You Begin
Toinstal the Folowing roles, role services, or features, click Install,
Server Roles _
Li ) 1infarmational message below

DHCP Server < ' -

Network Connection Eindings (1) This server might need o be restarted after the installstion completes,

IF+4 DNS Settings ~| DHCP Server

1P WINS Setbimos Mebwark Conneckon Brdings: 192, 168.162,12 (IPv4)

opes 184 DS Settings
L LS Parenk Daomain: wireless.com
DHCPvé Stateless Made DS Servers: 192.165,162.12
1P DS Sattings WING Servers: Mone
Scopes: o scopes defined
DHCP Server Aukhortzation DHCPyE Stateless Mode: Enabled

Confirmation TP DNS Settings
= DS Parent Domain: wirgless. com

OOress LS Servers: Fedil; :alca:B008: 92053003
Resuits DHEP Server fwkhorization: Hwkhorize using credentizls associated with

WIRELESShadministrabor
Bii : is t

= Prensious Rlet = I Instal |

Cancel

Die Installation wird fortgesetzt.

14. Klicken Sie auf Schlief3en, um den Assistenten zu schliel3en.




Add Roles Wizard

.%‘E Installation Results
~ W

Eefaore You Begin
Servar Roles

The following roles, robe services, or feabures were installed successhully:

1 1 wearnimeg message balow
DHCP Servwer :

Mebwork Connection Bindings [ § Windowss automatic updating is ot enabled, To inskall the labest updates, use Windows Update in
+ Control Panel bo check For updates,

IPv4 DNS Settigs )
DHCP Server &) Installation succeeded

P4 WING Settings

DHOP Scopes

DHCPwE Stabeless Mode

TP DS Settings

DHOF Server Aukhorization
Confirmation

Progress

G FrEiGLES I ek 2 I Close (Zance

Der DHCP-Server ist nun installiert.

15. Klicken Sie auf Start > Verwaltung > DHCP, um den DHCP-Dienst zu konfigurieren.
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16. Erweitern Sie den DHCP-Server (im vorherigen Bild flir dieses Beispiel dargestellt), klicken
Sie mit der rechten Maustaste auf IPv4, und wahlen Sie Neuer Bereich, um einen DHCP-

Bereich zu erstellen.




I8 pHCP =] ES
File  Action View Help

YR GRIEEIL IS |

G I

=] ﬂ win-rz Sz2urmnms. wirekess, com

D :ﬂl #dd a Scope
# @ 1Py have Scope. . i
My Mukicast Seope. .. & scope s a range of 1P addresses assgned bo computers requesting a dynamic 1P address, You must craake and
carfigure a soops before dynamic 1P addresses can be assigned.
Dafine User Classes... )
Define Yerdor Classes,., To add a new scope, an the Adkion mer, chck New Scaps.
Riecencle A1 Seape:... For more infiormaton about setbing up a DHCP server, see onlne Help,
Set Pradefined Options. ..
Wiz L3
Refresh
Properties
Help

Craaka a naw scope

17. Klicken Sie auf Weiter, um den neuen Bereich mithilfe des Assistenten flr neue Bereiche zu
konfigurieren.



New Scope YWizard

Welcome to the New Scope
Wizard

Thiz wizard helpz you set up a scope for diztibuting |P
addrezzes to computers on your nebwaork,

To continue, click Mest,

< Back I MHest = I Cancel

18. Geben Sie einen Namen fiir den neuen Bereich an (in diesem Beispiel Wireless Clients),
und klicken Sie auf Weiter.

MNew Scope Wizard

Scope Name
You have o provide an idenlifying scope name. You also have the oplion of
providing a descnplion

Type a name and desciiplion for this scope. This information helps you quickly iderntify
howe the scope is to be used on your network.

M anne: IWHElE‘SS l:iefdd

Descriplion: [

< Back Med > Cancel

19. Geben Sie den Bereich der verfugbaren |IP-Adressen ein, die fir DHCP-Leases verwendet
werden kdnnen. Klicken Sie auf Weiter, um fortzufahren.



MNew Scope Wizard

IP Addrezs Range v
‘You define the scope addiess range by identifying a set of conseculive IP I
addiesses

Enter the range of addiesses that the scope distiibutes.

Stast IP addvess: | 192.. 168. 162.. 100
End IP addiess: [192 168 . 162 . 200

A subnet mask defines how many bits of an IP addiess to use for lhe network/subret
1Dz and how many bits o use for the host 1D, You can specily the subnet mask by
lenwgth o a3 an IP addiess.

Length: 24 4
Subnet mask: [255255255 0

< Back MNext> | Cancel

20. Erstellen Sie eine optionale Liste der ausgeschlossenen Adressen. Klicken Sie auf Weiter,
um fortzufahren.

MNew Scope Wizard

Add Exclusions ;
Exclusions are addresses or a range of addiesses that are not distibuted by the I
SETVEL

Type the IP address range that you want to exchede. IF you want to exchide a single
addiess, lype an addiess in Stait IP address ondp.

Stait IP addiess: End IP addiess:
| |

Excluded addiess range:

< Back Mext > Cancel

21. Konfigurieren Sie die Leasedauer, und klicken Sie auf Weiter.



Mew Scope Wizard

Lease Duration
The lease duration specifies how long a clent can use an IP address from this
$COpE

Lease duralions should Iypically be equal to the average time the compater is
connected lo the same physical network. For mobile reetworks that consist mainly of
poitable computers o dialup cents, shoiter lease durations can be useful
Likewise, for a stable network that consists mainly of deskiop computers at foed
localions, longer lease duralions are more appropiiale.

Set the duration for scope leases when distiibuted by this server,
Liméted to:
Daps: Hoans: Mirutes;

FA PR

< Back Medt > Cancel

22. Klicken Sie auf Ja, ich mdchte diese Optionen jetzt konfigurieren, und klicken Sie auf Weiter.

New Scope YWizard

Configure DHCP Options

Yau have ta confiqure the most cormmon DHCP options befare clients can use the @J
FCOpE.

YWhen clients obtain an address, they are given DHCP optionz zuch az the [P
addrezzes of routers [default gatewayz], DMS zervers, and WIS zettings for that
FCOpE.

The settingz vau zelect here are faor this scope and overide settings canfigured in the
Server Optiong folder for thiz server.

Do you want ta configure the DHCF options for this scope now?

% ez | want to configure these options now

i~ Mo, | will configure these options |ater

< Back I MHext » I Cancel

23. Geben Sie die IP-Adresse des Standardgateways flir diesen Bereich ein, und klicken Sie auf
Hinzufligen > Weiter.



New Scope YWizard

Router [Default Gateway] e
Y'ou can zpecify the mouters, or default gateways, to be distributed by this scope.

To add an IP address for a router uzed by clientz, enter the addreszs below.

IF address:
| [ . . . fidd

192.168.162.2 Remaowve
Um

[Nz

L

< Back MHext » Cancel

24. Konfigurieren Sie den DNS-Domanennamen und den DNS-Server fir die Clients. Klicken
Sie auf Weiter, um fortzufahren.

New Scope YWizard

Domain Mame and DN5S Servers

The Domain Mame System [DMS] maps and translates domain names uzed by @J
clientz on wour netwark.

Y'ou zan zpecify the parent domain wou want the client computers on your netwark to wze for
DMS name rezolution,

Parent domain:  |wireless.com

To configure zcope clients to use DMS zervers on pour network, enter the IP addrezses for thoze
SEIVENE.

SErvEl name: IF address:

||. . . Aidd

Bezalve | 13216816212 Bemove

]

[ ak

A

< Back MHext »

Cancel |

25. Geben Sie WINS-Informationen fiir diesen Bereich ein, wenn das Netzwerk WINS



unterstutzt. Klicken Sie auf Weiter, um fortzufahren.

Mew Scope Wizard

WINS Servers

Computers mmning Windows can use WINS servers to convert NelBIOS computer i@
names to IP addiesses

Emteiing server IP addiesses here enables Windows clents to queny WINS before they use
broadeasts o register and resolve NelBIDS names.

Server name: IP addiess:

| | |

U |

Tochange this behavior for Windows DHCP clents modily oplion 046, WINS/MNET Node

Type, in Scope Oplions.

< Back Mext > Cancel

26. Klicken Sie zum Aktivieren dieses Bereichs auf Ja, ich méchte diesen Bereich jetzt
aktivieren> Weiter.

MNew Scope Wizard

Activale Scope ;
Clients can oblain addiess leases only if 2 scope is aclivated

Do ypou want to activate this scope now?
{* [Yes, | want to activate this scope nowl
" Mo, | will aclivate this scope Iater

< Back Next > Cancel

27. Klicken Sie auf Fertig stellen, um den Assistenten abzuschlieRen und zu schlieen.



Mew Scope Wizard

Completing the New Scope
Wizard

Your have successiully completed the New Scope wizard

To close this wizard, click Finish

<Back || Fwish | Cancel

Installieren und Konfigurieren von Microsoft Windows 2008 Server als Zertifizierungsstellenserver

PEAP mit EAP-MS-CHAP v2 validiert den RADIUS-Server anhand des auf dem Server
vorhandenen Zertifikats. Darlber hinaus muss das Serverzertifikat von einer 6ffentlichen
Zertifizierungsstelle ausgestellt werden, die vom Clientcomputer als vertrauenswurdig eingestuft
wird (d. h., das 6ffentliche Zertifizierungsstellenzertifikat ist bereits im Ordner der
vertrauenswirdigen Stammzertifizierungsstelle im Zertifikatspeicher des Clientcomputers
vorhanden).

Fuhren Sie die folgenden Schritte aus, um den Microsoft Windows 2008-Server als CA-Server zu
konfigurieren, der das Zertifikat an den NPS ausstellt:

1. Klicken Sie auf Start> Server Manager.
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= Compater Information 1% Onarge Systerm Proparties
&
Full Conrputer Mama: WIH-MVTIZZUNNME i W Hewt Cmurrtine
& Corfigure Remobe Deshiop
Workgroup: WORKGROUP
Local Ares Connsction: 192, 160, 182,12, 1Pwh arahled
Pemobs Deskhop: Ersbled
Product 10: S 6-082- 250057005
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Last instalied updates: Mover
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2. Klicken Sie auf Rollen > Rollen hinzufiigen.
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E’Dl-m ' Wiewy tha bealth of the roles iretallad on your server and add or remove roles snd Fagtunes,
® i Configuration ¥
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DHCP Server
i, DHS Server
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Stones dieechory data and managts communication bebeeen users and domaing, induding user lgon processes, authentication, and drectory searches.
™ Rale Status ] Eﬂmﬂmmwm
PEEsages: Mone =l
Srshn Services: 9 Running, 1 Stopped
L Evants: 4 warnings, 31 infiormational in the last 29 hours
| Role Servioes: 1 instaled E- Ak ok Serdices
Tocte Serviee [= | G Remove Poke Services
O Ative Diseckory Domsin Controler [restallad
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Server fior Mebuoek Information Servces ok instalied
Pamssord Syrchronization Hiot installed
Agdministration Tooks hick instalied
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4l | _rl -'5:; Last Rsfresh; 20903003 104810 AH Configure refresh
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3. Klicken Sie auf Next (Weiter).



Add Roles Wizard

3
ﬁ Before You Begin

Eefare You Begn This wizard helps you install roles on Hhis server. You debermine which roles to instal based on the tasks vou
wanit this server to perform, such as sharing documents or hosting & Web site.

Server Roles
Confirmation Before you cantinue, verify that;
Pragress » The Adminisbrabor acoount hias a strong password
» Metwork settings, such as static IP addresses, are configured
Resuks » The labest seourity updates from Windows Update are nstalled
IF you have bo complete any of the preceding steps, cancel the wizard, complete the stens, and then run the
wizard sgain.
To continue, chck Mext,

I Skip this page by default

L Previous I ezt = I Iristall Cancal

4. Wahlen Sie den Dienst Active Directory-Zertifikatdienste aus, und klicken Sie auf Weiter.



Add Roles Wizard

ﬁ:ﬂ Solect Server Poles

Befiore You Beqin

Server Roles

A0 CS
Role Services
Setup Type
Ch Type
Private Key
Cryptography
A Mame
Walidicy Petiod
Certificate Database
Confirmation
Progress

Resulks

Select one or more roles to install on this server.
Rales:

tary Certificabe 5

Aictive Directory Domain Servic Instalad)
] Active Direckory Federation Services
|| Active Direckory Lightweight: Direckory Services
[ ] tctive Direckory Rights Management Servioes
] applcation Server
DHCP Server (Inetaledy
DNS Server (Instaled)
] Fax server
|| File Services
[ ] Metwork Policy and Scoess Services
] Print Services
[] Temiinal Services
[ ] UDDT Services
] eb Server (115)
[] wandows Deployment Services
|| Windows Server Updske Serices

More about server roles

Description:

(B0 CSY |5 usad b creake certification
authoribies and retsted role services
that allow vou ko issue and manage
cerkficates used in a variety of
applcations,

-:Pm'.lh:q.tsl Mext = I Instal Canicel

5. Uberpriifen Sie die Einfilhrung in die Active Directory-Zertifikatdienste, und klicken Sie auf

Weiter.




ig} Introduction to Active Directory Certificate Services

Before You Begin Active Directory Certificate Services (AD CS)
Sarwar Roles Active Directory Certificate Services (AD C5) provides the certificate infrastructure to enable scenarios such &=
secure wireless networks, virtual private networks, Internet Protocol Security (IPSec), Network Access
aADCs Pratection (MAPY, encrypting Fla system (EFS) and smart card logon.
Role Services Things bo Note
Getup Type i The name and domain settings of this computer cannot b= changed after a certificate authority (C4) has
CAT been installed, I vou want to change the computer name, join 2 domaing, oF promaote this ssever to a
it donain conkraller, complete these changes before instaling the CA, For more information, see certification
Private Key authority naming.
Cryptography Additional Information
it Name fickive Directory Certificate Sarvices Cverview
Validity Period Managing a Certification Authority
Coarbificate Database CertFication Authority Naming
Confirmation
Progress
Resulks

= Prensious I Mext = I Inistar Cancel

6. Wahlen Sie die Zertifizierungsstelle aus, und klicken Sie auf Weiter.



Add Roles Wizard [ ¢

Select Role Services

Eefore You Begin Select the role services to install for Actve Directory Cerbificate Services:
Server Roles Rale ssrvices: De=cription:
ADCS TR Certification Authority {CA) is used ko
E. Cert.hcahnn ky issue and manage cartficates.
c [ certification Authority web Enrollment Multiple CAs can be inked to Form &
Sebup Type L Onlive Respander pubiic key infrastructure,
R [ mistwentk Dievice Ervolment Service
Ch Type:
Private Kay
Cryptograpkny
A Mame
‘alidity Period
Cerbificake Database
Confirmation
Progress
Resuts

More about role services

< Prenvious I Next = I Inista Cancel

7. Wahlen Sie Enterprise aus, und klicken Sie auf Weiter.



Add Roles Wizard

ﬁ% Specify Setup Type
~ll

Befare You Begin Certification Autharities can use data in Active Directory ko simplify the issuance and management of
certificabes. Specy whether you want ta set up an Enterprise or Standalone CA.

Server Roles
D ¥ Enterprise
Role Services Seleck this option if this C& s a member of 4 domain and can wse Direckory Service baissue and manage
E—— certificates,
Setup Type
=L ' Standalone
Privabe Kay Select this option if this 4 does nok use Directory Service data to issue or manage certificates. A
standalone CA cam be & member of a domain,
Cryptograpfn:
CA Marme
Validity Period
Cerbficate Database
Confirmation
Progress
Fesuks

< Pravious " Mest = I Instll Cancel

8. Wahlen Sie Stammzertifizierungsstelle aus, und klicken Sie auf Weiter.



i%‘ Specify CA Type

Eefore You Begin
Server Roles
ADNCS
Role Serdces
Setup Type
Ciy Type
Private Key
Cryphograpkne
1ZA Namme:
Valldity Pericd
Certificate Datsbase
Confinmakion

Progress

Resulks

A carmiination of root and subordinste CAs can be configured to create a hierarchical public key infrastructure
(FEI), & oot CA ks 3 CA that Issues ks own self-signed certificabe. A subordinate Ch, recetves ks certificabe

From anobher CA. Specify whether vou want bo s=£ up a root or subordinate CA,

¥ Root CA
Salect this opbion i vou are instaling the First or ondy certification authority in & public key infrastructure.

" subordinate CA
Select this opbion i your CA& wil obtain its CA certificate From another CA higher in a public key

infrastructure.

< Presviows I Mt = I Inista Cancel

9. Wahlen Sie Neuen privaten Schlissel erstellen aus, und klicken Sie auf Weiter.




Add Roles Wizanrd

:.%r% Set Up Private Key
~ Wl

Befare You Begin Ta generste and issue certificabes bo clients, 4 C& must have a peivate key. Spedfy whether you wank bo
create a nev private key or use an exisking one.

Server Roles
e ¥ Create a rew private key
Fole Services s this option if wou don't have & privabe key or wish ko create & new private key o enhance securiby,
s T Yo will be asked to select & cryplographic service provider and specify a ke length For the private key.
alup Type Ta lssue e cerbficakes, you must also select 2 hash akgorithim,
Sl " Use existing private key
Llse this option ko ensure continuiby with previously issued certificates when reinstaling a CA.
Crypbagrapiny (% Sploct 2 certiicate and use Es assocated private key
i Name Select this option IF you have an exisbing certbficate on this computer or IF you wank bo Impoet 2
certificate and use its associated private key,
Vaidity Period £ Seleck s existing privete ey on Elis computer
Cerbficate Database Select this option if you have retained private keys from a prevdous installabion or wark bo use a private
Firnation ke From an albernate source.,
Progress
Resuts

« Prawious || Mexzt = I Install Cancel

10. Klicken Sie unter "Verschlisselung flr CA konfigurieren" auf Weiter.



Add Roles Wizanrd

I%;E Configure Cryptography for CA
~ll

Befare You Begin
Servar Rokes
ADCS
Role Services
Sebup Type
CA Type
Privabe Ky
| cotogsty |
124 Nafe
Validity Period
Certificate Database
Confirmation
Progress

Resuts

To create & new privabe key, you musk first select a oryprographic service provider, hash alaorithm, and
key length that are appropriabe For the intended use of the certificates that vou issue, Selecting & higher
value For key lzngth will result i stronger security, but increase the bme needed to complets signing
operations,

Select a3 cryptographic service prowider (C5F): ke character lemth:
IREA#Mcm:nfr Software Key Storage Prosdder El -

Select the hash algorithm for signing certificates Issued by thes CA:

shal ﬂ
e

n-dq -

N | »|‘|

[T Use strong private key protecton feabues prowided by the €SP (this may require administrator Interaction
every tines the private key is accessed by the CA)

« Prawious || Mexzt = I Install Cancel

11. Klicken Sie auf Weiter, um den standardmafligen allgemeinen Namen flr diese
Zertifizierungsstelle zu akzeptieren.




ig} Configure CA Name

Eefore You Begin Type in a common name to identify thiz CA, This nams is added to &l certificates issued by the CA,
Distinguished name suffix walues are automaticalky generated but can be modFied.

Server Rioles
ADCS Comran name fior Ehis CA:
Role Services [I.--Ilreless-W[N-MVZEEZUWNME-CA
Sebup Type
LT Distinguished mame suffix:
CA Type DC=wireless, D =cam
Privale Key
Cryptograpkny

BTSN - o dsinaishedrene

valldiy Period CH=wireless-WIN-FYZOZZUMNME-C A, DC=wireless, DC=com

Certificate Datsbase
Confinmakion
Frogress
Resuts

Mare about confiquring a C& name

= Prensious I Mext = I Inistar Cancel

12. Wahlen Sie den Zeitraum aus, flr den dieses Zertifizierungsstellenzertifikat gultig ist, und
klicken Sie auf Weiter.




Addwoleswigord ________________________________________________H
igj’ Set Validity Period

Esfore You Begin & certificate will be isued o this CA to secure cammunications with ather CAs and with clisnts requesting
certificates, The valdicy period of a CA certificate can be based on & number of Factors, including the intended

Server Roles purposs of the CA and sscurity measures that vou have kaken ko secure the A,

ADCS

Salect valdity period for the certficate generated For this CA:
5 |tears - I
Ch expirabion Date:  2/9/2018 11:49 AM
Moke thak A will isswe cerbficates valid only unkbl ibs expirabon date.

Role Servces

Setup Type

Ciy Type

Private Key
Cryptographn
1ZA Namme

alidicy Petiod
Certificate Database
Fimati

Progress

Resulks

13. Klicken Sie auf Weiter, um den Standardspeicherort fir die Zertifikatsdatenbank zu
ubernehmen.



Add Roles Wizard

igﬂi Configure Certificate Database
¥,

Befare You Begin
Server Roles
A0S
Rale Services
Setup Type
Ch Type
Private Key
Cryptography
CA Name
alidity Period

Certificate Dakabase

Confirmation
Frogress
Resulks

The cestificabe datsbase records all certificate requests, issued certificates, and revoked or expired
certFicates, The database log can be used to monitor management activity For & CA,

Certificate dababase location:
|C:'|,1.l'|'i'dcws‘l,*srsbu'n32'LCcrtLuq Erowse, .
[T Use existing certFicate dafabiase From previows installskion at this lacabion

Certificabe database log location:

|C:'I,'l.-'|'i'-dmu=s'l,5y5ba'n32'|,(:arﬂug Erowse. .,

< Previous | Mext = I Iristal Cancel

14. Uberpriifen Sie die Konfiguration, und klicken Sie auf Installieren, um die Active Directory-
Zertifikatdienste zu starten.




Add Roles Wizard |

=
!E} Installation Results

Before You Bagin
The Faollowing rodes, role services, or festures were installed successhuly:

Server Roles
v 1 warning message below
ADC5 o 9
Roole Sepvices i Windows automatic updating is not enabled, To instal the latbest updates, use Windows Update in
Corkrol Panel to check For updates,
Sebup Type
i Type # | Active Directory Certificate Services & Installation succeeded
The fallowing role services were instaled:
Privvate Key

Certification Authority
Cryphagraphy

CA Narme
Yaldity Period
Certficate Database
Confirmation
frogress

15. Klicken Sie nach Abschluss der Installation auf SchlielRen.

Clients mit der Doméane verbinden

Flhren Sie die folgenden Schritte aus, um die Clients mit dem kabelgebundenen Netzwerk zu
verbinden und die doméanenspezifischen Informationen aus der neuen Domane herunterzuladen:

1

. Verbinden Sie die Clients Uber ein gerades Ethernetkabel mit dem kabelgebundenen

Netzwerk.

. Starten Sie den Client, und melden Sie sich mit dem Benutzernamen und dem Kennwort des

Clients an.

. Klicken Sie auf Start>Ausfiuhren, geben Sie cmd ein, und klicken Sie auf OK.
. Geben Sie an der Eingabeaufforderung ipconfig ein, und klicken Sie auf Enter, um zu

Uberprufen, ob DHCP korrekt funktioniert und ob der Client eine IP-Adresse vom DHCP-
Server erhalten hat.

. Um den Client mit der Doméane zu verbinden, klicken Sie auf Start, klicken Sie mit der

rechten Maustaste auf Computer, wahlen Sie Eigenschaften, und wahlen Sie Einstellungen
andern unten rechts aus.

. Klicken Sie auf Andern.
. Klicken Sie auf Domane, geben Sie den Domé&nennamen (in diesem Beispiel Wireless) ein,

und klicken Sie auf OK.



-

Cormputer Mame/Daomain Changes @

Y'ou can change the name and the membership of thiz

computer. Changes might affect access to netwark rezources.
tore information

Computer name;
Lab-PC

Full computer name:
Lab-PC

bore. ..

tember of

@ Damairn:

wirelesz. conl

) wharkgroup:
WORKGROLUF

[ Ok, ][ Cancel ]

8. Geben Sie den Benutzernamen Administrator und das Kennwort flir die Doméne ein, der der
Client beitritt. Dies ist das Administratorkonto im Active Directory auf dem Server.

Windows Security b

Computer Name/Domain Changes

Enter the name and password of an account with permission to join the
domain.

administrator

I ssssssssssnal ]

Domain: wireless.com

Insert a smart card

ld |

9. Klicken Sie auf OK, und klicken Sie erneut auf OK.



Computer Name/Domain Changes @

o Welcome to the wireless.com domain,

10. Klicken Sie auf SchlieRen>Jetzt neu starten, um den Computer neu zu starten.

11. Melden Sie sich nach dem Neustart des Computers mit folgenden Funktionen an:
Benutzername = Administrator; Password = <Domanenkennwort>; Domane = Wireless.

12. Klicken Sie auf Start, klicken Sie mit der rechten Maustaste auf Computer, wahlen Sie
Eigenschaften, und wahlen Sie Einstellungen andern unten rechts aus, um zu Uberprufen,
ob Sie sich in der Wireless-Domane befinden.

13. Der nachste Schritt besteht darin, zu Gberprtifen, ob der Client das
Zertifizierungsstellenzertifikat (trust) vom Server erhalten hat.

- -y

System Properties

——— . R e —
Camputer Mame | Hardware | Advanced | System Protection | Remote |

[ Windows uzes the fallowing information o identify your computer
e an the retworks,

Computer description: |

Faor example: "Kitchen Camputer ar "k any's

Computer',
Full computer name: Lab-PC.wirelesz.com
Dlamain: wirelesz.com

Towze a wizard to join a domain or workgroup, click Wetwark 1D
Metwark, 10

To rename thiz computer or change itz domain or Change
workgroup, click Change.

[ k. H Cancel | Apply

14. Klicken Sie auf Start, geben Sie mmc ein, und drucken Sie die Eingabetaste.
15. Klicken Sie auf Datei, und klicken Sie auf Snap-In hinzufligen/entfernen.
16. Wahlen Sie Zertifikate aus, und klicken Sie auf Hinzuflgen.



Add or Remove Snap-ins

exkensible snap-ins, you can configure which extensions are enabled.

Yiou can select snap-ins For this console from those available on your computer and configure the selected set of snap-ins. For

' im o

Description:

Available snap-ins: Selected snap-ins:
Snap-n Vendor - " Consale Root | EditExtensions...
— i pificates - O kL5

- ActiveX Control Microsaft Cor, . L Certicates - Current User [ E—
ﬁ.ﬁ.mhcﬂizatinn Manager Microsaft Cor, .

5 Certificates Microsoft Cor,. |

#.Component Services  Micrasoft Cor,.. Move Up
A Computer Managem.,, Microsoft Cor. . :

= Device Manager Microsoft Cor,,, | E] b ST
=3 Disk Managemenk Microsaft and. ..

[2] Event viewer Micrasaft Cor,..

__ Folder Microsaft Cor,,.

= Group Policy Object ... Microsoft Cor, .
-@IF‘ Security Manitar Micrasaft Cor...
-SIF' Security Policy M...  Microsaft Cor, .

2 Link bo wWeb Address Microsoft Cor,.. _ Zirke s e
. . PRt

The Certificates snap-in allows you ko browse the conkents of the certificate stares For wourself, a service, or a compuker,

[T] [ Cancel

17. Klicken Sie auf Computerkonto, und klicken Sie auf Weiter.

Certificates snap-in bt

This snap-in will ahways manage ceilificates for:
My user account
Service account

@) Computer account

Next > Cancel

18. Klicken Sie auf Lokaler Computer, und klicken Sie auf Weiter.




Select Computer

) Another computer:

Select the computer you want this snap-in to manage.
This snap-in will abways manage:
@ Local computer: [the computer this console i running on)

(2]

] Allows the selected computer to be changed when launching from the command lne, This
only apphes if you ave the consobe,

[<Book ] |

19. Klicken Sie auf OK.

20. Erweitern Sie die Ordner Zertifikate (Lokaler Computer) und Vertrauenswiurdige
Stammzertifizierungsstellen, und klicken Sie auf Zertifikate. Suchen Sie in der Liste nach
einem Zertifikat fuir die Wireless-Domane-CA. In diesem Beispiel heil3t das
Zertifizierungsstellenzertifikat wireless-WIN-MVZ9Z2UMNMS-CA.

E Contclel - [Console RootiCemificater doocal Compute Tnatsd Root Certfication SuthonbieC ek ates|

G Fie  fction Wiew Frscobes  Window  Hel

doeh | [ LR E s HE

= Console Book
& gf Certfacabes (Local Compuber)
1 Parpeeal
& || Trysted Rock Certfination Jatharities
) Certificates
] Enterprae Trait
1 Intermadiate Cartification futhoriies
1 Trasted Pubdishers
] WUetrusted Cemficates
1 Third-Party Root Cetification Suthentes
| Truated Panple
| Rernote Dazbbon
1 Genart Caed Trusted Roots
1 Tusted Devized

| Izsued To : [zsued By Ecpiration Date

“glCluss 3 Puiblic Primary Cericat.. Cliss 3 Pubdic Primary Cebfatio..  8/1/3008
ZplClass 3 Paiblic Primary Cerfcat., Cliss 3 Public Primarne Cebfcatio,.  LAH004
_.;JGop'.Fl;htl;-:] 1987 Petcrosoft G Copyright (o) 1957 Mbcrosoft Corp, 10/300 1598
CalDigiCert High Arwrance BV Ro.,  DigiCert High Aryrance ERinot ., 1192031
ZalDET Raak 00,33 D5T oot £33 4307
'_']Emu.'ﬂ'.nﬂ Secure Seraer Certlfi,., Entrudbnet Secure Seever Colalin,.. 372572113
CalEquitis Secure Cemificate Sakh.,  Equiie Secure Cetiicate futhoriy 9371119

el Gea Tk Global O& GeaTrut Global C& ETRIE ]
SAlGTE CyberTrust Global Root GTE CyberTrust Global Root Rz
Caltticmanft Autherbcodem) R,  Bomeedt Sathenbcodeitm] Ront,. 107307198
:“JMrmeHuut.luﬂhmir:,- Ficrouoft Roat Sathority L1ZLAm0

“gltticrosoft Root Certfazate Autk.. Micmsolt Root Cemificabe Suthon.. 51373021
D LLABILITY ACCERTED, (87 .. MO LISRILITY ACCERTED, ST WL, LAl/H004
—g Tharwte Timestanging CA Tharwte Timestamping CA LHILR0
alWwrifign Class 1 Publc Frimany .., Werifign Cluss 1 Public Primang Ce,

L R b B (ol ey - PN T A 5 G,

Intended Purpnzes
Secure Ernail, Client..
Zeoure Ernail, Client.,
Time Hampirg
Server Butherkicabi,,
Gacare Ermail, Serve..
Sercer Buthertizila,,
Seoue Ernall, Seree
Senver Suthesicabe..
Zecwee Erngil, Client,,
Secwre Enil, Cods
<Al

L]

Tirne Strnpieey
Time Hzmping
Serer furtherticab,

Friersdhy Name
WenZign Claks 2 Pu..
Wenfign

Mlicrasoft Timestz,,
DigiCert

05T Roat CAXS
Enlrait

GeaTrust
GeoTrustGlobal CA
ATE CyberTst G,
Micraanft farthersi.,
Bizraiaft Rect Sut..

Micradal Root Cert..
WenZign Teme Sai...
Trwrate Tirve staenp..

Wanfign

Mane:

Sratua (‘;!r:g

Trusted Root Cerfication Suthorities o congzins 16 cerbificates



21. Wiederholen Sie dieses Verfahren, um der Domane weitere Clients hinzuzufligen.

Installieren des Netzwerkrichtlinienservers auf dem Microsoft Windows 2008 Server

In dieser Konfiguration wird der NPS als RADIUS-Server verwendet, um Wireless-Clients mit
PEAP-Authentifizierung zu authentifizieren. Flihren Sie die folgenden Schritte aus, um NPS auf
dem Microsoft Windows 2008-Server zu installieren und zu konfigurieren:

1. Klicken Sie auf Start> Server Manager.

B Server Monager

Al Adtion Yiew  Halp

&= |mH

=[O0 =]

[ 4 Rk

B & Festures

) ? Diagrostics
B G configuration
S Storage

I

i, Serverinoner CHIHVESC2N

% i3=t an overeieay of the stabus of this server, perform bop menagement tasks, and 2dd or remove server roles and Festures,

|»

= Seryer Summary E Serwer Summeary Help
= Computer Information 1% Dharage System Propartios

x,

Full Conputer Marne: VTN TSEZUMNMS B Wiews Helwork Connectiins
e Configune Remotbe Deskbop

Warkgroup! WORKGROUR

Local Area Connection: 192 180 18212, 1Pvih eniabled

Remohs Deskhop: Ershied

Product 10+ PEFL6-002-Z 0055 -TE%05

I o oot shhaves 1o this corsala st logon

| Smpupity Indformation f 30 ko Wirdoms Fraveesl
[ 9
Wirelows Framal: o %= Configune Updabes
4 hack For Mew Boks =
rrdows Lipdsbes: Fat conligured [F Foun Security Configuration 'Aizard
Last etwckend Foe updates: Harver [F3 configues 12 E3C
Last installed updates: Mever
[E Enharced Securky Configuration o For Sdministrators
[E=Ce 6 Fir Ulgees
= Rulies Summary B Rolos Suniary e
~ Roles: 0o 17 instaled 3 GotoRoks

Kl

4 Lesk Refreshe 2972013 9:35:96 AM Corfigurs refrash

2. Klicken Sie auf Rollen > Rollen hinzuflgen.




B serwer Manager

File  Adtion Yiew

| =@

Help

B Server Fenager (WIN-HVZEE2IHN

Eli-ln:hs

El i Features
Bl g Diagrostics
® g Configur stion
5 Storage

|

ﬁ Wiesr thee healths of Bhe roles instalied on vour serser and add of remove roles and festunes,

* foles Summary Eade—sswvmh
= Robes: 4 of 17 instabed B b Rk

B Remove Roles
&, Active Dingctory Cerlificate Services

S Activa Direckory Domein Serdices
DHICF Sereer

. DS Server

~ Adtive Directory Certificate Services

AD SR
Artvs Dresciory Carbficate Ssrvoss (00 C5) i5 ussd ko crests cartificstion suthorties snd relstead rols sapvces Bt sl vou bo issus srd mensgs
certificates used in & vanety of applications

TF G0 ba Active Dirsctory Cerlificate
. Robe Status = Bl
Messages: None
Systen Serdces! Al Running

(e Evenks: 1 warning, 1 informational in e st 24 hours

= Role Services: ! et S 2dd Roke Services
ool alked b
| a Removs Ros Servees

figke Sarvios [evs

e Cetication futhoity [(EVELT]
Crtfcation Authosity Web Enroliment Mot instaled
ording Resporedar it iresaled
Pstwork Desios Ennolment Service ot inestalad

Pramsababiion ;

£ Last Rafrash: ZR2015 1203520 P Corfigune refresh

3. Klicken Sie auf Next (Weiter).



Add Roles Wizard

3
ﬁ Before You Begin

Eefare You Begn This wizard helps you install roles on Hhis server. You debermine which roles to instal based on the tasks vou
wanit this server to perform, such as sharing documents or hosting & Web site.

Server Roles
Confirmation Before you cantinue, verify that;
Pragress » The Adminisbrabor acoount hias a strong password
» Metwork settings, such as static IP addresses, are configured
Resuks » The labest seourity updates from Windows Update are nstalled
IF you have bo complete any of the preceding steps, cancel the wizard, complete the stens, and then run the
wizard sgain.
To continue, chck Mext,

I Skip this page by default

L Previous I ezt = I Iristall I Cancal |

4. Wahlen Sie den Dienst Netzwerkrichtlinie und Zugriffsdienste aus, und klicken Sie auf
Weiter.



ig'} Select Server Roles

Eefore You Begin Select one o more roles ko install on this server,
Roles: Description:
Metwork Policy 2nd Accass Services Ackive Direckory CertFicate Services (Trstalled) drten kBl 2k flies Tl
. I o L provides Metwark Palicy Server (NPS),
Role Services fAckiee Direckory Doman Services (Installed Routing and Bemate fccass, Health
e [ acthe Diectory Federation Services Registration Authority {HRA), and
Contemasion [ Active Direckory Lightweight Directory Services :-bst c;ﬁtli-.n‘hﬁhupm-.d F;:cbmd
Progress [ ] Active Direchory Rights Managemank Services HEAR), whic sareguan
Pesuts [ application Serwer heakh and security of your netwerk.
OHCP Server (Installed
OS5 Servar (Inskaled
[ Bax Server
|| File Services
[ erink Services
|| Terminal Services
[ ] UDDI Services

[ web Server (115
| windows Deplovment Services
|| “Windows Server Update Services

More about server roles

= Prensious I Mext = I Inistar | Cancel |

5. Lesen Sie die Einfihrung in Netzwerkrichtlinien und Zugriffsservices, und klicken Sie auf
Weiter.



Add Roles Wizard

:I%% Metwork Policy and Access Services
i |

Befare You Begin Introduction to Network Policy and Access Services
Eerwer Roles Metwork Policy and Access Services allows vou ko provide local and remaobe network access and bo define and
enforce policies for network, access authentication, authorization, and client health using Nebwark Polcy Server
Metwork Policy and Access Services (NP5}, Routing amd Remmote Access Service, Health Regetration Authority (HRA), and Host Credentizl
2 At horzation Prokocol (HCAR).
Role Services
Confirmation Things to Note
s i Yeuw can deploy NPS a5 8 Remoke Authentication Cial-In User Service (RADIUS) server and proxy and a5 &
: b Metvork Access Protection (MAFP) policy server, After instaling MNPS using this wizard, vou can configure MRS
Resuks From the NPAS home page using the MPS console.

i MAP helps you ensure that computers connecting to the network are compliant with arganization retwork
ard cliert hezalth policies, Aftes installing MPS usineg this wizard, you can configure BAP From the NPAS home
page using the NP5 console.

Additional Information

Oyerview of Network Pobicy and Aocess Services
AP enforcement methods

Mebwork Access Profection (MAF in M-S
Mebwark Policy Sarver

< Presviows I Mext = I Inista Cancel

6. Wahlen Sie Netzwerkrichtlinienserver aus, und klicken Sie auf Weiter.



Add Roles Wizard

:I%;E Select Role Services
Wl

Before You Begin Select the role services boinstall for Mebwork Policy and Access Services:
Server Roles Role sarvices: Deescription:
Mekwark Policy and Access Services betveork Policy Server (NP5} alows
) wou ko creste and enforce
=L Rnu:nq atn :;muti::c.ess Services organization-wide nebwark access
- .| Remote Access Service podcies For chent health, conneckion
Confinmakion | Routing requast authentication, and
Frogress [] Health Regstration futhorly ;SE"EE;:EW" request ;“tmm'
I ) - , ol can slso dep
Pruls | Hosk Credential &usthorization Protocol Metwiork Access Protection (NAP),

chent health policy creatian,
enforcement, and remediation
technology.

< Presviows I Mext = I Inista Cancel

7. Uberpriifen Sie die Bestatigung, und klicken Sie auf Installieren.




Add Roles Wizard

ﬁ% Confirm Installation Selections
W

ol T To install the Fallowsing robes, role services, or features, dick Instal.
Server Roles .
e i 1 informational message bekew

Role Services (1) This server might need to be restarted after the instalation completes.
Confinmation ~| Mebwork Policy and Access Services
Frogress Metwork Policy Server
Resuks

Priok. & ve this Informat

< Pravious Mezt = | | Install | Cancel

Nach Abschluss der Installation wird ein ahnlicher Bildschirm angezeigt.



Add Roles Wizanrd

igﬂ‘ Installation Results
|

Before You Begin

The= following roles, role services, or Features were instaled successfulky:

Server Roles
1. 1 warning, 1 infarmational messages balow
Mekwork Policy and Sccess Services o
Role Services ] Windows aukbomatic updating is not enabled. Ta install the latest updates, wse Windows Update in
Cantrol Panel to check For updates,
Confirmation )
s #| Mebwork Policy and Access Services L Installation succeeded

The Following role services were installed:
metwork Policy Server
(i) You can use a wizard in the NPS consale bo configurs Nebwork Access Protection (NAP). To cpen
~ Hhe NPS console after inskallakion, go ko Server Mansger or click Stark, Administrative Tools,
Mebwiork Policy Server,

Pri r save the installation repor

c Frayious exk 3 | | Close I Zancel

8. Klicken Sie auf Close (Schliel3en).
Installieren eines Zertifikats

Fuhren Sie die folgenden Schritte aus, um das Computerzertifikat flir den NPS zu installieren:

1. Klicken Sie auf Start, geben Sie mmc ein, und driicken Sie die Eingabetaste.
2. Klicken Sie auf Datei > Snap-In hinzufligen/entfernen.
3. Wahlen Sie Zertifikate aus, und klicken Sie auf Hinzuflgen.



Add or Remove Snap-ins

You can saleck snap-ins for this consale fram those availlahle on your computer and configure the selected set of snap-ins, For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ns;
Snap-in _Wendor e
g Active Direckory Do...  Micrasoft Cor. ..

[l Active Directory Site...
: Active Direckory Use..,
= Activel Conkrol

2 ADSI Edit
tﬁ.ﬁ.utl‘mrizaﬁon Manager
5l Certificate Templates

A Cartificates

L5l Certfication Autharity
. Component Services
:',_J;-Cnmps.utar Managen. ..
-.EJDevil:e Manager
PpHce

=0 Disk Manaaement

Description:

Microsaft Cor,.,
Microsoft Cor...
Microsoft Cor...
Microsaft Cor,,,
Microsoft Cor...
Microsoft Cor...
Microsoft Cor,, .
Microsoft Cor, ..
Microsoft Cor,..
Microsoft Cor,,.
Microsoft Cor,.,
Microsoft Cor...
Micrasoft and,,, <

Selected snap-ins:

. Console oot

A =

Edit Extensions. ..

Remave

Mowe Lo

e Disam

Advanced. .,

The Certificates snap=in allows you to browse the contents of the certificate stores For yourself, a service, or a computer,

Cancel

o]

4. Wahlen Sie Computerkonto aus, und klicken Sie auf Weiter.

Certificates snap-in E2

Thiz znhap-in will alwavs manage certificates for:

My uger account
" Service account

* Computer account

< Back I Mest > I

Cancel

5. Wahlen Sie Lokaler Computer aus, und klicken Sie auf Fertig stellen.




Select Computer

Select the computer vou want this shap-in to manage.

— Thiz snap-in will always manage:

* Local computer: [the computer this consale is running on)

i~ Another computer; I Browze, . |

[ Allow the selected computer to be changed when launching from the command line. This
only applies if pou zave the conzole,

< Back I Finizh I Cancel |

6. Klicken Sie auf OK, um zur Microsoft Management Console (MMC) zurtckzukehren.

@ Mo Amon Vew Faertos  Wedew  ieb =18 %]
e rallE —
ool Rt [ | .
% gl Confasten (sl Conguter)  [Clvertricater ol Compatir) ————— =
Hisen Smied [

7. Erweitern Sie die Ordner Zertifikate (Lokaler Computer) und Persdnliche Ordner, und klicken
Sie auf Zertifikate.



F—'_‘ Consolel - [Consohe B oot Certfficates (Local Conputer), Personal Certfficabes]

:ﬂmmmmmmb

: =l8lx]
o= =m0 = 8m
| Corwcls Pinok Tssud Ta = | Esped By | Expiration Dot | Srkended Purposes | Friendiy Name | | Actions
= ol Cerntfcates (Local Computer) |7 lrsloss WINPYTITIUMUMECA  wirshns WP TIZILIMNME-CA 2I0NE TS e Cartificatas .
Fl | Parzona
e sctors b
B 5 Trusted Rook Certication 2
# 7] Erkerprise Trust
B Iesbwrvrenchiahe Cartalicalion dy
B ) Trusted Publichers
] Untnshed Certficstes
B ] Tricdaty Rt Certificatior
#1 7 Trusked People
| #mmobs Deskiop
) St Cord Trushed Roots
1l I 1 EX |

[Firsonal stone contains 1 certficate.

. Klicken Sie mit der rechten Maustaste in den leeren Bereich unterhalb des

Zertifizierungsstellenzertifikats, und wahlen Sie Alle Aufgaben > Neues Zertifikat anfordern

aus.

¥ Consedel - [Console RootyCertificates (Local Computer JyPersanalyCertilicates )

g Fl=  Action  ism  Favorfes  Window  Help

| =12 ]
s [ [ | 01 ol [ | H =
| Coranis Reot LzawdTa [Tesued ey | ExprstonDate | InterdedPuposes | Frendl Nave | Actions
(1 [l Cestificabes [Local Computer) Ealvir i WIN-HVEOEIUMBNS C8  wirslis WIN- MW OZIUHNKS-CA 200LE oAl e
— Certilicates =
= | Pesonel
| Castificales Hore Kotions .
# [ Trusted Rook Certification
# |7 Eritmrpeise Trusk
* Trker maafista Ceridfation £,
# [ Trusted Putdsters
| Uebrusted Camficstes
& () Thnd-Party Rook Certifaation
# [ Tnusbed Pacpls [
% 7] Femote Deshiop BRI oot ow Certficate...
@ () Smart Card Trusted Rooks Rsfresh Import...
Expirt Lit... Advanoed Operations...  F
Ve ]
Arangs Joons F
Line up Joons
Haln

1 | @

Corkaars actions Ehat can be perfomed on the b

9. Klicken Sie auf Next (Weiter).



B Certificate Enrollment =]

) Certificate Enrollment

Before You Begin

The Following steps will help wou install certificates, which are digital credentials used to connect to wirgless netwaorks,
prokect conkent, establish identity, and do other security-related kasks.

Before requesting a certificate, werify the following:

Your compuker is connected ko the network
ou are logged onto the domain for wour organization

Learn more about digital certificates

| Mlexk I Cancel

10. Wahlen Sie Domain Controller aus, und klicken Sie auf Registrieren.

P Certificate Enrollment [_ (O] x]
_| Certificate Enrollment

Request Certificates

You can request the following types of certificates. Select the certificates you want to request, and then click Enroll,

[ Directory Email Replcation i) STATUS: Available Detais (5
[¥ Domain Controller i) STATUS: Available Detais (5
I~ Domain Controller Authentication i) STATUS: Available Detais (5

I Show all templates
Learn more about certificate types

Enroll Cancel




11.

12.

B Certificate Enrollment

| Certificate Enrollment

Klicken Sie nach der Installation des Zertifikats auf Fertig stellen.

=] E3

Certificate Installation Results

The Following certificates have been enrolled and installed on this computer.

[+ Domain Contraller W STATUS: Succesded

Detailsiy

Finish |

Das NPS-Zertifikat ist jetzt installiert.

Stellen Sie sicher, dass der beabsichtigte Zweck des Zertifikats "Client Authentication,

Server Authentication" lautet.

™ Consolel - [Console Root' Certilicates (Lecal Computes) Personal Certificates]

Gy Fie  Action  Wew  Fawoites  Window  Hel

= =) =]
| P & X[ Hie
Corenis Rook | T T = Actidi
= ﬂ&-h_'ica:n-: (Local Conpiser) TR R ZEUAS, wirehiss. Con s 1N MV OZ MRS CA Ao Chant Autrarbication, Sarver Sothentication Certilicates -~
I ] Fersand Cplri e W MATOTRUMAVG . CA,. i WM MU OZ MMM A, 200 il
| Cerficsbes Here Aclions v

Trustied Roct Clrtifiation AL
-2 Enbarpiizs Tt
| Indermresdiste Ceqtification B
Trustid Publsbees
Urirushed Certificstes
3 Third-Party Root Cosbification
I+ Trysted Feopls
¥ __| Famobe Desktop
St Card Tronbid Rooks

| I JL3 ) K1

Parional store contand £ certficalas.




Konfigurieren des Netzwerkrichtlinienserver-Diensts flr die PEAP-MS-CHAP v2-Authentifizierung

FUhren Sie die folgenden Schritte aus, um den NPS fur die Authentifizierung zu konfigurieren:

1. Klicken Sie auf Start > Verwaltung> Netzwerkrichtlinienserver.
2. Klicken Sie mit der rechten Maustaste auf NPS (Lokal), und wahlen Sie Server in Active
Directory registrieren aus.

%t Network Policy Server

File Action View Help

== H= |
] p Import Configuration
# =P Export Configuration hwscek, Pelicy Server [NPS) alows you to creste and enfoice organizalion-wide nelwerk sceess peliciss for
+ b [ — it heakh, connection request suthentication, and connection requesdt authozation.
SLAr =5 SEryice
il
‘E Stop NPS Service
Reqister server in Acthe Directory .
rd Configuration =
Froperties
— \ zordiguwation scenana friom the kst and then chick the link, below to open the scenanio wizard.
Help Access Proteclion [MAP) =]

Metwork Accezs Protection (MAF)

“ihen pou configue MPS as 2 NAP palicy server, you create health policies that llow NP5 to validate the
configuration of HAP.capable cient computers before they connect to wour netwaik. Chents hhat are not comphant
with Fealth policy can be placed on a esticled netwerk and sutomatically updated bo biing them into complisnce,

B} Corfigure NaP B Leanmore

Advanced Configuration -

3. Klicken Sie auf OK.
Network Policy Server

To enable NP5 to authenticate users in the Active Directory, the computers
r PS5 must be authorized to read users' dial-in properties from the
domain.

Do you wish bo authorize this computer to read users’ dial-in properties from
the wireless.com domain?

oK Cancel

4. Klicken Sie auf OK.



Network Policy Server

This computer is now authorized to read users’ dial-in properties From domain
wireless.com.

To authorize this computer o read users’ dialin properties from other
domaing, you must register this computer to be a member of the RASINPS
Servers Group in that domain.

5. Fugen Sie den Wireless LAN Controller als AAA-Client (Authentication, Authorization,

Accounting) auf dem NPS hinzu.
6. Erweitern Sie RADIUS-Clients und -Server. Klicken Sie mit der rechten Maustaste auf

RADIUS Clients, und wahlen Sie New RADIUS Client (Neuer RADIUS-Client).

g.!- Network Policy Server

File  Action  View Help
oo m B

&b WPS (Local)
= RADILS Clients and Servers

:;‘ RaDIUS chents alow you bo zpeciy the nebwork access serverz, that provide access bo your netwaork.

= Remot  NewRADILS Chert |

1+ _' Policias Export List
& B network o

B Accountim

M & |P fddress | Dewies Manulsctiser | NAP- bile | Statis

7. Geben Sie einen Anzeigenamen (in diesem Beispiel WLC), die Verwaltungs-IP-Adresse des
WLC (in diesem Beispiel 192.168.162.248) und einen gemeinsamen geheimen Schlissel
ein. Derselbe geheime Schlissel wird fur die Konfiguration des WLC verwendet.



*&Metwork Policy Server

Fe Acion View Help ¥ Enable thiz RADILS chent

Mesw RADIUS Clienk

e —_ 01|

= [~ Name and Address
**l *"'_IF-_! | Friendy name:
(€ NP5 (Local) JwiC b ot
[= [ 7] RADIUS Chients and Serve | Address (IP o DNS]: your rizkwork.
= RADIUS Clierks 192,163, 162 248 Weily,.,
35 Remabs RADIUS Serve ! —]
® =] Polices [~ Werdon
R Aocese Probeckh Specify RADIUS Standard for most RADILS clentz, or select te RADIUS clent
B M Metwork Access Probectior || 0 e el
B fcoounting
\Verdar name:;
|RADIUS Standaid =]
— Shared Secret

T manualy lupe & shared seciet, elick Manual To suomabcall geneats & shared
zechet, click Generate. row must configure the RADIUS dient with the same shared
seciet entered here. Shared secrels are case-zenstve.

# Marual " Gemerata
Shared secrel:

Coefvrn shared seciek

i~ Addibional Options
[~ AccezsRequest messages mist contain the Message-futhenticator athibute

[~ RADIUS cliert iz MaP-capable

4 | ok | coel |

Action: Inprogress. ..
I

8. Klicken Sie auf OK, um zum vorherigen Bildschirm zurlickzukehren.




& Network Policy Server

Fle  Action  View Help
o= HE
& s (Local W RADIUS clients allow you 1o speciy the nelwerk that provid t ok,
g _ R_-“-DEUﬁ Clients and Servers i. % oy Sl:lﬂtﬁl NElAOk SOCEEE SENErs, provide access Lo wour nelwal
SR F.A01U5 Clisnks F
i3 Remate RADIUS Server §
& =] Folices Friendy Name | IP Address | Device Marfactures | MAP-Capable | Stabus |
B Mebwork Access Probection = 'wLC 192168162298 RADIUS Standard Hao Enablad
8| Accounting
1] | ml

9. Erstellen einer neuen Netzwerkrichtlinie fir Wireless-Benutzer Erweitern Sie Richtlinien,
klicken Sie mit der rechten Maustaste auf Netzwerkrichtlinien, und wahlen Sie Neu.



S Network Policy Server

File Actiocn  View Help

&= |2m HE
&5 NS (Local)

1]

= [ RADIUS Clents and Servers
; RADIUS Clisnks

1 Remoke RADIUS Server G
B = Paliges

© Metwork polices alow vou bo designste who is authonized 1o connect Lo lhe netweek, snd the cilcumstances
| under which they can or cannot conmect.

| Cormeckion Requesk Palii

[+ 5 Ne;twn:lrk Fumies
B Aiccounting

Policy Mame | Skabus | Prcmwrgﬂrdﬁl Ams:s'l'ﬂ:-al 5. |
_E;Enrrﬁcliam to Miczogolt Alouling and Remate Access serves Emabled 933390 Deny focess 1
Connechions to other access servers Emabled 933399 Denyfccess 1.

Conditions - IF the folowirg condiion: are met;

Cardilion | Value

Settings - Then the follovang settings are appied:

Seiling | Value

[Export List

10. Geben Sie einen Richtliniennamen flir diese Regel ein (in diesem Beispiel Wireless PEAP),
und klicken Sie auf Weiter.



New Network Policy |

I Specify Network Policy Name and Connection Type

You can specify & name For vour network palicy and the bype of connections to whach the palicy is appbed.
-

Paolicy name:
I'W"lraless PE&F

— Metwork connection method

Select the wpe of netwark access server that zends the connechon request to MPS. *iow can select ekher the network access server
tpe or Vendor specific.

+ Type of network access server:
I |Inspecified :I

" endor specific:

Previows |[ Mewt | frish | Cancel |

11. Wenn diese Richtlinie nur Wireless-Domanenbenutzer zulasst, fligen Sie die folgenden drei
Bedingungen hinzu, und klicken Sie auf Weiter:

* Windows-Gruppen - Domanenbenutzer
* NAS-Porttyp - Wireless - IEEE 802.11
 Authentifizierungstyp - EAP



New Network Policy

. Specify Conditions

| Specify the conditions that determine whether this network policy is evaluated For & connection request, A minimum
il of one condkion is required.,

Conditions:
| Condiion Value
2 Windows Groups WIRELESS\Domain Users
= NaS Port Type Wiseless - [EEE 20211

& Authentication Type E&P

Conditon descnption:
The Authentication Type condition specifies the authentication methods reguired to match this policy.

Add.. Edi. |  FRemove |

Previous | Mt I Firish | Cancal |

12. Klicken Sie auf Zugriff gewahrt, um Verbindungsversuche zu gewahren, die dieser Richtlinie
entsprechen, und klicken Sie auf Weiter.



I Specify Access Permission
"

Configure whether you want bo grant network access or deny network, access if the connection request matches this

= ooy

{* Access granted

Girant sccess If chent connection attempts match the conditions of this palicy.

" Access denied
Deny access if chent connechon attempts match the condibions of this policy.

[ Access iz determined by Ll zes Diakin properties [which overide NPS policy)
Grant or deny access according bo uzer dial-in properties if client connection attempts match the condiions of this palice.

Presviousz | Mzt Firish Carcsl

13. Deaktivieren Sie alle Authentifizierungsmethoden unter Weniger sichere
Authentifizierungsmethoden.




New Network Policy

L]
Configure one or mare authentication methods required For the connection request ko match this policy. For EAP

= authentication, wou must configure an EAP type, IF wou deploy MAP with 802, 1% or YPM, wou must configure
Protected EAP in connection request palicy, which overrides network, policy authentication settings.

I Configure Authentication Methods

EAP types are negoliated belween MPS and the client in the order inwhich they are listed.

EAP Types:
Move g |
e T e
Add... Edit; Bemowe

Lezs secure authentication methods:
[T Miciozoft Encrypted Authanticstion verzsion 2 [MS-CHAP-vZ)

|_ | zps can chat 1HE PaEEN ard | atten it bias exnired
[ Microsoft Encrypted Authentication [MS5-CHAP)
™| User can change pessword afterit hes expied

™ Enciypted authentication [CHAP]

[T Unencrvpted authentication [FAP, SPAP]

[ dllow chents to connect without negotiating an authentication method.
[™ Pesform machine health check only

Previous | Mt I Frigt | Cancel |

14. Klicken Sie auf Hinzufligen, wahlen Sie PEAP aus, und klicken Sie auf OK, um PEAP zu

aktivieren.



New Network Policy

Configure Authentication Methods
]
J Configure one or more authentication methods required For the connaction request to match this policy, For EAP

e authentication, you must configure an EAP typa, IF wou deploy BAP with 502, 1% or ¥PR, you must configure
Protected EAP in connection request palicy, which averrides network policy authentication settings,

EAP twpes are negotiated between MPS and the client in the ordes inwhich they are lizted.

EAP Types:
Microsoft: Protected EAF [FEAF)

Add.. Edi.. Remove

Less secure authentication methods:
[ Microzoft Encropted Authentication version 2 [MS-CHAP-2)

™ Usercanchange passwond after it has expired
[~ Miciozoft Encrypted Authentication (MS-CHARP)
™| Uzer cancl 1ange pazswond after it hag expired

™ Encivpted suthentication [CHAP)

[T Unenciypted authentication [PAR, SPAP)

[T Allow clents to connect without negotiating an authertication method.
™ Perform machine hesth chack ol

Previous | P st Firngh | Cancal

15. Microsoft auswéahlen: Protected EAP (PEAP), und klicken Sie auf Edit. Stellen Sie sicher,
dass das zuvor erstellte Domanencontrollerzertifikat in der Dropdown-Liste "Zertifikat
ausgestellt" ausgewahlt ist, und klicken Sie auf OK.



New Network Policy E’
Edit Protected EAP Properties E |

Select the certificate the server should use to prove its identity to the client, Fion request to match this policy, For EAP
A certificate that is configured for Protected EAP in Connection Request h 802.1% or VPN, you must configure
Policy will override this certificate, nlicy authentication settings.
Certificate issued
Friendhy name:
Issuer: wireless-WIN-MVZIL2LIMNMS-Co J
Expiration date: 2/9/2014 12:51:57 PM J
i

I Enable Fast Reconnect
™ Disconnect Clienks without Cryptobinding
Eap Types

gssiiord (EAP-MICHAR w2 Meve Lip |

Mawre Dot

Add Edi Remove | [ ok | cancel |

= | Uzer can chenge pesswond afterit has expred
™ Enciypted authentication [CHAF]
[T Unenciypted authentication [PAP. SPAP)
[ Allow chents to connect without negoliating an authentication method,
™ Perform machine health check only

Previous Met Firigh Cancal

16. Klicken Sie auf Next (Weiter).




I Configure Authentication Methods

Configure one or more authentication methods required For the connaction request to match this policy, For EAP

= authentication, you must configure an EAP typa, IF wou deploy BAP with 502, 1% or ¥PR, you must configure
Protected EAP in connection request palicy, which averrides network policy authentication settings,

EAP twpes are negotiated between MPS and the client in the ordes inwhich they are lizted.

EAP Types:
Microsoft: Protected EAF [FEAF)

f e Dot |

Add.. Edi.. Remove

Less secure authentication methods:
[ Microzoft Encropted Authentication version 2 [MS-CHAP-2)

[T Userncanchenge passwarnd after it bas expired
[~ Miciozoft Encrypted Authentication (MS-CHARP)
= Uzern canch ange passwand after ithaz expired

™ Enciypted suthentication [CHAF)

[T Unencrypted autherlication [PAR, SPAP)

[T Allow clents to connect without negotiating an authertication method.
[~ Peiform machine heakth chack only

Previous | P st Firngh Cancal

17. Klicken Sie auf Next (Weiter).



New Network Policy

M

-

Configure Constraints

Constraints are additional parameters of the network palicy that are required bo makch the connection request. IF &
constraint is not maktched by the conneckion request, NPS automatically rejects the request. Constraints are
optional; if vou do nok want ko configure constrainks, dick Mext,

Configure the consiraints for this network policy.
[f all conztraints are not matched by the connection request, netwark access i denied.

Constramts:

Lonstraints Specily the maximurm bme in minutes that the server can remain idle befome the connection
15 disconnected

' Day and time
iezlnctions

I N&S Port Type

), Session Timeout [T Disconnect after the masinunm idle Gne

T Called Station D

Frevious [ Mext I Firet Cancel

18. Klicken Sie auf Next (Weiter).




New Network Policy

[ ]
’ 'd, MNFPS applies settings to the conreckion request iF all of the network, policy conditions and constrairgs For the policy
are mahbched.

I Configure Settings
_—

Configurs tha settings for this netwark policy,
|f conditions and conztraints match the connection request and the policy grants access, setings are applhed.

Settings:
FoUts Attiiuies =1 | To send addiional atibutes to RADIUS clients, select a RADIUS standard atiibute, and
then click Edit, If pou da not canligure an attribute. it iz nat szt to RADIUS clientz, See
- your RADILS clent documentation for required attibutes,
[ Wendar Specific
Hetwork Access
Protecton
B, NAP Enforcement Altibutes:
Marne ] Value |
o
18 Extended State Framed-Protocol —
EDUH"Q and Remote Service-Type Framed
CCESS
3 Fultiink and
Bandwidth Allocation
Protocol [BAP)
£ IP Fiers
EFJ Enciyption e Add.. it Hemowe
[Z7] IF Settings |

Frevious | M et I Firiish Carcel

19. Klicken Sie auf Beenden.



l Completing New Network Policy

— |

You have succasshully crasted the fallowing natwark palicy:

Wirelezs PEAP

Policy conditions:
Condstion | W alue

oo B R L E G EAD e L e e
MAS Part Type Wirelezs - [EEE 80211

Authertication Type EAP

Policy settings:

Conditian | Walue I=|
Authentication Method E&P

Access Permizzion Grant Access

IUpdate Moncomphant Clients True

MAP Enforcemenit Alow full netwotk, access W
Framed-Frotacal FFPF

Sarvice-Type Frarmed -

To close thiz wazard, click Finizh

Prewviouz I I Firish | Cancal

Hinzufligen von Benutzern zum Active Directory

In diesem Beispiel wird die Benutzerdatenbank in Active Directory verwaltet. Fihren Sie die
folgenden Schritte aus, um der Active Directory-Datenbank Benutzer hinzuzuflgen:

1. Offnen Sie Active Directory-Benutzer und -Computer. Klicken Sie auf Start> Verwaltung >>
Active Directory-Benutzer und -Computer.

2. Erweitern Sie in der Konsolenstruktur von Active Directory-Benutzer und -Computer die
Domaéne, klicken Sie mit der rechten Maustaste auf Benutzer> Neu, und wéahlen Sie
Benutzer aus.

3. Geben Sie im Dialogfeld Neues Objekt - Benutzer den Namen des Wireless-Benutzers ein.
In diesem Beispiel wird der Name Client1 im Feld Vorname und Client1 im Feld
Benutzername verwendet. Klicken Sie auf Next (Weiter).



Mew Object - User |

? \ Create v waeless com/Users

First name; [Elnen!l Inilials: |

Last reanme: [

Full name: [Ebenll
User logon name:
[Ehen! 1 | @viireless.com |

Use1 logon name (pre\Windows 2000);
|WIRELESS\ [cum

Mext > Cancel

4. Geben Sie im Dialogfeld Neues Objekt - Benutzer in den Feldern Kennwort und Kennwort
bestatigen ein Kennwort Ihrer Wahl ein. Stellen Sie sicher, dass das Kontrollkastchen
Benutzer muss Kennwort bei der nachsten Anmeldung andern nicht aktiviert ist, und klicken
Sie auf Weiter.

New Object - User |
2 Create in:  wirgless. comdLl zers
i d
Pazsword: I-----------
Confirm password: I-----------|

[ User must change pazsword at nest logon
[ User cannat change passwaord
[~ Password newver expires

[T Accourt iz dizabled

¢ Back I M et = I Cancel

5. Klicken Sie im Dialogfeld Neues Objekt - Benutzer auf Fertig stellen.



New Object - User E

2 \ Create v wweless com/Users

When pou click Finish, the following object will be created:

Full name: Chentl LI
Liser logon name: Chent] @waeless. com

=

<Back [ Fimsh | Cancel |

6. Wiederholen Sie die Schritte 2 bis 4, um weitere Benutzerkonten zu erstellen.
Konfigurieren des Wireless LAN-Controllers und der LAPs
Konfigurieren Sie die Wireless-Gerate (Wireless LAN-Controller und LAPs) flr diese Einrichtung.
Konfigurieren des WLC fur die RADIUS-Authentifizierung

Konfigurieren Sie den WLC so, dass der NPS als Authentifizierungsserver verwendet wird. Der
WLC muss konfiguriert werden, um die Benutzeranmeldeinformationen an einen externen
RADIUS-Server weiterzuleiten. Der externe RADIUS-Server Uberprift dann die
Anmeldeinformationen des Benutzers und ermoglicht den Zugriff auf die Wireless-Clients.

Fuhren Sie die folgenden Schritte aus, um den NPS als RADIUS-Server auf der Seite Security >
RADIUS Authentication (Sicherheit > RADIUS-Authentifizierung) hinzuzufugen:

1. Wahlen Sie Security > RADIUS > Authentication (Sicherheit > RADIUS > Authentifizierung)
in der Controllerschnittstelle, um die Seite RADIUS Authentication Servers (RADIUS-
Authentifizierungsserver) anzuzeigen. Klicken Sie auf Neu, um einen RADIUS-Server zu
definieren.



ol Ih ' | . Save Configurabion  Fing  Logout  Refresh

CISCO MOMITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANMDS HELP  FEEDBACK
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2. Definieren Sie die RADIUS-Serverparameter. Zu diesen Parametern gehéren die RADIUS-
Server-IP-Adresse, der gemeinsame geheime SchlUssel, die Portnummer und der
Serverstatus. Die Kontrollkéstchen "Network User and Management" (Netzwerkbenutzer und
-verwaltung) legen fest, ob die RADIUS-basierte Authentifizierung fur Verwaltungs- und
Netzwerkbenutzer (Wireless-Benutzer) gilt. In diesem Beispiel wird der NPS als RADIUS-
Server mit der IP-Adresse 192.168.162.12 verwendet. Klicken Sie auf Apply.
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Konfigurieren eines WLAN fir die Clients

r {Desigrad far FIPS cusfomers and reguires 8 key weap compliant LADIUS gervar]

Konfigurieren Sie den Service Set Identifier (SSID) (WLAN), mit dem die Wireless-Clients eine
Verbindung herstellen. In diesem Beispiel erstellen Sie die SSID und nennen sie PEAP.

Definieren Sie die Layer-2-Authentifizierung als WPA2, sodass die Clients eine EAP-basierte
Authentifizierung (in diesem Beispiel PEAP-MS-CHAP v2) durchfihren und den erweiterten
Verschlisselungsstandard (AES) als Verschlisselungsmechanismus verwenden. Lassen Sie alle

anderen Werte unverandert.

S

Anmerkung: Dieses Dokument bindet das WLAN an die Verwaltungsschnittstellen. Wenn
Sie mehrere VLANSs in lnrem Netzwerk haben, konnen Sie ein separates VLAN erstellen
und dieses an die SSID binden. Weitere Informationen zum Konfigurieren von VLANs auf
WLCs finden Sie unter VLANs auf Wireless LAN Controllern - Konfigurationsbeispiel.

Gehen Sie wie folgt vor, um ein WLAN auf dem WLC zu konfigurieren:

1. Klicken Sie auf WLANSs in der Controller-Schnittstelle, um die Seite "WLANs" anzuzeigen.
Auf dieser Seite werden die WLANs aufgelistet, die auf dem Controller vorhanden sind.
2. Wahlen Sie Neu aus, um ein neues WLAN zu erstellen. Geben Sie die WLAN-ID und die

WLAN-SSID fir das WLAN ein, und klicken Sie auf Apply.
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3. Fuhren Sie die folgenden Schritte aus, um die SSID fur 802.1x zu konfigurieren:
1. Klicken Sie auf die Registerkarte Allgemein, und aktivieren Sie das WLAN.

WLANs = Edit 'PEAP’ < Back | Apply |

General | Security | QoS | Advanced |

Frofile Hame= PE&R

Type WLAN

S5ID PEAR

Status F enabled

Security Paolicies [wPAZ][Auth{802.1X)]

{Modifications done under security tab will appear after applying the changes.)

Radio Policy Al =

el
Multicast Wlan Feature [~ Enabled

Broadcast SSI0 F enabled
HAS-TD [2504

2. Klicken Sie auf die Registerkarten Sicherheit > Layer 2, legen Sie die Layer-2-
Sicherheit auf WPA + WPA2 fest, aktivieren Sie die Kontrollkastchen WPA + WPA2-
Parameter (z. B. WPA2 AES) nach Bedarf, und klicken Sie auf 802.1x als
Authentifizierungsschlisselverwaltung.
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3. Klicken Sie auf die Registerkarten Sicherheit > AAA-Server, wahlen Sie die IP-Adresse
des NPS aus der Dropdown-Liste Server 1 aus, und klicken Sie auf Anwenden.

WLANs = Edit 'PEAP' <Back | Apply
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| Layer2 | Layer3 | AAAServers |
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I 1 J | —I Server Im
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Server & I Mone .;I [ Mans .;I

Radius Server Accounting
Interim Update r

Lacal EAP Authentication

Local EAP Authentication [ Enabled =
| [®

|

Konfigurieren der Wireless Clients flr die PEAP-MS-CHAP v2-Authentifizierung

Flhren Sie diese Schritte aus, um den Wireless-Client mit dem Windows Zero Config Tool fur die
Verbindung mit dem PEAP-WLAN zu konfigurieren.




1. Klicken Sie in der Taskleiste auf das Symbol Netzwerk. Klicken Sie auf die PEAP-SSID und
dann auf Verbinden.
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2. Der Client muss nun mit dem Netzwerk verbunden sein.
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3. Wenn die Verbindung ausfallt, versuchen Sie, erneut eine Verbindung zum WLAN
herzustellen. Wenn das Problem weiterhin besteht, lesen Sie den Abschnitt
Fehlerbehebung.

Uberpriifung

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Wenn |hr Client keine Verbindung mit dem WLAN hergestellt hat, finden Sie in diesem Abschnitt
Informationen, die Sie zur Fehlerbehebung bei der Konfiguration verwenden kénnen.

Es gibt zwei Tools, mit denen 802.1x-Authentifizierungsfehler diagnostiziert werden kénnen: den
Befehl debug client und die Ereignisanzeige in Windows.

Wenn Sie ein Client-Debugging vom WLC aus durchfiihren, ist dies nicht ressourcenintensiv und
hat keine Auswirkungen auf den Service. Um eine Debugsitzung zu starten, 6ffnen Sie die
Befehlszeilenschnittstelle (CLI) des WLC, und geben Sie die MAC-Adresse des Debugclients ein,
wobei die MAC-Adresse die MAC-Adresse des Wireless-Clients ist, der keine Verbindung
herstellen kann. Versuchen Sie, wahrend dieses Debugs eine Verbindung mit dem Client
herzustellen. Fir die CLI des WLC muss eine Ausgabe vorhanden sein, die dhnlich wie in diesem
Beispiel aussieht:

Dies ist ein Beispiel flr ein Problem, das bei einer fehlerhaften Konfiguration auftreten kann. Hier
zeigt das WLC-Debugging an, dass der WLC in den Authentifizierungsstatus gewechselt ist, was



bedeutet, dass der WLC auf eine Antwort vom NPS wartet. Dies ist in der Regel auf einen
falschen gemeinsamen geheimen Schlussel auf dem WLC oder dem NPS zurtickzuflhren. Sie
konnen dies uber die Windows Server-Ereignisanzeige bestatigen. Wenn Sie kein Protokoll
finden, hat die Anforderung es nie an den NPS geschafft.

Ein weiteres Beispiel aus dem WLC-Debugging ist ein Access-Reject. Eine Zugriffszurickweisung
zeigt an, dass der NPS die Client-Anmeldeinformationen empfangen und zurtickgewiesen hat.
Dies ist ein Beispiel fir einen Client, der eine Zugriffsablehnung empfangt:

Wenn eine Zugriffszurlickweisung angezeigt wird, Uberprifen Sie die Protokolle in den Windows
Server-Ereignisprotokollen, um zu ermitteln, warum der NPS auf den Client mit einer
Zugriffszuriickweisung reagiert hat.

Bei einer erfolgreichen Authentifizierung wird im Client-Debugging der Status "access-accept"
(Akzeptieren) verwendet, wie in diesem Beispiel gezeigt:

Wenn Sie Probleme mit Zugriffsverweigerungen und Zeitiberschreitungen bei Antworten beheben
mdchten, ist der Zugriff auf den RADIUS-Server erforderlich. Der WLC fungiert als Authentifizierer,
der EAP-Nachrichten zwischen dem Client und dem RADIUS-Server weiterleitet. Ein RADIUS-



Server, der mit einem Timeout bei Ablehnung oder Antwort antwortet, muss vom Hersteller des
RADIUS-Dienstes Uberpruft und diagnostiziert werden.

S

Anmerkung: TAC bietet keinen technischen Support fir RADIUS-Server von
Drittanbietern. In den Protokollen auf dem RADIUS-Server wird jedoch im Allgemeinen
erlautert, warum eine Clientanforderung abgelehnt oder ignoriert wurde.

Um Probleme mit Zugriffsverweigerungen und Timeouts fir Antworten vom NPS zu beheben,
Uberprifen Sie die NPS-Protokolle in der Windows-Ereignisanzeige auf dem Server.

1. Klicken Sie auf Start > Administrator-Tools > Ereignisanzeige, um die Ereignisanzeige zu
starten und die NPS-Protokolle zu Uberprifen.
2. Erweitern Sie Benutzerdefinierte Ansichten > Serverrollen > Netzwerkrichtlinie und Zugriff.
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In diesem Abschnitt der Ereignisansicht werden Protokolle der Gbergebenen und
fehlgeschlagenen Authentifizierungen angezeigt. Untersuchen Sie diese Protokolle, um zu
ermitteln, warum ein Client die Authentifizierung nicht weitergibt. Sowohl erfolgreiche als auch
fehlgeschlagene Authentifizierungen werden als informativ angezeigt. Scrollen Sie durch die



Protokolle, um den Benutzernamen zu finden, der nicht authentifiziert werden konnte und der eine
Zugriffsablehnung erhalten hat, die auf den WLC-Debugs basiert.

Dies ist ein Beispiel fir einen NPS, wenn einem Benutzer der Zugriff verweigert wird:
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Wenn Sie eine deny-Anweisung in der Ereignisanzeige Uberprifen, tberprifen Sie den Abschnitt
Authentifizierungsdetails. In diesem Beispiel kdnnen Sie sehen, dass der NPS dem Benutzer den
Zugriff aufgrund eines falschen Benutzernamens verweigert hat:

Authentication Details:

Proxy Policy Name: Use Windows authentication for all users
MNetwork Policy Name: -

Authentication Provider: Windows

Authentication Server: WIN-MVZIZZUMNMS wireless.com
Authentication Type: EAP

EAP Type: -

Account Session Identifier: -

Reason Code: 8

Reason: The specified user account does not exist.

Die Ereignisansicht auf dem NPS hilft Innen auch, wenn Sie eine Fehlerbehebung durchfihren
mussen, wenn der WLC keine Antwort vom NPS erhalt. Dies wird in der Regel durch einen
falschen gemeinsamen geheimen Schlussel zwischen dem NPS und dem WLC verursacht.



In diesem Beispiel verwirft der NPS die Anforderung vom WLC aufgrund eines falschen

gemeinsamen geheimen Schlissels:
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



