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Einleitung

In diesem Dokument wird beschrieben, wie Sie einen sicheren Wireless-Zugriff mithilfe von



Wireless LAN-Controllern, Microsoft Windows 2003 Software und Cisco Secure Access Control
Server (ACS) 5.1 uber Protected Extensible Authentication Protocol (PEAP) mit Microsoft
Challenge Handshake Authentication Protocol (MS-CHAP) Version 2 konfigurieren.

Hinweis: Informationen zur Bereitstellung sicherer Wireless-Verbindungen finden Sie auf der
Microsoft Wi-Fi-Website und im Cisco SAFE Wireless Blueprint.

Voraussetzungen

Anforderungen

Es wird davon ausgegangen, dass der Techniker tber Grundkenntnisse der Windows 2003-
Installation und der Cisco Wireless LAN-Controller-Installation verfigt, da in diesem Dokument nur
die spezifischen Konfigurationen behandelt werden, die fur die Durchfihrung der Tests
erforderlich sind.

Informationen zur Erstinstallation und -konfiguration der Cisco Controller der Serie 5508 finden Sie
im Installationshandbuch fiir Cisco Wireless Controller der Serie 5500. Informationen zur
Erstinstallation und -konfiguration der Cisco Controller der Serie 2100 finden Sie in der
Schnellstartanleitung: Cisco Wireless LAN Controller der Serie 2100.

Microsoft Windows 2003 Installations- und Konfigurationsanleitungen finden Sie unter Installieren
von Windows Server 2003 R2 .

Bevor Sie beginnen, installieren Sie das Betriebssystem Microsoft Windows Server 2003 mit SP1
auf jedem der Server im Testlabor, und aktualisieren Sie alle Service Packs. Installieren Sie die
Controller und Lightweight Access Points (LAPs), und stellen Sie sicher, dass die neuesten
Software-Updates konfiguriert sind.

Windows Server 2003 mit SP1, Enterprise Edition, wird verwendet, um die automatische
Registrierung von Benutzer- und Workstation-Zertifikaten fir die PEAP-Authentifizierung zu
konfigurieren. Die automatische Zertifikatregistrierung und die automatische Erneuerung
vereinfachen die Bereitstellung von Zertifikaten und erhdhen die Sicherheit, da Zertifikate
automatisch ablaufen und erneuert werden.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Controller der Serien 2106 oder 5508 mit 7.0.98.0

- Cisco 1142 LWAPP AP (Lightweight Access Point Protocol)

- Windows 2003 Enterprise mit installiertem Internet Information Server (lIS), Certificate
Authority (CA), DHCP und Domain Name System (DNS)

- Cisco Secure Access Control System Appliance (ACS) 5.1

- Windows XP Professional mit SP (und aktualisierten Service Packs) und Wireless-
Netzwerkkarte (NIC) (mit CCX v3-Unterstutzung) oder Drittanbieter-Komponente.

- Cisco Switch der Serie 3750

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer


http://technet.microsoft.com/en-us/library/bb457019.aspx
//newsroom.cisco.com/dlls/fspnisapi0b73.html
//www.cisco.com/en/US/docs/wireless/controller/5500/install/guide/ctrl5500.html
//www.cisco.com/en/US/docs/wireless/controller/2100/quick/guide/ctrl206q.html
http://technet2.microsoft.com/WindowsServer/en/library/c68efa05-c31e-42c9-aed6-0391130ceac21033.mspx?mfr=true
http://technet2.microsoft.com/WindowsServer/en/library/c68efa05-c31e-42c9-aed6-0391130ceac21033.mspx?mfr=true

geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprufen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Konfigurieren

In diesem Abschnitt erfahren Sie, wie Sie die in diesem Dokument beschriebenen Funktionen
konfigurieren kénnen.

Hinweis: Verwenden Sie das Tool flir die Suche nach Befehlen (nur registrierte Kunden), um
weitere Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

Topologie des Cisco Secure Wireless Labs

Access Point Cisco 5508

Controller

Cisco 3750

Windows 2003

Cisco 1121 DC/AD, CA,
ACS 5.1 DHCP, DNS

Client

Dieses Dokument beschreibt in erster Linie die schrittweise Implementierung des PEAP unter
Unified Wireless Networks mit ACS 5.1 und Windows 2003 Enterprise Server. Der Schwerpunkt
liegt auf der automatischen Registrierung des Clients, sodass der Client sich automatisch
registriert und das Zertifikat vom Server erhalt.

Hinweis: Um Wi-Fi Protected Access (WPA)/WPA2 mit Temporal Key Integrity Protocol
(TKIP)/Advanced Encryption Standard (AES) zu Windows XP Professional mit SP hinzuzufltigen,


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/Support/CLILookup/cltSearchAction.do

siehe WPA2/Wireless Provisioning Services Information Element (WPS |E) update for Windows
XP with Service Pack 2 .

Windows Enterprise 2003-Setup mit lIS, Zertifizierungsstelle,
DNS, DHCP (CA)

CA (democa)

CA ist ein Computer, auf dem Windows Server 2003 mit SP2 Enterprise Edition ausgefihrt wird
und der folgende Rollen ausflhrt:

- Ein Domanencontroller fir die demo.local-Domane, auf der 1IS ausgefihrt wird
- Ein DNS-Server fir die demo.local DNS-Doméne

- Ein DHCP-Server

- Enterprise-Stammzertifizierungsstelle fir die demo.local-Doméane

FUhren Sie die folgenden Schritte aus, um die Zertifizierungsstelle fiur diese Dienste zu
konfigurieren:

. Durchflihren einer grundlegenden Installation und Konfiguration

. Konfigurieren Sie den Computer als Domanencontroller.

. Heben Sie die Domanenfunktionsebene an.

. Installieren und Konfigurieren von DHCP

. Zertifikatsdienste installieren

. Uberpriifen Sie die Administratorberechtigungen fiir Zertifikate.

. Hinzufligen von Computern zur Doméne.

. Wireless-Zugriff auf Computer zulassen.

9. Fugen Sie der Domane Benutzer hinzu.

10. Wireless-Zugriff fir Benutzer zulassen.

11. Fugen Sie der Doméane Gruppen hinzu.

12. Figen Sie der Gruppe der Wireless-Benutzer Benutzer Benutzer hinzu.
13. Figen Sie der Gruppe der Wireless-Benutzer Clientcomputer hinzu.

o ~NOO O WOWN -

Grundlegende Installation und Konfiguration durchfiihren

Gehen Sie folgendermalen vor:
1. Installieren Sie Windows Server 2003 mit SP2, Enterprise Edition als Standalone-Server.

2. Konfigurieren Sie das TCP/IP-Protokoll mit der IP-Adresse 70.0.70.10 und der
Subnetzmaske 255.255.255.0.

Konfigurieren des Computers als Domé&nencontroller

Gehen Sie folgendermalden vor:

1. Um den Active Directory-Installationsassistenten zu starten, wahlen Sie Start > Ausfiihren,
geben Sie dcpromo.exe ein, und klicken Sie auf OK.
2. Klicken Sie auf der Seite Willkommen des Active Directory-Installationsassistenten auf


http://support.microsoft.com/default.aspx?scid=kb;en-us;893357
http://support.microsoft.com/default.aspx?scid=kb;en-us;893357

Weiter.

. Klicken Sie auf der Seite "Betriebssystemkompatibilitat" auf Weiter.

. Wahlen Sie auf der Seite Domain Controller Type (Domanencontrollertyp) die Option Domain
Controller fiir eine neue Domane aus, und klicken Sie auf Next (Weiter).

. Wahlen Sie auf der Seite Neue Domane erstellen die Option Doméne in einer neuen
Gesamtstruktur aus, und klicken Sie auf Weiter.

. Wahlen Sie auf der Seite "DNS installieren oder konfigurieren" die Option Nein, nur DNS auf
diesem Computer installieren und konfigurieren, und klicken Sie auf Weiter.

. Geben Sie auf der Seite Neuer Domanenname demo.local ein, und klicken Sie auf Weiter.

. Geben Sie auf der Seite NetBIOS Domain Name (NetBIOS-Domanenname) den NetBIOS-
Doméanennamen als Demo ein, und klicken Sie auf Next (Weiter).

. Akzeptieren Sie auf der Seite "Datenbank- und Protokollordner - Speicherorte" die
Standardverzeichnisse flir Datenbank- und Protokollordner, und klicken Sie auf

Active Directory Installation Wizard

Database and Log Foldess
Speciy the Folders to condan the Ackve Drachory datsbase and hog fies

Fer best pedomance and recoversbibly, store the dalabase arnd the log on teparate
haed disks.

‘wihere do pou wanl bo shoss the Actve Diectony databame?

Datsbase folder
CHwIHNDOWSANT DS Bpowze...

Wihere do pou want b shose the Ackive Dirsckany log?

Log loider:
[CWNDOWSWTDS Bigwss...

¢ Back Mead 3 Cancel

Weiter.
10. Uberpriifen Sie auf der Seite Freigegebenes Systemvolume, ob der Standardspeicherort
des Ordners korrekt ist, und klicken Sie auf



Active Directory Installation Wizard

Shared Syztem Yolume
Cpeciy e lakdar bo b shared 85 e spsbam ol

The SYSWOL folder shoses the server's copy of the domain's publc fles. The contents
of he SYSYOL Folder ate replicaled to all domain controlars in the domain.

The SYSVOL holdas massk be located on an MW TFS volume.
Erte & bocation for the 5'r5SW0L Tokder,
Fohdar location:

LS MDD SWSYSYUL Beowie.

¢ Back Het » Cancel

Weiter.
11. Uberpriifen Sie auf der Seite Berechtigungen, ob Nur mit Windows 2000- oder Windows

Server 2003-Betriebssystemen kompatible Berechtigungen ausgewahilt ist, und klicken Sie

Active Directory Installation ‘Wizard : : ﬂ
Peamizsions "'ﬁ:...
Select dalauh pamnissions for uses and group cbiscls. %

Some server progiams, wuch &5 Wndovs NT Remcte & coess Sernce, iead rformeation
stosed on doman conlnollers,

" Pamvittions compatinks with peaWindows 2000 sarver opesating spstams

Sedenct this ophon if wou run erved programs on pra-\Windows 2000 sarvar ofarating
systems or on Windows 2000 or Windows Server 203 operating syslems that ane
members of prew/ndows 2000 domsns.

rii Bnorwmous uters can read nlomation on thes domain

(¥ Pamvistions compatite only with Windows 2000 o0 Windows Seever 2003]
operatngapstems L S
Select thiz option i you run serves programs only on Windows 2000 or Windows
Seve 203 oped aling sistens: that ane members of Active Diecion domaes. Ok
suthenticated users can read informabion on this domain

¢ Back Mol » Cancel

auf Weiter.
12. Lassen Sie auf der Seite "Administratorkennwort fir Wiederherstellungsmodus der

Verzeichnisdienste" die Kennwortfelder leer, und klicken Sie auf "Weiter".



13. Uberpriifen Sie die Informationen auf der Seite "Ubersicht", und klicken Sie auf

Active Directory Installation Wizard o x|
S ummary "
Feview and corfiom the oplions you selscied %g

Tou chose bo
The new doman name i3 example,com, Thes iz ako the name of the nesw foest :I

The HetBIUS name of the doman = EXAMPLE
Datsbace folder: COMNDOWSAMTDS

Loxg fike folder: C:AWINDOWS\NTDS
SSWOL folder: C:W/AND O'WwWSASYSVOL

The DNS serace wil be nstaled and configured on this computer. Ths compubes
will be corfigured bouge this DNS server as ity prefered DHS server,

The password of the nev domain administrator vwill be the sanme a3 the pimﬂ-:tdul
the: admaeshiabor of thes compales

To change an ophion, chek Back. To begin the aperabion, chck Mest

¢ Back et » Cancel

Weiter.
14. Wenn Sie die Installation von Active Directory abgeschlossen haben, klicken Sie auf Fertig

stellen.
15. Wenn Sie aufgefordert werden, den Computer neu zu starten, klicken Sie auf Jetzt neu

starten.

Erhéhen der Doméanenfunktionsebene

Gehen Sie folgendermal3en vor:

1. Offnen Sie das Snap-In Active Directory-Doméanen und -Vertrauensstellungen im Ordner
Verwaltung (Start > Programme > Verwaltung > Active Directory-Doménen und -
Vertrauensstellungen), und klicken Sie dann mit der rechten Maustaste auf den
Doméanencomputer CA.demo.local.

2. Klicken Sie auf Domanenfunktionsebene heraufstufen, und wahlen Sie dann auf der Seite
Domanenfunktionsebene die Option Windows Server 2003
aus.



Raise Domain Functional Level

Darain name:

dermo.local

Current domain functional level:
Windows 2000 mixed

Select an avalable domain functional level:

I Wwindows Server 2003 - I

After you raige the domain funchional level, it cannot be reversed. For more infarmation
on domain functional levels, chclk Help.

Raize Cancel Help

3. Klicken Sie auf Erhéhen, klicken Sie auf OK, und klicken Sie dann erneut auf OK.

Installieren und Konfigurieren von DHCP

Gehen Sie folgendermalen vor:

1.

Installieren Sie Dynamic Host Configuration Protocol (DHCP) als Netzwerkdienst-
Komponente, indem Sie in der Systemsteuerung die Option Software verwenden.

. Offnen Sie das DHCP-Snap-In im Ordner Verwaltung (Start > Programme > Verwaltung >

DHCP), und markieren Sie dann den DHCP-Server, CA.demo.local (CA.demo.local).

. Klicken Sie auf Aktion und dann auf Autorisieren, um den DHCP-Dienst zu autorisieren.
. Klicken Sie in der Konsolenstruktur mit der rechten Maustaste auf CA.demo.local, und

klicken Sie dann auf Neuer Bereich.

. Klicken Sie auf der Willkommensseite des Assistenten fliir neue Bereiche auf Weiter.
. Geben Sie auf der Seite Bereichsname im Feld Name CorpNet

ein.



Mew Scope Wizard

Scope NHame

Mame:
Descriphon:

You have bo provide an identifying scope name. You also have the option of
provading a descaphion,

CorpMel

< Back Meut »

Type a name and descrption for this scope. This nformation helps you quickly dentify
how the scope i to be used on your network,

Cancel

7. Klicken Sie auf Weiter, und geben Sie die folgenden Parameter ein:Start-IP-Adresse -
10.0.20.1End-IP-Adresse - 10.0.20.200Lange - 24Subnetzmaske:

255.255.255.0




Mew Scope Wizard

IP Addrezs Range
You define the :cope sddress range by identiipng & s&t of consacutive |P
addresses.

Enter the range of addresses that the scope distributes,

Start IP address: | 10 . 0 .20 . 1

End IP addvess: 10 . 0 . 20 . 200

A zubret mask defines how many bits of an IF address to use for the nebwark./subnet
|0z and how mary bats to uge for the host 1D, You can speciy the subnet mask by
length of a3 an [P address.

Length: T

Subnet mask: 255 256 .2%5. 0

< Back Meut » Cancel

8. Klicken Sie auf Weiter, und geben Sie 70.0.20.1 als Start-IP-Adresse und 10.0.20.100 als
End-IP-Adresse ein, die ausgeschlossen werden soll. Klicken Sie dann auf Weiter. Dadurch
werden die IP-Adressen im Bereich von 10.0.20.1 bis 10.0.20.100 reserviert. Diese
reservierten |IP-Adressen werden vom DHCP-Server nicht
zugewiesen.



Mew Scope Wizard

Add Exclusions

e,
Exclusions are addresses or a range of addresses that are not distibuted by the @J
TEMVEL

Type the IP addres: range that you want to exclude. If pou want to exclude a zingle
address, type an addiess in Stat |P address only.

Start I[P address: End IP address:
0.0 .20.1 10 . 0 . 20 .10d Augd

Excluded addiess rangs:

< Back | Mest > | Cancel

9. Klicken Sie auf der Seite "Leasedauer" auf Weiter.

10. Wahlen Sie auf der Seite DHCP-Optionen konfigurieren die Option Ja, ich méchte diese
Optionen jetzt konfigurieren, und klicken Sie auf
Weiter.




Mew Scope Wizard

Configure DHCP Options

Y'ou have to configure the most common DHCP ophions before chents can use the @

SCOpE.

When chents obtain an address, they are given DHCP options such as the IP
addreszes of routers (default gatewaysz), DNS servers, and WINS settings for that
SCOPE.

The settings vou select here are for this scope and override seltings configured in the
Server Ophions folder for this server,

Do vou want to configure the DHCP options for this scope now?

" Mo, | will configure these options later

<Back | Nest> Cancel

11. Flgen Sie auf der Seite Router (Standard-Gateway) die Standard-Routeradresse 70.0.20.1
hinzu, und klicken Sie auf

Weiter.



Mew Scope Wizard

Router [Default Gateway])

Y'ou can zpecify the routers, ar default gateways, to be distributed by thiz scope.

S

P address:

0.0 .20 1 Add
Hemave
Up
(Yot

To add an IP addresz for a router used by clients, enter the addrezs below.

< Back

M et

Cancel

12. Geben Sie auf der Seite Domain Name and DNS Servers (Domanenname und DNS-
Server) demo.local in das Feld Parent domain (Ubergeordnete Doméne) ein, geben Sie
10.0.10.10in das Feld IP address (IP-Adresse) ein, und klicken Sie dann auf Add

(Hinzuftigen) und dann auf Next
(Weiter).




Mew Scope Wizard

Domain Hame and DHS Servers —
The Domain Mame Spstem [DMS] maps and translates domain names used by

clients an your netwark.

Y'ou can zpecify the parent domain pou want the client computers on paur nebwork, b use for
DMS name rezalution.

Parent domain:  |dema.local

To configure scope clients to use DMS zervers on your netwark, enter the |P addrezzes for those

SEMVENS.
Server name: P address:
| . . . Add
Bezalve | 10.0.10.0 Bemowe
Up
(Yot
< Back Mest = Cancel

13. Klicken Sie auf der Seite "WINS-Server" auf Weiter.

14. Wahlen Sie auf der Seite "Bereich aktivieren" die Option Ja, ich méchte diesen Bereich jetzt
aktivieren, und klicken Sie auf
Weiter.



New Scope Wizard

Activate Scope
Clents can obtan address leazes only f & scope 15 actated

Do pou want to activate thiz scope now?

€ Mg, | will actrvate this scope later

< Back Mest> |  Cancel

15. Wenn Sie den Assistenten fur neue Bereiche beendet haben, klicken Sie auf Fertig stellen.

Zertifikatsdienste installieren

Gehen Sie folgendermalen vor:

Hinweis: [IS muss vor der Installation der Zertifikatsdienste installiert werden, und der Benutzer
muss Teil der Enterprise Admin-OU sein.

1. Offnen Sie in der Systemsteuerung Software, und klicken Sie dann auf Windows-
Komponenten hinzufligen/entfernen.

2. Wahlen Sie auf der Seite Assistent fir Windows-Komponenten die Option Zertifikatdienste
aus, und klicken Sie dann auf Weiter.

3. Wahlen Sie auf der Seite "CA Type" (CA-Typ) die Option Enterprise root CA aus, und klicken
Sie auf Next (Weiter).

4. Geben Sie auf der Seite CA ldentifying Information (CA-Identifizierungsinformationen)
democa in das Feld Common Name (Allgemeiner Name flir diese CA) ein. Sie kénnen auch
die anderen optionalen Details eingeben. Klicken Sie dann auf Weiter, und ibernehmen Sie
die Standardeinstellungen auf der Seite Zertifikatdatenbank-Einstellungen.

5. Klicken Sie auf Next (Weiter). Klicken Sie nach Abschluss der Installation auf Fertig stellen.

6. Klicken Sie nach dem Lesen der Warnmeldung zur Installation von 1IS auf OK.

Administratorberechtigungen fir Zertifikate Gberprifen

Gehen Sie folgendermalen vor:



1. Wahlen Sie Start > Verwaltung > Zertifizierungsstelle.

2. Klicken Sie mit der rechten Maustaste auf die Demo-CA, und klicken Sie dann auf
Eigenschaften.

3. Klicken Sie auf der Registerkarte Sicherheit in der Liste Gruppen- oder Benutzernamen auf
Administratoren.

4. Uberpriifen Sie in der Liste Berechtigungen fiir Administratoren, ob die folgenden Optionen
auf Zulassen eingestellt sind:Zertifikate ausstellen und verwaltenCA verwaltenZertifikate
anfordernWenn eine dieser Optionen auf Verweigern festgelegt ist oder nicht ausgewahlt ist,
setzen Sie die Berechtigungen auf

ca.demo.local Properties

General I Faolicy tModule I E it bodule I E stenszionz I Storage |

Certificate Managers Restrictions I Aditing I Fecovery Agents  Security

Group or uger names:

Adrniniztratars [DEMOMNADrminiztrators)
ﬁ Authenticated Users
ﬁ Domain &drming [DEMONDomain Adminz)
ﬁ Enterprize Admins [DEMOAE nterprize Admins]

Add... | Remove |
Permizzions for Adminiztrators Al Dy
Read H H
lzzue and Manage Certificates H
M anage Ch, H
Request Certificates H

Ok Cancel I Apply

Zulassen.
5. Klicken Sie auf OK, um das Dialogfeld Eigenschaften der Demo-CA zu schlieen, und
schlie3en Sie dann die Zertifizierungsstelle.

Hinzufiigen von Computern zur Doméne

Gehen Sie folgendermalden vor:

Hinweis: Wenn der Computer der Domane bereits hinzugefligt wurde, fahren Sie mit Benutzer zur



Doméne hinzufluigen fort.

1. Offnen Sie das Snap-In Active Directory-Benutzer und -Computer.

2. Erweitern Sie in der Konsolenstruktur demo.local.

3. Klicken Sie mit der rechten Maustaste auf Computer, klicken Sie auf Neu, und klicken Sie
dann auf Computer.

4. Geben Sie im Dialogfeld Neues Objekt - Computer den Namen des Computers in das Feld
Computername ein, und klicken Sie auf Weiter. In diesem Beispiel wird der Computername

Client
Mew Object - Computer E
Hl Creste i demolocal’lsers

=0

Complater manme:

chent

Cormputer name (prewindows 2000}

CLIENT

The folowing user of gioup can join this compuber to & domain

Llzer or qroup:

|Defa4.l; Cromain Adming Change... I

[ Agsign this computer account as a pre-Windows 2000 computer

[~ Assign this computer account az a backup domain controler

Mext » Cancel

verwendet.

5. Klicken Sie im Dialogfeld Verwaltet auf Weiter.
6. Klicken Sie im Dialogfeld Neues Objekt - Computer auf Fertig stellen.
7. Wiederholen Sie die Schritte 3 bis 6, um weitere Computerkonten zu erstellen.

Wireless-Zugriff auf Computer zulassen

Gehen Sie folgendermalden vor:

1. Klicken Sie in der Konsolenstruktur von Active Directory-Benutzer und -Computer auf den
Ordner Computer, und klicken Sie mit der rechten Maustaste auf den Computer, dem Sie
den Wireless-Zugriff zuweisen méchten. Dieses Beispiel zeigt die Vorgehensweise mit
Computer Client, die Sie in Schritt 7 hinzugefigt haben. Klicken Sie auf Eigenschaften, und
gehen Sie dann zur Registerkarte Einwéhlen.

2. Wahlen Sie in Remote Access Permission (RAS-Berechtigung) die Option Allow access
(Zugriff zulassen) aus, und klicken Sie auf



client Properties K I

Eenerall Operating S_I,Isteml Meml:-er[lfl Lu:u:atin::nl Maraged By Diakin I

—Remote Accezs Permizzion [Dialin or YPM)

" Deny access

{" Contral access through Femote Sceess Policy

I Werity CallerD:
— Callback Options

% Mo Callback
i Set by Caller [Routing and Bemate Access: Service anly)

i Always Callback to:

[T Azsign a Static [P Address

Apply Static Houtes

Define routes to enable for thiz Dial-in [T T |
cannection. -

QK. I Cancel | Apply

OK.

Hinzufligen von Benutzern zur Doméne

Gehen Sie folgendermalden vor:

1. Klicken Sie in der Konsolenstruktur von Active Directory-Benutzer und -Computer mit der
rechten Maustaste auf Benutzer, klicken Sie auf Neu, und klicken Sie dann auf Benutzer.
2. Geben Sie im Dialogfeld Neues Objekt - Benutzer den Namen des Wireless-Benutzers ein.
In diesem Beispiel wird der Name wirelessuserim Feld Vorname und wirelessuserim Feld

Benutzername verwendet. Klicken Sie auf Next
(Weiter).



Mew Object - User Ed I

g Create in;  demolocal/Users

Firzt narme: wirelessuser Iitialz: I

Laszt narne:

Full narme: wirelezsuser

Uzer logon name:
Iwirelessuserl I tBdemo.local - I

Izer logon name [pre-wWindows 2000];
IDEMEI'& Iwirelessuser

£ Back I Meut » Cancel

3. Geben Sie im Dialogfeld Neues Objekt - Benutzer in den Feldern Kennwort und Kennwort
bestatigen ein Kennwort Ihrer Wahl ein. Deaktivieren Sie das Kontrollkdstchen Benutzer
muss Kennwort bei der nachsten Anmeldung andern, und klicken Sie auf



Mew Object - User Ed I

g Create in:  demolocal/Uszers

Pazsword: TTITITL

LConfirm pazsword: TTITIT

[ User must change password at nest logon
[ Uszer cannot change password

[ Password never expires

[ Account iz dizabled

Cancel

Weiter.
4. Klicken Sie im Dialogfeld Neues Objekt - Benutzer auf Fertig stellen.
5. Wiederholen Sie die Schritte 2 bis 4, um weitere Benutzerkonten zu erstellen.

Wireless-Zugriff fiir Benutzer zulassen

Gehen Sie folgendermalden vor:

1. Klicken Sie in der Konsolenstruktur von Active Directory-Benutzer und -Computer auf den
Ordner Benutzer, klicken Sie mit der rechten Maustaste auf Wireless-Benutzer, klicken Sie
auf Eigenschaften, und wechseln Sie dann zur Registerkarte Einwahlen.

2. Wahlen Sie in Remote Access Permission (RAS-Berechtigung) die Option Allow access
(Zugriff zulassen) aus, und klicken Sie auf



OK.

wirelessuser Properties [ 7] x| I

Remote control | Teminal Services Profle | COM+ |
Genersl | Address | Account | Profle | Telephones | Organization
Mermber Of Dialin l Enwionment | Sessions

— Remote Access Pemnission [Diakin or WPM) -

— Callback Ophons
% Mo Callback
" Set by Caller [Routing and Remote Access Service only)
" Alays Callback bo:

™ | Assign a Static P Addre

Defire routes to enable for this Diakin e |
connechon. -

oK Cancel |  Apply

Hinzufligen von Gruppen zur Doméne

Gehen Sie folgendermalden vor:

1. Klicken Sie in der Konsolenstruktur von Active Directory-Benutzer und -Computer mit der
rechten Maustaste auf Benutzer, klicken Sie auf Neu, und klicken Sie dann auf Gruppe.

2. Geben Sie im Dialogfeld Neues Objekt - Gruppe den Namen der Gruppe in das Feld
Gruppenname ein, und klicken Sie auf OK. In diesem Dokument wird der Gruppenname

Wireless-Benutzer



New Object - Group Ed

& Create in:  demo.local/Users

Group nane;

wirelessusers|

Group name (pre-Windows 2000):
wirelessusers

SO SCOPE | [ iEroup bype
" Domain local + Security
¢ global " Distribution
r-

verwendet.

Hinzufligen von Benutzern zur Wireless-Benutzergruppe

Gehen Sie folgendermalen vor:

1. Doppelklicken Sie im Detailbereich von Active Directory-Benutzer und -Computer auf die
Gruppe WirelessUsers.

2. Wechseln Sie zur Registerkarte Mitglieder, und klicken Sie auf Hinzufligen.

3. Geben Sie im Dialogfeld Benutzer, Kontakte, Computer oder Gruppen auswahlen den
Namen der Benutzer ein, die Sie der Gruppe hinzufligen mdchten. In diesem Beispiel wird
veranschaulicht, wie der Benutzer WirelessUser zur Gruppe hinzugefugt wird. Klicken Sie auf



Select Users, Contacts, or Computers | 7|

Select thiz object type:

IUma of Other objects Object Types...

From thiz location:

demo.local Location...

Entet the object names to select [examples)

wirelessuseq Check Names

Advanced.. | 0K Cancel |

OK. Z

4. Klicken Sie im Dialogfeld Mehrere gefundene Namen auf OK. Das Wireless-Benutzerkonto
wird der Wireless-Benutzergruppe

wirelessusers Properties E3 I

General Members | Member Of | Managed By |

Members:
N ame | Active Directory Folder
ﬂ Adranistrator demo.bocal/l)serz
ﬂ wirgleszuser derno bocal/l ) sers

oK, | Cancel Apply

hinzugeflgt.
5. Klicken Sie auf OK, um die Anderungen in der Gruppe der Wireless-Benutzer zu speichern.
6. Wiederholen Sie dieses Verfahren, um der Gruppe weitere Benutzer hinzuzuflgen.



Hinzufiigen von Clientcomputern zur Gruppe der Wireless-Benutzer

Gehen Sie folgendermalden vor:

1. Wiederholen Sie die Schritte 1 und 2 im Abschnitt Benutzer zur Gruppe der Wireless-
Benutzer hinzufligen dieses Dokuments.

2. Geben Sie im Dialogfeld Benutzer, Kontakte oder Computer auswahlen den Namen des
Computers ein, den Sie der Gruppe hinzufligen mdéchten. In diesem Beispiel wird
veranschaulicht, wie der Computer mit dem Namen client zur Gruppe hinzugefiigt

Select Users, Contacts, or Computers Ed

Select thiz object type:

|U$ET$ or Other objects DObject Types...

Evom this location:

demo.local Locations. ..

Erter the object names to select [exampbes]

client] Check Mames
Advanced . | ok | Cancel

wird. %

3. Klicken Sie auf Objekttypen, deaktivieren Sie das Kontrollkdstchen Benutzer, und aktivieren
Sie dann das Kontrollk&stchen
Computer.

Ohject Types K E3

Select the types of objects wou want Lo find

Obgect types:

[ < Dither ohjects
0] & Contacts
B4 = Compuiters
O € Users

ok Cance

4. Klicken Sie zweimal auf OK. Das CLIENT-Computerkonto wird der Gruppe der Wireless-



wirtlessusers Properties

General Members | Member OF | Managed By |

M iz
Hame | Actia Disctosy Foldar
€] fdwiretieatoe damo localU sees
ﬂ.-;h:n" e bocal/Compueds

E vlslessuser demo local/U e

0k |  Concel | apoby |

Benutzer hinzugefligt.
5. Wiederholen Sie den Vorgang, um der Gruppe weitere Computer hinzuzuftigen.

Cisco 1121 Secure ACS 5.1

Installation mit der Appliance der Serie CSACS-1121

Die CSACS-1121-Appliance wird mit der ACS 5.1-Software vorinstalliert. In diesem Abschnitt
erhalten Sie eine Ubersicht Gber den Installationsvorgang und die Aufgaben, die Sie vor der
Installation von ACS ausflihren missen.

1. Verbinden Sie den CSACS-1121 mit der Netzwerk- und Appliance-Konsole. Siehe Kapitel 4,
"Verbinden von Kabeln".

2. Schalten Sie die CSACS-1121-Einheit ein. Siehe Kapitel 4, "Einschalten der Appliance der
Serie CSACS-1121".
3. Fuhren Sie den Befehl setup an der CLI-Eingabeaufforderung aus, um die

Anfangseinstellungen fir den ACS-Server zu konfigurieren. Siehe Ausflihren des Setup-
Programms.

Installation des ACS Servers

In diesem Abschnitt wird der Installationsvorgang flr den ACS-Server auf der Appliance der Serie
CSACS-1121 beschrieben.

- Ausfuhren des Setup-Programms
. Uberpriifen des Installationsprozesses
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. Aufgaben nach der Installation

Ausfihrliche Informationen zur Installation des Cisco Secure ACS Servers finden Sie im
Installations- und Upgrade-Handbuch fiir das Cisco Secure Access Control System 5.1.

Cisco WLC5508 Controller-Konfiguration

Erstellen der erforderlichen Konfiguration fir WPAv2/WPA

Gehen Sie folgendermalien vor:

Hinweis: Es wird davon ausgegangen, dass der Controller tber eine grundlegende Verbindung mit
dem Netzwerk verfugt und dass die IP-Verbindung zur Management-Schnittstelle erfolgreich ist.

1. Navigieren Sie zu https://10.0.1.10, um sich beim Controller

ailvan]is
CISCO

Wireless LAN

Controller

anzumelden.

. Klicken Sie auf Anmelden.

. Melden Sie sich mit dem Standardbenutzeradmin und dem Standardkennwort admin an.

. Erstellen Sie im Menu "Controller" eine neue Schnittstelle fir die VLAN-Zuordnung.

. Klicken Sie auf Schnittstellen.

. Klicken Sie auf Neu.

. Geben Sie im Feld "Interface name" (Schnittstellenname) "Employee" ein. (Dieses Feld kann

einen beliebigen Wert enthalten.)

8. Geben Sie im Feld VLAN ID (VLAN-ID) 20 ein. (Dieses Feld kann ein beliebiges VLAN sein,

das im Netzwerk Ubertragen wird.)

9. Klicken Sie auf Apply (Anwenden).

10. Konfigurieren Sie die Informationen so, wie sie im Fenster Schnittstellen > Bearbeiten
angezeigt werden:Schnittstellen-IP-Adresse - 10.0.20.2Netzmaske: 255.255.255.0Gateway
-10.0.10.1Primé&res DHCP -
10.0.10.10

~NOo OB WN
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CISCO

MOMITOR
Controller

Genaral
Inventory
Imterlaces
Muiticast
Network Rowtes
F Internal DHCP Server
¥ Mobhility Management
Ports
NTPR
F COP
F Advanood

WLANS

CONTROLLER

Interfaces = Edit

General Information

Irtmrfncn Name

MAC Address

Configuration

Glest Lan
CuBraAnng

Cranraniing Visn 1d

Physical Information

Pt Migmiler
Backup Fork

ALtive Port

WIRELESS

Saye Canlgrurnlasn

SECURITY

MANAGEMENT

Bing

Lagoul  Befre

COMMAMNDSL  HELP

empleyen
00 2497 6R Sdzal

r
r

—

i
T

Enable DyAbirs: AP Mansgement [

Interface Address
VILAN [gertdisr
[P Addreds
Metnask
G NEY

DHCP Infermation

Frimry DHCP Seryar

Secondary DHOP Serdar

ACoRss Conbrgl List

ACL Name

T

|'.I:l.l:l.Ll:l.ll:l

nOnE T

Nobe: Changing he [nferfase paramelsrs causes the WLANS fo Be
remparanily disabled and thus may result in lass of connectivity for

Fome Shianis.

11. Klicken Sie auf Apply (Anwenden).

12. Klicken Sie auf die Registerkarte WLANSs.

13. Wahlen Sie Neu erstellen aus, und klicken Sie auf Los.
14. Geben Sie einen Profilnamen und im Feld fur die WLAN-SSID den Namen Employee

ein.
1lllllll|
CISCO MONITOR WLANs CONTROLLER
WLANS WLANS > Mew
* WLANS -
WLANz vpe
b Advanced Profile Nome
gD
s

Logout Rafre:

HELP

apply |

Saye Configuration  Ping
WIRELESS SECURITY MAMAGEMENT COMMAMDS
<pack |
WLAN -
IEmpIu-pce
IEmpIu‘pee

E—c

15. Wahlen Sie eine ID fir das WLAN aus, und klicken Sie auf Apply.



16. Konfigurieren Sie die Informationen fir dieses WLAN, wenn das Fenster WLANs > Edit
angezeigt wird.Hinweis: WPAv2 wurde als Layer-2-Verschlisselungsmethode fur diese
Ubung ausgewéhlt. Damit WPA mit TKIP-MIC-Clients dieser SSID zugeordnet werden
kann, kénnen Sie auch den WPA-Kompatibilitatsmodus und die Kastchen WPA2 TKIP-
Clients zulassen oder die Clients aktivieren, die die 802.11i AES-Verschlisselungsmethode
nicht unterstutzen.

17. Klicken Sie im Bildschirm WLANs > Edit (WLANs > Bearbeiten) auf die Registerkarte
General (Aligemein).

18. Vergewissern Sie sich, dass das Kontrollkastchen Status auf Enabled (Aktiviert) markiert ist
und die entsprechende Schnittstelle (Mitarbeiter) ausgewahilt ist. Aktivieren Sie auflerdem
das Kontrollkastchen Aktiviert fir Broadcast-

SSID.

1T
CISCO MONITOR  WLANS COMNTROLLER WIRELESS  SECURITY MAMAGEMENT COMMANDS HELF

Saye Configuration Ping Logout Refre

WLANS WLANs > Edit < Back i Apply |
- WLAHE. General [ Security | Qos ] Advanced
b Advanced Profd
rofile »
Tt Employes
Type WLAN
S5ID Employee
Status ™ Enabled
Secuniby
Policies [WPAZ][Auth(802.1X)]
(Modifications done under secunty tab will appear after applying the
changes.)
Radio Policy |All |
Interface | employeas -
Broadcast
Shes W Enabled

19. Klicken Sie auf die Registerkarte Sicherheit.

20. Aktivieren Sie im Unterment "Layer 2" die Option WPA + WPAZ2 fur die Layer-2-Sicherheit.
Aktivieren Sie fur die WPA2-Verschlisselung AES + TKIP, um TKIP-Clients zuzulassen.

21. Wahlen Sie 802.1x als Authentifizierungsmethode



22.

23.

24.
25.

26.

27.

WLANSs > Edit

General | Security . Qos | Advanced

Layer 2 | Layer 3 | AAA Servers

Layer 2 Security £ |'-.'.'F-.5.+',",F'.é.2 :_J
™ MAC Filtering

WPA+WPAZ Parameters

WPA Palicy r

WPAZ Policy [+

WPAZ Encrypbion M aEs W TKIP
Auth Key Mgmt | 802.1% =l

aus.
Uberspringen Sie das Untermenii "Layer 3", da es nicht erforderlich ist. Nach der
Konfiguration des RADIUS-Servers kann der entsprechende Server im Men(
"Authentication" (Authentifizierung) ausgewahlt werden.

Die Registerkarten QoS und Erweitert kdnnen standardmaRig beibehalten werden, sofern
keine speziellen Konfigurationen erforderlich sind.

Klicken Sie auf das Menu Sicherheit, um den RADIUS-Server hinzuzufligen.

Klicken Sie im Untermenlt RADIUS auf Authentication (Authentifizierung). Klicken Sie dann
auf Neu.

Flgen Sie die IP-Adresse des RADIUS-Servers (10.0.10.20) hinzu, die dem zuvor
konfigurierten ACS-Server entspricht.

Stellen Sie sicher, dass der freigegebene Schlissel mit dem auf dem ACS-Server
konfigurierten AAA-Client Ubereinstimmt. Vergewissern Sie sich, dass das Kontrollkastchen
Netzwerkbenutzer aktiviert ist, und klicken Sie auf

Anwenden.



MONITOR WLANs

CONTROLLER

Saye Conhgurabon PFing Logout Refres

WIRELESS SECURITY MANAGEMENT COMMANDS HELP

Security RADIUS Authentication Servers > New < Back | Apply
* AAA Server Index
* RAOL Server 1P [10.0.10.20
Authenticatio Address
. § Shared Secret F—
e d et - A=l =
Fallback
¥ TACA M Shared Secret I'll‘ll
i Confierm
al Ne Shared Secret I""'
Disabled Clhants Ly Yirap C (Crasigned for FIPS customers and requires & key wrap compliang
RADIUS sarver
#ort Numbar I'.E-'_E
¥ Local EAP Server Status |E"ﬂb|ﬂ1 "'I
¥ Priority Order Support for Iﬁ
e RFC 3576 Eratied 8
F Certincate = -
Server Temeogut |.: seconds
* Access Control Lists
Network User M Enable
b Wireless Protection
Policies MAnBgEMEnt M Enable
F Web Auth IPSec r Enable
¢ Advanced

28. Die Basiskonfiguration ist jetzt abgeschlossen, und Sie kdnnen mit dem Testen von PEAP

beginnen.

PEAP-Authentifizierung

PEAP mit MS-CHAP Version 2 erfordert Zertifikate auf den ACS-Servern, aber nicht auf den
Wireless-Clients. Die automatische Registrierung von Computerzertifikaten fir die ACS-Server
kann verwendet werden, um die Bereitstellung zu vereinfachen.

FUhren Sie die in diesem Abschnitt beschriebenen Verfahren aus, um den CA-Server fur die
automatische Registrierung von Computer- und Benutzerzertifikaten zu konfigurieren.

Hinweis: Microsoft hat die Webservervorlage mit der Version der Windows 2003 Enterprise-CA
geandert, sodass Schlissel nicht mehr exportierbar sind und die Option abgeblendet ist. Es gibt
keine anderen Zertifikatvorlagen mit Zertifikatdiensten, die fiir die Serverauthentifizierung
vorgesehen sind und die Méglichkeit bieten, Schliissel als exportierbar zu markieren, die im
Dropdown-Men verfligbar sind. Sie miissen daher eine neue Vorlage erstellen, die dies tut.

Hinweis: Windows 2000 ermdglicht den Export von Schlisseln, und diese Verfahren missen nicht
befolgt werden, wenn Sie Windows 2000 verwenden.

Zertifikatvorlagen-Snap-In installieren

Gehen Sie folgendermalden vor:

1. Wahlen Sie Start > Ausfiihren, geben Sie mmc ein, und klicken Sie auf OK.

2. Klicken Sie im Men( Datei auf Snap-in
Hinzufligen.

hinzufiigen/entfernen, und klicken Sie dann auf




3. Doppelklicken Sie unter Snap-In auf Zertifikatvorlagen, klicken Sie auf Schlieen, und klicken
Sie dann auf OK.

4. Klicken Sie in der Konsolenstruktur auf Zertifikatvorlagen. Alle Zertifikatvorlagen werden im
Detailbereich angezeigt.

5. Um die Schritte 2 bis 4 zu umgehen, geben Sie certtmpl.msc ein, wodurch das
Zertifikatvorlagen-Snap-In getffnet

wird.
Tﬁ MyConsole - [Console Root Certificate Templates] M=] E3 I
‘f) Ble Action View Favorkes Window Help | =181 x|
= AR EFR ®E
(] Consale Root Template Display Name  / | Minimum Supported Cas |
(g Certificate Templates @Extham& Signakure Onby Windows 2000
Lﬁ!Exthange Lser Wiridows 2000
dpsec Windows 2000
Gl ipsec (Offline request) Windows 2000
Rev Recovery Agent Windows Server 2003, En
[ERAS and 1AS Server Windows Server 2003, En
Lﬂﬁ‘.nut Certification Authority Windows 2000
@router (Offine request) Windows 2000
@l smartcard Logon Windows 2000
Eﬁﬁmar’tcarﬂ Liser Windows 2000
Lﬁ!&h:-rdhate Certification Authority Windaws 2000
ol Trust List Signing wWindows 2000
Gl user Windows 2000
Llser Signature Cnly Windows 2000
Foi el Server Windows 2000
ekt ation it e I Windows Server 2003, En |
| All Tasks ' U [l
Lising this template as a base, creates a termplabe that support: Properties

Erstellen der Zertifikatvorlage fir den ACS-Webserver

Gehen Sie folgendermalien vor:

1. Klicken Sie im Bereich Details des Snap-Ins Zertifikatvorlagen auf die Vorlage Webserver.
2. Klicken Sie im Menl Aktion auf Vorlage



Properties of Mew Template HE I

|ssuance Fequiements | Superseded Templates | Extensions | Secusity |
Genesd | RequestHanding | Subject Name

Template desplay name:

Cop of “Web S erver

Minarmwmn Supported Cés:  Windows Server 2000, Enberpize Edibon
Afled pous apply changes Io thes bab, pou can no longer changs the bemplals
Fiame,

Template ranms:
[Copy of Wb Serves

Wakdity period: Renewal pericd
| 2 fyeas =] | 6 [weeks =]

[T Publish certificate in Active Directory

Ok Cwced | o |

duplizieren.
3. Geben Sie im Feld "Template display name" (Anzeigename der Vorlage) ACS

Properties of Mew Template Ed I

Izsuance Requeements | Slmmhdimu:hlul Ermemhml SEcLEty
Generdl | RequestHanding | Sublect Name

Template display name:

[acs

Mirsrum Supposted Chs  Windows Serves 2003, Entenprze Edibon

After you apply changes bo this Lab, pou can no langer change the template
M.

T estraplahe rusnme:
jacs

Wabdity perniod Herwwal peniod

[~ 2w Sl oo

™ Publsh cetificate in Actrve Drectony
I-' ; 1

ein.
4. Wechseln Sie zur Registerkarte Request Handling, und aktivieren Sie Allow private key to be



export. Stellen Sie aul3erdem sicher, dass im Dropdown-MenU Purpose (Zweck) die Option
Signature and Encryption (Signatur und Verschlisselung) ausgewahit

Properties of New Template [ 7 x| |

lssuance Requirements | Superseded Templates | Extensions | Securly |
Genesal RequestHanding | Subject Mame

Purpose: |Si;nail.rs and encipphion _:I
[ Aschive subject’s encryplion private key
[~ Inchude symmetic algorithms allowed by the subject
r Delete revohed o evomed cestificates [da not archmee

Miramum key size: |‘|[|24 'I

[¥ Wllow private key to be expoited

Do the following when the subject is envolled and when the pivate key
atsociated with this certificate is used:

To choose which cryplogeaphic serice providers CSPe
[CSPs) shoudd be used, chek CSP:.

ok |[ camcel |  aooh

ist.

5. Wahlen Sie Anforderungen miissen einen der folgenden CSP verwenden, und aktivieren Sie
Microsoft Base Cryptographic Provider v1.0. Deaktivieren Sie alle anderen CSPs, die
aktiviert sind, und klicken Sie auf



CSP Selection

Choose whach crpptographic service providers [CSPs) can be used in
requests;

" Requests can use any CSP available on the subject's computer

f* Requests must use one of the following CSPs:

CSPs:
[IGemphis BemSAFE Card CSP 1.0
[infineon SICRYPT Base Smart Card CSP

e

EMicrosolt Base Liyptographes Provider +1.0

[Microsolt Baze DSS and Diffie-Hellman Creptographic Prowvides
[IMicrozcft DH SChannel Croptographec Prowider

[IMicrozolt Enhanced Cryplographic Provider +1.0 )
[IMicrozoft Enhanced DSS and Diffe-Hellman Cryptographic Prov

[ Microgoft Enhanced RSA and AES Cryptographic Provides
[kernani B S8 SChannel Condoaranbin Prosedes ll

oK Cancel |  Appby

OK.
6. Wechseln Sie zur Registerkarte Betreffname, wahlen Sie in der Anfrage Angebot aus, und




Properties of Mew Template 7| x|

Issuance Requrements | Superseded Templstes | Extensions | Secury |
General ] Requast Handling Subject Hame

not have access ba the domain of which the subject iz & membes.
Autoensoliment i ot allowed if pou choose this opbion.

" Build from this Active Directory infoimation
Select thiz oplion to enforce consiztency among subject names and to
simplfy certificate administration.

r -

Inchade thes information in alternate subgect name:

=L =k =N =1

oK Cancel Apply

klicken Sie auf OK.
. Markieren Sie auf der Registerkarte Sicherheit die Gruppe Domanenadministratoren, und
stellen Sie sicher, dass die Option Registrieren unter Zulassig aktiviert ist. Hinweis: Wenn Sie
aus diesem Active Directory Informationen erstellen méchten, aktivieren Sie nur den
Benutzerprinzipalnamen (User Principal Name, UPN) und deaktivieren Sie E-Mail-Namen in
Betreffnamen und E-Mail-Namen einschlieRen, da im Snap-In Active Directory-Benutzer und
-Computer kein E-Mail-Name flir das Wireless-Benutzerkonto eingegeben wurde. Wenn Sie
diese beiden Optionen nicht deaktivieren, versucht die automatische Registrierung, E-Mail zu
verwenden. Dies fuhrt zu einem Fehler bei der automatischen Registrierung.

. Es gibt ggf. zusatzliche Sicherheitsmallnahmen, um zu verhindern, dass Zertifikate
automatisch versendet werden. Diese finden Sie auf der Registerkarte
"Emissionsanforderungen". Dies wird in diesem Dokument nicht weiter



Properties of New Template KHE

General | RequestHanding | Subject Mame |
lssuance Requisments | Superseded Templates | Extensions | Security |

Requare the follovang for enncliment:

[ Thie number of authorized signabwes: |
I[F yous rscquares more than one signature, autosndollment is not allowwed.

—- -

Require the followang for resnmoliment:
[y
' Vald exretin

oK. Cancel Apply

behandelt.
9. Klicken Sie auf OK, um die Vorlage zu speichern und mit dem Ausstellen dieser Vorlage aus
dem Zertifizierungsstellen-Snap-In fortzufahren.

Aktivieren der neuen Zertifikatvorlage fir den ACS-Webserver

Gehen Sie folgendermalen vor:

1. Offnen Sie das Snap-In Zertifizierungsstelle. Fiihren Sie die Schritte 1 bis 3 im Abschnitt
Create the Certificate Template for the ACS Web Server (Zertifikatvorlage fur ACS-
Webserver erstellen) aus, wahlen Sie die Option Certificate Authority (Zertifizierungsstelle)
aus, wahlen Sie Local Computer (Lokaler Computer), und klicken Sie auf Finish (Fertig
stellen).

2. Erweitern Sie in der Konsolenstruktur der Zertifizierungsstelle die Datei ca.demo.local, und
klicken Sie dann mit der rechten Maustaste auf Zertifikatvorlagen.

3. Gehen Sie zu Neu > Zertifikatvorlage, die ausgestellt werden




{23 Certification Authority

File  Action Mew Help

= BHE| [ R 2

% iertification Authority (Local) | Mame
El@ ca.demo. local Directn:ur';.f Ernail Replication
- (1 Revoked Certificates Gdmomain Controller Authentication
- 1 Issued Certificates AEFS Recovery Agent
- (1 Pending Requests G Basic EFS
- 0 FE"IE Requests B oomain Contraller
a Certificate Templabas = 5
Manage ErvEr

hiiker

tdinake Certification Authoriky

Wiy g
Miskrakor

Refresh
Expork Lisk. ..
Help

soll. .

4. Klicken Sie auf die ACS-
Zertifikatvorlage.

M Enable Certificate Templates kil E3 l

Select one or more Cetificate Templates to enable on thiz Certification Authority

MName | Intended Purpose , -
Fr : Server Authentication

[ Authenticated Session Client Authentication

@ LA Exchangs Frivate Key Archival

@ CEP Ernciyption Certificate Request Agent

Code Signing Code Signing —
(2 Cross Cestification Authority <Al

E E nrallment &qert Certificate Fequest Agent

E rrallment Agent [Computer] Certificate Request Agent

@ E xchange Enrallment Agent [Difine request] Cerhificate Request Agent

E Exchange Signature Only Secure Email

[% F vrhanns | lzar S erane Fnail ;I

oK Cancel |

5. Klicken Sie auf OK, und 6ffnen Sie das Snap-In Active Directory-Benutzer und -Computer.
6. Doppelklicken Sie in der Konsolenstruktur auf Active Directory-Benutzer und -Computer,
klicken Sie mit der rechten Maustaste auf demo.local, und klicken Sie dann auf



ﬁ Active Directory Users and Computers

<5 Fle Action Yew Window Help

e A0 B EFRR EE BREBTRT

&) Active Directory Users and Computers [A [0 P R0l rar IR
# ] Saved Queries =

Delegate Contral. ..

Fired... BT
Connect bo Domain. ... Controllers

Connect bo Domain Controler. .. pecurity Principals
Raise Domain Functional Level. ..

Lol ¥
All Tasks *

Wi L
Mews Window from Here

Refresh
Export List...

Properties

Heip

Eigenschaften.
7. Klicken Sie auf der Registerkarte Gruppenrichtlinie auf Standard-Domanenrichtlinie, und
klicken Sie dann auf Bearbeiten. Dadurch wird das Snap-In Gruppenrichtlinienobjekt-Editor



demo.Jocal Properties kd B4
General | Managed By Group Policy I

To improve Group Policy management, upagrade to the Group Policy

Defaul Domain Pohcy

Growp Policy Objects hegher in the izt have the highest piority.

This list obtained from: AD2003.demo.local
Hew Add... Edit Up
Dphons... Delete... Properhies Dcan

[ Block Policy inheritance

Close L ooy

geoffnet.
8. Erweitern Sie in der Konsolenstruktur die Option Computerkonfiguration > Windows-

Einstellungen > Sicherheitseinstellungen > Richtlinien fiir 6ffentliche Schliissel, und wahlen

Sie dann die Option Automatische Zertifikatanforderungseinstellungen

aus.



‘i Group Policy Object Editor

_Eia Action View Help
= | BE DR @E

) Defaulk Domain Policy [AD2003.demo.local] Policy Automatic Certificate Reguest  /
= (W Computer Configuration
=] Software Settings
=] Windows Settings
42) Scripts (Startup;Shutdown)
= ig Security Settings
[+ 2 Account Policies
- 8] Local Policies
[ gt Evert Log
[ [_8 Restricted Groups
# (& System Services
(@ Registry
[#|_l8) File System
[t Wireless Network (TEEE 802,11} Policies
=[] Public Key Policies
(1 Encrypting File System
b | ustomatic Certificate Request Settings
] Trusted Root Certification Authorities
[ Erterprise Trust
[#1- ] Software Restriction Policies
[#] ,!, IF Sacurity Policies on Sictive Directory {der Refraszh

There are no items b show |

-1 Administrative Templates Export List, ..
= o User Configuration
&[] Software Settings Help

=[] windows Settings
-] Administrative Templates

9. Klicken Sie mit der rechten Maustaste auf Automatic Certificate Request Settings, und
wahlen Sie New > Automatic Certificate Request aus.
10. Klicken Sie auf der Seite Willkommen des Assistenten fiir die automatische
Zertifikatanforderungseinrichtung auf Weiter.
11. Klicken Sie auf der Seite Zertifikatvorlage auf Computer und dann auf



Automatic Certificate Request Setup Wizard

Certihicate Template

The nest tirme & computer lags on, & cerliicate based on the template vou salect i
provided,

A ceitficate lemplate i & 32t of predefined propelies for cerbficates sued o
computers. Select a template from the: following kst

Ceatificate lemplates:
Marme | Irtended Purposes
Compubes Chent Authentication, Server Aughenticstion
Domam Contraller Chenit Authenticabion, Senver Authentication
Ercllment Agent [Computer) Certificate Request Agent
IPSec IF secunty |KE intemediste

1| | i

< Back et » Cancel |

Weiter.
12. Wenn Sie die Seite "Assistent zum automatischen Einrichten von Zertifikatsanforderungen"

abgeschlossen haben, klicken Sie auf Fertig stellen. Der Computerzertifikattyp wird jetzt im

Detailbereich des Snap-Ins Gruppenrichtlinienobjekt-Editor

angezeigt.




i Group Policy Object Editor
| Ele  Action  View Help
= OB XHFEB @0

5 Defaul Domain Policy [AD2003.dema.local] Policy Aukomatic Certificate R /
S 8 conper ontpraton T
#-_] Software Settings
=[] Windows Settings
=) seripts (Startup/Shutdown)
=1 Security Settings
+ G Account Policies
- ag) Local Policies
- ag) Event Log
+-_4) Restricted Groups
%] %) System Services
=+ ) Registry
=+ File System
# Y Wireless Network (IEEE 802.11) Policies
=1 [_] Public Key Folicies
|_] Encrypting File System
‘A Automatic Certificabe Request Settings
[ Trusted Root Certification Authorities
[ Enterprise Trust
%[ Software Restriction Policies
8, 1P Security Policies on Active Directory (demo.local)
&[] Administrative Templates
= ¢ff User Configuration
#-[_] Software Settings
-] Windows Settings
[+ ] Administrakive Templates

13. Erweitern Sie in der Konsolenstruktur die Option Benutzerkonfiguration > Windows-
Einstellungen > Sicherheitseinstellungen > Richtlinien fiir 6ffentliche Schliissel.

14. Doppelklicken Sie im Detailbereich auf Einstellungen fir die automatische
Anmeldung.



‘i Group Policy Object Editor

EI% User

=.|
—--- =
=)

ml

B3
-

Computer Configuration
[:l Software Settings
=[] Windows Settings
-l Remate Installation Services
Ela Public ey Policies

[+-

[+ Administrative Templates

File Action Wew Help
& = | N =R NE:
_‘:—_j Defaulk Domain Policy [A02003, dema, lacal] Policy Object Tvpe

I:IEnterprise Trusk

anfigur ation Efiauto

scripks (LogonfLogoff)
Security Settings

- |:| Enterprise Trusk
] Software Restrickion Policies
Folder Redirection

Internet Explorer Maintenance

15. Wahlen Sie Zertifikate automatisch registrieren und aktivieren Sie Abgelaufene Zertifikate
erneuern, ausstehende Zertifikate aktualisieren und gesperrte Zertifikate entfernen und

Zertifikate aktualisieren, die Zertifikatvorlagen

Autcenrollment Settings Properties

General l
E B | E reoll uzer and computer certficates automatcally

" Do not ervoll cetificates automatically

[v Renew expired certificates, update pending cerificates. and remove
revoked cerhificates

[v Update certihcates that use certficate templates

verwenden.

0k Cancel

entollment Settings

16. Klicken Sie auf OK.

Einrichtung des ACS 5.1-Zertifikats

Exportfahiges Zertifi

kat fir ACS konfigurieren

Hinweis: Der ACS-Server muss ein Serverzertifikat vom Stammzertifizierungsstellenserver des

Unternehmens erhalten

, um einen WLAN-PEAP-Client zu authentifizieren.




Hinweis: Stellen Sie sicher, dass der [IS-Manager wahrend der Zertifikateinrichtung nicht gedffnet
ist, da dies zu Problemen mit zwischengespeicherten Informationen fuhrt.

1. Melden Sie sich mit den Administratorrechten beim ACS-Server an.
2. Gehen Sie zu Systemverwaltung > Konfiguration > Lokale Serverzertifikate. Klicken Sie auf

Hinzufligen.
e My Workspace System Adminiatration » Configuration » Local Sarcer Certificales » Local Cartificates
» 150 Mebwork Rescurces Local Cortificates Snowing 1-1 of 1 BN = p-umﬂl
» @8 Users and idenlity Slores b e | T = J =
» 3 Policy Elmants
- 1
" L;' 5 F s [~ Frssndiy Name kesued To gEued By Walid From Walid To (Ex
= T acs acs 04:20 20.09.2010  04:20 20,08
.41 MonRoring and Repors
.. ........
| | il
Mdl i ! | _iJPEIDﬂj_'Iﬂ'I _JJ

3. Wenn Sie eine Methode zum Erstellen von Serverzertifikaten auswahlen, wahlen Sie

Signierungsanforderung generieren aus. Klicken Sie auf Next
(Weiter).



[ r| Ia Il n Cisco - scesdman scE [Primary)
CISC0  NFR{Days el 26

- | Swtem Adeinigtration » Confiunstion » Lecal Server Corihcates » Locs Cenifosies » Crosbs

Salect server carificate crealion mathod

Step 1 - Select server certificate creation method

© impon Server Certificate

Lksg this cplion if pou hive 3 Server Cernificate Ble and comesponding private key #le (and
password, B e private ey She i3 enconypled).

 Genetate 3o Signed Cemificale
Usa this cpBion i haw the ACS senes generale a Seif-Signed Certilicate

& Generate Cerficate Signing Request

ie@ this opbon 1o heve the ACS served genarale 3 carificabe skgning raguasi b prasent o
your ocal Cetifcate Authority, Onoe you ki penerated Me signing request, go b e
“Outstanding Signing Requests™ list, sebed the signing requesl, and sxpon a cogy of the
signing request (Save 2 ooy on your client syslem ). Dnce you recehg 3 certificale from your
A, you Wil kR The TBind CA Signed Certifcate™ opion Debiay I install it

 Bind CA Signed Certificate

Afler using T privicus option 1o generale a cersficale Signing request Tis cpbon is uted o
bindénstall the cerdficabe recenmd from your CA ACS walll auiomatically madch the cedificate
wilh e appropriabe outstanding Signing requesl

Local Certibcaes

4. Geben Sie als Beispiel einen Zertifikatantragsteller und die Schlussellédnge ein, und klicken
Sie dann auf Fertig stellen:Zertifikatantragsteller - CN=acs.demo.localSchlussellange:
1024



alilie Cisco &
cISco

» & My Workspace

* 0 Mtwark REscurces

» @3 Users and identity Stores

+ G Policy Elements

» [ Acobss Polices

k) Medniliding and Reports

S andemin sCa [Primary)  Log Out

System ddemistraton » Configuraton » Locsl Server Cortrficales » Loca Certficetes = Creale

« Seled gerr certificale geation memod  Genarate Cermficale Sipning Reguest

Step 2 -Generate Certificate Signing Request

Certificate Subject |[Ch=acs demo local

keyLengne  [REED:]

Digrest o Sigr with: SHA1

5. ACS fordert Sie auf, eine Signaturanforderung flr das Zertifikat zu generieren. Klicken Sie

auf
OK.

Windows Internet Explorer

!E A server certificabe signing request has been generated and can be viswed in the "Outstanding Signing Requests” kst.

[ ]

6. Gehen Sie unter System Administration (Systemverwaltung) zu Configuration > Local Server
Certificates > Outstanding Signing Requests.Hinweis: Der Grund fur diesen Schritt besteht
darin, dass Windows 2003 keine exportierbaren Schlissel zuldsst und Sie eine
Zertifikatanforderung auf der Grundlage des zuvor erstellten ACS-Zertifikats generieren

mussen.



s [Frimary]

stfuaa]us EiEGﬂW acvadmn

CISCO  NERITOS en 706

1038 22.09.2)

|
S

7. Wahlen Sie den Eintrag Zertifikatsignierungsanforderung aus, und klicken Sie auf
Exportieren.




ﬂmmmm : T e | El'

& Cemfcate
[ Acoess Folicies. Subject Ky Length
Certficale Signing Request 1 CH=acs demolocal 1524

Do posa wrand 1o opon oo pave Bhip fle?

Meme: Certfcabe Sioreg Reguestl.pem
Tope o _sute i
Fooe 100000020

oem | S |[ coxm |

il et Froem thay Irtserot can b utsbul, corm ez can gotentially
e m-ﬂ-!.ll- M g e e s B aoarcoe, G0 ok e o4

Oratstanading Siandns Regquesis

Timestamp
10038 22092

Datete | |

8. Speichern Sie die Datei ACS certificate.pem auf dem

Swmin [[F Deshicp H oo

File nasves: facs_col
Seveaihpe | pem Docurment

nm
§

Desktop.

Installieren des Zertifikats in der ACS 5.1-Software

Gehen Sie folgendermal3en vor:

| . o] |
o L e w1 4




1. Offnen Sie einen Browser, und stellen Sie eine Verbindung mit der URL des CA-Servers
http://10.0.10.10/certsrv

v | b ficajcertsrv I

Qe || 5

] Under Construction

The Sité you aré tryng o wéw does not curréntly have a

defaulk page. It may ba in the process of being upgraded and
configured.

Please try this site agaim later. If you still expenience the
problem, try contacting the \Web site administrabor.,

If you are the Web site administrator and feal you have
recenved this message in emmor, please see "Enabling and

Disablin namic Content™ in [15 ps
2 by Comnmnect bo ca.demolocsl

il

To access ITS Help

1. Click start, and then click Re
2. Inthe Open taxt box, type i

Appears. Ciannecting to ca.deno, local.
3. From the Help menu, chek H
4, Click Internet Information ! ke name: m admanisin stor j
Bassword: | —

™ Bemember my password

[ ] cme |

her.
2. Das Fenster Microsoft-Zertifikatdienste wird angezeigt. Wahlen Sie Zertifikat anfordern

Microzoft Cetificate Serices ca. damo local

Welcome

Use this Web site to request a certificate for your Web by
you can verify your identity to people you communicate w
depending upon the type of cerlificate you request, perfol

You can also use this Web site to download a certificate
revocation list (CRL), or to view the status of a pending rg

For more information about Centificate Senvices, see Cg|

Select a task:
Request a cerificate
Vi ! [ i i
n A ifi ifi i

aus.
3. Klicken Sie hier, um eine Anforderung fiir ein erweitertes Zertifikat zu



Microsoft Certiicate Seraces - ca.demo local

Request a Certificate

Select the certificate type:
[ ifi

Or, submit an advanced cerificate request

senden.
4. Klicken Sie in der erweiterten Anforderung auf Zertifikatsanforderung mit Base-64-Codierung

Microsofi Ceniicale Senaces Horme

Advanced Certificate Request

The policy of the CA determines the types of certificates you can
request. Click one of the following options to:

Hote: You must have an enroliment agent certificate to submit a request on
behalf of another user

senden...

5. Wenn es die Browsersicherheit zulasst, navigieren Sie im Feld Gespeicherte Anforderung
zur vorherigen ACS-Zertifikatanforderungsdatei, und figen Sie sie




Microsaff Cernficale Seraces - ca. demo local

Submit a Certificate Request or Renewal Request

To submat a saved request (o the CA, pasie a base-64-encoded CMT or PFKCS
#10 certificate request or PRCS #T renewal request generated by an extemal
sowrce (such as a Web server) in the Saved Request box

Saved Request:

=
Base-Bd-encoded
cedtificate reques]
{CMC or

PRCS #10 or

PKCS #7) E
4 ; |'J

Biroeecsa for o B0 £0 inged

||ﬂ.|:lrn|r|1:i.!|ratvur 'I

FAdditional Attributes:

Aiributes L f!
e il

ein.
6. Die Sicherheitseinstellungen des Browsers erlauben moglicherweise keinen Zugriff auf die

Datei auf einer Festplatte. Wenn dies der Fall ist, klicken Sie auf OK, um eine manuelle

EinflUgung

durchzufihren.

Windows Internet Explorer ! x|

! Your web browser security settings prohibit this page from accessing your disk.
. Either paste the data into this page manually, or add this page to your browser's kst of trusted sites.

[

7. Suchen Sie die ACS *.pem-Datei aus dem vorherigen ACS-Export. Offnen Sie die Datei mit




Cpen Wikth i Mokepad

Send To » E Inkernet Explorer
Lk iZhoose Program...
Copy

Create Sharkcut
Delete
Rename

Properkies

einem Texteditor (z. B. Notepad).

8. Markieren Sie den gesamten Inhalt der Datei, und klicken Sie auf

E". ACS_csr - Notepad

File Edit Format Wiew Help

————— BEGIM CERT - ! IEST —————[IMITIBW]CCA

Kopieren.
9. Kehren Sie zum Fenster fir die Microsoft-Zertifikatanforderung zurtick. Fligen Sie den
kopierten Inhalt in das Feld Gespeicherter Antrag



Microsoft Cerficate Sepaces -- ca.demo local

Submit a Certificate Request or Rene

To submit a saved request to the CA, paj
renewal request generated by an externa

Saved Request:

Base-&4-encoded i

certificate raquest

ﬁCMC ar it

PKCS #10 or Cory

PKCS #1) [ paso |
<] Delete

— F'I

Centificate Template:

[Al:lmlmstratm

ein.
10. Wahlen Sie ACS als Zertifikatvorlage aus, und klicken Sie auf
Saved Requesi:
YL IAYL4 QR BBACDAg IR EROGL 5gG5Ih 3':‘:‘335:"J-".ﬂ
Base-Bd-ancoded |DXoicRABecd44 7wl 7 T+uAkEcrnZ foaEhe 3/ ZR1SY
cerfficate request [OH2Q5xnz M2 3yxEdQwEFCiims RIFLQq4 s SMvEPEZL
(CMC ar SHWgXed 3H Pl epRAg i VEC WA
PKCS 210 or =====END CERTIFICATE REQUEEST-====
PKCS &T) =
a | »
Brovwse for a Bl (o mgern
Certificate Template:
R -
Additional Attributes:
Attributes "
i F
oo

11. Sobald das Zertifikat ausgestellt wurde, wahlen Sie Base 64-codiert aus, und klicken Sie
auf Zertifikat



Microsoll Cetbcale Sarscid ~ cademo local

Certificate lssued

The cerificabe you requested was issued bo you

© DER encoded or & Base 64 encoded

ey Downioad cerdicate
Eaﬂmmhﬂdiﬂﬂil;ﬂtﬁ.ﬂlﬂm

File Duwndaad - Security Wanming . x|

D 0w wesed b open o8 saws thia lils?

[ R
Type Seouity Certfcste, | BERE

Feom: ca

Lo [fs | T

" et brors the Ietnrrest can b uoehl, i it g can
-.;h gy T WOUT ConpLte. l_jl:-l.l-tlm:t“l'ﬂ s, do ot
whals tha gk ?

o0 taf i ths doltman
herunterladen.
12. Klicken Sie auf Speichern, um das Zertifikat auf dem Desktop zu
. 12X
Saveine | [} Desiocp -] &% @
iy Dot
B My Computer
] My Nebrsork Places
My Doturrents
e
"
My Compides
-
H:.-FF:::::I-. Fil riame: b.l:*:-_ced = E Save |
Savesabpe  |Secury Cetiicate =| Carezal I

speichern.
13. Gehen Sie zu ACS > System Administration > Configuration > Local Server Certificates.

Wahlen Sie Signiertes CA-Zertifikat binden aus, und klicken Sie auf
Weiter.



S| Bl CRTUTHCAR CTORON Fiitad

S — _| Step 1 - Select server certificate creation method

¢ mgeart Serves Cerlcain

L s oplion  pou harve @ Sereer Corbficate She and comesg-onding privals key Sle (and
BRSSO, i Fvp Prrcaie iy B i anonpied)

 Genirabe Self Signad Cerlcain
Lisp tis Oplion 10 hared Tl ACT S40var piraraie 3 S9i-Signad Carmlicale

¢ Genarabe Ceridcale Signieg Regpsst

Ul Bhis option 1o haes B ACS servr penerabs & corBicale Signing requist is present i your
ol Cieuioaty Authonly NGl you Bubo SRNEraled Tl RGNing eguldl oo 1o M “Duiilindety | |
Sagfeng Requasts” bl Seled Ta Sgnang tegodEl 300 erpird 3 copy of Tl BIgNng tequesl
(S a copy oo youwr cienl Epsiem). OnoE you recike @ CeriScaln from your G4, poowill wse e | |
"Bind Ci Signed Costifbcabe™ opbioen Dosow B2 incsiall it ]

&+ Bind CA Signed Cerilicale

Adnr using the previcus cpbon 1o generale 3 cerbcale signing request, tis opton is used b
benatintadl B Cirloate recitid fom pour CA ACT will automaboally malch the cenifcate
| oeal Sarver Carmbos Wil T SRt Stilindeg fagnife TequiEL
Local Certrcales

14. Klicken Sie auf Durchsuchen, und suchen Sie nach dem gespeicherten

» Select sener cerificate creation method  Bind CA Signed Certificate

Step 2 -Bind CA Signed Certificate

o Cenificate File: | | Browse..
Protocol
™ EAP: Used for EAP protocols that use SSUTLS hunnaling

I Management Interface: Used to authenticate the web sener (GLI)
Orverride Policy

A certificate being impored may be defermined to already exist in ACS when it has either the same
Subject or Issuer and Senal number 35 an exdsting cartificate. In such a case, seladion of the
"Replace Certficate™ option will allow the ceificate conlents to be replaced while retaining the
existing protocol selections for the cerificate.

™ Replace Cerificate

Zertifikat.

15. Wahlen Sie das vom Zertifizierungsstellenserver ausgestellte ACS-Zertifikat aus, und

klicken Sie auf



Chooseiile 11 x|
Lock i | [} Desiop x| = @ -
2 )My Docurrents
| & | Acs_cor
iy [Dooumenis
F'-:r-*
Pl I s
a1 s =
My Meahwod, T il - Open
Flaces |._-
Fibas of hype: |40 Fies 7] =l Concel ]
Offnen. -

16. Aktivieren Sie aulRerdem das Kontrollkastchen Protocol (Protokoll) fir EAP, und klicken Sie
auf Finish (Fertig

stellen).

Syslem Adminisiration = Configuration > Local Server Certificales » Local Cerlificates » Creabs

+ Selec server cerificale creation method  Bimd CA Signed Certificate

Step 2 -Bind CA Signed Certificate

Certificate File: [C\Documents and Settings\administratoriDesktop'  Browse... I
Protocol

I EAP: Used for EAP protocols that use SSUTLS unneling
™ Management Interface: Used to authenticale the web server (GLI)

Owverride Policy

A camtificate belng imported may be determingd o already axistin ACS whan it has either the sama
Subject or Issuer and serial number as an exsting cerificate. In such a case, selection of the
“Replaca Cerfificata” oplion will allow the cerificale contenis 1o be replaced while retaining the
existing profocol selections for the cerificate.

I Replace Certificate

17. Das von der Zertifizierungsstelle ausgestellte ACS-Zertifikat wird im lokalen ACS-Zertifikat
angezeigt.



System Administration > Configuration » Local Server Certificates » Local Certificates

Local Certificates Showing 1-20f2 |50 > |
Filter. = maten it =l 6o~
["  Friendly Name + |[ssuedTo Issued By Valid From
[ acs acs acs 04:29 20.09.2010
T acs.demolocal acs.demo.local ca.demo.local 10:39 22.09.2010

Konfigurieren des ACS-Identitatsspeichers fiir Active Directory

Gehen Sie folgendermalden vor:

1. Stellen Sie eine Verbindung mit dem ACS her, und melden Sie sich mit dem
Administratorkonto an.

2. Gehen Sie zu Benutzer und Identitatsdaten > Externe Identitatsdaten > Active

b S My Workspace
k11 Metwork Resources

~ Infernal identity Stores
Lisars
Hosts

= Extemnal Identity Stores
LOw#F

Fre—sare—sraza AT
e LEe |

T e e

SecurlD Token Senvers
RADILYS ldentify Sersers
Certificate Authorities
Certificate Authenticaion Profile
Identity Siore Saquences

» G Policy Elements
» [Lo Access Policies
» .| Monitoring and Reports
» ¥, System Administration

Directory.

3. Geben Sie die Active Directory-Domane demo.local ein, geben Sie das Kennwort des
Servers ein, und klicken Sie auf Verbindung testen. Klicken Sie auf OK, um



Ui and ety Sooned » Eangrnal ganiey Slofed » Scteog Deediaey

General | Diréctory Groups | Directory Atiiibutes |
Connaciion Details

@ Active Directory Demain  [gamo tocal
Hama:

Plaasa spedify the credentials wsed b0 join this maching 1o the Actes Disgclory Domain:
O Lsamanmi; [aceirastrator

a Fumd IIHI-.II-II-II-

You may use he Test Connection Butlon 80 ensure credentials ane comect and Acthae Dingctary Domain is
reachable

Tiﬂlhmll:lm|

MM%WHMMMMWMWH mmm

o b avalable for use in policy nules.

End User Authentication Settings
F Enable password change
 Enatie machine authentication
I Enabile Maching Accass Restricions
o Aging lime (hows) |u,_

fortzufahren.
4. Klicken Sie auf Anderungen

:.5 Thstra ane wnsaved changes on s page. Do pou wish o conlioys ™

B & Connur Ehacand changars and Conbms

speichern. Hinweis: Weitere
Informationen zum Integrationsverfahren fur ACS 5.x finden Sie unter ACS 5.x und héher:
Integration in Microsoft Active Directory Configuration Example.

Hinzufligen eines Controllers zum ACS als AAA-Client

Gehen Sie folgendermalden vor:

1. Stellen Sie eine Verbindung mit ACS her, und gehen Sie zu Network Resources > Network
Devices and AAA Clients. Klicken Sie auf


//www.cisco.com/en/US/products/ps9911/products_configuration_example09186a0080bc6506.shtml
//www.cisco.com/en/US/products/ps9911/products_configuration_example09186a0080bc6506.shtml

Erstellen.
2. Geben Sie in diese Felder Folgendes ein:Name - wiclP - 10.0.1.10RADIUS-Kontrollkastchen
- AktiviertGemeinsamer geheimer Schlissel -



Metwork Resounces » Netwom Devices and 258 Chemls v Creabe

o Mama [wte
Description: |

Hetwork Device Groups
|Locasion j4il Locations

Seied |
[Dwace Time {all Davice Types Sebec] |

IP Address furthensication Options
= Single 1P . IP Range w» TACACS+ [T
Address (=)

-] i1':l.|]' 1.0

Shared Secret |
I gingle Conned Device
& Legacy TRCACS+ Single Connect Suppor

¥ TACACS+ Draft Compliant Single Conned
Suppor

- RADILS

o Shared Secret |osca|
w Trust3ec [T

R Use Dedc 1D for TrustSes idenlification
Dwvice ID: |

Passwond 1
F TrustSec Advanded Softings

& = Required figlds

Cisco
3. Klicken Sie abschliefend auf Senden. Der Controller wird als Eintrag in der Liste der ACS-

Netzwerkgerate

angezeigt.

MetworkDevices ~ Snowingt-1off |
| Filter. | | _I v

T Neme = [P/Mask NDGLocation HDGDevice Type
10.0.1.1 All All T
» & Users and o P r wic 0.0.1.1032 Locations Device Types

» G Policy Elements
» [ 3 Access Policies
» .| Monitoning and Reports

Konfigurieren von ACS-Zugriffsrichtlinien fiir Wireless

Gehen Sie folgendermalden vor:

1. Gehen Sie in ACS zu Access Policies > Access



» 44 My Workspace

v 50 Network Resources

» 8 Users and Identity Stores

» Gk Policy Elements

| Service Selection Rules
¥ O Default Device Admin
¥ Default Metwork Access
* Trustsec Access Control

= Egress Policy
F Metwork Device Access

Services.
2. Klicken Sie im Fenster Access Services (Zugriffsdienste) auf Create

Access Polcies » Access Senvices
(AccessSerdices showing 1-20r2 [E =] perg
Fiter. | =] uaten it | E B8~
r Home +«  Serice Type induded Policdes  Description
Il
C  Defauli Dedcs Admin Devion Adrinigiralion S Diefault Dew
Aubhorizabon
r Crafault Metwork ACCRSs  MNetwork ACCeSS i Crafault Flata
agfharizatian
4] I
;;:uml puplicate | Eoit] | Detete | JJF‘agnel 1 0f1
(Erstellen). =

3. Erstellen Sie einen Zugriffsdienst, und geben Sie einen Namen ein (beispielsweise



WirelessAD). Wahlen Sie Basierend auf Servicevorlage aus, und klicken Sie auf
Auswahlen.

Apccess Policies > Access Services = Create

General Allowed Protocols

LE=

Step 1 - General

General
Name: WirelessAD)|

Description:
Access Service Policy Structure

* Based on senvice template Select

" Based on existing senvice Select

T User Selected Senvice Type | Metwork Access =l

OK.

Filter: I vl Mateh it ﬂ Gol -

Hame 4  Senice Type Description
Device Admin - Command Auth Device Administration
= Dewvice Admin - Simple Device Administration

. Network Access - MAC Authentication Bypass  Network Access

5. Wahlen Sie im Webseitendialog Netzwerkzugriff - Einfach. Klicken Sie auf OK. Klicken Sie
nach Auswahl der Vorlage auf



Step 1 - General

General
Mame: WirelessAD
Description:
Access Service Policy Structure
* Based on semvice template  |Network Access - Simple Select |

" Based on existing senvice

" User Selected Service Type | Metwork Access =l

Weiter.
6. Aktivieren Sie unter Zugelassene Protokolle die Kontrollkédstchen MS-CHAPv2 zulassen und

Access Policies » Access Services » Create

» General  Allowed Protocols
Step 2 - Allowed Protocols

W Process Host Loockup
Authentication Protocols
b [ Allow PAPASCI

b [ ANow CHAP

P [ Alow MS-CHAPv

-

I Allow MS-CHAPv2

-

™ allow EAP-MD5
b [ Allow EAP-TLS
b [T Allow LEAP
» ¥ Allow PEAP

b ¥ Allow EAP-FAST

PEAP zulassen. Klicken Sie auf Beenden.
7. Wenn Sie von ACS aufgefordert werden, den neuen Service zu aktivieren, klicken Sie auf
Ja.



Access Sendace crealed successhully, Would vou like to modity the Sendce Selection policy 1o activate
this sendce?

8. Erweitern Sie im neuen Zugriffsdienst, der gerade erstellt/aktiviert wurde, und wahlen Sie
Identity (Identitét). Klicken Sie als Identitétsquelle auf
Auswahlen.

Lt b L

2 Access Policies

i

Identity

R, -t
| e et Ceboe L L et

9. Wahlen Sie AD1 fur Active Directory aus, das in ACS konfiguriert wurde, und klicken Sie auf

3 Cisco Secure ACS -- Wehpage Dialog

Fiter [ =] watenit | = 5~
Hame a  Desciption

A

CH Username Predefined Cerificate Authantication Profile
DenyAccess

Internal Hosts

Internal Users

MNAC Profiler Default Entry for NAC Profiler

0y O 0y O Y

OK.
10. Bestatigen Sie, dass die Identitatsquelle AD1 ist, und klicken Sie auf Save Changes
(Anderungen



Access Policies = Access Services = Wirelez=AD » dentity

™ Single result selection T Rule based result selection
|dentity Source: |AD‘I

Select

] b Advanced Options
speichern).

Erstellen einer ACS-Zugriffsrichtlinie und einer Serviceregel

Gehen Sie folgendermalden vor:

1. Gehen Sie zu Zugriffsrichtlinien >
Dienstauswahiregeln.

» Sqh My Workspace

ACCEES PobCies » Access Senvices » Jervice Selection Rukes

» =1 Network Resources

" Single resull selection ™ Rule based result selecti

» 8 Users and identity Stores
» @ Policy Elements

Filter, [Staws =] Maten it [Equals =] |

Coomd|
[T  Status MName
Protacol

Rule-1  match Radius

* ™ Default Device Admin 3 r o
* 3 Default Network Access 2 [ e
v o WirelessAD

2. Klicken Sie im Fenster Dienstauswahlrichtlinie auf Erstellen. Geben Sie der neuen Regel
einen Namen (z. B. WirelessRule). Aktivieren Sie das Kontrollkdstchen fir Protocol to match
Radius.

9 Cisco Secure ACS -- Webpage Dialog

General

Mame: [WirelessRule

Status: |Enabled =] @

The Customize button in the lower right area of the policy rules screg
conditions and results are available here for use in policy rules.

Conditions

1 Prntncnl:lmatch __:”

Select |




5] Cisco Secure ACS -- Webpage D

Enum Definition
. Enum Name D
" Radius 0
" Tacacs 1

3. Wahlen Sie Radius aus, und klicken Sie auf OK.
4. Wahlen Sie unter Ergebnisse die Option WirelessAD fur Dienst (wurde im vorherigen Schritt

erstellt)
I I T
Conditions
¥ Protocol: | match ~||Radius Select |
Results
Senice; | WirelessAD ﬂ
aus.

5. Nachdem die neue Wireless-Regel erstellt wurde, wahlen Sie diese Regel aus, und
verschieben Sie sie nach oben. Dies ist die erste Regel, die die Wireless-RADIUS-
Authentifizierung mit Active Directory

Senvice Sefection Policy
Fillgs m Makeh i |F|:|l.|:|:r. j | j
Conditions
Lo | SR Frofocol
2P0 MslessRule i i
8 -] Rulg-1 malch Riadius
= [ @ Rulg-2 match Tacacs

il \
= [ Dstain If fiy Fube s éﬁd of fo enabled nile

Create..| = | Duplicate. | - |Edn| Deiete | ™| wowto | v ||

identifiziert.

CLIENT-Konfiguration flir PEAP mit Windows Zero Touch




In unserem Beispiel ist CLIENT ein Computer, auf dem Windows XP Professional mit SP
ausgefuhrt wird und der als Wireless-Client fungiert und Uber den Wireless Access Point Zugriff
auf Intranet-Ressourcen erhalt. Gehen Sie wie in diesem Abschnitt beschrieben vor, um CLIENT
als Wireless-Client zu konfigurieren.

Durchfiihren einer einfachen Installation und Konfiguration

Gehen Sie folgendermalden vor:

1.

Verbinden Sie den CLIENT mithilfe eines mit dem Hub verbundenen Ethernetkabels mit dem
Netzwerksegment des Intranets.

. Installieren Sie auf CLIENT Windows XP Professional mit SP2 als Mitgliedscomputer

namens CLIENT der Doméne demo.local.

. Installieren Sie Windows XP Professional mit SP2. Diese muss installiert sein, damit PEAP-

Unterstitzung verfugbar ist.Hinweis: Die Windows-Firewall ist in Windows XP Professional
mit SP2 automatisch aktiviert. Schalten Sie die Firewall nicht aus.

Installieren der Wireless-Netzwerkkarte

Gehen Sie folgendermalden vor:

1

. Den CLIENT-Computer herunterfahren.
2.
3.

Trennen Sie den CLIENT-Computer vom Intranet-Netzwerksegment.
Starten Sie den CLIENT-Computer neu, und melden Sie sich dann mit dem lokalen
Administratorkonto an.

. Installieren Sie den Wireless-Netzwerkadapter.Hinweis: Installieren Sie nicht die

Konfigurationssoftware des Herstellers flir den Wireless-Adapter. Installieren Sie die Treiber
fur die Wireless-Netzwerkkarte mithilfe des Hardware-Assistenten. Wenn Sie dazu
aufgefordert werden, legen Sie aulRerdem die vom Hersteller bereitgestellte CD oder einen
Datentrager mit aktualisierten Treibern fur die Verwendung mit Windows XP Professional mit
SP2 bereit.

Konfigurieren der Wireless-Netzwerkverbindung

Gehen Sie folgendermalen vor:

1.

2.

3.

Melden Sie sich ab, und melden Sie sich dann Uber das WirelessUser-Konto in der
demo.local-Domane an.

Wahlen Sie Start > Systemsteuerung, doppelklicken Sie auf Netzwerkverbindungen, und
klicken Sie dann mit der rechten Maustaste auf Drahtlose Netzwerkverbindung.

Klicken Sie auf Eigenschaften, wechseln Sie zur Registerkarte Drahtlose Netzwerke, und
stellen Sie sicher, dass das Kontrollkédstchen Windows zum Konfigurieren der
Drahtlosnetzwerkeinstellungen verwenden aktiviert



General ‘Wirelass Metwodks I,ﬁ,d-m |

[¥ Llse Windows to corfigure my wireless netwark selfings

To cormect to, deconnect from, o find out moee rdommation ;
about wireless networks in range, click the butten below, :

Wiew Winebeis Medvworks

i Prefemed networks:
Autenabealy cornect bo vealable rebwoiks m he oider kbed

Aadd . I A emoe Froperte | ;
: . |
L% o s ok ek, [

ﬂﬁlcamal|

ist.

4. Klicken Sie auf Hinzufligen.

5. Geben Sie auf der Registerkarte Zuordnung im Feld Netzwerkname (SSID) den Mitarbeiter
ein.

6. Wahlen Sie WPA flr die Netzwerkauthentifizierung aus, und stellen Sie sicher, dass die
Datenverschlisselung auf TKIP festgelegt



Wireless network properties 2] x|
A ilt':'II! thenlica ||: K !

Network rame [S510) |m

—Wiresless network key
Thiiz resdwecal isopuie-: 2 ke foo Hhe folowang
Network Authenticabion: [wPa |
Data encryphion: |Tg|p :l

F The ki

[ This i & computer-to-computer [ad hoo] netwark: wirsless
SCOEss Doty aie not used

[ oK Cancal |
ist.

7. Klicken Sie auf die Registerkarte Authentifizierung.

8. Uberpriifen Sie, ob der EAP-Typ fiir die Verwendung von PEAP (Protected EAP) konfiguriert
ist. Ist dies nicht der Fall, wahlen Sie es aus dem Dropdown-Menu aus.

9. Wenn der Computer vor der Anmeldung authentifiziert werden soll (wodurch Anmeldeskripts
oder Gruppenrichtlinien angewendet werden kdnnen), aktivieren Sie Als Computer
authentifizieren, wenn Computerinformationen verfligbar




Wireless network properties ed .1

Propeties

¥ Autherticate 35 computes when computes nformation is
available

[T Authenticate as guest when user of computer information i
unavalable

oK Cancel

sind.

10. Klicken Sie auf Properties (Eigenschaften).

11. Da PEAP die Authentifizierung des Servers durch den Client umfasst, stellen Sie sicher,
dass das Serverzertifikat validieren aktiviert ist. Stellen Sie auRerdem sicher, dass die
Zertifizierungsstelle, die das ACS-Zertifikat ausgestellt hat, im Menu "Trusted Root
Certification Authorities" (Vertrauenswirdige Stammzertifizierungsstellen) aktiviert ist.

12. Wahlen Sie unter "Authentication Method" die Option Secured password (EAP-MSCHAP
v2) aus, da sie fur die innere Authentifizierung verwendet



13.

14.

15.

16.

17.

Protected EAP Properties d ey

When connecting:

[ Connect to these servers:

Trusked Root Certification Authorities:

[ Cow HeT Secureet CA Root il
Ocal

] ca.demo.local

[0 Certiposte Classe & Personne

O certiposte Serveur

[ certisign - Aukeridade Certificadars - ACZ

[ Certisign - Autoridade Certificadora - AC4 -
4 | »
[ Do ot prompt user bo authorize new servers or brusted
certification authorities,
Select Authentication Method:
|secured password (EAP-MSCHAP v2) »|  Configue...
% Enabie ey pr— .!
Ok, Cancel
wird.
Vergewissern Sie sich, dass das Kontrollkéstchen "Schnelle Wiederverbindung aktivieren"

aktiviert ist. Klicken Sie dann dreimal auf OK.

Klicken Sie mit der rechten Maustaste auf das Symbol fir die Wireless-Netzwerkverbindung
in der Taskleiste, und klicken Sie dann auf Verfiigbare Wireless-Netzwerke anzeigen.
Klicken Sie auf das Wireless-Netzwerk Mitarbeiter und dann auf Verbinden. Der Wireless-
Client zeigt Verbunden an, wenn die Verbindung erfolgreich hergestellt

wurde.

lwireless Network Connection
Metwork Tasks Choose a wireless network
4 Refresh network list Chck an item in the st below to connect to & wireless network in range or to get more
informatian.
- Set up a vareless network (@) Employee Connected :f
for & home or small offics ﬁ [
i Securky-ensbled wireless network WPA2) atll

Nachdem die Authentifizierung erfolgreich war, Gberprifen Sie mithilfe von
Netzwerkverbindungen die TCP/IP-Konfiguration fur den Wireless-Adapter. Der
Adressbereich muss 10.0.20.100-10.0.20.200 aus dem DHCP-Bereich oder dem fir die
Wireless-Clients von CorpNet erstellten Bereich sein.

Um die Funktionalitat zu testen, 6ffnen Sie einen Browser und navigieren Sie zu
http://10.0.10.10 (oder zur IP-Adresse des CA-Servers).



Fehlerbehebung bei der Wireless-Authentifizierung mit ACS

Gehen Sie folgendermalden vor:

1. Gehen Sie zu ACS > Monitoring and Reports, und klicken Sie auf Launch Monitoring &

o » S My Workspace

» [E70 Network Resources

» S8 Users and Identity Stores

» G5 Policy Elements

b [.5 Access Policies

® Ll
Launch Monitoring & Report Viewer

» & Systemn Administration

Report Viewer.
2. Ein separates ACS-Fenster wird getffnet. Klicken Sie auf

o
LT

v Monitoring and Reports

= Alarms

----- Thresholds
----- Schedules
= Repors

----- Favorites

- Catalog
= Troubleshooting
- Connectivity Tests
----- ACS Support Bundle
s Expert Troubleshooter

3 Lg:;, Monitoring Configuration

Dashboard.
3. Klicken Sie im Abschnitt "My Favourite Reports" auf Authentications - RADIUS -
Today.



My Favorte Reports

Favorite Hame « ReportMame
ACE - Configuration Audit- Today — ACS Instance=ACS_Configuration_Audit
ACE

ACS - Systemn Errors - Today

Instance=ACS_System_Diagnostics
Authentications - RADIUS - Today  AAA Protocol=RADIUS_Authentication

4. In einem Protokoll werden alle RADIUS-Authentifizierungen als "Bestanden" oder
"Fehlgeschlagen" angezeigt. Klicken Sie innerhalb eines protokollierten Eintrags auf das
Lupensymbol in der Spalte
Details.

AAA Protocol > RADIUS Authentication

Aaghenbication Status - Pass or Fail

Date September 22, 2000 ( L35t 30 Mnutes | Last Howr | Last 12 Mours | Todsy | Yesterday | Last 7 Davs | Last 30 Davs )
Generated on September 22, 2010 5:51 34 PM PDT

agiosd
o . L 1 g e
RADIIS HAS BACR Agthantication
Loagoes /4 Status Fadue D00 Usemame Adinde  7C088e Sesice Method
Sep 22 10 5:51:17.843 PM o 5 sarplassuse bl-21-5c-59-93-19 WirelegsAl PEAP (EAP-MSCHAP2

5. Die RADIUS-Authentifizierungsdetails enthalten viele Informationen zu den protokollierten



AAA Protocol > RADIUS Authentication Detail

ACS session ID - acs/74551189/31
Date : September 22, 2010

Generated on September 22, 2010 5:52:16 PM PDT

Authentication Summary

Logged At: September 22,2010 5:51:17.843 PM
RADIUS Status: Authentication succeeded

MAS Failure:

Usemame: wirelessuser

MAC/IP Address: 00-21-5¢-69-9a-39

MNetwork Device: wic : 10.0.1.10 :

Access Senice: WirelessAD

Identity Store: AD1

Authonzation Profiles: Permit Access
CTS Secunty Group:

Authentication

Method: PEAP(EAP-MSCHAP2)

Versuchen.

6. Die Anzahl der ACS-Service-Treffer kann eine Ubersicht tiber Versuche liefern, die mit
der/den in ACS erstellten Regel(n) Gbereinstimmen. Gehen Sie zu ACS > Access Policies >
Access Services, und klicken Sie auf Service Selection

Results
Service

WirelessAD 33

Default Network Access U

Hit Count

Rules.

PEAP-Authentifizierung schlagt mit ACS-Server fehl

Wenn der Client die PEAP-Authentifizierung mit einem ACS-Server nicht erfolgreich durchfuhrt,
Uberprufen Sie, ob die Fehlermeldung NAS duplicate authentication attenpts in der Option Failed
attempts (Fehigeschlagene Versuche) im Menu Report and Activity (Bericht und Aktivitat) des
ACS angezeigt wird.

Diese Fehlermeldung wird moéglicherweise angezeigt, wenn Microsoft Windows XP SP2 auf dem
Client-Computer installiert ist und sich Windows XP SP2 gegenuber einem anderen Server als
einem Microsoft IAS-Server authentifiziert. Insbesondere verwendet der Cisco RADIUS-Server
(ACS) zur Berechnung der EAP-TLV-ID (Extensible Authentication Protocol Type:Length:Value
Format) eine andere Methode als Windows XP. Microsoft hat dies als einen Fehler in der XP SP2-



Komponente identifiziert.

Wenden Sie sich flr einen Hotfix an Microsoft, und lesen Sie den Artikel PEAP authentication is
not successfully when you connect to a third party RADIUS server . Das zugrunde liegende

Problem besteht darin, dass auf der Client-Seite mit Windows Utility die Option flr die schnelle
Wiederverbindung fir PEAP standardmallig deaktiviert ist. Diese Option ist jedoch auf der
Serverseite (ACS) standardmalig aktiviert. Um dieses Problem zu beheben, deaktivieren Sie die
Option "Fast Reconnect" auf dem ACS-Server (unter "Global System Options" (Globale
Systemoptionen). Alternativ kdnnen Sie auf der Client-Seite die Option fir die schnelle
Wiederherstellung aktivieren, um das Problem zu beheben.

Flhren Sie die folgenden Schritte aus, um die schnelle Wiederherstellung auf dem Client zu
aktivieren, der Windows XP mit dem Windows-Dienstprogramm ausfuhrt:

1.
2.
3.

8.
9.

Gehen Sie zu Start > Einstellungen > Systemsteuerung.

Doppelklicken Sie auf das Symbol Netzwerkverbindungen.

Klicken Sie mit der rechten Maustaste auf das Symbol Drahtlose Netzwerkverbindung, und
klicken Sie dann auf Eigenschaften.

. Klicken Sie auf die Registerkarte Drahtlose Netzwerke.
. Wahlen Sie die Option Drahtlosnetzwerkeinstellungen fir Windows verwenden aus, um

Windows fur die Konfiguration des Client-Adapters zu aktivieren.
. Wenn Sie bereits eine SSID konfiguriert haben, wahlen Sie die SSID aus, und klicken Sie auf
Eigenschaften. Falls nicht, klicken Sie auf Neu, um ein neues WLAN hinzuzuftgen.
. Geben Sie auf der Registerkarte "Association" (Zuordnung) die SSID ein. Stellen Sie sicher,
dass die Netzwerkauthentifizierung offen ist und die Datenverschlisselung auf WEP
festgelegt ist.
Klicken Sie auf Authentifizierung.
Wahlen Sie die Option IEEE 802.1x-Authentifizierung fur dieses Netzwerk aktivieren.

10. Wahlen Sie PEAP als EAP-Typ aus, und klicken Sie auf Eigenschaften.

1

1. Wahlen Sie unten auf der Seite die Option "Schnelle Wiederverbindung aktivieren" aus.

Zugehdérige Informationen

- PEAP unter Unified Wireless Networks mit ACS 4.0 und Windows 2003
- Konfigurationsbeispiel fiir Cisco Wireless LAN Controller (WLC) und Cisco ACS 5.x

(TACACSH+) fiir die Webauthentifizierung

- Installations- und Upgrade-Handbuch fiir das Cisco Secure Access Control System 5.1
- Technischer Support und Dokumentation fiir Cisco Systeme



http://support.microsoft.com/kb/885453
http://support.microsoft.com/kb/885453
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00807917aa.shtml?referring_site=bodynav
https://supportforums.cisco.com/docs/DOC-14908?referring_site=bodynav
https://supportforums.cisco.com/docs/DOC-14908?referring_site=bodynav
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_system/5.1/installation/guide/acs5_1_install_guide.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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