Konfigurationsbeispiel fur die dynamische VLAN-
Zuordnung mit WLCs auf Basis von ISE zu
Active Directory-Gruppen-Zuordnung
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Einfihrung

In diesem Dokument wird das Konzept der dynamischen VLAN-Zuweisung vorgestellt. In diesem
Dokument wird beschrieben, wie der WLAN-Controller (WLC) und der ISE-Server flr die
dynamische Zuweisung von WLAN-Clients zu einem bestimmten VLAN konfiguriert werden.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:

- Grundkenntnisse der Wireless LAN Controller (WLCs) und Lightweight Access Points (LAPS)

- Uber funktionale Kenntnisse eines AAA-Servers (Authentication, Authorization and
Accounting) wie Identity Services Engine (ISE) verfligen

- Verfugen Sie Uber umfassende Kenntnisse der Wireless-Netzwerke und der Wireless-
Sicherheit.

- Uber funktionale und konfigurierbare Kenntnisse der dynamischen VLAN-Zuweisung verfiigen

- Grundlegende Kenntnisse der Microsoft Windows AD-Dienste sowie der Domanen-Controller-
und DNS-Konzepte

.- Grundkenntnisse der Steuerung und Bereitstellung des Access Point Protocol (CAPWAP)



Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco WLC der Serie 5520 mit Firmware-Version 8.8.111.0

- Cisco AP der Serie 4800

- Systemeigene Windows-Supplicant und AnyConnect NAM.

- Cisco Secure ISE Version 2.3.0.298

- Microsoft Windows 2016-Server als Domanen-Controller konfiguriert

- Cisco Switch der Serie 3560-CX mit Version 15.2(4)E1
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Dynamische VLAN-Zuweisung mit RADIUS-Server

In den meisten WLAN-Systemen verfugt jedes WLAN Uber eine statische Richtlinie, die fur alle
Clients gilt, die einer Service Set Identifier (SSID) oder WLAN in der Controller-Terminologie
zugeordnet sind. Diese Methode ist zwar leistungsstark, bietet jedoch Einschréankungen, da
Clients verschiedene SSIDs verknipfen missen, um unterschiedliche QoS- und
Sicherheitsrichtlinien zu erben.

Die Cisco WLAN-L6sung geht diese Einschrankung durch die Unterstitzung von
Identitatsnetzwerken an. So kann das Netzwerk eine einzelne SSID anklindigen, aber bestimmte
Benutzer kdbnnen basierend auf den Anmeldeinformationen des Benutzers verschiedene QoS-,
VLAN-Attribute und/oder Sicherheitsrichtlinien erben.

Die dynamische VLAN-Zuweisung ist eine dieser Funktionen, die einen Wireless-Benutzer anhand
der vom Benutzer angegebenen Anmeldeinformationen in ein bestimmtes VLAN versetzt. Diese
Aufgabe der Zuweisung von Benutzern zu einem bestimmten VLAN wird von einem RADIUS-
Authentifizierungsserver wie der Cisco ISE Gbernommen. Dies kann beispielsweise verwendet
werden, um dem Wireless-Host zu ermdglichen, im selben VLAN zu bleiben, wie er sich innerhalb
eines Campus-Netzwerks bewegt.

Der Cisco ISE-Server authentifiziert Wireless-Benutzer anhand einer von mehreren mdglichen
Datenbanken, zu denen auch die interne Datenbank gehort, z. B.:

- Interne DB

- Active Directory

- Generisches Lightweight Directory Access Protocol (LDAP)

- Open Database Connectivity (ODBC)-konforme relationale Datenbanken


https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

- Rivest, Shamir und Adelman (RSA) SecurlD-Token-Server
- RADIUS-kompatible Token-Server
Cisco ISE Authentication Protocols and Supported External Identity Sources listet die

verschiedenen Authentifizierungsprotokolle auf, die von internen und externen ISE-Datenbanken
unterstiutzt werden.

Dieses Dokument konzentriert sich auf die Authentifizierung von Wireless-Benutzern, die die
externe Windows Active Directory-Datenbank verwenden.

Nach erfolgreicher Authentifizierung ruft die ISE Gruppeninformationen dieses Benutzers aus der
Windows-Datenbank ab und ordnet den Benutzer dem entsprechenden Autorisierungsprofil zu.

Wenn ein Client versucht, eine Verbindung zu einer LAP herzustellen, die bei einem Controller
registriert ist, bergibt die LAP die Anmeldeinformationen des Benutzers mithilfe der
entsprechenden EAP-Methode an den WLC.

WLC sendet diese Anmeldeinformationen mithilfe des RADIUS-Protokolls an die ISE (Kapselung
des EAP), und die ISE Ubergibt die Anmeldeinformationen der Benutzer an AD zur Validierung
mithilfe des KERBEROS-Protokolls.

AD validiert die Benutzeranmeldeinformationen und informiert die ISE Uber die erfolgreiche
Authentifizierung.

Nach erfolgreicher Authentifizierung Gbergibt der ISE-Server bestimmte IETF-Attribute (Internet
Engineering Task Force) an den WLC. Diese RADIUS-Attribute legen die VLAN-ID fest, die dem
Wireless-Client zugewiesen werden soll. Die SSID (WLAN, WLC) des Clients ist unerheblich, da
der Benutzer immer dieser vordefinierten VLAN-ID zugewiesen wird.

Die fur die VLAN-ID-Zuweisung verwendeten RADIUS-Benutzerattribute sind:

- IETF 64 (Tunneltyp)—Legen Sie VLAN fest.
- IETF 65 (Tunnel-Medium-Typ)—Legen Sie 802 fest.
- IETF 81 (Tunnel Private Group ID)—Legen Sie diese VLAN-ID fest.

Die VLAN-ID betragt 12 Bit und hat einen Wert zwischen 1 und 4094 (einschlieRlich). Da die
Tunnel-Private-Group-ID eine Zeichenfolge ist, die in RFC2868 fur die Verwendung mit IEEE
802.1X definiert ist, wird der Wert der VLAN-ID-Ganzzahl als Zeichenfolge codiert. Wenn diese
Tunnelattribute gesendet werden, muss das Feld Tag ausgefullt werden.

Wie in REC 2868, Abschnitt 3.1 erwahnt: Das Tag-Feld ist ein Oktett lang und soll eine Méglichkeit
bieten, Attribute in demselben Paket zu gruppieren, die sich auf denselben Tunnel beziehen.
Gultige Werte fur dieses Feld sind 0x01 bis O0x1F, einschlieRlich. Wenn das Feld Tag nicht
verwendet wird, muss es 0 (0 x 00) sein. Weitere Informationen zu allen RADIUS-Attributen finden
Sie unter RFC 2868.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Netzwerkdiagramm


/content/en/us/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_new_chapter_0100001.html#concept_BD3A270FEC0C411DA10FB808C14B48D5
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Dies sind die Konfigurationsdetails der in diesem Diagramm verwendeten Komponenten:

- Die IP-Adresse des ISE-Servers (RADIUS) lautet 10.48.39.128.



- Die Management- und AP-Manager-Schnittstellenadresse des WLC lautet 10.48.71.20.

- Der DHCP-Server befindet sich im LAN-Netzwerk und wird flir die entsprechenden Client-
Pools konfiguriert. wird nicht im Diagramm angezeigt.

- In dieser Konfiguration werden VLAN1477 und VLAN1478 verwendet. Benutzer aus der
Marketing-Abteilung werden fur das VLAN1477 konfiguriert, und Benutzer aus der
Personalabteilung werden so konfiguriert, dass sie vom RADIUS-Server in VLAN1478
platziert werden. wenn beide Benutzer eine Verbindung mit derselben SSID herstellen -
office_hq.VLAN1477: 168.77.0/24 Gateway: 192.168.77.1 VLAN1478: 168.78.0/24 Gateway:
192.168,78,1

- In diesem Dokument wird 802.1x mit PEAP-mschapv2 als Sicherheitsmechanismus
verwendet.Hinweis: Cisco empfiehlt, zur Sicherung des WLAN erweiterte
Authentifizierungsmethoden wie EAP-FAST und EAP-TLS-Authentifizierung zu verwenden.

Diese Annahmen werden vor dem Durchfiihren dieser Konfiguration getroffen:

- Die LAP ist bereits beim WLC registriert.

- Die Layer-3-Verbindung besteht zwischen allen Geraten im Netzwerk.

- Im Dokument wird die erforderliche Konfiguration fir die Wireless-Seite beschrieben. Es wird
davon ausgegangen, dass das kabelgebundene Netzwerk vorhanden ist.

- Die entsprechenden Benutzer und Gruppen werden auf AD konfiguriert.
Um eine dynamische VLAN-Zuweisung mit WLCs auf der Grundlage der Zuordnung von ISE zu AD-Gruppen zu ermdglichen, missen folgende Schritte
ausgefihrt werden:

1. Integration von ISE zu AD und Konfiguration von Authentifizierungs- und
Autorisierungsrichtlinien flr Benutzer in der ISE
2. WLC-Konfiguration zur Unterstitzung der 802.1x-Authentifizierung und des AAA-override fur

die SSID 'office_hq'
3. Endkunden-Supplicant-Konfiguration

Integration von ISE zu AD und Konfiguration von Authentifizierungs- und
Autorisierungsrichtlinien fiir Benutzer in der ISE

1. Melden Sie sich mit dem admin-Konto bei der ISE-Webbenutzeroberflache an.
2. Navigieren Sie unter "Administration -> Identity Management -> External Identity Sources ->
Active Directory"

‘dut Identity Services Engine Home  » ContextVisbilty  » Operations  » Policy [t

» System |+ |dentity Management » Metwork Resources » Device Portal Management  pxGrid Services » Feed Service » Threat Centric NAC

b Identities  Groups  External Identity Sources  Identity Source Sequences ¢ Settings
I

Active Directory

External Identity Sources
Edit %= Add Delete #- Node View ﬁAdvawccd Tools + Scope Mode
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3. Klicken Sie auf "Hinzufligen", und geben Sie den Domanennamen und den Namen des
Identitatsspeichers in den Active Directory-Join Point Name-Einstellungen ein. Im folgenden



Beispiel registrieren wir die ISE in der Doméne "wlaaan.com", und der Join-Punkt wird als
AD.wlaaan.com angegeben - ein lokal bedeutender Name fur die ISE.

External Identity Sources
a |k @v
* Join Point Name [ AD.wlaaan.com

» [ Certificate Authentication Profile

Q Active Directory * Active Directory Domain | wlaaan.coml

] Loap

] oDBC

| RADIUS Token

Cancel

£ RSA SecurD EED( cancel |

] SAML Id Providers

[ social Login

4. Ein Popup-Fenster wird gedffnet, nachdem die Schaltflache "Submit" (Senden) gedriickt
wurde und wir gefragt werden, ob wir der ISE sofort zum AD beitreten mdchten. Driicken Sie
die Taste "Yes" (Ja), und geben Sie die Anmeldeinformationen des Active Directory-

Join Domain

Benutzers mit Admin-Rechten an, um den neuen Host der Doméane hinzuzufiigen.

Please specify the credentials required to Join ISE node(s) to the Active Directory Domain.

* AD User Name i /| Administrator

* Password | ssessssses|

"I Specify Qrganizational Unit i
| Store Credentials 7

5. Danach sollte die ISE erfolgreich bei AD registriert sein.

» Ideniities  Groups  Exiernal Identity Sources  Identity Source Sequences  » Sellings

External Identity Sources | Connection | Whitelisted Domains PassivelD Groups Attributes Advanced Settings
= L * Join Point N ;
» [ Cerificate Authentication Profile in Plnt Name | AD.whasan.com | a
) Active Directory * Active Directory Domain  wiaaan.com i
=
£ ooec _ -
£ RADIUS Token S j'°"‘ o Leave @ TestUser ﬁoww Tool 45 Refresh Table
2 RSA SecurD [ ISE Node « ISENodeRole  Status Domain Controller Site
(5 SAML 1d Providers rmanchur-ise.wiaaan.com STANDALONE [ Operational WIN-GFAZ9CSRILO.wlaaan.com  Default-First-Site-Name
5 Social Login

Falls bei der Registrierung Probleme auftreten, kdnnen Sie das Diagnose-Tool verwenden,
um die fur die AD-Verbindung erforderlichen Tests auszufiihren.

6. Es muUssen Gruppen fur Active Directory abgerufen werden, die zum Zuweisen der
entsprechenden Autorisierungsprofile verwendet werden. Navigieren Sie unter
"Administration -> Identity Management -> External Identity Sources -> Active Directory ->
<Your AD> -> Groups", klicken Sie dann auf die Schaltflache Add und wahlen Sie "Select



Groups from Active Directory".

Aftributes

» System = dentity Management » Metwork Resources » Device Portal Management  pxGrid Services » Feed Service » Threat Centric NAC
» ldentiies  Groups  External Identity Sources  Identity Source Sequences b Settings

External Identity Sources Connection Whitelisted Domains PassivelD

- el g
E o Edt |JlAdd Delete Group  Update SID Values
» ] Ceriificate Authentication Profile Select Groups From Directory
T [ Mam a | SID
¥ [ | Active Directory Add Group

‘“_ AD.wlaaan.com
£ Loar
[ opec
| RADIUS Token
] RSA SecurlD
=] SAML Id Providers

|&=] Social Login

Advanced Settings

No data available

7. Ein neues Popup-Fenster wird gedffnet, in dem Sie entweder einen Filter angeben kdnnen,
um bestimmte Gruppen wiederherzustellen, oder alle Gruppen aus AD abrufen kénnen.
Wahlen Sie die entsprechenden Gruppen aus der AD-Gruppenliste aus und driicken Sie

IIOKII
I select Directory Groups
! This dialog is used to select groups from the Directory.

Domain| wlaaan.com

M |

Name Filter| * sID FiIIerI *

| Tyoe Filter] GLOBAL

Retrieve Groups... 13 Groups Retrieved.
Name
wlaaan.com/Users/Cloneable Domain Controllers
wilaaan.com/Users/DnsUpdateProxy
wilaaan.com/Users/Domain Admins
wilaaan.com/Users/Domain Computers
wlaaan.com/Users/Domain Controllers
wiaaan.com/Users/Domain Guests
wilaaan.com/Users/Domain Users
wilaaan.com/Users/Group Policy Creator Owners
wilaaan.com/Users/HR
wlaaan.com/Users/Key Admins
wilaaan.com/Users/Marketing
wilaaan.com/Users/Protected Users

OO0 ORROOOOCOOOooOoOod

wlaaan.com/Users/Read-only Domain Contrallers

Group SID
S5-1-5-21-2222429329-4108085164-3220345271-522
5-1-5-21-2222429329-4108085164-3220345271-1102
5-1-5-21-2222429329-4108085164-3220345271-512
5-1-5-21-2222429329-4108085164-3220345271-515
5-1-5-21-2222429329-4108085164-3220345271-516
5-1-5-21-2222429329-4108085164-3220345271-514
5-1-5-21-2222429329-4108085164-3220345271-513
5-1-5-21-2222429329-4108085164-3220345271-520
5-1-5-21-2222429329-4108085164-3220345271-1105
5-1-5-21-2222429329-4108085164-3220345271-526
5-1-5-21-2222429329-4108085164-3220345271-1104
S5-1-5-21-2222429329-4108085164-3220345271-525
5-1-5-21-2222429329-4108085164-3220345271-521

Group Type
GLOBAL
GLOBAL
GLOBAL
GLOBAL
GLOBAL
GLOBAL
GLOBAL
GLOBAL
GLOBAL
GLOBAL
GLOBAL
GLOBAL
GLOBAL

m | cancel

8. Die entsprechenden Gruppen werden der ISE hinzugefugt und kbnnen gespeichert werden.

Dricken Sie "Speichern".



=

Connection Whitelisted Domains PassivelD 1 Attributes Advanced Settings

Edit C[,':-Add - Delete Group  Update SID Values

- SID
5-1-5-21-2222429329-4108085164-3220345271-1106

5-1-5-21-2222429329-4108085164-3220345271-1104

[] Name
[ wiaaan.com/Users/iHR

[[] wilaaan.com/Users/Marketing

e 8

9. Flgen Sie WLC zur Liste der ISE-Netzwerkgerate hinzu. Navigieren Sie unter
"Administration -> Network Resources -> Network Devices" (Verwaltung ->
Netzwerkressourcen -> Netzwerkgeréte), und driicken Sie "Add" (Hinzufiigen).
Vollstandige Konfiguration durch Bereitstellung der IP-Adresse fur die WLC-Verwaltung und
des gemeinsamen geheimen RADIUS-Zugriffs zwischen WLC und ISE

‘sl Mdentity ServicssEngine  Home  » ConiextVsibity  + Operstons  + Foiy ]
» Feed Service  » Threat Centric NAC

» System  » Idenfity Management = ~Network Resources | » Device Porial Management  pxGrid Services

+Network Devices  Network Device Groups Network Device Profiles  External RADIUS Servers RADIUS Server Sequences  NAC Managers  External MDM  » Location Services

Metwork Devices List > New Network Device

Network Devices
Network Devices

Default Device
* Name | WLCS520
Device Security Settings
Description
[1paddress =] *IP: [104871.20 N E

@ IPvS is supported only for TACAGS. Al least one [Pv4 must be defined when RADIUS is selectad

* Device Profile |k Cisco | » | &

* Network Device Group

IPSEC [1s IPSEC Device Set To Default

& |, RADIUS Authentication Settings

RADIUS UDP Settings
Protocol  RADIUS

RADIUS DTLS Settings (i

10. Nachdem wir der ISE zum AD hinzugeftigt und den WLC zur Gerateliste hinzugefligt haben,
kénnen wir nun mit der Konfiguration der Authentifizierungs- und Autorisierungsrichtlinien
fur Benutzer beginnen. Erstellen Sie ein Autorisierungsprofil fir die Zuweisung von
Benutzern aus Marketing zu VLAN1477 und aus der HR-Gruppe zu VLAN1478.



Navigieren Sie unter "Richtlinien -> Richtlinienelemente -> Ergebnisse -> Autorisierung ->
Autorisierungsprofile”, und klicken Sie auf die Schaltflache Hinzufiigen, um ein neues Profil

zu erstellen.

L'.'.;'.; Identity Services Engine Home + Context Visibility » Operations  [ERASITN + Administration » Work Centers
Policy Sets  Profiling  Posture  Client Provisioning | = Policy Elements
Dictionaries  » Conditions  ~Results

* Authentication Standard Authorization Profiles

For Policy Export go to Administration > System > Backup & Restore > Policy Export Page
~ Authorization

? Edit Add £y Duplicate Delete
Authorization Profiles ’ + il K inn
ame rofile
N Profilk
Downloadable ACLs
ackhole_Wireless_Access Wik Cisco £
Blackh Wirel A &
+ Profiling [ ciseo_IP_Phones 4 Ciseo ©
s B [ Cisco_Temporal_Onboard Wil Gisco
[ cisco_WebAuth ik Clsco &
» Client Provisioning [0 NSP_Onboard i Cisco &
[0 Nen_Cisco_IP_Phones ity Clsco &5
[ DenyAccess
[ PermitAccess

a  Description
Default profile used to blacklist wireless dey
Default profile used for Ciseo Phones.
Onboard the device with Cisco temporal ag
Default Profile used te redirect users 1o the
Onboard the device with Mative Supplicant
Default Profile used for Non Cisco Phones.

Default Profile with access type as Access-
Default Profile with access type as Access-

Vollstandige Autorisierungsprofilkonfiguration mit VLAN-Informationen flr die jeweilige
Gruppe; Das nachfolgende Beispiel zeigt die Gruppenkonfigurationseinstellungen fiir

Marketing.

Dictionaries  * Conditions  ~ Results
I

(]
Authorization Profiles > New Authorization Profile
» Authentication ——
Authorization Profile
~ Authorization * Name | Marketing
Autherization Profiles Description [ Marketing
Downloadable ACLs " Access Type |ACCESS ACCEPT v
L] Netwark Device Profile | Cisco| «|
» Posture

Service Template

» Client Provisioning ik Moverent

Passive ldentity Tracking

¥ Common Tasks

DACL Name
ACL (Filter-1D)
Security Group

@ VLAN TaglD 1 Edit Tag | ID/MName | 1477]

+ Advanced Attributes Settings

|Se|ect an item | = |

¥ Attributes Details

Access Type = ACCESS_ACCEPT
Tunnel-Private-Group-ID = 1:1477
Tunnel-Type = 1:13
Tunnel-Medium-Type = 1.6

Csome ==

Eine ahnliche Konfiguration muss fur andere Gruppen erfolgen, und das entsprechende

VLAN-Tag-Attribut muss konfiguriert werden.Nach der Konfiguration der

Autorisierungsprofile kdnnen wir Authentifizierungsrichtlinien flir Wireless-Benutzer
definieren. Dies kann entweder durch Konfigurieren von "Benutzerdefiniert" oder Andern
des Standard-Policy-Satzes erfolgen. In diesem Beispiel &ndern wir den "Standard"-



Richtliniensatz. Offnen Sie "Richtlinie -> Richtlinienséatze -> Standard". StandardméRig
verwendet die ISE flir den 802.1x-Authentifizierungstyp 'All_User_ID_Stores', obwohl sie
auch mit den aktuellen Standardeinstellungen funktioniert, da "AD" Teil der
Identitatsquellenliste von All_User_ID_Stores ist. In diesem Beispiel wird eine spezifischere
Regel "WLC_Lab" fir den entsprechenden LAB-Controller verwendet und "AD" als einzige
Quelle fiir die Authentifizierung.

Policy Sets | Profing  Posturs  Clkent Provisioning  + Polcy Elements
ik bare 10 o wiokss 0t and Vs s0uD D 1 8

Policy Sets = Default [ Resot | 30ve ]
tatus - Descript G

Allowed Protocols | Server Sequence  Hits

+ Swus  Ruke Name Gonaiions His  Asions

DEVICE Location EQUALS AllLocations#LAB

=]

=]

=] X

2 @ wewe AND bk  ODEVICE Device Type EQUALS AN Device Types#WLC-ab
* Optians

-

5]

=]

[
> Optons.

¥ Authorization Policy - Local Exciglicns
¥ Authorization Policy - Global Exceplions

¥ Authorization Policy (12)

Jetzt mussen Autorisierungsrichtlinien flr Benutzer erstellt werden, die das jeweilige
Autorisierungsprofil basierend auf der Gruppenmitgliedschaft zuweisen. Offnen Sie den
Abschnitt "Autorisierungsrichtlinie”, und erstellen Sie Richtlinien, um diese Anforderung zu
erfullen.

oy es | oty Potu  ClemProvsiosny b Peiy Elements
(Cick hor 72 o wircless seoup and vilciky U

WL C-Konfiguration zur Unterstiitzung der 802.1x-Authentifizierung und des AAA-
override fiir die SSID 'office_hq'

1. Konfigurieren Sie die ISE als RADIUS-Authentifizierungsserver auf dem WLC im Abschnitt
"Security -> AAA -> RADIUS -> Authentication” (Sicherheit -> AAA -> RADIUS ->
Authentifizierung) in der Webbenutzeroberflache, und geben Sie die ISE-IP-Adresse und die
freigegebenen geheimen Informationen an.



MONITOR  WLANs

CONTROLLER  WIRELESS

SECURITY MANAGEMENT COMMANDS

HELP

FEEDBACK

Security

- AAA
General
+ RADIUS
Authentication
Accounting
Auth Cached Users
Fallback
DNS
Downloaded AVP
P TACACS+
LDAP
Local MNet Users
MAC Filtering
w Disabled Clients
User Login Policies
AP Policies
Password Policies

Local EAP

-

Advanced EAP

4

Priority Order

-

Certificate

-

Access Control Lists

Wireless Protection
Policies

-

-

Web Auth

-

TrustSec

Local Policies

-

Umbrella

-

Advanced

RADIUS Authentication Servers > New

Server Index (Priority)

Server IP Address{Ipv4/IpvE)}
Shared Secret Format

Shared Secret

Confirm Shared Secret

Apply Cisco ISE Default settings
Apply Cisco ACA Default settings
Key Wrap

Port Number

Server Status

Support for Cof

Server Timeout

Metwork User

Management

Management Retransmit Timeout
Tunnel Proxy

PAC Provisioning

IPSec

Cisco ACA

| Enabled ¥

5 seconds

Enable

Enable

5 | seconds

| Enable

| Enable
Enable

| Enable

2. Konfigurieren Sie SSID office_hqg im Abschnitt "WLANs" des WLC. Im folgenden Beispiel
wird die SSID mit WPA2/AES+dot1x und AAA override konfiguriert. Schnittstelle "Dummy" ist
fur das WLAN ausgewahlt, da das richtige VLAN sowieso tUber RADIUS zugewiesen wird.

Diese Dummy-Schnittstelle muss auf dem WLC erstellt werden und eine IP-Adresse

erhalten. Die IP-Adresse muss jedoch nicht gultig sein, und das VLAN, in dem sie
gespeichert ist, darf nicht im Uplink-Switch erstellt werden, sodass der Client nirgendwo hin

gehen kann, wenn kein VLAN zugewiesen wird.
'Iclls'éc‘). MONITOR ﬂLANs‘ CONTROLLER W]IRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANSs WLANs

~ WLANs Current Filter: ~ None
WLANs

» Advanced

WLAN ID Type

Profile Name

WLAN test
wLan AndroidAP
WwLAN BTER-BTwifi-public

[Change Filter] [Clear Filter]

WLAN SSID
test
AndroidaAP
BTwifi-public

Admin Status
Enabled
Enabled
Enabled

I Create New :

Security Policies
[WPAZ][Auth(802.1X)]
[WPA2][Auth(PSK}]
[WPAZ][Auth(PSK}]

MONITOR  WiLANs CONTROLLER WIRELESS

WLANs > New

e
b Advanced Feslla o
ssio

©

SECURITY ~ MANAGEMENT ~COMMANDS HELP  FEEDBACK



WLANSs > Edit 'office_hq’

General | Security | QoS | Policy-Mapping | Advanced |

Profile Name office_hg

Type WLAN

S5ID office hﬁ

Status Enabled

Security Policies [WPA2][Auth(802.1X)]

(Modificaticns dene under security tab will appear after applying the changes.)

Radio Policy [an 3
Interface/Interface Group(Gi dummy ¥
Multicast Vlan Feature Enaoied
Broadcast SSID Enabled

MNAS-ID |none

WLANSs > Edit ‘office_hq'

| General | Security | QoS | Policy-Mapping | Advanced |

Layer 2 | Layer 3 | AAA Servers |

Layer 2 Security € || WPA+WPA2 Al
MAC Filtering2 |

Fast Transition

Fast Transition | Adaptive ¥ |
Over the DS
Reassociation Timeout 20 Seconds

Protected Management Frame

PMF | Disabled |

WPA+WPA2 Parameters

WPA Policy
WPA2 Policy
WPAZ Encryption AES TKIP  [cCMP256 [ IGCMP128 [ |GCMP256

iy
Authentication Key Management 12
I B02.1X @ Enable I
CCKM Enable

- +$ |
WLANSs WLANSs > Edit 'office_hq'
+ WLANs - - "

AN General | Security | QoS | Policy-Mapping | Advanced |
} Advanced | Layer2 | Layer3 | AAAServers |

Select AAA servers below to override use of default servers on this WLAN
RADIUS Servers

RADIUS Server Overwrite interface | |Enabled

Apply Cisco ISE Default Settings _|Enabled
Authentication Servers Accounting Servers EAP Parameters
nable Enabled Enable

Server | IP:10.48.39.128, Port:1812 ¥ || IP:10.48.39.128, Port: 1813 :]
Server one ¥ || None ¥
Server 3 | None + /| None ¥
Server 4 | None + /| None ¥
Server 5 | None % || None ¥/
Server 6 | None + /| None ¥

Authorization ACA Server Accounting ACA Server
| Enabled | Enabled

Server | None %/ | Mone %/




WLANs > Edit 'office_hq'

Client user idle timeout{15-100000)

| General | Security | QoS | Policy-Mapping | Advanced |
I Allow AAA Override Enabled I
Coverage Hole Detection Enabled
Enable Session Timeout 1800
Session Timeout (secs)
Aironet IE EEnabled
Diagnastic Channel 18 _|Enabled
Override Interface ACL IPv4 | None § IPvE | Mone ¥
Layer2 Acl Mone 3
URL ACL None ¥
P2P Blocking Action Disabled 3
Client Exclusion 2 @Enabled 180
Timeout Value (secs)
Maximum Allowed Clients £ 0
Static IP Tunneling 12 ~|Enabled
Wi-Fi Direct Clients Policy Disabled 3
Maximum Allowed Clients Per AP Radio 200
Clear HotSpot Configuration ~|Enabled

DHCP
DHCP Server Override
DHCP Addr. Assignment || Required
g Frame Pr {MFP)
MFP Client Protection £ Optional %

DTIM Period (in beacon intervals)

802.11a/n (1 - 255) 1
802.11b/g/n (1 -255) 1
NAC

NAC State | None +

Load Balancing and Band Select

Client Lead Balancing
Client Band Select

Passive Client

Paccive Client

3. Darliber hinaus mussen im Benutzeroberflachen-Menii "Controller -> Interfaces" im WLC fir
Benutzer-VLANs dynamische Schnittstellen erstellt werden. Der WLC kann die VLAN-
Zuweisung, die Uber AAA empfangen wurde, nur einhalten, wenn er Gber eine dynamische
Schnittstelle in diesem VLAN verflgt.

alea]i

CIsCo

MONITOR  WLANSs

CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS

HELP FEEDBACK

Controller

General

Icons

Inventory
Interfaces
Interface Groups
Multicast
Network Routes

b

Fabric Configuration
Redundancy
Mobility Management

v v w

Ports
NTP

L4

CDP
PMIPvE

v v W

Tunneling
» IPvE
» mDNS

b

Advanced
Lawful Interception

Uberpriifen

General Information

Interface Name

vian1477

MAC Address

Configuration

Guest Lan
Quarantine
Quarantine Vian Id

NAS-ID

Physical Information

Port Number
Backup Port

Active Port

00:a3:8e:e3:5a:1a

nomne

Enable Dynamic AP Management

Interface Address

VLAN Identifier
1P Address
Netmask
Gateway

IPv6 Address
Prefix Length
IPvG Gateway

Link Local IPv6 Address

DHCP Information

Primary DHCP Server
Secondary DHCP Server

DHCP Proxy Mode

T S

1477
192.168.77.5
255.255.255.0

192.168.77.1

128

fe80::2a3:8eff:fee3:5ala/64

192.168.77.1

Global #



Zum Testen von Verbindungen werden die systemeigene Windows 10-Komponente und das
AnyConnect-NAM verwendet.

Da wir die EAP-PEAP-Authentifizierung verwenden und die ISE ein selbstsigniertes Zertifikat
(Self-Signed Certificate, SSC) verwendet, mussen wir einer Zertifikatswarnung zustimmen oder
die Zertifikatsvalidierung deaktivieren. In einer Unternehmensumgebung sollten Sie ein signiertes
und vertrauenswurdiges Zertifikat auf der ISE verwenden und sicherstellen, dass
Endbenutzergerate das entsprechende Stammzertifikat in der Liste der vertrauenswirdigen
Zertifizierungsstellen installiert haben.

Testen der Verbindung mit Windows 10 und der systemeigenen Komponente

1. Offnen Sie "Netzwerk- und Interneteinstellungen -> Wi-Fi -> Bekannte Netzwerke verwalten",
und erstellen Sie ein neues Netzwerkprofil, indem Sie auf die Schaltflache "Neues Netzwerk
hinzufligen" klicken, und geben Sie die erforderlichen Informationen ein.
<_

Add a new network

Network name

office_hq
Security type

WPAZ2-Enterprise AES v
EAP method

Protected EAP (PEAP) v

Authentication method

Secured password (EAP-MSCHAP v2) ~
Connect automatically
|:| Connect even if this network is not broadcasting

Save Cancel

2. Uberpriifen Sie das Authentifizierungsprotokoll auf der ISE, und stellen Sie sicher, dass das
richtige Profil fir den Benutzer ausgewabhlt ist.

O Retesh @ Rosotheseat Counts B Brperi Ta T @«

Tirme Status Detsls  Repeat . Identty Endpoint ID st Authorzaion Policy Authocizali 1P Adcress Netwock Device  Device Port ety Gooup Posture S8t Serve:

Fab 18, 2019 0216:63.300 PM o Py ]

Fe 15, 2010.02.00.56.380 PM -] & Bes FHBC D82 1488 wninewa Dotut>» W, Detaun »» Wisiets_HRL = vacssm e e

3. Uberpriifen Sie den Clienteintrag auf dem WLC, und stellen Sie sicher, dass es dem
richtigen VLAN zugewiesen ist und sich im RUN-Status befindet.



aliali Seye Configuration  Ping  Logout Befresh

€iIsco MONITOR ~ WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK A Home
Monitor Clients Entries 1 - 10f 1
Summary  curem Filer Nane tnonss Filter] [lea: Fiter]

b Access Points

b Cisco CleanAir

» Statistics AP Name WLAN Profila WLAN 5510 hac Protocel Status futh, Port SlotTd  Tunnel Fastlane
sogues
Sleeping Clients
Multicast

» Applications

4. Der WLC-CLI-Clientstatus kann mit "show client dertails <MAC-Adresse>":

show client detail f4:8c:50:62:14:6b

Client MAC AAress. . ... f4:8c:50:62:14: 6b
Cient Username ............. .. Bob

Client Webauth Username ......................... N A

Hostname: .. ... . . . . . .

Device TyPe: .. Intel -Device

AP MAC Address. .. ...t 70: 69: 5a: 51: 4e: cO
AP NammB. . . . APAC77. 6D9E. 6162
AP radio slot Id......... ... ... .. ... . . .. . ... 1

Adient State........ .. i Associ at ed

User Authenticated by ............ . ... ... ....... RADI US Server
Aient User GroUp. . ... .ot Bob

Client NAC OOB State......... ...y Access

Wreless LAN Id............ . ... . . . .. 3

Wreless LAN Network Nane (SSID)................. of fice_hq
Wreless LAN Profile Nanme........................ of fice_hq

Hot spot (802. 11U). ...t Not Supported
Connected FoOr ........ ... . . . . 242 secs

BSSI D. . . e 70: 69: 5a: 51: 4e: cd
Channel . ... ... . . . . e 36

IP Address. ... 192. 168. 78. 36
Gateway Address. ... ... ... 192.168.78.1

Net mask. . . ... 255. 255. 255. 0
Policy Manager State.............. ... ... .. RUN

EAP Type. . . PEAP

Interface. . ... ... . . . e vl an1478

VLAN. . . e 1478

Quarantine VLAN. . ... ... 0

Access VLAN. .. ... .. 1478

Testen Sie die Verbindung mit Windows 10 und AnyConnect NAM.

1. Wahlen Sie SSID aus der Liste der verfigbaren SSIDs und dem entsprechenden EAP-
Authentifizierungstyp (in diesem Beispiel PEAP) und dem inneren Authentifizierungsformular
aus.



VPN:
Use a browser to gain access.

Connect

Web Authentication Required

Network:
Connected (10,103, 150.57)

| internet

Cisco AnyConnect
Enter information for the connection.
WiFi
Hidden Metwork

Descriptive Mame: | office_hg
— Scan:

SSID: I office_hg lcan not required on current Wi-Fi.

Security: WPAZ2 Enterprise AES

802, 1X Configuration

I s g Security:

not currently protected by Umbrella.

missing.

Cisco AnyConnect | office_hqg

Flease enter your username and password for the

network: office_hg Connect
Username:
Password:

Network:
Authenticating

| office_hqg 2 il v| =

Web Security:
Mo License Key.

System Scam:
Limited or no connectivity.

3. Da die ISE einen SSC an den Client sendet, muss manuell festgelegt werden, dass das
Zertifikat vertrauenswaurdig ist (in der Produktionsumgebung wird dringend empfohlen, ein
vertrauenswirdiges Zertifikat auf der ISE zu installieren).



Cisco AnyConnect *

VPN:
Verify your network connection.

The server certificate for the network "office_hg' has
failed validation. Do you want to trust it?

Ly

| w Connect

Certificate Name: rmanchur-ise. wlaaan.com@

Mo Network Connectivity

Issued To: rmanchur-se.wlaaan.com

Issued By: rmanchur-ise, wlaaan.com Network:

Authenticating

Expiration Date: 2020-02-13 15:03:40 UTC

Do Mot Trust

Y

| office_hq il v| =

A\ Web Security:
Mo License Key.

4. Uberpriifen Sie die Authentifizierungsprotokolle auf der ISE, und stellen Sie sicher, dass das
richtige Autorisierungsprofil fir den Benutzer ausgewahlt ist.

CrRevesn  © ResstRepes:Covers 2 ExpeniTo L
Time Status. Oetadts Repeat Igenuty Endpoint 1D Endpaint P, Aushenbcat Authorization Poscy Auhoriza 1P Acdress Network Davica  Device Pon lgantity Group Posture 51, Sorver Mam
£ Mcn ® B ®
Feb 15, 2049.02:51.27.163 P ° a Morosoh ., Delir..  Deloute Wesss Marksing Makeseg 1921807732 P

Feb 18, 2019 628124 837 1 B s * Adcn * Detout = Dwoult >> Winioss Markedng| Markieg + wcs Worksiadon ¢ manchurisa ¢

5. Uberpriifen Sie den Client-Eintrag im WLC, und stellen Sie sicher, dass er dem richtigen
VLAN zugewiesen ist und sich im RUN-Status befindet.

Clients Entries 1
Current Filter  NonE: (Shangg Fitter] [Clear Filier]

Client MAC Addr 1P Address(Ipvd (1pv6) AP Name WLAN Profile WLAN 5510 User Name Protocol Status ToFort Slotld  Tunnel
(i8050:6214:60  192.168.77.32 APAC77.609E.6162 office_hq offiee_ha Asice BD2.118¢{5 GHz)  Asseciated 1 1 Na

6. Der WLC-CLI-Clientstatus kann mit "show client dertails <MAC-Adresse>":

Cient MAC AdAress. . ...t f4:8c:50:62:14: 6b
Cient Username .............iiinnnnn.. Alice

Cient Webauth Username ......................... N A

Hostname: .. ... .. . . . .

Device TYpe: .. I ntel -Device

AP MAC Address. .. ... e e e 70: 69: 5a: 51: 4e: cO
AP NamB. . .. e APAC77. 6DOE. 6162
AP radio slot Id........... ... ... ... . . . . .. 1

Aient State........ ... i Associ at ed

User Authenticated by .......... ... ... ... ....... RADI US Server
Cient User GroUp. ... ..t Alice

Cient NACOOB State............oiiiiinn.. Access

Wreless LAN Id........... .. ... . . .. 3

Wreless LAN Network Name (SSID)................. of fice_hq
Wreless LAN Profile Name........................ of fice_hq

Hot spot (802.11U)...... ... .. Not Supported
Connected FOr ........ ... . . . i 765 secs

BSSI D. .. e 70: 69: 5a: 51: 4e: cd
Channel . ... ... . . . . 36

I[P Address. ... e e 192. 168. 77. 32

Gateway AdAress. . ... ... ... 192.168.77.1



Policy Manager State............. ... ... ... ....... RUN

Policy Type. . ... . WPA2

Aut hentication Key Managenent.................... 802. 1x
Encryption Cipher..... ... .. ... . ... . . .. . .. . . ... CCWP- 128 ( AES)
Protected Managenment Frame ...................... No

Managenment Frane Protection...................... No

EAP Type. .. PEAP
Interface. . ... ... . ... vl an1477

VAN, 1477

Fehlerbehebung

1. Verwenden Sie "test aaa radius username <user> password <password> wlan-id <id>" zum
Testen der RADIUS-Verbindung zwischen WLC und ISE und "test aa show radius”, um die
Ergebnisse anzuzeigen.

test aaa radi us usernane Alice password <renmoved> W an-id 2

Radi us Test Request

Wan-id. . ... e e 2

ApGroup Name. . ... e none
Attributes Val ues

User - Nanme Alice

Call ed-Station-Id 00- 00- 00- 00- 00- 00: Andr oi dAP
Calling-Station-Id 00- 11- 22- 33-44-55

Nas- Port 0x00000001 (1)

Nas- | p- Addr ess 10.48.71. 20

NAS- I dentifier Ox6e6f (28271)

Airespace / W.AN-Identifier 0x00000002 (2)

User - Passwor d cisco! 123

Servi ce- Type 0x00000008 (8)

Fr amed- MTU 0x00000514 (1300)

Nas- Port - Type 0x00000013 (19)

Cisco / Audit-Session-Id 1447300a0000003041d5665¢
Acct - Session-1d 5¢66d541/00: 11: 22: 33: 44: 55/ 743

test radius auth request successfully sent. Execute 'test aaa show radius' for response
(Cisco Controller) >test aaa show radi us

Radi us Test Request

Radi us Test Response

Radi us Server Retry Status

10. 48. 39. 128 1 Success

Aut henti cati on Response:
Result Code: Success



Attributes

Cl ass

Tunnel - Type
Tunnel - Medi um Type
Tunnel - G oup-1d

(Cisco Controller) >

Val ues

Alice

Reaut hSessi on: 1447300a0000003041d5665c¢

CACS: 1447300a0000003041d5665c: r manchur -i se/ 339603379/ 59
0x0000000d (13)

0x00000006 (6)

0x000005c5 (1477)

2. Verwenden Sie "debug client <MAC-address>", um Verbindungsprobleme von Wireless-

Clients zu beheben.

3. Verwenden Sie "debug aa all enable", um Authentifizierungs- und Autorisierungsprobleme in

WLC zu beheben.

Hinweis: Verwenden Sie diesen Befehl nur mit 'debug mac addr <mac-address>', um die

Ausgabe basierend auf der MAC-Adresse, flr die das Debuggen erfolgt, zu begrenzen.
4. Informationen zur Identifizierung von Problemen bei der Authentifizierung und AD-

Kommunikation finden Sie in den ISE-Live-Protokollen und Sitzungsprotokollen.
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