Unified Wireless Network Local EAP-Server -
Konfigurationsbeispiel
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Einleitung

Dieses Dokument beschreibt die Konfiguration eines lokalen EAP-Servers (Extensible
Authentication Protocol) in einem Cisco Wireless LAN Controller (WLC) fur die Authentifizierung
von Wireless-Benutzern.

Lokaler EAP ist eine Authentifizierungsmethode, mit der Benutzer und Wireless-Clients lokal
authentifiziert werden kénnen. Sie ist flr die Verwendung in Aul3enstellen ausgelegt, die die
Verbindung zu Wireless-Clients aufrechterhalten mdchten, wenn das Back-End-System ausfallt
oder der externe Authentifizierungsserver ausfallt. Wenn Sie lokalen EAP aktivieren, fungiert der
Controller als Authentifizierungsserver und als lokale Benutzerdatenbank. Dadurch entfallt die
Abhéangigkeit von einem externen Authentifizierungsserver. Der lokale EAP ruft
Benutzeranmeldeinformationen aus der lokalen Benutzerdatenbank oder der Backend-Datenbank
des Lightweight Directory Access Protocol (LDAP) ab, um Benutzer zu authentifizieren. Lokaler
EAP unterstitzt Lightweight EAP (LEAP), EAP-Flexible Authentication via Secure Tunneling
(EAP-FAST) und EAP-Transport Layer Security (EAP-TLS)-Authentifizierung zwischen Controller
und Wireless Clients.



Beachten Sie, dass der lokale EAP-Server nicht verfugbar ist, wenn der WLC eine globale externe
RADIUS-Serverkonfiguration enthalt. Alle Authentifizierungsanforderungen werden an den
globalen externen RADIUS weitergeleitet, bis der lokale EAP-Server verfugbar ist. Wenn der WLC
die Verbindung zum externen RADIUS-Server verliert, wird der lokale EAP-Server aktiviert. Wenn
keine globale RADIUS-Serverkonfiguration vorliegt, wird der lokale EAP-Server sofort aktiviert.
Der lokale EAP-Server kann nicht zur Authentifizierung von Clients verwendet werden, die mit
anderen WLCs verbunden sind. Anders ausgedruckt: Ein WLC kann seine EAP-Anforderung zur
Authentifizierung nicht an einen anderen WLC weiterleiten. Jeder WLC muss Uber einen eigenen
lokalen EAP-Server und eine eigene Datenbank verfugen.

Hinweis: Verwenden Sie diese Befehle, um zu verhindern, dass WLC Anfragen an einen externen
Radius-Server sendet.

config wl an disabl e
config wl an radi us_server auth disable
config wl an enabl e

Der lokale EAP-Server unterstitzt diese Protokolle ab Version 4.1.171.0:

- LEBEN
- EAP-FAST (Benutzername/Kennwort und Zertifikate)
- EAP-TLS

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Kenntnisse der Konfiguration von WLCs und Lightweight Access Points (LAPs) fur den
Basisbetrieb

- Kenntnis der LWAPP- (Lightweight Access Point Protocol) und Wireless-Sicherheitsmethoden

- Grundkenntnisse der lokalen EAP-Authentifizierung.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Windows XP mit CB21AG Adapterkarte und Cisco Secure Services Client Version 4.05
- Cisco Wireless LAN Controller 4.1.171.0 der Serie 4400
- Microsoft-Zertifizierungsstelle fir Windows 2000-Server

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Konfigurieren des lokalen EAP auf dem Cisco Wireless LAN
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Controller

In diesem Dokument wird davon ausgegangen, dass die grundlegende Konfiguration des WLC
bereits abgeschlossen ist.

Lokale EAP-Konfiguration

Gehen Sie wie folgt vor, um den lokalen EAP zu konfigurieren:

1. Hinzufligen eines lokalen Netzbenutzers:Uber die GUI. wahlen Sie Security > Local Net
Users > New aus, geben Sie den Benutzernamen, das Kennwort, den Gastbenutzer, die
WLAN-ID und die Beschreibung ein, und klicken Sie auf

Apply.
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Uber die CLI kénnen Sie den Befehl config netuser add <username> <password> <WLAN
ID> <description> verwenden:Hinweis: Dieser Befehl wurde aus raumlichen Griinden auf

eine zweite Zeile herabgesetzt.
(Cisco Controller) >config netuser add eapuser2 ciscol23 1 Employee user local database

2. Geben Sie die Bestellung zum Abrufen von Benutzeranmeldeinformationen an.Wahlen Sie in
der GUI Security > Local EAP > Authentication Priority (Sicherheit > Lokaler EAP >
Authentifizierungsprioritat). Wahlen Sie dann LDAP aus, klicken Sie auf die Schaltflache "<"
und dann auf Ubernehmen. Dadurch werden die Benutzeranmeldeinformationen zuerst in
die lokale Datenbank
eingegeben.
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+* Local EAP

Uber die CLI:

(Cisco Controller) >config local-auth user-credentials local

3. EAP-Profil hinzufigen:Wahlen Sie dazu in der GUI Security > Local EAP > Profiles
(Sicherheit > Lokaler EAP > Profile) aus, und klicken Sie auf New (Neu). Wenn das neue
Fenster angezeigt wird, geben Sie den Profilnamen ein, und klicken Sie auf

..
Ubernehmen.
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Sie kénnen dies auch mit dem CLI-Befehl config local-auth eap-profile add <profile-name>

tun. In unserem Beispiel lautet der Profiiname EAP-test.
(Cisco Controller) >config local-auth eap-profile add EAP-test

4. Figen Sie dem EAP-Profil eine Methode hinzu.Wahlen Sie in der GUI Security > Local EAP
> Profiles aus, und klicken Sie auf den Profilnamen, fir den Sie die
Authentifizierungsmethoden hinzufiigen méchten. In diesem Beispiel werden LEAP, EAP-
FAST und EAP-TLS verwendet. Klicken Sie auf Apply, um die Methoden
festzulegen.
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Sie kénnen auch den CLI-Befehl config local-auth eap-profile method add <method-name>
<profile-name> verwenden. In unserer Beispielkonfiguration fligen wir dem Profil-EAP-Test
drei Methoden hinzu. Die Methoden sind LEAP, EAP-FAST und EAP-TLS, deren
Methodennamen Sprung, Fastund TLS sind. Diese Ausgabe zeigt die CLI-

Konfigurationsbefehle:

(Cisco Controller) >config local-auth eap-profile method add leap EAP-test
(Cisco Controller) >config local-auth eap-profile method add fast EAP-test
(Cisco Controller) >config local-auth eap-profile method add tls EAP-test

. Konfigurieren Sie die Parameter der EAP-Methode. Dies wird nur fur EAP-FAST verwendet.
Die zu konfigurierenden Parameter sind:Server Key (Server-Key) - Serverschliissel zum
Verschlisseln/Entschlisseln von PACs (Protected Access Credentials) (hexadezimal).Time
to Live for PAC (pac-ttl): Legt die Zeit bis zum Live-Betrieb fiir die PAC fest.Authority ID
(Authority-ID) (Autoritéts-ID) - Legt die Autoritdtskennung fest. Annonymous Provivision
(anon-provn): Konfiguriert, ob anonyme Riickstellungen zulassig sind. Dies ist
standardmaRig aktiviert.WWahlen Sie flr die Konfiguration Gber die GUI Security > Local EAP
> EAP-FAST Parameters (Sicherheit > Lokaler EAP > EAP-FAST-Parameter), und geben
Sie den Serverschlussel, Time to live fur die PAC, Authority ID (in Hex) und Authority 1D
Information (Informationen zur Behdrde-ID)
ein.
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Dies sind die CLI-Konfigurationsbefehle zum Festlegen der folgenden Parameter flir EAP-
FAST:

(Cisco Controller) >config local-auth method fast server-key 12345678
(Cisco Controller) >config local-auth method fast authority-id 43697369f1 CiscoA-ID
(Cisco Controller) >config local-auth method fast pac-ttl 10

. Lokale Authentifizierung pro WLAN aktivieren:Wahlen Sie in der GUI im oberen Men(
WLANSs aus, und wahlen Sie das WLAN aus, fur das Sie die lokale Authentifizierung
konfigurieren mdchten. Ein neues Fenster wird angezeigt. Klicken Sie auf die Registerkarten
Security > AAA. Uberpriifen Sie die lokale EAP-Authentifizierung, und wahlen Sie im
Pulldown-Menu den richtigen EAP-Profilnamen aus, wie in diesem Beispiel
gezeigt:
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Sie kénnen auch den Konfigurationsbefehl CLI config wlan local-auth enable <profile-name>

<wlan-id> wie folgt ausgeben:
(Cisco Controller) >config wlan local-auth enable EAP-test 1

. Legen Sie die Layer-2-Sicherheitsparameter fest. Gehen Sie in der GUI-Oberflache im
Fenster WLAN Edit (WLAN-Bearbeitung) zu den Registerkarten Security > Layer 2 und
wahlen Sie WPA+WPA2 aus dem Pulldown-Menu Layer 2 Security (Layer-2-Sicherheit).
Legen Sie im Abschnitt WPA+WPA2-Parameter die WPA-Verschlisselung auf TKIP und
WPA2 Encryption AES fest. Klicken Sie anschlieRend auf

Ubernehmen.
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Verwenden Sie in der CLI die folgenden Befehle:

(Cisco Controller) >config wlan security wpa enable 1

(Cisco Controller) >config wlan security wpa wpal ciphers tkip enable 1
(Cisco Controller) >config wlan security wpa wpa2 ciphers aes enable 1

. Uberpriifen Sie die Konfiguration:
(Cisco Controller) >show local-auth config

User credentials database search order:

Primary ... Local DB
Ti nmer:
Active timeout ............. . ... ... Undef i ned

Configured EAP profiles:

= EAP-test
Certificate issuer ............ ... ..... cisco
Peer verification options:
Check against CA certificates ........... Enabl ed
Verify certificate CNidentity .......... Di sabl ed
Check certificate date validity ......... Enabl ed
EAP- FAST confi gurati on:
Local certificate required .............. No
Client certificate required ............. No
Enabled methods .....ccccceececcccccccccccs leap fast tls
Configured on WLANS ...cccoeecccccccccccncss 1

EAP Met hod confi guration:

EAP- FAST:

--Mre-- or (q)uit

Server Key . ... <hi dden>

TTL for the PAC ... ... . 10

Anonymous provision allowed ............... Yes

Authority ID ... 43697369f 10000000000000000000

Authority Information ..................... Ci scoA-1D
Mithilfe des Befehls show wlan <wlan id> kénnen Sie bestimmte Parameter von wlan 1
sehen:

(Cisco Controller) >show wlan 1

WLAN Identifier.. ... ... . . . . . . . . i 1
Profile Name......... ... .. . . . i, austinl ab
Network Name (SSID)..........ccoiiiiiii. .. austinl ab
Status. ... . e Di sabl ed
MAC Filtering. . ... Di sabl ed
Broadcast SSID.......... ... .. Enabl ed

AAA Policy Override........ ... .. Di sabl ed



Nunmber of Active Cients......................... 0

Exclusionlist Timeout........... ... ... ... ....... 60 seconds
Session TimeOUL. . ... .. ... 1800 seconds
Interface. .. ... ... ... management
WEAN ACL. . . unconfi gured
DHCP Server. ... ... e Def aul t
DHCP Address Assignment Required................. Di sabl ed
Quality of Service........ ... . ... ... iy Silver (best effort)
MM L Di sabl ed
CCX - Aironetle Support......... ... ...y Enabl ed
CCX - Gratuitous ProbeResponse (GPR)............. Di sabl ed
Dot 11- Phone Mode (7920)....... ... . ... Di sabl ed
Wred Protocol ..... ... .. ... . .. . .. None
--Mrre-- or (q)uit
IPVG SUpPpOrt. ... Di sabl ed
Radio Policy..... ... .. . i All
Local EAP Authentication.........cceeeeeecccecnns Enabled (Profile 'EAP-test')
Security
802.11 Authentication:........................ Open System
Static WEP Keys. . ... .. Di sabl ed
802, X L Di sabl ed
Wi-Fi Protected Access (WPA/WPA2)....cccceeees Enabled
WPA (SSN IE) ccccecececeeccccccocococcccssnnscse Enabled
TKIP Cipher....ccceeeecececeeseccccenans Enabled
AES Cipher..... .. . .. . Di sabl ed
WPA2 (RSN IE) ccccccecccccccccccccccanccancs Enabled
TKIP Cipher.... ... .. . ... .. .. Di sabl ed
AES Cipher...ceceeeececeesccccseasaccnsns Enabled
Aut h Key Managenent
802, AX. . it Enabl ed
PSK. . Di sabl ed
CCKM . .o Di sabl ed
CKI P Di sabl ed
P Security. ... ... Di sabl ed
I P Security Passthru.......................... Di sabl ed
Web Based Authentication...................... Di sabl ed
--Mre-- or (q)uit
Web- Passthrough. . ... .. .. ... . .. Di sabl ed
Condi tional Web Redirect...................... Di sabl ed
Auto Anchor...... ... .. . .. ... Di sabl ed
Cranite Passthru....... ... ... ... ... ... ....... Di sabl ed
Fortress Passthru............ ... ... ... ........ Di sabl ed
H REAP Local Switching........................ Di sabl ed
Infrastructure MFP protection................. Enabl ed
(d obal Infrastructure MFP Di sabl ed)
Cient MFP. ... . Opt i onal
Tkip M C Count erneasure Hol d-down Tiner....... 60

Mobi ity Anchor List
W.AN | D | P Addr ess St at us

Es gibt weitere lokale Authentifizierungsparameter, die konfiguriert werden kénnen,
insbesondere den aktiven Timeout-Timer. Dieser Timer konfiguriert den Zeitraum, in dem
lokales EAP verwendet wird, nachdem alle RADIUS-Server ausgefallen sind.Wahlen Sie in
der GUI Security > Local EAP > General (Sicherheit > Lokaler EAP > Aligemein) aus, und
legen Sie den Zeitwert fest. Klicken Sie anschlielend auf

Ubernehmen.
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Fuhren Sie Uber die CLI die folgenden Befehle aus:

(Cisco Controller) >config local-auth active-timeout ?

<1l to 3600> Enter the tineout period for the Local EAP to remain active,
in seconds.

(Cisco Controller) >config local-auth active-timeout 60

Sie kénnen den Wert, flir den dieser Timer eingerichtet ist, Gberprifen, wenn Sie den Befehl

show local-auth config ausfihren.
(Cisco Controller) >show local-auth config

User credentials database search order:

Primary ... Local DB
Timer:
Active timeout ......cceeeccerccerccocscccncns 60

Configured EAP profiles:
NamE ... EAP-t est
Ski p
9. Wenn Sie die manuelle PAC erstellen und laden missen, kébnnen Sie entweder die GUI oder
die CLI verwenden.Wahlen Sie in der GUI COMMANDS im oberen Men( aus und wéhlen
Sie Upload File aus der Liste rechts. Wahlen Sie PAC (Protected Access Credential) aus
dem Dropdown-Men( Dateityp aus. Geben Sie alle Parameter ein und klicken Sie auf

Hochladen.
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Geben Sie in der CLI die folgenden Befehle ein:



(Cisco Controller) >transfer upload datatype pac
(Cisco Controller) >transfer upload pac ?

user nane Enter the user (identity) of the PAC

(Cisco Controller) >transfer upload pac testl ?
<validity> Enter the PAC validity period (days)

(Cisco Controller) >transfer upload pac testl 60 ?
<passwor d> Enter a password to protect the PAC

(Cisco Controller) >transfer upload pac testl 60 ciscol23
(Cisco Controller) >transfer upload serverip 10.1.1.1
(Cisco Controller) >transfer upload filename manual.pac

(Cisco Controller) >transfer upload start

MDde. . . TFTP

TFTP Server [ P. ... . 10.1.1.1
TETP Path. . ... /

TFTP Filename. . ... .. . e, manual . pac
Data Type. . ... PAC

PAC User. ... . testl

PAC Val idity. ... ... ... 60 days
PAC Password. . ...... ... .. ci scol23

Are you sure you want to start? (y/N) vy
PAC transfer starting.
File transfer operation conpleted successfully.

Microsoft-Zertifizierungsstelle

Um die EAP-FAST Version 2 und die EAP-TLS-Authentifizierung zu verwenden, mussen der WLC
und alle Client-Gerate Uber ein gultiges Zertifikat verfigen und das 6ffentliche Zertifikat der
Zertifizierungsstelle kennen.

Installation

Wenn auf dem Windows 2000-Server noch keine Zertifizierungsstellen installiert sind, missen Sie
diese installieren.

Gehen Sie wie folgt vor, um die Microsoft Certification Authority auf einem Windows 2000-Server
zu aktivieren:

1. Wahlen Sie in der Systemsteuerung Software aus.
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3. Aktivieren Sie
Zertifizierungsdienste.



Windows Components Wizard
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Microsolt Certificate Services

S/ ' After installing Certificate Services, the computer cannot be renamed and the computer cannot join or be removed
[ From a domain. Do you want ba continue?

4. Wahlen Sie die Zertifizierungsstelle aus, die Sie installieren méchten. Um eine einfache
eigenstandige Autoritat zu erstellen, wahlen Sie die eigenstindige Stammzertifizierungsstelle
aus.



Windows Components Wizard

Certification Authority Type
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5. Geben Sie die erforderlichen Informationen zur Zertifizierungsstelle ein. Mit diesen
Informationen wird ein selbstsigniertes Zertifikat fir Ihre Zertifizierungsstelle erstellt.
Beachten Sie den Namen der CA, den Sie verwenden.Die Zertifizierungsstelle speichert die
Zertifikate in einer Datenbank. In diesem Beispiel wird die von Microsoft vorgeschlagene
Standardeinrichtung
verwendet:



Windows Components Wizard

Data Storage Location
Specify the storage location for the configuration data, database and log

Certificate databasze:

C:NWIMMNT haystem32%CertLog Browsze. .
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L |
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6. Microsoft Certification Authority-Dienste verwenden den 1IS Microsoft Web Server, um Client-
und Serverzertifikate zu erstellen und zu verwalten. Der II1S-Dienst muss fur diesen Vorgang
neu gestartet
werden:

Microsolt Certificate Services E3

"E Internet Information Services is running an this compuker. You must stop this service before procesding. Do youw wank
[ =

to stop the service now?
Canicel [:gl

Der Microsoft Windows 2000 Server installiert den neuen Dienst jetzt. Sie bendtigen |hre
Windows 2000 Server-Installations-CD, um neue Windows-Komponenten installieren zu
kénnen.Die Zertifizierungsstelle ist jetzt installiert.

Installieren des Zertifikats im Cisco Wireless LAN Controller

Um EAP-FAST Version 2 und EAP-TLS auf dem lokalen EAP-Server eines Cisco Wireless LAN
Controllers zu verwenden, gehen Sie wie folgt vor:

1. Installieren Sie das Geratezertifikat auf dem Wireless LAN Controller.
2. Laden Sie ein Zertifikat der Anbieterzertifizierungsstelle auf den Wireless LAN Controller
herunter.
3. Konfigurieren Sie den Wireless LAN Controller fir die Verwendung von EAP-TLS.
Beachten Sie, dass im Beispiel in diesem Dokument der Access Control Server (ACS) auf

demselben Host wie Microsoft Active Directory und die Microsoft Certification Authority installiert
ist. Die Konfiguration sollte jedoch identisch sein, wenn sich der ACS-Server auf einem anderen




Server befindet.

Installieren Sie das Geratezertifikat auf dem Wireless LAN-Controller.

Fuhren Sie diese Schritte aus:

1. . Gehen Sie wie folgt vor, um das Zertifikat fur den Import in den WLC zu generieren:Gehen
Sie zu http://<serverlpAddr>/certsrv.Wahlen Sie Zertifikat anfordern aus, und klicken Sie auf
Weiter.Wahlen Sie Erweiterte Anforderung aus, und klicken Sie auf Weiter.\Wahlen Sie eine
Zertifikatsanforderung an diese Zertifizierungsstelle mithilfe eines Formulars senden aus, und
klicken Sie auf Weiter.Wahlen Sie Webserver fir Zertifikatsvorlage aus, und geben Sie die
entsprechenden Informationen ein. Markieren Sie dann die Tasten als exportierbar.Sie
erhalten nun ein Zertifikat, das Sie auf Ihrem Computer installieren missen.

2. Gehen Sie wie folgt vor, um das Zertifikat vom PC abzurufen:Offnen Sie einen Internet
Explorer-Browser, und wahlen Sie Extras > Internetoptionen > Inhalt aus.Klicken Sie auf
Zertifikate.Wahlen Sie das neu installierte Zertifikat aus dem Dropdown-Meni aus.Klicken
Sie auf Exportieren.Klicken Sie zweimal auf Weiter und wahlen Sie Yes export the private
key (Privater Schllssel exportieren). Dieses Format ist PKCS#12 (PFX-Format).Wahlen Sie
Starken Schutz aktivieren aus.Geben Sie ein Kennwort ein.Speichern Sie die Datei in einer
Datei <tme2.pfx>.

3. Kopieren Sie das Zertifikat im PKCS#12-Format auf einen Computer, auf dem Sie OpenSSL

installiert haben, um es in das PEM-Format zu konvertieren.

openssl pkcsl1l2 -in tne2. pfx -out tne2.pem

!--- The command to be given, -in Enter |nport Password: !--- Enter the password given
previously, from step 2g. MAC verified OK Enter PEM pass phrase: !--- Enter a phrase.
Verifying - Enter PEM pass phrase:

4. Laden Sie das konvertierte Geratezertifikat im PEM-Format auf den WLC herunter.
(CGisco Controller) >transfer download datatype eapdevcert

(Cisco Controller) >transfer download certpassword password
!--- From step 3. Setting password to <cisco0l23> (Cisco Controller) >transfer download

filename tme2.pem

(Cisco Controller) >transfer download start

MDA, . TFTP

Data Type. . ... Vendor Dev Cert
TFTP Server [P ... 10.1.1.12

TFTP Packet Timeout................ ..., 6

TETP Max Retries......... ..., 10

TFETP Path. . ... /

TFTP Filename. ... ... . e t me2. pem

This may take sone tinme.
Are you sure you want to start? (y/N vy

TFTP EAP Dev cert transfer starting.

Certificate installed.
Reboot the switch to use new certificate.

5. Uberpriifen Sie nach dem Neustart das Zertifikat.

(Cisco Controller) >show local-auth certificates
Certificates available for Local EAP authentication:

Certificate I1SSUBI ... . it e vendor



CA certificate:
Subj ect: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tne
I ssuer: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tnme
Valid: 2007 Feb 28th, 19:35:21 GMI to 2012 Feb 28th, 19:44:44 GV
Device certificate:
Subj ect: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tne2
I ssuer: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tnme
Valid: 2007 Mar 28th, 23:08:39 GMI to 2009 Mar 27th, 23:08:39 GVl

Laden Sie ein Zertifikat der Anbieterzertifizierungsstelle auf den Wireless LAN
Controller herunter.

FUhren Sie diese Schritte aus:

1. Gehen Sie wie folgt vor, um das Zertifizierungsstellenzertifikat des Anbieters
abzurufen:Gehen Sie zu http://<serverlpAddr>/certsrv.Wahlen Sie Zertifikat abrufen aus, und
klicken Sie auf Weiter.Wahlen Sie das CA-Zertifikat aus.Klicken Sie auf DER codiert.Klicken
Sie auf Zertifizierungsstellenzertifikat herunterladen und speichern Sie das Zertifikat als
rootca.cer.

2. Konvertieren Sie die Anbieter-CA aus dem DER-Format in das PEM-Format mit dem Befehl
openssl x509 -in rootca.cer -notify DER -out rootca.pem -out PEM.Die Ausgabedatei ist
rootca.pem im PEM-Format.

3. Laden Sie das Zertifizierungsstellenzertifikat des Anbieters herunter:
(Cisco Controller) >transfer download datatype eapcacert

(Cisco Controller) >transfer download filename ?

<fil enane> Enter filename up to 16 al phanumeric characters.
(Cisco Controller) >transfer download filename rootca.pem
(Cisco Controller) >transfer download start ?

(Cisco Controller) >transfer download start

MDA, . TFTP

Data Type. . ..o Vendor CA Cert
TFTP Server [P ... . 10.1.1.12
TFTP Packet Timeout................ ... 6

TETP Max Retries........... oo, 10

TETP Path. . ... /

TFTP Filename. . ... .. e root ca. pem

This nmay take sone tine.
Are you sure you want to start? (y/N vy

TFTP EAP CA cert transfer starting.

Certificate installed.
Reboot the switch to use new certificate.

Konfigurieren des Wireless LAN-Controllers fiir die Verwendung von EAP-TLS

FUhren Sie diese Schritte aus:

Wahlen Sie in der GUI Security > Local EAP > Profiles, wahlen Sie das Profil aus, und prufen Sie,
ob diese Einstellungen vorhanden sind:



- Lokales Zertifikat erforderlich ist aktiviert.

- Client-Zertifikat erforderlich ist aktiviert.

. Zertifikataussteller ist Anbieter.

- Der Abgleich mit Zertifizierungsstellenzertifikaten ist aktiviert.
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Installieren des Zertifikats der Zertifizierungsstelle auf dem Client-
Gerat

Herunterladen und Installieren eines Zertifikats der Stammzertifizierungsstelle fir
den Client

Der Client muss ein Root-Zertifizierungsstellenzertifikat von einem Zertifizierungsstellen-Server
beziehen. Es gibt mehrere Methoden, mit denen Sie ein Clientzertifikat abrufen und auf dem
Windows XP-Computer installieren kénnen. Um ein gultiges Zertifikat zu erhalten, muss der
Windows XP-Benutzer mit seiner Benutzer-ID angemeldet sein und Uber eine
Netzwerkverbindung verfligen.

Ein Webbrowser auf dem Windows XP-Client und eine kabelgebundene Verbindung zum
Netzwerk wurden verwendet, um ein Client-Zertifikat vom privaten Root Certification Authority-
Server zu erhalten. Dieses Verfahren wird verwendet, um das Clientzertifikat von einem Microsoft
Certification Authority-Server zu erhalten:

1. Verwenden Sie einen Webbrowser auf dem Client, und verweisen Sie den Browser auf den
Zertifizierungsstellen-Server. Geben Sie dazu http://IP-address-of-Root-CA/certsrv ein.

2. Melden Sie sich mit Domain_Name\user_name an. Sie missen sich mit dem Benutzernamen
der Person anmelden, die den XP-Client verwenden soll.

3. Wahlen Sie im Welcome-Fenster die Option Retrieve a CA certificate (Zertifikat der
Zertifizierungsstelle abrufen) aus, und klicken Sie auf Next (Weiter).

4. Wahlen Sie Base64 Encoding und Download CA Certificate aus.

5. Klicken Sie im Fenster Zertifikat ausgegeben auf Dieses Zertifikat installieren und dann auf
Weiter.

6. Wahlen Sie Automatisch den Zertifikatsspeicher aus, und klicken Sie auf Weiter, um eine
erfolgreiche Importmeldung zu erhalten.



7. Stellen Sie eine Verbindung zur Zertifizierungsstelle her, um das Zertifikat der
Zertifizierungsstelle
abzurufen:

Microsoft Cerddcale

‘Welcome

You use this web site to request a cerificate for youw web browser, e-mail chent, or other secure program. Once you acquire a certificate, you
will be able 10 sacurely idantify yoursalf 1o other paople over the wab, SIgn Your &-mail Messagss, encrypl your a-mail messages, and more
depanding upon the type of cenificate you reguast.

Select a task:
@ Remeve the CA cefificate or cerlificate revocation list
OrRequest a certificate
O1Check on a pending cerificate

Retrieve The CA Certificate Or Certificate Revocation List

Install this CA carbicalion path to alow yous compuler b irust cerificates issued from this cenification authority

It s not necessany to manually install the CA certificatian path if you request and install a certificate from s comfication authonty, bécause the
A certification path will be installed for you automat cally.

Choose file to download.
CA Certificate: [N

=DER encoded of O Ease 64 ancodad

Downiogd CA carificote

Dowmboed C& oo ca on path
Downioad lates] cailicals reavocation ksl

8. Klicken Sie auf Zertifizierungsstellenzertifikat
herunterladen.

Hiiithit

Retrieve The CA Certificate Or Certificate Revocation List

(nstall his CA carification palh to alow your computer ko trust cenificales issued from this cerification authority
Itis not necessany to manually instal the (A

this cerfication authonty, bacause the
CA corbification path will be installed for wo

o yous weard ko opon oo zave thiz s ?

Choose file to download: Mt ctrtideisn
CA Catificate m E%H Trpe: Sacurty Cortficatn, 790 bnbes

Fore 1001112

[_Goen J[ Sew [ Cocel ]

mnumhm:-rmhmmm
poteriialy LR o ol utl e pousce, donol
open o mh%m&ﬂ




Certificate Import Wizard

Welcome to the Certificate Import

Vfizérd

This wizard helps wou copy certificates, certificate trust
ksts, and certificate revocation kists from your disk ko a
certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. & certificate stare is the system area where
certificates are kept,

To continue, click Next,

Mext = Cancel E

Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

s

wundu:ws can automatically select a certificate store, or you can specify a Ic-cat-un for

| * aAutomatically select the certificate store based on the type of certificate ‘
" Place all certificates in the following store

< Back Next > Cancel




Certificate Import Wizard Ei

E |) The import was successful,

i

. Um zu Uberprtfen, ob das Zertifikat der Zertifizierungsstelle korrekt installiert ist, 6ffnen Sie
Internet Explorer und wahlen Extras > Internetoptionen > Inhalt > Zertifikate

/22 Microsoft Certificate Services - Microsoft Internet Explo

File Edit View Favorites | Tools Help

) Mail and News »
Back ~ » (%] |4 b
Address | €] http://10.150.1,10(  Manage Add-ons...
L I TR AR R R S L
Windows Updat

Microsoft Cedificate Serv shinduiteusnnli E
Windows Messenger

Retrieve The CA Cer “eateMobleFavarite... )

16M Java Console -

ws| Install this CA certificat I




Internet Options Ed E3

Eenafall Sacuity] F'rivac{ Content I%uma:cthmc] F'm-gramt] Advaru:ad[

— Content Advisor

= Ratings help you control the Intemet content that can be

& viewed on this computer.,

| Enable... I Settings.. |

— Certificates

E Iise certificates to positively identify yourself, certification

al authorities, and publishers.
Clear S5L State Certificateg. .. I Publishers...
Yy

— Personal information

— AutoComplete stores previous entries
% and suggests matches for you. AL I

Microsoft Profile Assistant stores your My Profile... |
personal information.

0K Cancel | Appiy

In der Trusted Root Certification Authority sollten Sie Ihre neu installierte Zertifizierungsstelle
sehen:



Intended purpose:

| Intermediate Certification Authorities | Trusted Root Certification Authorities | Trusted Publ ¢ *

'c:nl:=

Issued To Issued By Expiratio...  Friendly Mame "
E=l Thawte Server Ca Thawte Server CA 12/31/2020  Thawte Server CA
E) Thawte Timestampi... Thawte Timestamping,.. 12/31/2020 Thawte Timesta...
Eltme tme 2/28{2012  <None>
EduTh - DATACOMP SGC UTN - DATACarp SGC 6/24/2019  UTN - DATACorp. ..
EuTn-USERFirst-Clie... UTN-USERFirst-Client ... 7/9/2019  UTN - USERFirst-. .,
ELITH-LISERFirsI_-Har... UTM-USERFirst-Hardw... 7/9/2019 UTH - USERFirsk-.. ,
LITH-LISERFirsl:—d"-.IEI:.., UTH-USERFirst-Metwo, .. 7092019 LUTH - USERFirsk-...
EUTN*USERFirsbﬂbj,.. UTH-USERFirst-Object 719fz019 LT = USERFirsk-.. .
@Usriﬁign Commercia... VeriSign Commercial 5... 12/31/1999 VeriSign Commer...

[ Import... ]I Export... ][ Remove Advanced...

Certificate intended purposes
<All>

Close

(avanced...
e

Generieren eines Clientzertifikats fiir ein Clientgerat

Der Client muss ein Zertifikat von einem Zertifizierungsstellen-Server fur den WLC erhalten, um
einen WLAN EAP-TLS-Client zu authentifizieren. Es gibt mehrere Methoden, mit denen Sie ein
Clientzertifikat abrufen und auf dem Windows XP-Computer installieren kbnnen. Um ein gultiges
Zertifikat zu erwerben, muss der Windows XP-Benutzer mit seiner Benutzer-ID angemeldet sein
und Uber eine Netzwerkverbindung verfigen (entweder eine kabelgebundene Verbindung oder
eine WLAN-Verbindung mit 802.1x-Sicherheit deaktiviert).

Ein Webbrowser auf dem Windows XP-Client und eine kabelgebundene Verbindung zum
Netzwerk werden verwendet, um ein Client-Zertifikat vom privaten Root Certification Authority-
Server zu erhalten. Dieses Verfahren wird verwendet, um das Clientzertifikat von einem Microsoft
Certification Authority-Server zu erhalten:

1. Verwenden Sie einen Webbrowser auf dem Client, und verweisen Sie den Browser auf den
Zertifizierungsstellen-Server. Geben Sie dazu http://IP-address-of-Root-CA/certsrv ein.

2. Melden Sie sich mit Domain_Name\user_name an. Sie miissen sich mit dem Benutzernamen
der Person anmelden, die den XP-Client verwendet. (Der Benutzername wird in das
Clientzertifikat eingebettet.)

3. Wahlen Sie im Willkommensfenster Zertifikat anfordern aus und klicken Sie auf Weiter.

4. Wahlen Sie Erweiterte Anforderung aus, und klicken Sie auf Weiter.



5. Wahlen Sie eine Zertifikatsanforderung an diese Zertifizierungsstelle mithilfe eines Formulars
senden aus, und klicken Sie auf Weiter.

6. Wahlen Sie im Formular Erweiterte Zertifikatsanforderung die Zertifikatsvorlage als Benutzer
aus, geben Sie die SchliisselgroRe als 1024 an, und klicken Sie auf Senden.

7. Klicken Sie im Fenster Zertifikat ausgegeben auf Dieses Zertifikat installieren. Dies fuhrt zur

erfolgreichen Installation eines Clientzertifikats auf dem Windows XP-
Client.

Microsolt Certficate Sermces

Welcome

fou use this wab site 10 requeast a camificata for your wab brosser, e-mail chent, or other Secure program. Cnce you acguire a camhcate, you
will b @bl b0 SeCuredy 108NN yOrsell 1o offvar Do OWar e wab, SIgN Your &Sl meSS80es, encrypl your a-mall messades, and mode

depending upon the type of caificats you request
Select a task:

O Retneve the CA cartificate or carbficate revocation list
= Raquest a certifhic ate

O Chack on a panding carthcats

Microsolt Cedificale Sernces

Choose Request Type

Flease select the ype of régquest you would ks to make

O User certificabe reguest

® Advanced request

Microsolt Cediicale Semies - I

Advanced Certificate Requests

You Can neguest a cerbficale for '.'CIUPS'?CF. another user, or & computar using one of he I'-:-I-::rmng methods. Mobe that the policy of the cartification
autharity (CA] wall determine the cerificates that you can obtain

& Submit a cartificale réquest 1o this CA using a form

O Supmit a cartificate request using @ based encoded PKCS #10 file or a renewal request using a basetd encoded PICS #T file

& Request a cemificate Tor a smart cand on behall of another user using the Smarnt Card Enraliment Station
o amust have an anroliment agant calficals bo subvl # sequesl for analber user

(et > ]
8. Wahlen Sie Client Authentication Certificate



Microsoft Cafificale Semices - tme

Advanced Certificate Request

Cerificate Templata;

Ligar i

Key Options:

CEP: | Microsoft Base Cryplographic Prowdar vi.0 b
Key Usage: (JExchange O Signature = Both

l{g'r Seza (B2 :;:|$ (e muman kary sizad: S92 10249 3

{® Create new key sel
[CISet the container name
O Uze axisting key se
L] Enable strong private key protection
Mark keys as expordable
[CIExport kevs 1o file
[CJUsze local machine store
You must ba an adrimstrator o generale
& hey in the local machine stons
Additional Oplions:
Hash Algomthm: | SHA-1 w
Cinly uaed to g feguess.
L] Save request to a PKCS #10 file

Attrikedac:

aus. Das
Clientzertifikat wurde jetzt erstellt.

9. Um zu Uberprifen, ob das Zertifikat installiert ist, gehen Sie zu Internet Explorer, und wahlen
Sie Extras > Internetoptionen > Inhalt > Zertifikate aus. Auf der Registerkarte Personal sollte
das Zertifikat angezeigt
werden.



Certificates E]E]

Intended purpose: <Al = W

Personal | Other People | Intermediate Certification Authorities | Trusted Root Certificatior € *

Issued To Issued By Expiratio...  Friendly Name
E= Administrator trne 3/27/2008  <None>

Import. .. || Export... || Remoye Adwvanced. ..

Certificate intended purposes

Encrypting File System, Secure Emad, Client Authentication

w

EAP-TLS mit Cisco Secure Services Client auf Client-Gerat

FUhren Sie diese Schritte aus:

1. Der WLC sendet die SSID standardmafig, sodass sie in der Liste "Create Networks"
(Netzwerke erstellen) der gescannten SSIDs angezeigt wird. Um ein Netzwerkprofil zu
erstellen, kdnnen Sie auf die SSID in der Liste (Enterprise) klicken und auf Netzwerk
erstellen.Wenn die WLAN-Infrastruktur so konfiguriert ist, dass die Broadcast-SSID
deaktiviert ist, missen Sie die SSID manuell hinzufligen. Klicken Sie dazu unter
Zugriffsgerate auf Hinzufiigen und geben Sie manuell die entsprechende SSID ein (z. B.
Enterprise). Konfigurieren Sie das aktive Testverhalten fir den Client. In diesem Fall sucht
der Client aktiv nach seiner konfigurierten SSID. Geben Sie Aktiv nach diesem Zugriffsgerat
suchen an, nachdem Sie die SSID im Fenster Zugriffsgerat hinzufligen eingegeben
haben.Hinweis: Die Porteinstellungen lassen keine Enterprise-Modi (802.1X) zu, wenn die
EAP-Authentifizierungseinstellungen nicht zuerst fir das Profil konfiguriert wurden.

2. Klicken Sie auf Create Network (Netzwerk erstellen), um das Fenster Network Profile
(Netzwerkprofil) zu 6ffnen, in dem Sie die ausgewahlte (oder konfigurierte) SSID einem
Authentifizierungsmechanismus zuordnen kénnen. Weisen Sie dem Profil einen



beschreibenden Namen zu.Hinweis: Mehrere WLAN-Sicherheitstypen und/oder SSIDs
kénnen diesem Authentifizierungsprofil zugeordnet
werden.

Cisco Secure Services Client =10 x|

Client Administration Help

Create Networks | Manage Networks

Access [/ Diata Securty

Il auba-ap-configinthe-cleas (2 accesses dete.,, “iiy WEP

al b B Open

Al coxB (2 accesses detected B Open

Jl con B Open
e R PWER
................. 001907351223 HighSigndd ~ ~~~ ~~~~ WEP
Jl guestnet [5 accesses detected) B Open

I guestnetwork B Open

. 1| N-Rogue “by WEP

g secuel (3 accesses detected) A Mped

gl tme-test (5 accesses detected) B WA

Al tngl [2 accesses detected) iy WEP

Create Network

&

3. Aktivieren Sie die Authentifizierung, und Uberprifen Sie die EAP-TLS-Methode. Klicken Sie
anschlieRend auf Konfigurieren, um die EAP-TLS-Eigenschaften zu konfigurieren.

4. Klicken Sie unter "Ubersicht tiber die Netzwerkkonfiguration" auf Andern, um die EAP-
/Anmeldeinformationseinstellungen zu konfigurieren.

5. Geben Sie Authentifizierung einschalten, wahlen Sie EAP-TLS unter Protokoll aus, und
wahlen Sie Benutzername als Identitat aus.

6. Geben Sie Single Sign on Credentials (Single-Sign-on-Anmeldeinformationen verwenden,
um Anmeldeinformationen fir die Netzwerkauthentifizierung zu verwenden. Klicken Sie auf
Konfigurieren, um EAP-TLS-Parameter
einzurichten.




Metwork Authentication...




Metwork Profile mxml

~— Metwork

Mame: |con-eap Metwork

¢ Avalable to all uzers [public profie)
[T Automatically establish Machine connection
I Aitomatically establish User connection
[ Before user account [suppaoits smartcard/password only)

—Metwork Configurabion 'S ummans:
Authenticationc | EAP-TLS:

Credentiali | Request when needed and remember for the session

—hccess Devices
Access /551D Mode Motes
con-eap WPAZ Enterprize
Add.. | Moty Configuration... | Remove
Hep | ok |  cancal

7. Um eine gesicherte EAP-TLS-Konfiguration zu erhalten, missen Sie das RADIUS-
Serverzertifikat berprifen. Aktivieren Sie dazu die Option Serverzertifikat
validieren.



Configure EAP Method...

—EAP-TLS settings:

v Walidate Server Certificate

v Allow Fast Session Resumption

Help Ok | Cancel

8. Um das RADIUS-Serverzertifikat zu validieren, missen Sie den Cisco Secure Services
Client angeben, damit nur das richtige Zertifikat akzeptiert werden kann. Wahlen Sie Client >
Trusted Servers (Client > vertrauenswiirdige Server) > Manage Current User Trusted
Servers (Aktuelle vertrauenswiirdige Server
verwalten).



Cisco Secure Services Client - |n|_£|
| Chent Administration Help
Manage Adapters... |
LY N SPPE P
Manage Current User Trusted Sarvers. ..
Advanced Settings... Manage Machine | Al Lisers Trusted Servers. .. Data Sec
Enable Chent
o k Disconnected
v Turn WiFi Radio On
a3
> System Tray Capable for; wep
Close Window Condigured for: wpaz2
———
4| | *
Details...
Conmect | Corifigure | Hemove | otalus... |

P
Manage Current User Trusted Servers... E

— Trusted Server Definition -- Current Users:
Fule Marme aldation Method

Add Server Rule... [ n Remave Selected Edit Selected... |

Heb | Close |

9. Geben Sie einen Namen fur die Regel ein, und Uberprifen Sie den Namen des




Serverzertifikats.
Trusted Server _ x|

— Trusted Server

Rule name: [\wLC-Config
Validation method: | Certificate ~]

—Match ANY Certificate Validation Rule:
[~ Subject Altemative Name | Exactly matches ;i |

¥ Subject/Common Name | Exactly matches | Jtme

Help ok | Concel

Die EAP-TLS-Konfiguration ist abgeschlossen.
10. Stellen Sie eine Verbindung zum Wireless-Netzwerkprofil her. Der Cisco Secure Services
Client bittet um
Anmeldung:
Cisco Secure Services Client

Chert  Administration Help

Create Networks | Manage Networks |

Enter Your Credentials

'SI:[ con 2 ) Please enter your credentials for
— network con-eap Network, access correap

U sermanme: !.ﬁ.ujniristratml

Send. |  Cancel |

4| | |

Details...

Connect l Configure I Femove I Status,. |




11.

er Cisco Secure Services Client empfangt das Serverzertifikat und tUberprift es (mit
konfigurierter Regel und installierter Zertifizierungsstelle). AnschlieRend wird die
Verwendung des Zertifikats fir den Benutzer angefordert.

Nachdem der Client sich authentifiziert hat, wahlen Sie auf der Registerkarte "Netzwerke
verwalten" unter SSID aus, und klicken Sie auf Status, um Verbindungsdetails
abzufragen.Das Fenster Verbindungsdetails enthalt Informationen zum Client-Gerat, zum
Verbindungsstatus, zu Statistiken und zur Authentifizierungsmethode. Die Registerkarte
WiFi Details enthalt Details zum Verbindungsstatus fur 802.11, einschliel3lich RSSI, 802.11-
Kanal sowie

Authentifizierung/Verschlisselung.
Information... L

|5t-u-‘l.n [Emd! |
Conneclad Aulthenbeahed [SgaConn .. WRAZ !

1124 28048 coneap Metwedk  Conrschon requissbed [nom weed conbsd

11:24: 28054 Connechon authenbcstion staded wirng the logged muse's credenlials

11:34: 28074 Poat state rangiion to AL FORT_STATE_LUMAUTHENTICATEDAC_FPORT_STATUS_STARTED)
11:24: 28094 Connechion asseciation staftisd wsng enciyption mods AC_EMCR_AES AC_ASSOC_11i_S021s

11: 2428104 Conrechon asoociabon suctesded

1124268194 Poil state barsibon o AC_FORT_STATE_COMMECTINGALC_PORT_STATUS_LINE_UF)

11: 2428795  Poul siste angiion bo AC FORT_STATE _AUTHEMTICATINGAC FORT_STATUS 802« ACQUIRED)
12428305 Identity has been regquested from the netek,

11: 2428315 Identily has been sael b the network.

1124028335 duthentication stamed usrn method bpe EAP-TLS, hevel 0

112428335 The servs has isgueshed udars Sulbeenlet abtn Dppe: EAP-TLS

1124283535 The chent has ieguested usng authenbcabon fppe: EAF-TLS

11:24:28. 335 Vahdating the server.

11:24. 28505 Pol shate angition bo AC_PORT_STATE_AUTHEWTICATED[AC_PORT_STATUS_GROUP_KEY)
1124 28505 The sulhenhcshon process has spcceedad

11:24:35534  The lollowang IP addiess has been asmgred: 10,1080, 24




Cisco Secure Services Client

Chent  Administration  Help

[ .S

Create Networks | Manage Networks I

Metwork / Stabus Data'

L .

E}q | con Metwork Disconnected

| o Mo Adapter Available (Suspended) B

Ei— g:_\, con-eap Mebwork Connected: Authenbcated

—_—

‘| | ﬂ

Details...
Discornect | Corfigwe | Remove | Staus..




Connection Status x|

%ﬁnmtimﬂctﬂ_s% WiFi Details I

Statusz: Cornected: Authenticated
| Duration: 00:01:19
Metwork Profile: con-&ap Network
Lizco Aronet B02.11a/b/g Wireless
. Network Adapter: Adapter [Microsoft's Packet
Scheduler]
Chent MAC Address: 00-40-96-A6-D6-FE
Access Device: COrn-eap
Access Device MAC Address: 00-19-07-35-14-4C
Tranzmitted packets: 346
FReceived packets: 3
| Speed 54.0 Mbps
| Authentication Method: EAP-TLS
Authentication Server: tme2 [trusted)
| IP Address: 10.10.80.24

Help Cloze

Debugbefehle

Das Output Interpreter Tool (nur registrierte Kunden) (OIT) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der Ausgabe des Befehls show anzuzeigen.

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

Diese Debug-Befehle kdnnen am WLC verwendet werden, um den Fortschritt des
Authentifizierungsaustauschs zu Gberwachen:

- debug aaa events enable
- debuggen aaa detail enable
- debug dot1x-Ereignisse aktivieren


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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- debug dot1x status enable
- debuaa local-auth eap events enableODER
- debug aaa all enable

Zugehoérige Informationen

- Konfigurationsleitfaden fiir Cisco Wireless LAN Controller, Version 4.1

- Unterstlitzung von WLAN-Technologie
- Technischer Support und Dokumentation fiir Cisco Systeme
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