Konfigurationsbeispiel fur kabelgebundenen
Gastzugriff mit Cisco WLAN-Controllern

Inhalt

Einfihrung
Voraussetzungen

Anforderungen

Verwendete Komponenten

Konfigurieren

Access Layer Switch-Konfiguration

Wichtige Punkte flr die Bereitstellung von kabelgebundenen Gastgeraten
Plattformunterstitzung

Wireless LAN-Konfiguration

Kabelgebundener Gastzugriff mit Anchor WLAN Controller

Konfiguration des kabelgebundenen Gastclients

Debugger fur kabelgebundene Gastverbindungen auf lokalem WLC

Uberprufen
Fehlerbehebung

Zugehorige Informationen

Einfihrung

In diesem Dokument wird beschrieben, wie Sie den Gastzugriff mithilfe der neuen Funktion fur
kabelgebundenen Gastzugriff auf den Cisco WLAN Controllern (WLCs) konfigurieren, die Cisco
Unified Wireless Software Version 4.2.61.0 und héher verwenden. Immer mehr Unternehmen
erkennen die Notwendigkeit an, ihren Kunden, Partnern und Beratern beim Besuch ihrer
Einrichtungen Internetzugang bereitzustellen. IT-Manager kdnnen Gasten Gber denselben
Wireless LAN-Controller sicheren und kontrollierten Zugriff auf das Internet Gber kabelgebundene
und Wireless-Netzwerke bereitstellen.

Gastbenutzer mussen die Moglichkeit haben, eine Verbindung zu bestimmten Ethernet-Ports
herzustellen und auf das Gastnetzwerk zuzugreifen, wie vom Administrator konfiguriert, nachdem
sie die konfigurierten Authentifizierungsmethoden abgeschlossen haben. Wireless-Gastbenutzer
kénnen Uber die aktuellen Gastzugriffsfunktionen problemlos eine Verbindung zu den WLAN-
Controllern herstellen. Dartber hinaus bietet das Wireless Control System (WCS) zusammen mit
der grundlegenden Konfiguration und Verwaltung der WLAN-Controller erweiterte
Gastbenutzerdienste. Kunden, die bereits WLAN-Controller und WCS in ihrem Netzwerk
implementiert haben oder planen, kénnen dieselbe Infrastruktur fir den kabelgebundenen
Gastzugriff nutzen. So wird Endbenutzern ein einheitlicher, kabelgebundener und Wireless-
Gastzugriff ermdglicht.

Kabelgebundene Gastports werden an einem festgelegten Standort bereitgestellt und an einen
Access Switch angeschlossen. Bei der Konfiguration auf dem Access Switch befinden sich diese
Ports in einem der kabelgebundenen Layer-2-VLANSs flr Gaste. Den Kunden stehen zwei
separate Lésungen zur Verfigung:



- Ein einzelner WLAN-Controller (VLAN Translation Mode) - Der Access Switch leitet den
kabelgebundenen Gastdatenverkehr im Gast-VLAN an den WLAN-Controller weiter, der die
kabelgebundene Gastzugangslosung bereitstellt. Dieser Controller Gbernimmt die VLAN-
Ubersetzung vom Eingangs-VLAN fir kabelgebundene Gaste zum Ausgangs-VLAN.

- Zwei WLAN-Controller (Auto-Anchor-Modus): Der Access Switch leitet den kabelgebundenen
Gastdatenverkehr an einen lokalen WLAN-Controller (den Controller, der dem Access Switch
am nachsten liegt) weiter. Dieser lokale WLAN-Controller verankert den Client an einem DMZ-
Anker-WLAN-Controller (Demilitarized Zone), der fir den kabelgebundenen und Wireless-
Gastzugriff konfiguriert ist. Nach erfolgreicher Ubergabe des Clients an den DMZ-Anker-
Controller werden die DHCP-IP-Adresszuweisung, die Client-Authentifizierung usw. im DMZ-
WLC behandelt. Nach Abschluss der Authentifizierung kann der Client Datenverkehr
senden/empfangen.
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Voraussetzungen

Anforderungen
Fir dieses Dokument bestehen keine speziellen Anforderungen.
Verwendete Komponenten

Die Unterstltzung der Funktion fur kabelgebundenen Gastzugriff auf den Cisco WLAN-Controllern
wird von der Cisco Unified Wireless Software Version 4.2.61.0 und héher unterstatzt.



Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Access Layer Switch-Konfiguration

Um den kabelgebundenen Gastzugriff bereitzustellen, missen die Ports im Access Layer-Switch
fur Layer 2 vom Administrator im Gast-VLAN konfiguriert werden. Das Gast-VLAN muss von allen
anderen VLANs getrennt sein, die auf diesem Switch konfiguriert sind. Der Gast-VLAN-
Datenverkehr wird an den nachsten lokalen WLAN-Controller weitergeleitet. Der lokale Controller
leitet den Gastdatenverkehr Gber einen Ethernet over IP (EolP)-Tunnel an einen DMZ Anchor-
Controller weiter. Diese Losung erfordert mindestens zwei Controller.

Alternativ dazu Ubersetzt der Access Switch das Gast-VLAN mit dem einzelnen Controller in die
Ausgangsschnittstelle des WLAN-Controllers.

cat6506# show vlan id 49

VLAN Name Status Ports
49 VLAN0049 active Gi2/1, Gi2/2, Gi2/4, Gi2/35
Gi2/39, Fa4/24

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

49 enet 100049 1500 - - - - - 0 0

Remote SPAN VLAN

Disabled

Primary Secondary Type Ports

cat6506#

interface FastEthernet4/24
description Wired Guest Access
switchport

switchport access vlan 49

no ip address
end
cat6506#

interface GigabitEthernet2/4
description Trunk port to the WLC
switchport

switchport trunk native vlan 80
switchport trunk allowed vlan 49,80,110
switchport mode trunk

no ip address
end



Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Dokument verwendeten Befehlen zu erhalten.

Wichtige Punkte fir die Bereitstellung von kabelgebundenen Gastgeraten

- Derzeit werden funf Gast-LANs flir den kabelgebundenen Gastzugriff unterstitzt. Insgesamt
kénnen im Anchor-WLC 16 WLANS fir Wireless-Benutzer und 5 WLANS flr kabelgebundenen
Gastzugriff konfiguriert werden. Fir WLANSs gibt es keine separaten Tunnel. Alle Gast-
WLANSs, einschlieRlich der WLANSs flir kabelgebundenen Gastzugriff, verwenden dieselben
EolP-Tunnel zum Anchor-WLC.

- Administratoren missen dynamische Schnittstellen im WLAN-Controller erstellen, sie als
"Gast-LAN" markieren und sie mit WLANSs verknupfen, die als Gast-LANs erstellt wurden.

- Stellen Sie sicher, dass die WLAN-Konfigurationen einschliel3lich der Authentifizierung auf
dem Anker- und Remote-Controller identisch sind, um den Client-Datenverkehr weiterzuleiten.

- WLCs sollten Uber kompatible Softwareversionen verfigen. Stellen Sie sicher, dass die
gleiche Hauptversion ausgefihrt wird.

- Die Webauthentifizierung ist der Standardsicherheitsmechanismus, der in einem
kabelgebundenen Gast-LAN verfligbar ist. Folgende Optionen sind derzeit verfligbar: Offen,
Webauthentifizierung und Webpassthrough.

- Falls der EolP-Tunnel zwischen dem Remote- und Anker-WLC ausfallt, wird die Client-
Datenbank vom Anchor-WLC entfernt. Der Kunde muss sich erneut zuordnen und
authentifizieren.

- Es wird keine Layer-2-Sicherheit unterstitzt.

- Multicast-/Broadcast-Datenverkehr in den LANSs fir kabelgebundene Gaste wird verworfen.

- Die DHCP-Proxy-Einstellungen missen auf dem Anker- und dem Remote-Controller identisch
sein.

Fir den kabelgebundenen Gast wird im Controller ein Timeout fur Inaktivitat ausgefthrt. Wenn
innerhalb der konfigurierten Zeit keine Pakete vom Client empfangen werden, wird der Client vom
Controller entfernt. Wenn ein Client beim nachsten Mal eine ARP-Anforderung (Address

Resolution Protocol) sendet, wird ein neuer Clienteintrag erstellt und entsprechend der
Sicherheitskonfiguration in den Web Auth/Run-Status verschoben.

Plattformunterstiitzung
Der kabelgebundene Gastzugriff wird auf folgenden Plattformen unterstitzt:

- Cisco WLC 4402, 4404, WiSM, 3750G, 5508, WiSM2, Virtual WLC

Wireless LAN-Konfiguration

In diesem Beispiel wird von der grundlegenden Konfiguration des Wireless LAN-Controllers
ausgegangen. Der Schwerpunkt liegt auf der zusatzlichen Konfiguration, die fiir die
Implementierung des kabelgebundenen Gastzugriffs erforderlich ist.

1. Erstellen Sie eine dynamische Schnittstelle, und markieren Sie sie als "Gast-LAN". Wenn Sie
diese dynamische Schnittstelle in der aktuellen Version erstellen, missen Sie eine IP-
Adresse und ein Standard-Gateway angeben, auch wenn diese Schnittstelle nicht vorhanden
ist, da es sich um ein Layer-2-VLAN handelt. Sie missen keine DHCP-Adresse angeben.


http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do

Kabelgebundene Gastclients sind physisch mit diesem VLAN

verbunden.
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CI5CO MOWITOR  WLAL CONTROLLER  WIRELESS  SECURITY  MANAGEMENT  COMMANDS
Controller Interfaces » Edit
General
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Interfaces Irtarface Namea wirad-vian-49
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Hote: Changing the Inderface parameters causes the WLANs o be
tamporery dirsbisd and thus may result in loss of connechvity for
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2. Erstellen Sie eine weitere dynamische Schnittstelle, Uber die die kabelgebundenen
Gastclients eine IP-Adresse erhalten.Hinweis: Sie missen in dieser Schnittstelle eine IP-
Adresse, ein Standard-Gateway und eine DHCP-Serveradresse
angeben.
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5. Aktivieren Sie das WLAN. Ordnen Sie die Eingangs-Schnittstelle dem in Schritt 1 erstellten
"Gast-LAN" zu, und die Ausgangsschnittstelle kann eine Verwaltungsschnittstelle oder eine
andere dynamische Schnittstelle sein, vorzugsweise aber eine dynamische Schnittstelle, wie
sie in Schritt 2 erstellt
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6. Die Webauthentifizierung ist standardmafig als Sicherheitsoption im Gast-LAN aktiviert. Sie

kann in None oder Web Passthrough geandert
werden.
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8. Flugen Sie in der lokalen Datenbank des WLC einen Gastbenutzer
hinzu.
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Im Ausland missen Sie den Eingang als konfiguriertes "Gast-LAN" festlegen. Am Ausgang
mussen Sie eine Schnittstelle festlegen, mdglicherweise die Management-Schnittstelle.
Sobald der EolP-Tunnel erstellt wurde, wird der Datenverkehr jedoch automatisch tUber den
Tunnel anstatt Uber die Management-Adresse gesendet.

Kabelgebundener Gastzugriff mit Anchor WLAN Controller

In diesem Beispiel lautet die IP-Adresse des Remote-Wireless LAN-Controllers 10.10.80.3 und die
IP-Adresse des Anchor DMZ-Controllers 10.10.75.2. Beide sind Teil zweier unterschiedlicher
Mobilitatsgruppen.

1. Konfigurieren Sie die Mobilitatsgruppe des Anker DMZ-Controllers, wenn Sie die MAC-
Adresse, die IP-Adresse und den Namen der Mobilitatsgruppe des Remote-Controllers
hinzufugen.
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Mobility Group Members > Edit All

Thiz page allows you to edit all mability group mambsars at once.
tobility group members are listed below, one per line. Each
miobility group member is represented as a MALC address, IP
address and group namealoptional) separated by one or mora
SPACES

00: LB 73:34:b2: 60 10,10.78.2 ;1
OD:LlE-b2ea:a7:Z0 10.10.50.3 wmobile-10

2. Konfigurieren Sie auf ahnliche Weise die Mobilitatsgruppe im Remote-
Controller.
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Mobility Group Members > Edit All

This page allowes you to edit all mobility group members at ance.
Mobibty group members are Bsted below, one per linge. Each
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00:19:b2:eaa?z20  10.10.90.3 = |
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3. Erstellen Sie das kabelgebundene WLAN mit dem genauen Namen im Anchor-WLC. Die
Eingangs-Schnittstelle ist in diesem Fall "none", da logischerweise die Eingangs-Schnittstelle
der EolP-Tunnel vom Remote-Controller ist. Die Ausgangsschnittstelle ist eine andere
Schnittstelle, Uber die die kabelgebundenen Clients die IP-Adresse empfangen. In diesem
Beispiel wird eine dynamische Schnittstelle mit dem Namen guest erstellt. In diesem Stadium
kénnen Sie das WLAN jedoch nicht aktivieren, da eine Fehlermeldung angezeigt wird, die
besagt, dass eine Eingangsschnittstelle nicht unbeschrénkt sein

kann.
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4. Konfigurieren Sie die Layer-3-Sicherheit als Webauthentifizierung, ahnlich dem Remote-
Controller.
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6. Wenn der Mobilitatsanker erstellt wurde, kehren Sie zurlick, und aktivieren Sie das
kabelgebundene

WLAN.
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7. Erstellen Sie auf ahnliche Weise den Mobilitatsanker auf dem Remote-WLC fiir das
kabelgebundene Gast-
WLAN.

Japm Commpewme [mgy Gegems Bk

r . B
L - Pl [Rr— -]

wrawa gl Pu paiuind ik L [- ]

waed sl gmnnd Pusdlad ph e s

Wahlen Sie die IP-Adresse des Anker-WLC aus, und erstellen Sie den
Mobilitatsanker.
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Uberpriifen Sie, ob der Daten- und Steuerungspfad aktiv ist. Falls nicht, stellen Sie sicher,
dass diese Ports zwischen dem Anker und dem Remote-Wireless LAN-Controller offen sind:
UDP 1666 oder IP 97.

8. Wenn ein kabelgebundener Gastbenutzer mit dem Switch verbunden ist und die
Webauthentifizierung abgeschlossen hat, muss der Status "Policy Manager" ausgefihrt
werden, und die Rolle "Mobility" lautet "Export Foreign" (Auslandisch
exportieren).
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Uberpriifen Sie auf dhnliche Weise den Status im Anchor-WLC. Der Status "Policy Manager"
muss "RUN" lauten, und die Mobilitatsrolle "Export

"
Anchor".
T I P |1 1 wom Configurstion | Bing | Logout | Refres
CISCO MONITOR  WLaNs R OWIRELESS  SECURITY  MAMAGEMEN COMMANDS  HELP
Manitor Clients > Deatail = Hachk Apply Link Test J e ]
Summany Clianl Properties AP Progarties
b Accost Points
MaC Address D0 Dy &0 Sy cardz BF Address Unknosm
b Statistics
1P Address 10.10.77.11 A Mame 1010805
F COHE I :
Chant Typa Regular AP Typa Mabie
b ROQUAS
L User Hame guest WLAN Praofils wirad-guast-1
Clients
Multicast Pt Murnber i Status dssooabsd
Inbarface guest Assooaban 1D ]
WLAN [ TT SO2. 11 Authanbicaian Dpan Syabarmn
OCH Vermom Mot Soppesrbisd Reanon Code a
EZT Verpon Wot Supported Stabus Code o
Motel ity Role Ewport Anchior CF Pollabli Mat [fvig i il

Konfiguration des kabelgebundenen Gastclients
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Der kabelgebundene Gast-Client erhalt eine IP-Adresse vom Ausgangs-VLAN, kann jedoch
keinen Datenverkehr weiterleiten, bis der Webauthentifizierungsprozess abgeschlossen ist.

Um sich als Gastbenutzer anzumelden, gehen Sie wie folgt vor:

1. Offnen Sie ein Browserfenster, und geben Sie den gewiinschten URL-Namen ein (z. B.
www.cisco.com). Wenn die Webauthentifizierung aktiviert ist, wird der Gast auf die
Standardwebseite des Wireless LAN-Controllers umgeleitet, und fir die eingegebene URL
kann eine DNS-Auflésung vorgenommen werden. Geben Sie andernfalls die folgende URL
ein: https://1.1.1.1/login.html, wobei die IP-Adresse 1.1.1.1 die virtuelle IP-Adresse des
Wireless LAN-Controllers
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2. Geben Sie den angegebenen Benutzernamen und das angegebene Kennwort ein.
3. Wenn die Anmeldung erfolgreich war, wird dies in einem Browserfenster

angezeigt.
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Debugger fiir kabelgebundene Gastverbindungen auf lokalem WLC

Dieses Debuggen stellt alle Informationen zum kabelgebundenen Gastclient bereit.

debug client

Cisco Controller) >show debug
MAC address ..ttt ittt ettt e 00:0d:60:5e:ca:62
Debug Flags Enabled:

dhcp packet enabled.

dotll mobile enabled.

dotll state enabled

dotlx events enabled.

dotlx states enabled.

pem events enabled.

pem state enabled.

(Cisco Controller) >Tue Sep 11 13:27:42 2007: 00:0d4:60:5e:ca:62
Adding mobile on Wired Guest 00:00:00:00:00:00(0)
Tue Sep 11 13:27:42 2007: 00:0d:60:5e:ca:62
apfHandleWiredGuestMobileStation
(apf_wired_guest.c:121) Changing state for mobile
00:0d4:60:5e:ca:62 on AP 00:00:00:
00:00:00 from Idle to Associated



Tue Sep 11 13:27:42 2007: 00:0d4:60:5e:ca:62 0.0.0.0 START (0)
Initializing policy
Tue Sep 11 13:27:42 2007: 00:0d4:60:5e:ca:62 0.0.0.0 START (0)
Change state to AUTHCHECK (2) last state AUTHCHECK (2)
Tue Sep 11 13:27:42 2007: 00:0d4:60:5e:ca:62 0.0.0.0 AUTHCHECK (2)
Change state to L2AUTHCOMPLETE (4) last state L2AUTHCOMPLETE (4)
Tue Sep 11 13:27:42 2007: 00:0d4:60:5e:ca:62 0.0.0.0 L2AUTHCOMPLETE (4)
Change state to DHCP_REQD (7) last state DHCP_REQD (7)
Tue Sep 11 13:27:42 2007: 00:0d:60:5e:ca:62
apfPemAddUser2 (apf_policy.c:209) Changing state for mobile
00:0d:60:5e:ca:62 on AP 00:00:00:00:00:00 from Associated to Associated
Tue Sep 11 13:27:42 2007: 00:0d4:60:5e:ca:62 Session Timeout is 0 -
not starting session timer for the mobile
Tue Sep 11 13:27:42 2007: 00:0d:60:5e:ca:62
Stopping deletion of Mobile Station: (callerId: 48)
Tue Sep 11 13:27:42 2007: 00:0d:60:5e:ca:62
Wired Guest packet from 10.10.80.252 on mobile
Tue Sep 11 13:27:43 2007: 00:0d:60:5e:ca:62
Wired Guest packet from 10.10.80.252 on mobile
Tue Sep 11 13:27:43 2007: 00:0d:60:5e:ca:62
Orphan Packet from 10.10.80.252
Tue Sep 11 13:27:43 2007: 00:0d:60:5e:ca:62
Wired Guest packet from 169.254.20.157 on mobile
Tue Sep 11 13:27:44 2007: 00:0d:60:5e:ca:62
Wired Guest packet from 169.254.20.157 on mobile
Tue Sep 11 13:27:44 2007: 00:0d:60:5e:ca:62 0.0.0.0
DHCP_REQD (7) State Update from Mobility-Incomplete
to Mobility-Complete, mobility role=Local
Tue Sep 11 13:27:44 2007: 00:0d:60:5e:ca:62 0.0.0.0
DHCP_REQD (7) pemAdvanceState2 3934, Adding TMP rule
Tue Sep 11 13:27:44 2007: 00:0d:60:5e:ca:62 0.0.0.0
DHCP_REQD (7) Adding Fast Path rule
type = Airespace AP - Learn IP address on AP 00:00:00:00:00:00,
slot 0, interface = 1, QO0S = 0 ACL Id = 255,
Jumbo Frames = NO, 802.1P = 0, DSCP = 0, TokenID = 5006
Tue Sep 11 13:27:44 2007: 00:0d4:60:5e:ca:62 0.0.0.0 DHCP_REQD
(7) Successfully plumbed mobile rule (ACL ID 255)
Tue Sep 11 13:27:44 2007: 00:0d4:60:5e:ca:62
Installing Orphan Pkt IP address 169.254.20.157 for station
Tue Sep 11 13:27:44 2007: 00:0d:60:5e:ca:62
Unsuccessfully installed IP address 169.254.20.157 for station
Tue Sep 11 13:27:44 2007: 00:0d:60:5e:ca:62
0.0.0.0 Added NPU entry of type 9
Tue Sep 11 13:27:44 2007: 00:0d:60:5e:ca:62
Sent an XID frame
Tue Sep 11 13:27:45 2007: 00:0d:60:5e:ca:62
Wired Guest packet from 169.254.20.157 on mobile
Tue Sep 11 13:27:48 2007: 00:0d:60:5e:ca:62
DHCP received op BOOTREQUEST (1) (len 310, port 1, encap Oxec00)
Tue Sep 11 13:27:48 2007: 00:0d:60:5e:ca:62
DHCP selecting relay 1 - control block settings:
dhcpServer: 0.0.0.0, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 0.0.0.0 VLAN: 0
Tue Sep 11 13:27:48 2007: 00:0d:60:5e:ca:62
DHCP selected relay 1 - 10.10.110.1(local address 10.10.110.2,
gateway 10.10.110.1, VLAN 110, port 1)
Tue Sep 11 13:27:48 2007: 00:0d:60:5e:ca:62
DHCP transmitting DHCP DISCOVER (1)
Tue Sep 11 13:27:48 2007: 00:0d:60:5e:ca:62
DHCP op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: 1
Tue Sep 11 13:27:48 2007: 00:0d:60:5e:ca:62
DHCP xid: 0x87214d01 (2267106561),secs: 0, flags: 8000
Tue Sep 11 13:27:48 2007: 00:0d:60:5e:ca:62
DHCP chaddr: 00:0d4:60:5e:ca:62



Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP

dhcpServer:
dhcpGateway:
VLAN:

Tue Sep
DHCP
Tue Sep
DHCP

Tue Sep
DHCP

dhcpServer:
dhcpGateway:
Tue Sep 11 13:27:51 2007:

11 13:27:48

ciaddr: O.

11 13:27:48
siaddr: 0
11 13:27:48
requested
11 13:27:48

11 13:27:48

2007: 00
0.0.0,
2007: 00

.0.0.0,
2007: 00:
ip:10.10.
2007: 00:
ARPing for 10.10.110.
2007: 00:

:0d:60:5e:ca:62

yiaddr:

0.0.0.0

:0d:60:5e:ca:62

giaddr:

80.252

10.10.110.2

0d:60:5e:ca:62

0d:60:5e:ca:62
1 (spA 10.10.110.2,
0d:60:5e:ca:62

selecting relay 2 - control block settings:

110
11 13:27:48

selected relay 2

11 13:27:51

11 13:27:51

0.0.0.0,
0.0.0.0,

0.0.0.0,
0.0.0.0,

dhcpNet

2007: 00

2007: 00

2007: 00

dhcpNet

dhcpRelay:

dhcpRelay:

mask: 0.
10.

0.0.0,
10.110.2

:0d:60:5e:ca:62

- NONE

:0d:60:5e:ca:62
received op BOOTREQUEST (1)

vlanId 110)

(len 310, port 1, encap 0xec00)

:0d:60:5e:ca:62
selecting relay 1 - control block settings:

mask: O.
10.
00:0d4:60:5e:ca:62

0.0.0,
10.110.2 VLAN:

110

DHCP selected relay 1 - 10.10.110.1(local address 10.10.110.2,

gateway 10.10.110.1,

Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP

dhcpServer:
dhcpGateway:

Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP

(server 10.10.110.1,

Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP

11 13:27:51

VLAN 110,

port 1)

2007: 00:0d:60:5e:ca:62

transmitting DHCP DISCOVER
2007: 00:0d:60:5e:ca:62

11 13:27:51

op: BOOTREQUEST, htype:

11 13:27:51

xid: 0x87214d401

11 13:27:51

11 13:27:51

ciaddr: O.

11 13:27:51
siaddr: 0
11 13:27:51
requested
11 13:27:51

11 13:27:51

11 13:27:51

selected relay 2

11 13:27:54

11 13:27:54

11 13:27:54

11 13:27:54

11 13:27:54

op: BOOTREPLY, htype:

11 13:27:54

xid: 0x87214d401

11 13:27:54

11 13:27:54

ciaddr: O.

0.0.0.0,
0.0.0.0, dhcpRe

(1)

Ethernet, hlen: 6,

2007: 00:0d:60:5e:ca:62

(2267106561) ,secs: 36957,

2007: 00:0d:60:5e:ca:62
chaddr: 00:0d4:60:5e:ca:62
:0d:60:5e:ca:62

2007: 00
0.0.0,
2007: 00

.0.0.0,

2007: 00

ip: 10.10.80.252

yiaddr:

0.0.0.0

:0d:60:5e:ca:62

giaddr:

10.10.110.2

:0d:60:5e:ca:62

2007: 00:0d:60:5e:ca:62
sending REQUEST to 10.10.110.1 (len 350, port 1, vlan 110)
2007: 00:0d:60:5e:ca:62

selecting relay 2 - control block settings:

dhcpNet

mask: 0.
lay: 10.

0.0.0,
10.110.2 VLAN:

2007: 00:0d:60:5e:ca:62

- NONE

2007: 00:0d:60:5e:ca:62
received op BOOTREPLY (2) (len 308, port 1,
2007: 00:0d:60:5e:ca:62
setting server from OFFER

yiaddr 10.10.110.3)

2007: 00:0d:60:5e:ca:62
sending REPLY to Wired Client (len 350, port 1)
2007: 00:0d:60:5e:ca:62
transmitting DHCP OFFER (2)
2007: 00:0d:60:5e:ca:62

2007: 00:0d:60:5e:ca:62

2007: 00:0d:60:5e:ca:62
chaddr: 00:0d4:60:5e:ca:62
2007: 00:0d:60:5e:ca:62

0.0.0,

yiaddr:

10.10.110.3

hops: 1

flags: 8000

110

encap 0xec00)

Ethernet, hlen: 6, hops: 0

(2267106561), secs: 0, flags: 8000



Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62

DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0
Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62

DHCP server id: 1.1.1.1 rcvd server id: 10.10.
Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62

DHCP received op BOOTREQUEST (1) (len 334, port 1,
Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62

DHCP selecting relay 1 - control block settings:
dhcpServer: 10.10.110.1, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 10.10.110.2 VLAN:

Tue Sep 11 13:27:54 2007:
DHCP selected relay 1 - 10.10.110.1(local address 10.10.110.2,
gateway 10.10.110.1,

Tue Sep
DHCP

Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62
DHCP op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: 1
Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62
DHCP xid: 0x87214d01 (2267106561),secs: 36957, flags: 8000
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
DHCP chaddr: 00:0d4:60:5e:ca:62
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
DHCP ciaddr: 0.0.0.0, wvyiaddr: 0.0.0.0
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
DHCP siaddr: 0.0.0.0, giaddr: 10.10.110.2
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
DHCP requested ip: 10.10.110.3
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
DHCP server id: 10.10.110.1 rcvd server id: 1.1.1.1
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
DHCP sending REQUEST to 10.10.110.1(len 374, port 1, vlan 110)
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
DHCP selecting relay 2 - control block settings:
dhcpServer: 10.10.110.1, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 10.10.110.2 VLAN: 110
Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62
DHCP selected relay 2 -NONE
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
DHCP received op BOOTREPLY (2) (len 308, port 1, encap 0Oxec00)
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62

11 13:27

:54 2007:

VLAN 110,

00:0d4:60:5e:ca:62

port 1)
00:0d4:60:5e:ca:62
transmitting DHCP REQUEST

(3)

110.1

110

10.10.110.3 DHCP_REQD (7) Change state to WEBAUTH_REQD

(8) last state WEBAUTH_REQD (8)

Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
10.10.110.3 WEBAUTH_REQD (8)
4598, Adding TMP rule

Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
10.10.110.3 WEBAUTH REQD (8) Replacing Fast

pemAdvanceState

type = Airespace AP Client - ACL passthru
on AP 00:00:00:00:00:00, slot O, interface =
ACL Id = 255, Jumbo Frames = NO, 802.1P = O,

Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62
10.10.110.3 WEBAUTH_REQD (8) Successfully
plumbed mobile rule (ACL ID 255)

Tue Sep 11 13:27:54 2007: 00:04:60:
Plumbing web-auth redirect rule

Tue Sep 11 13:27:54 2007: 00:04:60:
Adding Web RuleID 31 for mobile 00:0d4:60:5e:

Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
Assigning Address 10.10.110.3 to mobile

Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
DHCP sending REPLY to Wired Client (len 350,

Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
DHCP transmitting DHCP ACK (5)

Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62

S5e:ca:62
due to user
S5e:ca:62

2

Path rule

o,

1, QOs
DSCP

logout

ca:62

port 1)

0

TokenID

encap 0xec00)

5006



DHCP op: BOOTREPLY, htype: Ethernet, hlen: 6, hops: 0
Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62

DHCP xid: 0x87214d01 (2267106561),secs: 0, flags: 8000
Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62

DHCP chaddr: 00:0d4:60:5e:ca:62

Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62
DHCP ciaddr: 0.0.0.0, vyiaddr: 10.10.110.3
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
DHCP server id: 1.1.1.1 rcvd server id: 10.10.110.1
Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62
10.10.110.3 Added NPU entry of type 2
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62 Sent an XID frame
Tue Sep 11 13:28:12 2007: 00:0d:60:5e:ca:62
Username entry (guestl) created for mobile
Tue Sep 11 13:28:12 2007: 00:0d:60:5e:ca:62
Setting guest session timeout for mobile
00:0d:60:5e:ca:62 to 79953 seconds
Tue Sep 11 13:28:12 2007: 00:0d:60:5e:ca:62
Session Timeout is 79953 - starting session timer for the mobile
Tue Sep 11 13:28:12 2007: 00:0d:60:5e:ca:62
10.10.110.3 WEBAUTH_REQD (8) Change state to
WEBAUTH_NOL3SEC (14) last state WEBAUTH_NOL3SEC (14)
Tue Sep 11 13:28:12 2007: 00:0d:60:5e:ca:62
10.10.110.3 WEBAUTH_NOL3SEC (14) Change state to RUN
(20) last state RUN (20)
Tue Sep 11 13:28:12 2007: 00:0d4:60:5e:ca:62 10.10.110.3 RUN
(20) Reached PLUMBFA STPATH: from line 4518
Tue Sep 11 13:28:12 2007: 00:0d4:60:5e:ca:62 10.10.110.3 RUN
(20) Replacing FastPath rule
type = Airespace AP Client
on AP 00:00:00:00:00:00, slot 0, interface = 1, Q0S = 0
ACL Id = 255, Jumbo Frames = NO, 802.1P = 0, DSCP = 0, TokenID = 5006
Tue Sep 11 13:28:12 2007: 00:0d4:60:5e:ca:62 10.10.110.3 RUN
(20) Successfully plumbed mobile rule (ACL ID 255)
Tue Sep 11 13:28:12 2007: 00:0d:60:5e:ca:62 10.10.110.3
Added NPU entry of type 1
Tue Sep 11 13:28:12 2007: 00:0d:60:5e:ca:62 Sending a gratuitous
ARP for 10.10.110.3, VLAN Id 110

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.

Zugehoérige Informationen

- Konfigurieren von automatischer Ankermobilitat
- Gast-WLAN und internes WLAN mit WLCs - Konfigurationsbeispiel
- Konfigurationsbeispiel fiir die externe Webauthentifizierung mit Wireless LAN-Controllern



http://www.cisco.com/en/US/docs/wireless/controller/5.2/configuration/guide/c52mobil.html#wp1098994?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008070ba8f.shtml?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008076f974.shtml?referring_site=bodynav

- Konfigurationsleitfaden fiir Cisco Wireless LAN Controller, Version 4.2
- Wireless-Produktunterstiitzung
. Technischer Support und Dokumentation - Cisco Systems



http://www.cisco.com/en/US/docs/wireless/controller/4.2/configuration/guide/ccfig42.html?referring_site=bodynav
http://www.cisco.com/web/psa/products/index.html?c=278875243&referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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