Konfigurieren der DHCP-OPTION 43 fir
Lightweight Access Points
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Einleitung

In diesem Dokument wird die Verwendung der DHCP-Option 43 fir Lightweight Access Points
beschrieben.

Voraussetzungen

Das Dokument enthalt Beispielkonfigurationen flr die DHCP-Option 43 fur Lightweight Cisco
Aironet Access Points (LAPs) fur die folgenden DHCP-Server:

- Microsoft Windows 2008 Enterprise-DHCP-Server

. Cisco 10S®-DHCP-Server

- Linux Internet Systems Consortium (ISC) DHCP-Server

. Cisco Network Registrar-DHCP-Server

- Lucent QIP-DHCP-Server
Wenn eine Cisco Unified Wireless-Architektur bereitgestellt wird, kénnen die LAPs eine
herstellerspezifische DHCP-Option 43 verwenden, um bestimmte Wireless-LAN-Controller (WLCs)
zu verbinden, wenn sich der WLC in einem anderen Subnetz als der LAP befindet. Siehe Beispiel
einer einfachen Wireless LAN-Controller- und Lightweight Access Point-Konfiguration und
Lightweight AP-Registrierung (LAP) bei einem Wireless LAN Controller (WLC) fir Informationen
dazu, wie ein Access Point (AP) fur die Anmeldung bei einem WLC konfiguriert wird.



https://www.cisco.com/c/de_de/support/docs/wireless/4400-series-wireless-lan-controllers/69719-wlc-lwap-config.html
https://www.cisco.com/c/de_de/support/docs/wireless/4400-series-wireless-lan-controllers/69719-wlc-lwap-config.html
https://www.cisco.com/c/de_de/support/docs/wireless/5500-series-wireless-controllers/119286-lap-notjoin-wlc-tshoot.html#backinfo%20

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- Grundlegendes zum Cisco Unified Wireless Network (CUWN)
- Grundlegendes zu DHCP

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfiillungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

Herstellerspezifische DHCP-Optionen

RFC 2132 definiert zwei DHCP-Optionen, die flr herstellerspezifische Optionen relevant sind. Es
handelt sich dabei um die Optionen 60 und 43. Die DHCP-Option 60 ist die Vendor Class Identifier
(VCI). Die VCl ist eine Textzeichenfolge, die einen Typ des Herstellergerats eindeutig identifiziert.
Diese Tabelle listet die VICs auf, die von Cisco APs verwendet werden:

Access Point

Cisco Aironet der Serie 1530
Cisco 3201 Lightweight
Access Point

Cisco 521 Wireless Express

Vendor Class Identifier (VCI)
Cisco AP ¢c1530

Cisco Bridge/AP/WGB ¢3201

) Cisco AP ¢c520
Access Point
AP801 (eingebunden in die .
ISR-Serien 86x/88x) Cisco AP801
Cisco Aironet der Serie 3600 Cisco AP ¢3600
AP802 (eingebunden in die Cisco AP80?2

ISR-Serie 88x)
Cisco Aironet der Serie 2700

Cisco Aironet der Serie 3700

Cisco Aironet der Serie 700
Cisco Aironet der Serie 1600
Cisco Aironet der Serie 1700
Cisco Aironet der Serie 1800
Cisco Aironet der Serie 1810
(inkl. OEAP)

Cisco Aironet der Serie 1815

Cisco AP ¢2700°
Cisco AP ¢37007

Cisco AP ¢700°
Cisco AP ¢c1600
Cisco AP c1700
Cisco AP ¢c1800

Cisco AP c1810

(LW, T)

ISR-AP1100AC (eingebunden
in die ISR-Serie C1100)
Cisco Aironet der Serie 1830

Cisco Aironet der Serie 1840

Cisco AP ¢1815°

Cisco AP c1815

Cisco AP ¢c1830
Cisco AP ¢c1840



Cisco Aironet der Serie 1850 Cisco AP ¢1850
Cisco Industrial Wireless der . .
3700-Serie Cisco AP iw3702
Cisco Aironet der Serie 1570 Cisco AP ¢1570
Cisco Aironet der Serie 3800 Cisco AP ¢3800
Cisco Aironet der Serie 2800 Cisco AP ¢2800

Cisco Aironet der Serie 4800 Cisco AP c4800
Cisco Aironet der Serie 1560 Cisco AP ¢1560
Cisco Aironet der Serie 15408 Cisco AP ¢1540

Embedded Services Access

Points der Serie 6300 Cisco AP ESW6300

Access Points der Catalyst

IW6300 Heavy Duty-Serie Cisco AP IW6300

Cisco Catalyst 9105AX-Serie  Cisco AP C9105AX

Cisco Catalyst 9115AX-Serie  Cisco AP C9115AX
Cisco Catalyst 9117AX-Serie  Cisco AP C9117AX
Cisco Catalyst 9120AX-Serie  Cisco AP C9120AX

Cisco Catalyst 9124AX-Serie  Cisco AP C9124AX

Cisco Catalyst 9130AX-Serie  Cisco AP C9130AX

Switches der Cisco Catalyst Cisco AP C9136

9136-Serie

Cisco Serie 9162 Cisco AP CW9162
Cisco Serie 9164 Cisco AP CW9164
Cisco Serie 9166 Cisco AP CW9166

" Der 9136 kann mit einer Software ausgeliefert werden, die "Cisco AP" (Option 60) sendet. Dies
wurde in 17.8 und héheren Softwareversionen behoben.

6 beliebiger AP der Serien 2700/700/1530 mit einer Ausfuhrung von 7.6 oder héher
" Jeder AP der 3700-Serie, der die Softwareversion 7.6 oder spater ausfihrt
81540s mit Pre-FCS-Fertigungscode kénnen "Cisco AP ¢1560" verwenden

91815

s mit Pre-FCS-Fertigungscode kénnen "Cisco AP c1810" verwenden

Siehe auch die Softwarekompatibilitatsmatrix fiir Cisco Wireless-Losungen.

Die Option 60 ist in der ersten DHCP-Suchnachricht enthalten, die ein DHCP-Client auf der Suche
nach einer IP-Adresse sendet. Die Option 60 wird von DHCP-Clients (in diesem Fall LAPs)
verwendet, um sich auf dem DHCP-Server zu identifizieren.

Wenn der Access Point mit der Service-Provider-Option (AIR-OPT60-DHCP ausgewahlt) bestellt
wird, unterscheidet sich die VCI-Zeichenfolge fir diesen Access Point von den zuvor aufgefihrten.
Die VCI-Zeichenfolge enthalt die ServiceProvider-Option. Beispiel: Ein 1260 mit dieser Option gibt
die folgende VCI-Zeichenfolge zuriick: Cisco AP ¢1260-ServiceProvider.


/content/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html

Die Nutzung von Option 60 ist nicht erforderlich, und Ihre DHCP-Pools kdnnen Option 43 flr jeden
Clienttyp zurtckgeben. Der DHCP-Server kann jedoch so programmiert werden, dass eine oder
mehrere IP-Adressen der Verwaltungsschnittstelle des WLAN-Controllers auf Basis des VCI des
WAP zuruckgegeben werden. Hierzu programmieren Sie den DHCP-Server so, dass er die VCI
jedes Access Point-Typs erkennt, und dann legen Sie die herstellerspezifischen Informationen
fest.

Auf dem DHCP-Server werden die herstellerspezifischen Informationen den VCI-
Textzeichenfolgen zugeordnet. Wenn der DHCP-Server eine identifizierbare VCI in einer DHCP-
Suchanfrage von einem DHCP-Client erkennt, gibt er die zugeordneten herstellerspezifischen
Informationen in seinem DHCP-Angebot an den Client als DHCP-Option 43 zurtck. Auf dem
DHCP-Server wird die Option 43 in jedem DHCP-Pool (Bereich) definiert, der die IP-Adresse flr
die LAPs bereitstellt.

RFC 2132 definiert, dass DHCP-Server herstellerspezifische Informationen als DHCP-Option 43
zurickgeben mussen. RFC ermdglicht es Anbietern, gekapselte herstellerspezifische
Unteroptionscodes zwischen 0 und 255 zu definieren. Die Unteroptionen sind im DHCP-Angebot
als Type-Length-Value-Blocke (TLV) enthalten, die in die Option 43 eingebunden sind. Die
Definition der Unteroptionscodes und ihres zugehoérigen Nachrichtenformats bleibt den Anbietern
Uberlassen.

Wenn DHCP-Server so programmiert sind, dass sie die IP-Adressen der WLAN-Controller als
Option 43 fur Cisco Aironet-LAPs bereitstellen, wird die TLV-Unteroption folgendermaf3en
definiert:

- Typ — 0xf1 (dezimal 241).

- Lange — Anzahl der Controller-IP-Adressen * 4.

- Wert -Liste der WLC-Managementschnittstellen, die in der Regel in Hexadezimalwerte

Ubersetzt werden

Die Semantik der DHCP-Serverkonfiguration variiert je nach DHCP-Serverhersteller. Dieses
Dokument enthalt spezifische Anweisungen zu Microsoft DHCP-Server, Cisco |IOS-DHCP-Server,
Linux ISC-DHCP-Server, Cisco Network Registrar-DHCP-Server und Lucent QIP-Server. Fur
andere DHCP-Serverprodukte finden Sie in der Dokumentation des Herstellers Anweisungen zu
herstellerspezifischen Optionen.

Konfigurieren

Hinweis: Verwenden Sie das Command Lookup Tool (nur fur registrierte Kunden), um
weitere Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Microsoft DHCP-Server

In diesem Abschnitt werden die auf dem Microsoft DHCP-Server erforderlichen Konfigurationen
beschrieben, um die DHCP-Option 43 fur die WLAN-Controller-Erkennung zu verwenden.

Cisco Lightweight Access Points

Die im vorherigen Abschnitt beschriebene Methode kann verwendet werden, wenn Sie mehrere
Geratetypen im selben Bereich haben und méchten, dass sie Gber die Option 43 unterschiedliche


http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do

WLC-IP-Adressen erhalten. Wenn jedoch alle DHCP-Clients im Bereich Cisco I0S-APs sind,
konnen Sie dieses Verfahren verwenden, um die DHCP-Option 43 zu definieren.

Bevor Sie beginnen, brauchen Sie folgende Informationen:

- Unteroptionscode Option 43

- Management-IP-Adresse(n) von WLAN-Controllern
Flhren Sie diese Schritte aus, um die DHCP-Option 43 auf dem Windows DHCP-Server zu
definieren:

1. Klicken Sie im DHCP-Serverbereich mit der rechten Maustaste auf Server
Options (Serveroptionen) und wahlen Sie Configure Options (Optionen konfigurieren)
aus.
&, Server Manager i =10] x|
File Acton View Help .

o Hm o Hlml &

El 3 Roles
e Server Options .
E s DHCP Server
B B wn-JunrmOrmte o Server Oplions More Ackans b
= '_;I iPva .
%) ] Scope [192.168.1.0] | servar options are addtional configuration parameters that a
W] Server Opfions| [iHCD: saevae £an assign 19 DHCP dents For example, some
= :I iPvE f options inchede TP addresses for default
o ] Esatur ters), WINS servers, and DNS servers,
4. ﬁj ﬂea.u E5 View » Ib
hagncsbo M I K [

- =0 ";‘ HEE  act as defaults for all scopes. 'You can override
B g Confguration Refresh {server opbons by defining the opbion in Scope
B % Storage - i

Heip [

0 T TTET UTE SETYEr apbions, on the Acton menu, dick Configure
Options,
For mare information about server opbons, see oning Halg,
4 | 2
Configure server options

2. Navigieren Sie auf der Registerkarte Allgemein zu Option 43, und aktivieren Sie das
Kontrollkastchen 043 Herstellerspezifische Informationen.

3. Geben Sie die Unteroption fir Option 43 als hexadezimalen Wert ein.Hinweis: TLV-Werte fur
die Unteroption Option 43: Typ + Lange + Wert. ,Type® ist immer der Unteroptionscode 0xf1.
,Length® ist die Anzahl der IP-Adressen fur das Controller-Management mal 4 im
Hexadezimalformat. ,Value® ist die IP-Adresse des Controllers, die sequenziell im
Hexadezimalformat aufgefuhrt wird. Nehmen wir einmal an, es gibt zwei Controller mit den
IP-Adressen 192.168.10.5 und 192.168.10.20 fir die Managementschnittstelle. Der Typ ist
0xf1. Die Lange ist 2 * 4 = 8 = 0x08. Die IP-Adressen werden in c0a80a05 (192.168.10.5)
und c0a80a14 (192.168.10.20) Ubersetzt. Wenn die Zeichenfolge zusammengesetzt ist,
ergibt das f108c0a80a05c0a80a14. Der Cisco I0S-Befehl, der dem DHCP-Bereich
hinzugeflgt wird, lautet option 43 hex f108c0a80a05c0a80a14.

4. Klicken Sie auf Apply (Ubernehmen) und dann auf OK.Sobald Sie diesen Schritt
abgeschlossen haben, wird die DHCP-Option 43 konfiguriert und der DHCP-Server sendet
die Option 43 an die
LAPs.



Scope QOptions ? X

General  Advanced

Ayallable Options Drezcrption
[ 042 NTP Servers Addreszes ¢
043 Vendaor Specific Info Embedded
[ 044 WINS/MNENS Servers MEMS Addr
[ 045 MetBIOS owver TCPAP NEDD MetBI0S ow w
L 4 >
[rata entry

[rata; Binany: A5

o000 F1 02 CO0 A% 0A 05 CO A3 ® A . AT

goos  0A 14

|

. Cancel Apply

Cisco IOS®-DHCP-Server
Cisco Aironet APs (Cisco 10S)

Flhren Sie diese Schritte aus, um die DHCP-Option 43 im eingebetteten Cisco IOS-DHCP-Server
fur alle Cisco Aironet-APs zu konfigurieren, die Cisco I0S ausflihren. Dies umfasst alle APs mit
Ausnahme der Serie VxWorks 1000 (siehe nachster Abschnitt) und der Serie OEAP 600, die nicht
die Option 43 verwendet.

1. Offnen Sie in der Cisco I0S-CLI den Konfigurationsmodus.
2. Erstellen Sie den DHCP-Pool, der die erforderlichen Parameter wie Standardrouter und



Servername beinhaltet. Dies ist ein Beispiel flr einen DHCP-Bereich:
ip dhcp pool <pool nane>

network <i p network> <net mask>

defaul t-router <default-router |P address>

dns-server <dns server |P address>

3. Fugen Sie die Zeile fur Option 43 mit dieser Syntax hinzu:
opti on 43 hex <hexadeci mal string>
Die Hexadezimalzeichenfolge in Schritt 3 wird als Folge der TLV-Werte fur die Unteroption
Option 43 zusammengestellt: Typ + Lange + Wert. ,Type® ist immer der Unteroptionscode
0xf1. ,Length® ist die Anzahl der IP-Adressen fir das Controller-Management mal 4 im
Hexadezimalformat. ,Value® ist die IP-Adresse des Controllers, die sequenziell im
Hexadezimalformat aufgefihrt wird.Nehmen wir einmal an, es gibt zwei Controller mit den IP-
Adressen 192.168.10.5 und 192.168.10.20 fur die Managementschnittstelle. Der Typ ist Oxf1.
Die Lange ist 2 * 4 = 8 = 0x08. Die IP-Adressen werden in c0a80a05 (192.168.10.5) und
c0a80a14 (192.168.10.20) Ubersetzt. Wenn die Zeichenfolge zusammengesetzt ist, ergibt
das f108c0a80a05c0a80a14. Der Cisco |0S-Befehl, der dem DHCP-Bereich hinzugefiigt

wird, lautet:
option 43 hex f108c0a80a05c0a80al4

Linux ISC-DHCP-Server

In diesem Abschnitt wird beschrieben, wie der Linux ISC-Server konfiguriert wird, um
herstellerspezifische Informationen an Cisco Lightweight APs der Aironet-Serie zurtickzugeben. In
diesem Beispiel wird der Linux ISC-Server so konfiguriert, dass herstellerspezifische
Informationen an die Lightweight APs der Serien 1140, 1200, 1130 und 1240 zurlickgegeben
werden. Diese Konfiguration kann geandert und auf andere LAP-Serien angewendet werden.

ddns-update-style interim

al | ow boot p;

opti on space Ci sco_LWAPP_AP;

option C sco_LWAPP_AP. server-address code 241 = array of ip-address;
subnet 192.168. 247.0 net mask 255.255.255.0 {

aut horitative;

option routers 192. 168. 247. 1;

opti on subnet-mask 255.255. 255. 0;

opti on donai n-nane "ci sco. conf';

opti on domai n-nane-servers 192. 168. 247. 2, 192. 168. 247. 3;
range dynam c-bootp 192. 168. 247. 11 192. 168. 247. 254;
defaul t-1 ease-ti me 300;

cl ass "Ci sco- AP-c1140" {

match if option vendor-class-identifier = "Ci sco AP c1140";
option vendor-class-identifier "Ci sco AP c1140";

vendor - opti on- space C sco_LWAPP_AP;

option C sco_LWAPP_AP. server-address 192. 168. 247.5; }

class "Cisco AP c1200" {
match if option vendor-class-identifier = "Ci sco AP c1200";
option vendor-class-identifier "Ci sco AP c1200";

vendor - opti on- space C sco_LWAPP_AP;
option C sco_LWAPP_AP. server-address 192. 168. 247.55; }

class "Cisco AP c1130" {



match if option vendor-class-identifier = "Ci sco AP c1130"
option vendor-class-identifier "Ci sco AP c1130";
vendor - opti on-space Ci sco_LWAPP_AP;

option C sco_LWAPP_AP. server-address 192. 168. 247.5; }

class "Cisco AP c1240" {
match if option vendor-class-identifier = "Ci sco AP c1240"
option vendor-class-identifier "C sco AP c1240"

vendor - opti on- space Ci sco_LWAPP_AP;
option C sco_LWAPP_AP. server-address 192. 168. 247.5; }

}
Cisco Network Registrar-DHCP-Server

Der Cisco Network Registrar-DHCP-Server unterstitzt herstellerspezifische Attribute. Die

Konfiguration dieser Attribute ist jedoch mit der grafischen Oberflache nicht méglich. Hierzu muss

die CLI verwendet werden.

Flhren Sie diese Konfigurationsschritte aus, um die L3-LWAPP-Erkennung mit DHCP-Option 43

ZU unterstitzen:

Hinweis: Das CLI-Befehlstool befindet sich im Verzeichnis "Network Registrar" unter:
C:\Program Files\Network Registrar\BIN\ nrcmd.bat

1. Melden Sie sich beim DHCP-Server an. Fuhren Sie diese Schritte aus:
usernane: admn
passwor d:
100 &
session:
cluster = | ocal host
default-format = user
user-name = admin
visibility =5
nr cnd>
2. Erstellen Sie die VCI fir die Cisco APs der Serie AP1000:
nrcnd> vendor-option airespace create Airespace. AP1200
100 &
ai respace
name = airespace
read-only = disabl ed
vendor-cl ass-id = Airespace. AP1200

Erstellen Sie die VCI fur die Cisco APs der Serie AP1200:
nrcnd> vendor - option aironet 1200 create "Cisco AP c1200"
100 &

ai ronet 1200:

name = aironet

read-only = disabl ed

vendor-class-id = "Cisco AP c1200"

Hinweis: Bei anderen LAP-Modellen ersetzen Sie den Parameter vendor-class-id durch die

spezifische VCI-Zeichenfolge aus Tabelle 1.
3. Ordnen Sie die Werte, die im DHCP-Angebot vom Server gesendet werden kdénnen, zu,

wenn er eine Anfrage mit der Option 60 empfangt, die auf Airespace.AP1200 gesetzt ist. Die

DHCP-Option 43 kann mehrere Werte im selben Option 43-Feld unterstitzen. Diese

Optionen missen einzeln durch einen Untertyp identifiziert werden.In diesem Fall ist nur ein



Wert ohne jegliche Untertypen erforderlich. Die Konfiguration von Cisco Network Registrar
(CNR) erfordert jedoch, dass Sie eine Untertypenoption erstellen.Cisco APs der
Serie AP1000

nr cnmid>vendor-option airespace definesuboption controller_ip 1 BYTE_ARRAY
no- subopt i on- opcode, no- subopti on-1en

100
controller_ip(l) : byte_array(no-suboption-opcode, no-suboption-Ien)
Cisco APs der Serie AP1200

nr cnd>vendor-option aironet 1200 defi nesuboption controller_ip 241 | PADDR_ARRAY
100 Gk

Control |l er_ip(241) : ipaddr_array

100 Gk

vendor - opti on aironet1200 enabl e read-only

100 Gk

r ead- onl y=enabl ed

nrcnd>policy system_default_policy set Vendor Opti on aironet 1200

controller_ip <ipl> <ip2>

100 Gk

ai ronet 1200 control l er _i p[ 0] (241) | PADDR ARRAY(1l) = <ipl>, <ip2>

. Um jedoch die Untertypenfunktion auszublenden und nur eine Zeile Zeichenfolge
(BYTE_ARRAY) mit den IP-Werten zu senden, unterstutzt CNR spezifische Flags, um die
Untertypen-IDs und die Lange zu entfernen. Hierbei handelt es sich um die Flags ,no-
suboption-opcode” und ,no-suboption-len“.Cisco APs der Serie AP1000

nr cnd>vendor-option list

100 Gk

ai respace:

name = airespace

read-only = disabl ed

vendor-cl ass-id = Ai respace. AP1200

nrcnd> vendor-option airespace |istsuboptions

100 &k

controller_ip(241) : byte_array(no-suboption-opcode, no-subopti on-1en)
Cisco APs der Serie AP1200

nr cnd>vendor-option list

100 Ck

ai respace

nane = aironet 1200
read-only = enabl ed
vendor-cl ass-id = aironet 1200

nr cnd>vendor-option aironet 1200 |i st suboptions
100
controller_ip(241) : ipaddr_array(no-suboption-opcode, no-suboption-Ien)

. Ordnen Sie Werte basierend auf den DHCP-Pools zu:Cisco APs der Serie AP1000
nrcnd>policy VLAN-52 setvendoroption airespace controller_ip

31: 30: 2E: 31: 35: 30: 2E: 31: 2E: 31: 35: 2C: 31: 30: 2E: 31: 35: 30: 2E: 35: 30: 2E: 31: 35: 2C

100 &

ai respace controller_ip[0] (1) BYTE_ARRAY(1l) =

31: 30: 2e: 31: 35: 30: 2e: 31: 2e: 31: 35: 2c: 31: 30: 2e: 31: 35: 30: 2e: 35: 30: 2e: 31: 35: 2¢c

Cisco APs der Serie AP1200

nrcnd>policy system default_policy set Vendor Opti on aironet 1200
controller_ip <ipl> <ip2>

100 &

ai ronet 1200 control | er _i p[ 0] (241) | PADDR_ARRAY(1) = <ipl>,<ip2>

In diesem Beispiel wird der DHCP-Pool mit dem Namen VLAN-52, der bereits in CNR durch
die grafische Schnittstelle definiert ist, mit der Option 43 10.150.1.15, 10.150.50.15
konfiguriert, wenn er eine Anfrage von einem Airespace.AP1200-Gerat empfangt.Hinweis:
31:30:2e:31:35:30:2e:31:2e:31:35:2¢:31:30:2e:31:35:30:2€:35:30:2e:31:35:2c ist



hexadezimal die Dezimaldarstellung der Zeichenfolge 10.150.1.15, 10.150.50.15.
6. Speichern Sie abschlieRend die DHCP-Konfiguration und laden Sie neu.

nrcnd>save
100 &

nrcnd>dhep reload
100 Ck
nrcnmd>exit

Lucent QIP-DHCP-Server

In diesem Abschnitt erhalten Sie Tipps dazu, wie der Lucent QIP-DHCP-Server konfiguriert wird,
um herstellerspezifische Informationen an Cisco Lightweight APs der Aironet-Serie
zurickzugeben.

Hinweis: Vollstandige Informationen und die erforderlichen Schritte finden Sie in der
Dokumentation des Anbieters.

Die DHCP-Option 43 kann alle herstellerspezifischen Informationen enthalten. Der DHCP-Server
Ubergibt diese Informationen in Form einer Hex-Zeichenfolge an die Clients, die das DHCP-
Angebot erhalten.

Die herstellerspezifischen Informationen auf dem Lucent QIP-DHCP-Server kénnen auf der Seite
,DHCP Option Template - Modify* (Vorlage fiir die DHCP-Option — Andern) bereitgestellt werden.
Wahlen Sie im Bereich ,Active Options* (Aktive Optionen) die Option Vendor Specific Information
(Herstellerspezifische Informationen) aus und geben Sie die Informationen in das Feld ,Value®
(Wert) ein.

<! DHCP Option Template - Modify

Sowalabide Clag s Tiphon: Aol Oiptiores:
Name Mame | Vahue
+1 (23 Packet Cable Options Subret Mask |1.5m) Same az in Subret Profile
#-[_11 RFC 1437 Vendor Extensions Router [3.gw] Same 23 in Subrel Frolie
s} [0 1P Laee Pasameters per Host + - Doman Heme Server [Bds) Izes Drefiresd
* o Dornen Mane [15,0n0) Iz Dhfirwesd

[ IP Layes Paametens per Inbeifsce
] Lirk Laver Farameles per Interface
| TCP Paamebers

L User Autherscation Protocol Dptions
(2] RFC 3337 Option

AL IR I IR R IR I L IR E AR

Value

S =

endor S peciic: Infomaton [43.vz)

F1l0BcDaB0alSclallald

MNetBI0S cves TCRFAP Mame Server (44bw) 17223821

| £108c0aB0a05c0aBlald

Metf0S ooes TCPAP Hode Type [45.by) B-node
(3 Apphcation and Service Parameters cmDglete | |* IP Addiess Laase Time (51.0) Lisiled
L] DHCP Estersions Fiersvaal [T1] Time (5211] 43200
2] Movell Options Rebinding IT2] Time [53,12) 7EE00
|_1 RFC 2563 Dptions endor Class Identher [E0.ck] Caco &P 1130
3 5LP Prolocol Opions P Phone Optisr 150 [1501F) 172228

Um die IP-Adressen des Controllers in die Nachricht fir die DHCP-Option 43 aufzunehmen,
geben Sie die Informationen fir die DHCP-Optionsvorlage in QIP als einzelnen Hexadezimalwert



ein: [ip hex].

Um mehr als eine IP-Adresse mit der DHCP-Option 43 zu senden, geben Sie die Informationen in
der DHCP-Optionsvorlage von QIP als einen einzigen Hex-Wert ein: [ip hex ip hex] und not [ip
hex],[ip hex]. In diesem Fall fihrt das Komma in der Mitte zu Problemen, wenn DHCP die
Zeichenfolge analysiert, die vom QIP-Server Ubergeben wurde.

Nehmen wir einmal an, es gibt zwei Controller mit den IP-Adressen 192.168.10.5 und
192.168.10.20 fur die Managementschnittstelle. Der Typ ist Oxf1. Die Lange ist 2 * 4 = 8 = 0x08.
Die IP-Adressen werden in c0a80a05 (192.168.10.5) und c0a80a14 (192.168.10.20) Ubersetzt.
Wenn die Zeichenfolge zusammengesetzt ist, ergibt das f108c0a80a05c0a80a14. Auf dem Lucent
QIP-DHCP-Server lautet die Hex-Zeichenfolge, die zum DHCP-Bereich hinzugefiugt werden muss,
wie folgt:

[£108c0a80a05c0a80al4]

Die hexadezimale Zeichenfolge muss in eckigen Klammern angegeben werden. Die eckigen
Klammern sind obligatorisch. Sobald die DHCP-Option 43 auf diesen Wert geandert wurde,
kénnen die LAPs den Controller finden und sich bei ihm registrieren.

Uberpriifung

Verwenden Sie diesen Abschnitt, um Ihre Konfiguration zu Uberprifen.

Das Output Interpreter-Tool (nur registrierte Kunden) unterstitzt bestimmte show-Befehle.
Verwenden Sie das Output Interpreter-Tool, um eine Analyse der show-Befehlsausgabe
anzuzeigen.

Wenn Sie LAPs der Serien 1130/1200/1230/1240 mit einem Konsolen-Port verwenden, kénnen
Sie Uberprifen, ob die WLC-IP-Adressen wahrend der DHCP-IP-Adresszuweisung fir die LAPs
bereitgestellt werden. Dies ist eine Beispielausgabe eines Cisco LAP der Serie 1230:

*Mar 1 00:00:17.497: %. NEPROTO 5- UPDOMN: Line protocol on Interface

Dot 11Radi 01, changed state to down

*Mar 1 00:00:17.898: %1 NEPROTO 5- UPDOAN: Li ne protocol on Interface

Dot 11Radi 00, changed state to down

*Mar 1 00:00: 25.352: 9%OO0T11-6- FREQ USED: Interface Dot11Radi 00, frequency
2447 sel ected

*Mar 1 00:00: 25.353: %1 NK-3- UPDOMN: I nterface Dot11Radi 00, changed state
to up

*Mar 1 00:00: 26. 352: %1 NEPROTO 5- UPDOAN:  Li ne protocol on Interface

Dot 11Radi 00, changed state to up

*Mar 1 00:00: 29. 440: % WAPP- 5- CHANGED: LWAPP changed state to DI SCOVERY
*Mar 1 00:00:29.475: %1 NK-5- CHANGED: | nterface Dot 11Radi 00, changed state
to reset

*Mar 1 00:00:29.704: %1 NK-3- UPDOMN: I nterface Dot11Radi ol, changed state
to up

*Mar 1 00: 00: 30.121: Loggi ng LWAPP nmessage to 255. 255. 255. 255.

YBYS- 6- LOGGE NGHOST_STARTSTOP: Loggi ng to host 255.255. 255. 255 started - CLI
initiated

% .1 NK- 3- UPDOMWN: | nterface Dot 11Radi 00, changed state to up

%.1 NK- 5- CHANGED: | nterface Dot 11Radi o1, changed state to reset

% .1 NK- 3- UPDOWN: I nterface Dot 11Radi 01, changed state to up


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
http://tools.cisco.com/RPF/register/register.do

% .1 NK- 5- CHANGED: | nterface Dot 11Radi 00, changed state to reset

% .1 NK- 3- UPDOMN: I nterface Dot 11Radi 00, changed state to up

%.1 NEPROTO- 5- UPDOMN:  Li ne protocol on Interface Dotl11lRadi 0l, changed state

to up

Transl ati ng " Cl SCO LWAPP- CONTROLLER'. . . donmai n server (255.255. 255. 255)

YOHCP- 6- ADDRESS_ASSI GN:  Interface FastEthernet0 assigned DHCP address

A.B.C.D, mask 255.0.0.0, hostname AP00lb.d4e3.a81b

%_WAPP- 3- CLI ENTEVENTLOG Controller address 192.168.10.5 obtained through DHCP

%_WAPP- 3- CLI ENTEVENTLOG Controller address 192.168.10.5 obtained through DHCP

Wenn Sie einen Cisco IOS-DHCP-Server verwenden, geben Sie den Befehl show ip dhcp binding
ein, um die Liste der DHCP-Adressen anzuzeigen, die DHCP-Clients zugewiesen sind. Hier ein
Beispiel:

2800- | SR- TS\\EB#show ip dhcp binding

Bi ndings fromall pools not associated with VRF:

I P address Client-1D/ Lease expiration Type

Har dwar e addr ess/

User nane

192. 168. 25. 1 000b. 855b. f bd0 Jun 29 2007 11:49 AM Autonmtic

In der WLC-CLI kénnen Sie den Befehl show ap summary eingeben, um zu Uberprufen, ob die
APs beim WLC registriert sind. Hier ein Beispiel:

((Gsco Controller) >show ap summary
AP Nane Slots AP Mddel Ethernet MAC Location Port

ap: 5b: fb: d0 2 AP1010 00: Ob: 85: 5b: fb: dO default_l| ocation 1

Wenn Sie Wireless-LANs konfiguriert haben, kénnen Sie den Befehl show client summary
eingeben, um die Clients anzuzeigen, die beim WLC registriert sind:

(Cisco Controller) >show client summary
Nunmber of Cients........ ... .. .. .. . ... 1
MAC Address AP Nane Status W.AN Auth Protocol Port

00: 40: 96: al: 45: 42 ap: 64: a3: a0 Associated 4 Yes 802.11a 1

Fehlerbehebung

Verwenden Sie diesen Abschnitt, um Probleme mit Ihrer Konfiguration zu beheben.

Das Output Interpreter-Tool (nur registrierte Kunden) unterstitzt bestimmte show-Befehle.

Verwenden Sie das Output Interpreter-Tool, um eine Analyse der show-Befehlsausgabe
anzuzeigen.

Hinweis: Lesen Sie Wichtige Informationen zu_Debug-Befehlen, bevor Sie Debug-Befehle
verwenden.

Geben Sie den Befehl debug dhcp message enable auf dem WLC ein, um die Abfolge der
Ereignisse anzuzeigen, die zwischen dem DHCP-Server und dem Client auftreten. Hier ein
Beispiel:
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(Cisco Controller) >Thu Jun 28 17:07:53 2007: 00: Ob: 85: 5b: fb: dO

dhcp option |en,

including the magi c cookie = 38

Thu Jun 28 17:07:53 2007: 00: Ob: 85:5b: fb: dO dhcp option:

received DHCP DISCOVER msg

Thu Jun 28 17:07:53 2007: 00: Ob: 85: 5b: fb: dO dhcp option:

ski pping option 57, len 2

Thu Jun 28 17:07:53 2007: 00: Ob: 85: 5b: fb: dO dhcp option:

ski ppi ng option 55, len 6

Thu Jun 28 17:07:53 2007: 00: Ob: 85: 5b: fb: dO dhcp option:

vendor class id = Airespace.AP1200 (len 16)

Thu Jun 28 17:07:53 2007: 00: Ob: 85:5b: fb: dO dhcpParseQptions: options end,
len 38, actual 64

Thu Jun 28 17:07:53 2007: dhcpd: sending 300 bytes raw

0.0.0.0:68 -> 10.77. 244, 212: 1067

Thu Jun 28 17:07:53 2007: dhcpd: Received 300 byte dhcp packet

from Oxd4f 44d0a 10.77.244.212: 68

Thu Jun 28 17:07:58 2007: 00: Ob: 85:5b: fb: d0O dhcp option |en, including

t he magi ¢ cookie = 50

Thu Jun 28 17:07:58 2007: 00: Ob: 85:5b: fb: dO dhcp option: received DHCP
REQUEST nsg

Thu Jun 28 17:07:58 2007: 00: Ob: 85:5b: fb: dO dhcp option: requested ip =
192.168.25.1

Thu Jun 28 17:07:58 2007: 00: Ob: 85:5b: fb: d0O dhcp option: server id =
192.168.25.10

Thu Jun 28 17:07:58 2007: 00: Ob: 85:5b: fb: d0O dhcp option: skipping option 57,
len 2

Thu Jun 28 17:07:58 2007: 00: Ob: 85: 5b: fb: d0O dhcp option: skipping option 55,
len 6

Dies ist die debug Iwapp packet enable-Befehlsausgabe des WLC, die anzeigt, dass die DHCP-
Option 43 als Erkennungsmethode fiir die Ermittlung von WLC-IP-Adressen verwendet wird:

Thu Jun 28 17:51:47 2007: Received LWAPP DI SCOVERY REQUEST from AP

00: Ob: 85: 5b: f b: dO

to 00:0b: 85:33:84:a0 on port '1'

Thu Jun 28 17:51:47 2007: Successful transm ssion of LWAPP Di scovery- Response
to AP 00: Ob: 85:5b: fb:d0 on Port 1

Thu Jun 28 19:22:39 2007: Start of Packet

Thu Jun 28 19:22:39 2007: Ethernet Source MAC (LRAD): 00:DO: 58: AD: AE: CB
Thu Jun 28 19:22:39 2007: Msg Type :

Thu Jun 28 19:22:39 2007: DI SCOVERY_REQUEST

Thu Jun 28 19:22:39 2007: Msg Length : 31

Thu Jun 28 19:22:39 2007: Msg SeqNum: O

Thu Jun 28 19:22:39 2007:

|E : UNKNOWN IE 58

Thu Jun 28 19:22:39 2007: |E Length : 1

Thu Jun 28 19:22:39 2007: Decode routine not avail able, Printing Hex Dunp
Thu Jun 28 19:22:39 2007: 00000000: 03

Thu Jun 28 19:22:39 2007:

Der Wert des IE 58-Parameters gibt den Erkennungstyp an. Fir die DCHP-Option 43 ist es 3.

Wenn Sie den Cisco IOS-DHCP-Server auf dem Router verwenden, kdnnen Sie den Befehl debug
dhcp detail und den Befehl debug ip dhcp server events eingeben, um den DHCP-Client und die
Serveraktivitat anzuzeigen. Hier sehen Sie ein Beispiel fur den Befehl debug ip dhcp server
events:

*Jun 28 11:49:33.107: DHCPD: Sending notification of DI SCOVER:
*Jun 28 11:49:33.107: DHCPD: htype 1 chaddr 000b. 855b. f bd0



*Jun 28 11:49:33.107: DHCPD: renpte id 020a0000c0a8190a01000000

*Jun 28 11:49:33.107: DHCPD: circuit id 00000000

*Jun 28 11:49:33.107: DHCPD: Seeing if there is an internally specified
pool cl ass:

*Jun 28 11:49:33.107: DHCPD: htype 1 chaddr 000b. 855b. f bd0

*Jun 28 11:49:33.107: DHCPD: renpte id 020a0000c0a8190a01000000

*Jun 28 11:49:33.107: DHCPD: circuit id 00000000

*Jun 28 11:49:38.603: DHCPD: Sending notification of ASSI GNVENT:
*Jun 28 11:49: 38. 603: DHCPD: address 192.168.25.1 mask 255.255.255.0
*Jun 28 11:49:38.603: DHCPD: htype 1 chaddr 000b. 855b. f bd0

*Jun 28 11:49:38.603: DHCPD: |ease tine remaining (secs) = 86400
*Jun 28 11:49:38.607: DHCPD. Sending notification of ASSIGNMENT:
*Jun 28 11:49:38.607: DHCPD: address 192.168.25.1 mask 255.255.255.0
*Jun 28 11:49:38.607: DHCPD: htype 1 chaddr 000b. 855b. f bd0

*Jun 28 11:49:38.607: DHCPD: |ease tine remaining (secs) = 86400

Geben Sie den Befehl show ip dhcp binding ein, um die Liste der DHCP-Adressen anzuzeigen,
die DHCP-Clients zugewiesen sind.

2800- | SR- TS\\EB#show ip dhcp binding

Bi ndings fromall pools not associated with VRF:

I P address Client-1D/ Lease expiration Type

Har dwar e addr ess/

User nane

192. 168. 25. 1 000b. 855b. f bd0 Jun 29 2007 11:49 AM Autonmtic

Zugehérige Informationen

- Upgrade von autonomen Cisco Aironet-Access Points auf den Lightweight-Modus

- So konfigurieren Sie Lightweight Access Points, damit sie sich mit dem entsprechenden
Wireless LAN-Controller verbinden kénnen

- Support fiir Wireless-Produkte



/content/en/us/td/docs/wireless/controller/8-0/configuration-guide/b_cg80.html
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-the-lightweight-ap-in-order-to-join-the/ta-p/3121007
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