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Einfihrung

In diesem Dokument werden die verschiedenen Zugriffskontrolllisten (ACLs) fur FlexConnect
beschrieben, und es wird erldutert, wie diese auf dem Access Point konfiguriert und validiert
werden kdénnen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

. Cisco Wireless LAN Controller (WLC) mit Code 8.3 und héher
- Flexconnect-Konfiguration auf dem WLC

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Der Cisco WLC der Serie 8540 mit Softwareversion 8.3.133.0.
- 3802- und 3702-APs, die im Flexconnect-Modus ausgefuhrt werden.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie



die potenziellen Auswirkungen eines Befehls verstehen.

ACL-Typen

1. VLAN-ACL

VLAN-ACLs sind die am haufigsten verwendete ACL und ermdglichen die Steuerung des Client-
Datenverkehrs, der ein- und ausgesendet wird.

Die ACL kann als die Flexconnect-Gruppe konfiguriert werden, die den Bereich fur die AAA-VLAN-
ACL-Zuordnung in Wireless-FlexConnect Groups > ACL-Zuordnung > AAA-VLAN-ACL-Zuordnung
verwendet, wie im Bild gezeigt.

Wireless FlexConnect Groups > Edit 'Flex_Group'

v Access Points
All APs | General | Local Authentication | Image Upgrade ACL Mapping Central DHCP | WLAN VLAN mapping |
» Radios
802.11a/n/ac
802.11b/g/n
Dual-Band Radios
Global Configuration

|AAAVLAN-—ACL mapping I WLAN-ACL mapping | Policies

» Advanced AAA VLAN ACL Mapping

Ll Vian 1d 0
» ATF

Ingress ACL | ACL_1 -

RE Profiies Egress ACL | ACL_1 s

FlexConnect Groups Add

FlexConnect ACLs

FlexConnect VLAN

Templates Vian Id Ingress ACL Egress ACL

OEAP ACLs 1 ACL_1 : ACL_1 : [~ ]

Network Lists 10 localswitch_acl 4 localswitch_acl 4 [~
» 802.11a/n/ac 21 Policy_ACL z none s 2

Sie kann auch auf AP-Ebene konfiguriert werden. Navigieren Sie zu Wireless > All AP's > AP
name > Flexconnect tab, und klicken Sie auf VLAN mappings section. Hier missen Sie zuerst den
VLAN-Konfigurationszugangspunkt spezifisch definieren. Danach kénnen Sie die VLAN-ACL-
Zuordnung auf AP-Ebene wie im Bild gezeigt festlegen.
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Wireless All APs > AP-3B021 > VLAN Mappings
* Access Points
All APs AP Name AP-38021
+» Radios
802.11a/n/ac ﬁ;’; Radio 18:80:90:21:e3:40
BOZ. 11b/g/n
Dual-Band Radios )
G]G Dﬂl {:DnﬁgUra“ﬂn WLAH HLA” MEPPII'IQ
¢ Advanced Make AP Specific Go
Mesh
WLAN VLAN NAT-
¥ ATF Id S5ID ID PAT Inheritance
RF Profiles 1 cwa 1 no AP-specific
FlexConnect Groups 2 Flex_Local i0 no Group-specifi
FlexConnect ACLS 3 Flex_Test 21 no Group-specifi
FlexConnect VLAN
Templates 4 Policyacl 1 no AP-specific
OEAP ACLs < webauth [ no Group-specifi
MNetwork Lists

¢ BD2.11 a
S Centrally switched Wlans

¥ BOZ.11b/g/n

WLAN VLAN
¢ Media Stream Id 5310 1
5 Split acl MN/A

Application Visibility
And Control

AP level VLAN ACL Mapping

Vian Id Ingress ACL Egress ACL
Country 1

Lync Server

ACL 1 H none

Timers

ACL-Richtungen

Sie kénnen auch die Richtung angeben, in der die ACL angewendet wird:

- Eingehend (Eingehend bedeutet fir den Wireless-Client)
- Ausgehend (zum DS oder LAN),
- beide oder keine.

Wenn Sie Datenverkehr, der zum Wireless-Client gerichtet ist, blockieren méchten, kénnen Sie die
Eingangsrichtung verwenden. Wenn Sie Datenverkehr blockieren méchten, der vom Wireless-
Client stammt, kénnen Sie die Ausgangsrichtung verwenden.

Die Option none wird verwendet, wenn Sie eine separate ACL mit der Verwendung von AAA-

Uberschreibung (Authentication, Authorization, and Accounting) ibertragen méchten. In diesem
Fall wird die vom Radius-Server gesendete ACL dynamisch auf den Client angewendet.

Hinweis: Die ACL muss zuvor unter der Flexconnect ACL konfiguriert werden, ansonsten
wird sie nicht angewendet.

Uberlegungen zur ACL-Zuordnung



Wenn Sie VLAN-ACLs verwenden, ist es auch wichtig, diese Uberlegungen in Bezug auf VLAN-
Zuordnungen auf FlexConnect-APs zu verstehen:

- Wenn das VLAN fur die Verwendung der FlexConnect-Gruppe konfiguriert ist, wird die
entsprechende flr die FlexConnect-Gruppe konfigurierte ACL angewendet.

- Wenn ein VLAN sowohl auf der FlexConnect-Gruppe als auch auf dem AP (als AP-
spezifische Konfiguration) konfiguriert ist, hat die Konfiguration der Access Point-
Zugriffskontrollliste Vorrang.

- Wenn die AP-spezifische ACL auf none konfiguriert ist, wird keine ACL angewendet.

- Wenn das vom AAA zurickgegebene VLAN im Access Point nicht vorhanden ist, kehrt der
Client zum Standard-VLAN zurlick, das fur das Wireless LAN (WLAN) konfiguriert wurde, und
alle diesem Standard-VLAN zugeordneten ACLs haben Vorrang.

Uberpriifen, ob die ACL auf den Access Point angewendet wird

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemal funktioniert.
1. APs der Phase 2

Bei einem Access Point der Stufe 2 kdnnen Sie mithilfe des Befehls show flexconnect vian-acl
Uberprufen, ob die ACL tatsachlich an den Access Point Gbertragen wird. Hier sehen Sie auch die
Anzahl der weitergeleiteten und verworfenen Pakete fir jede ACL.

AP- 3802l #show f | exconnect vl an-ac
Fl exconnect VLAN-ACL nmapping-- ingress vian  ----- Listing ACL's in ingress direction
ACL enabl ed on ingress vlan

vlan_id: 10

ACL rul es:

0: deny true and dst 10.1.1.0 mask 255.255.255.0

1: deny true and dst 10.1.10.1 mask 255.255. 255. 255,
2: allow true,

t he nunmber of passed packets: 4

t he number of dropped packets: 0O

Fl exconnect VLAN-ACL nmapping-- egress vlan —  ----- Listing ACL's in egress direction
ACL enabl ed on egress vl an

vian_id: 21

ACL rul es:

0: allow true and dst 10.106. 34. 13 mask 255. 255. 255. 255,
1: allow true and src 10.106. 34. 13 mask 255. 255. 255. 255,
2: deny true,

t he nunmber of passed packets: 1

t he number of dropped packets: 4

2. Cisco IOS® APs

Auf AP-Ebene kdnnen Sie Uberprifen, ob die ACL-Konfiguration auf zwei Arten an den Access
Point weitergeleitet wurde:

- Verwenden Sie den Befehl show access-lists, der anzeigt, ob alle VLAN-ACLs auf dem
Access Point konfiguriert sind:



AP- 3702#sh access-lists

Extended | P access list Policy_ACL
10 permt ip any host 10.106.34.13
20 permit ip host 10.106.34.13 any
30 pernit udp any range 0 65535 any eq boot pc
40 permit udp any eq bootps any range 0 65535
50 deny ip any any

Sie kénnen auch die Aktivitat jeder ACL Uberwachen, die detaillierte Ausgabe dieser ACL prifen
und die Trefferanzahl fir jede Leitung anzeigen:

AP- 3702#sh access-lists Policy_ACL
Extended | P access list Policy_ACL
10 permt ip any host 10.106.34.13
20 permit ip host 10.106.34.13 any
30 pernmit udp any range 0 65535 any eq bootpc (6 matches) ------------- Shows the hit count
40 permit udp any eq bootpc any range 0 65535
50 deny ip any any (78 natches)

- Da die VLAN-ACLs auf die Gigabit-Schnittstelle angewendet werden, kénnen Sie Uberprtfen,
ob die ACL korrekt angewendet wurde. Uberpriifen Sie die Ausgabe der Subschnittstelle, wie
hier gezeigt:

AP- 3702#sh run interface G gabitEthernet0. 10
Bui | di ng configuration...

Current configuration : 219 bytes
!

nterface G gabitEthernet0. 10
encapsul ati on dot 1Q 10

i p access-group localswitch_acl in -------- Specifies that |ocal switch_acl has been applied in
ingress direction
i p access-group |local switch_acl out ------- Specifies that |ocal switch_acl has been applied in

egress direction
bri dge-group 6
bri dge-group 6 spanning-di sabl ed
no bridge-group 6 source-|earning

2. Webauth-ACL

Die Webauth-ACL wird bei einem Webauth/Webpassthrough Service Set Identifier (SSID)
verwendet, der flr das lokale FlexConnect-Switching aktiviert wurde. Diese wird als Pre-
Authentication-ACL verwendet und erméglicht den Client-Datenverkehr zum Umleitungsserver.
Wenn die Umleitung abgeschlossen ist und sich der Client im RUN-Zustand befindet, wird die ACL
beendet, um sie in Kraft zu setzen.

Die Webauth-ACL kann entweder auf WLAN-, AP- oder Flexconnect-Gruppenebene angewendet
werden. Eine AP-spezifische ACL hat die héchste Prioritat, die WLAN-ACL hingegen die
niedrigste. Wenn alle drei Kriterien angewendet werden, hat AP-Specific Vorrang, gefolgt von Flex
ACL und dann WLAN Global Specific ACL.

Es kdnnen maximal 16 Web-Auth-ACLs fir einen Access Point konfiguriert werden.
Sie kann auf die Flexconnect-Gruppenebene angewendet werden. Navigieren Sie zu Wireless >

Flexconnect Groups > Wahlen Sie die Gruppe aus, die konfiguriert werden soll > ACL-Zuordnung
> WLAN-ACL-Zuordnung > Web Auth ACL-Zuordnung wie im Bild gezeigt.
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Wireless FlexConnect Groups > Edit 'Flex_ Group'

= Access Points _ B
All APs ~ General  Local Authentication | Image Upgrade = ACL Mapping
» Radios
802.11a/n/ac
802.11bfg/n
Dual-Band Radios
Global Configuration

| AAA VLAN-ACL mapping | WLAN-ACL mapping | Policies |

¢ Advanced Web Auth ACL Mapping Loc:
i WLAN 1d 0 wi
b ATF
WebAuth ACL | ACL_1 ; Lo
FlexConnect Groups
FlexConnect ACLs WLAN Id WLAN Profile Name WebAuth ACL WL
FlexConnect VLAN
Templates [+ webauth webauth_acl = ﬂ 5
OEAP ACLs

Die ACL kann auf AP-Ebene angewendet werden. Navigieren Sie zu Wireless >Alle APs >AP-
Name >Flexconnect-Registerkarte > Externe WebAuthentication ACLs > WLAN ACL, wie im Bild
gezeigt.

MONITOR WLANs CONTROLLER WIRELESS SECURITY MA

Wireless All APs > AP-38021 >External WebAuth ACL Mappings
* Access Points
All APs AP Name AP-38021
ilhiceees Base Radio

BOZ2.11a/nfac 18:80:90:21:e3:40
B02.11bfg/n
Dual-Band Radios

Global Configuration WLAN ACL Mapping

¢ Advanced

MAC

WLAN Id 0
Mesh

WebAuth ACL | ACL_1 :

¢ ATF
Add

RF Profiles
FlexConnect Groups WLAN
FlexConnect ACLs Id WLAN Profile Name WebAuth ACL
FlexC t VLAN
T:;pf;;;c 6 webauth webauth_acl &3

Die ACL kann auf WLAN-Ebene angewendet werden. Navigieren Sie zu WLAN > WLAN_ID >
Layer 3 > WebAuth FlexAcl, wie im Bild gezeigt.
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WLANs WLANSs > Edit "webauth’
* WLANSs

i |Gunml JI Security l Qus l Pnlbcrfllap_p]nn_ l Advanced |
¢ Advanced ;_I.nvlrz | Layer3 l AAA Servers |

Layer 3 Security  Web Policy 5
O Authentication
Passthrough
Conditional Web Redirect
Splash Page Web Redirect
On MAC Filter failure2

Preauthentication ACL IPv4 | None IPvG | None s WebAuth FlexAcl | Policy_ACL H
Sleeping Client Enable
Over-ride Global Config22 Enable

Auf dem Cisco IOS® AP konnen Sie uberprifen, ob die ACL auf den Client angewendet wurde.
Uberprifen Sie die Ausgabe von show controller dot11radio O client (oder 1, wenn der Client eine
Verbindung mit dem A-Radio herstellt) wie folgt:

AP- 3702#show control | er dot11lradi 00 client

---Clients O AID VLAN Status:S/1/B/A Age TxQ R(A) Mbde Enc Key Rate Mask Tx Rx

BVI Split-ACL dient-ACL WebAuth-ACL L2- ACL

€850. 8b64. 4f 45 1 4 30 40064 000 OFE 299 0-0 (0) 13BO 200 0-10 1EFFFFFFO0000000000 O020F
030 - - - webauth_acl S Specifies the nane of the ACL that was applied

3. Webrichtlinien-ACL

Die WebPolicy-ACL wird fur die bedingte Web-Umleitung, die Splash Page-Webumleitung und
zentrale Webauth-Szenarien verwendet.

Fir WebPolicy-WLANs mit Flex ACLs stehen zwei Konfigurationsmodi zur Verfligung:

1. Flexconnect-Gruppe

Alle APs in der FlexConnect-Gruppe erhalten die konfigurierte ACL. Dies kann konfiguriert
werden, wenn Sie zu Wireless-Flexconnect-Gruppen navigieren > Wahlen Sie die Gruppe aus, die
konfiguriert werden soll > ACL-Zuordnung > Richtlinien, und fiigen Sie den Namen der Richtlinie-
ACL hinzu, wie im Bild gezeigt:
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Wireless FlexConnect Groups > Edit 'Flex Group'
= Access Points
:'I;PS I General [ Local Authentication ] Image Upgrade [ ACL Mapping Central DHCI
» Radios
802.11a/n/ac -
802.11b/a/n ~ AAA VLAN-ACL mapping = WLAN-ACL mapping  Policies

Dual-Band Radios
Global Configuration

} Advanced Policies
Mesh
o Policy ACL | ACL_1 B
¢ ATF Add
RF Profiles
FlexConnect Groups Policy Access Control Lists
FlexConnect ACLs I
FlexConnect VLAN EORCY ACT =]
Templates

2. AP-spezifisch

Der Access Point, flir den die Konfiguration erfolgt, empfangt die ACL, keine anderen Access

Points sind betroffen. Dies kann konfiguriert werden, wenn Sie zu Wireless > All APs > AP name >
navigieren.

Flexconnect-Registerkarte > External WebAuthentication ACLs > Policies (Richtlinien) wie im Bild
dargestellt
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Wireless All APs > AP-3802I >External WebAuth ACL Mappings
» Access Points
All APs AP Name AP=-38021
= Hadios i
802.11a/n/ac afg Radio 18:80:90:21:e3:40

B02.11b/a/n
Dual-Band Radios

Global Configuration WLAN ACL Mapping
¢ Advanced
WLAN Id 0
Mesh
WebAuth ACL | ACL_1 =
¢ ATF
Add
RF Profiles
FlexConnect Groups WLAN Id WLAN Profile Name WebAuth ACL
FlexConnect ACLs
FlexConnect WVLAN
Templates Policies
OEAP ACLs
Networi Lists Policy ACL | ACL_1 *
¢ BO2.11la/nfac Aed

b BD2.11b/g/n Policy Access Control Lists

* Media Stream ACL_1 |

Wenn der Radius-Server nach einer erfolgreichen L2-Authentifizierung den ACL-Namen im AV-
Paar fur die Umleitung sendet, wird dieser direkt auf den Client auf dem Access Point
angewendet. Wenn der Client in den RUN-Status wechselt, wird der gesamte Client-Datenverkehr
lokal geswitcht, und der Access Point stoppt die Anwendung der ACL.

Es kénnen maximal 32 WebPolicy-ACLs fur einen Access Point konfiguriert werden. 16 AP-
spezifisch und 16 FlexConnect-gruppenspezifisch

4. Split-Tunnel-ACL

Split Tunneling-ACLs werden mit zentral geswitchten SSIDs verwendet, wenn ein Teil des Client-
Datenverkehrs lokal gesendet werden muss. Die Split Tunneling-Funktion bietet auRerdem einen
zusatzlichen Vorteil fir Office Extend Access Point (OEAP)-Konfigurationen, bei denen Clients
einer Unternehmens-SSID direkt mit Geraten in einem lokalen Netzwerk (Drucker,
kabelgebundene Systeme an einem Remote-LAN-Port oder Wireless-Gerate an einem Personal-
SSID) kommunizieren kénnen, sobald sie als Teil der Split-Tunnel-ACL erwahnt werden.

Die Split Tunneling-ACLs kdnnen auf der Flexconnect-Gruppenebene konfiguriert werden.
Navigieren Sie zu Wireless-Flexconnect-Gruppen > Wahlen Sie die Gruppe aus, die konfiguriert
werden soll > ACL-Zuordnung > WLAN-ACL-Zuordnung > Lokale Split ACL-Zuordnung wie im Bild
gezeigt.
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Wireless FlexConnect Groups > Edit "Flax_Group’

* Access Points
All AR
» Radies
BO2.11a e
B0Z.11h/gMn
Dual-Band Rades
Glabal Configuration

_m e _._ _| — |__" s i

MANAGEMENT COMMANDS HELP FEEDRACK

| General | Local Authentication | Image Upgrade = ACLMapping | Central DHCP | WLAN VLAN mapping | WLAN AVC map

b Advanced Web Auth ACL Mapping
Mesh WLAN 14 0

P Webduth ACL | ACL_1 :
RF Profiles i

FlexConmect Groups

Local Split ACL Mapping

FlexConnect ACLs
FlexConnect VLAN
Templates

DEAP ACLS

WLAN Id WLAN Profile Name
&

Webduth ACL

webauth wehauth_ad

10

WLAN 1d 1]
Local Spi ACL | ACL_1 :
Add
LAN Id WLAN Profile Name LocaiSplit ACL
Split acl ACL_Y : @

Sie kénnen auch auf AP-Ebene konfiguriert werden. Navigieren Sie zu Wireless > All AP's > AP

name > Flexconnect tab > Local Split ACLs und fiigen Sie
hinzu, wie im Bild gezeigt.

MONITOR

den Namen der Flexconnect ACL

WLANs

Wireless

= Access Points

All APs AP Name AP-38021
il Base Radio
802.11a/n/ac s : 18:80:90:2

802.11b/g/n
Dual-Band Radios

Global Configuration WLAN ACL Mapping

¢ Advanced

CONTROLLER  WIRELESS SECURITY

All APs > AP-38021 > Local Split ACL Mappings

1:23:40

WLAN Id 0
Mesh
Local-Split ACL | ACL_1
¢ ATF
Add
RF Profiles
FlexConnect Groups WLAMN
FlexConnect ACLs 1d WLAN Profile Name
FlexConnect VLAN -
Templates 5 SD-ht acl

Local-Split ACL

ik
v

ACL_1 = |

Split Tunneling-ACLs kénnen den Multicast-/Broadcast-Verkehr nicht lokal Uberbricken. Multicast-
/Broadcast-Datenverkehr wird selbst dann zentral geswitcht, wenn er mit der FlexConnect-ACL

Ubereinstimmt.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung

verfugbar.
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