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Einfiihrung

Dieses Dokument beschreibt die Unterstitzung des Protokolls 802.11v auf einem WLC (Wireless
LAN Controller).

Hintergrundinformationen

802.11v bezieht sich auf das IEEE (Institute of Electrical and Electronics Engineers) 802.11
Wireless Network Management (Anderungsantrag 8).

Stationen, die WNM (Wireless Network Management) unterstitzen, kénnen Informationen



untereinander (Access Points und Wireless Clients) austauschen, um ihre Leistung zu verbessern.

AireOS WLC Version 8.1 oder hdher unterstitzt folgende WNM-Services:

- Directed Multicast Service (DMS)
- BSS (Basic Service Set): Max. Leerlaufzeitverwaltung
. BSS-Ubergangsverwaltung

Directed Multicast Service (DMS):

Clients, die DMS unterstitzen, kdnnen einen Multicast-Stream wie eine dynamische Media-
Stream-Funktion an den Access Point anfordern.

Weitere Informationen fir Media-Streams: VideoStream-Bereitstellungsleitfaden

Ohne DMS muss ein Client jedes DTIM-Intervall aktivieren, um Multicast-Datenverkehr zu
empfangen. Bei DMS puffert der Access Point (AP) den Multicast-Datenverkehr fur bestimmte
Clients, wenn der Client aufwacht, sendet er einen Unicast-Frame, um diesen Datenverkehr
anzufordern. Er ermoglicht dem Client, langer zu schlafen und spart Akku. Multicast-Frames
werden als Unicast Uber die Luft Ubertragen und mit einer hdheren Datenrate gesendet, als sie
ohne DMS verwendet worden ware.

Wireless-Clients kdnnen einen Add-Frame mit DMS-Anforderung senden, um den AP
aufzufordern, den Datenverkehr eines oder mehrerer spezifischer Multicast-Streams als Unicast
zu senden.

Management-Frame - DMS-Anforderungstyp
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Es gibt drei Arten von DMS-Anfragen:

Beschreibung Anforderungstypwert

Hinzufligen 0
Entfernen 1
Andern 2
Reserviert 3-255

Das DMS Request-Add enthalt einen DMS Descriptor.

In der DMS Descriptor List (DMS-Beschreibungsliste) befindet sich das TCLAS-Element, das den
Multicast-Datenverkehrsstrom angibt, den der Wireless-Client als Unicast abrufen méchte. TCLAS
gibt neben anderen Feldern die Quell-/Ziel-IP-Adresse, den Quell-/Ziel-Port an.

Der Access Point sendet diese Datenverkehrsstrome als Unicast an den Wireless-Client und
sendet diese Streams auch weiterhin als Multicast an jeden anderen Client im Netzwerk, der DMS
nicht unterstitzt.

In einem DMS-Anforderungsrahmen kann auch ein TSPEC-Element (optional) vorhanden sein, in
dem der Wireless-Client die QoS-Anforderungen und -Merkmale eines Datenverkehrsflusses
definieren kann.



Hinweis: TSPEC wird nicht unterstitzt.

In diesem Beispiel hat der Client eine DMS-Anforderung gesendet (Management-Frame,
Kategoriecode 10: WNM, Aktionscode 23: DMS-Anforderung fur den Multicast-Stream IPv4 in
Gruppe 224.0.0.251, UDP (Protokoll 17), Zielport 9 (In diesem Dokument kann Wireshark eine
DMS-Anforderung nicht vollstandig decodieren).

! 3.. Apple 58:95:0a Ciscolnc 7d:d9:10 862.11 DMS Request[Malformed Packet]

# Frame 34853: 75 bytes on wire (600 bits), 75 bytes captured (60@ bits) on interface @
# - Radiotap Header v@, Length 18
- 802.11 radio infomation

[3 F;xed parameters
~ Category code: WNM (1)

“-Action code: DMS Request

0000 0000C000 DPECOORD CPRL0P10 CPPRORR 00101110 01001000 COOPR000 0OO00E00  ..... H. .
0002 00010000 0000GE10 10000101 0EOR1001 10100000 C0CGE000 11011010 0000101  ........
0010 00000000 00000ED0 11010000 0PPO00E0 00111010 0OOEEEO1 01111100 00001110  ....:.|.
9018 11001110 01111101 11011001 00010000 10100100 11110001 11101000 01011000 Foswns X
00260 16010161 66601010 £11111664 AAAA1116 11441114
9028 11110000 11011101 | Categoy || Action l Dial.Token
0030 [owsiensn [ reatwe | cemrans | tengnien

| ClassiftTvoe,

I userprioriry_| | Version (4

%38 Source IP address .- Destination IP address

%49 Source Port | Destination Port l DSCP l Protocol 9’9111111

A048 TIVPIIVY VIOI0000 10LL1000
! 3.. Apple 58:95:8a Ciscolnc 7d:d9:1e 8@2.11 DMS Request[Malformed Packet]
¥ Frame 34853: 75 bytes on wire (600 bits), 75 bytes captured (6@0@ bits) on interface @
#-Radiotap Header v@, Length 18

#-802.11 radio information

&-IEEE 802.11 Action, Flags: ........ C

=

E-Fixed parameters
-~ Category code: WNM (10)

“-Action code: DMS Request

0000 ©000COC0D COROOOO CPOLEP10 000EREC0 00101110 01001000 COCOCOEO 0COELRRe  ..... H..
G008 00010000 00000010 10000101 00001001 10100000 COOOOCEE 11011010 000101  ........
0010 00000000 0O0DO000 11010000 00OERE00 00111010 000OEEO1 01111100 00001110 -

918 11001110 91111101 11011001 00010000 10100100 11116001 11101000 01011000
BE20 10010101 90001016 81111168 11401110 91111101 AAA1AAAA
2028 11110000 11011101 p000010] 01100011 aealleee 0000000¢|
CEEERN 00010110 DO2R0000 20001110 (00210011 00000000

2038 99989989 00022000 eeeeeeee eeeeeeeeuweeseeeaeeaee 99999991111191
LR NNO0000000 00000000 0 [w]w CEEEEEEE 00111111

0048 11091100 01010000 10111000

Der Access Point beantwortet die DMS-Anforderung mit einer DMS-Antwort, bei der es sich um
eine DMS Response-Accept- oder DMS Response-Deny handeln kann.



Wenn der Access Point eine DMS-Response-Accept sendet, weist er diesem
Kommunikationsfluss auch eine DMSID zu.

DMS Request Type Change kann vom Wireless-Client verwendet werden, um eine vorhandene
DMSID zu andern, z. B. um einen anderen TSPEC fiur einen Datenverkehrsfluss anzufordern.

Hinweis: DMS-Anderung wird nicht unterstiitzt

Management-Frame - DMS-Antworttyp

Diclats

L G G 2 4 0-2320 4
Frame - - - Saquence HT Frame 9
Control Duration Address 1 Address 2 | Address 3 Conlrof Control Body FCS
-‘
Catagory Acion Diinbog Taken W'IEIE::::I""""
Cicleds 1 1 vanabls
Element ID Length DS Siatus List
variable
TCLAS
Last - TSPEC
() L Responsa TCLAS Procassing Optional
DMSID 1 Length Type EE‘:"::‘I'_:;:'E Elements Element |EI=|:-;::::| Subelements
{optional) F
Oclats 1 1 1 2 variable Oord Qor 57 wariable

Es gibt drei DMS-Antworttypen:

Feldwert Beschreibung
0 Akzeptieren
1 Abgelehnt
2 Beenden
3-255  Reserviert

In diesem Beispiel hat der Access Point eine DMS Response-Accept gesendet und der vom Client
gesendeten DMS-Anforderung eine DMS-ID 1 zugewiesen.



| 3. CiscoInc 7d:d9:1@  Apple 58:95:8a 862.11  DMS Response[Malformed Packe

Frame 34855: 56 bytes on wire (448 bits), 56 bytes captured (448 bits) on interface @
Radiotap Header v@, Length 18
+-882.11 radic information
IEEE 802.11 Action, Flags: ........ C
B8 TEEE 802.11 wireless LAN management frame
. [ Fixed parameters

Category code: WNM (1)

‘Action code: DMS Response (24
.
E].
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2018 1lleleee olelleee leelelel eeeelele elllllee eeeellle 1lleellle elllllel .X..l..}
2826 1lelleel eeeleeed elllllee eeeellle lleellle 1111161 11811661 eeeleeee -,
0028 01110000 01000000  cegoy | awon | Detoken || ementn || Lengn #
0030 [ omstenan I RespType | Lot Seaquence Contr | 10011100 GPIPIPI1 10011110 B00GEPPI1 -

| 3. Ciscolnc 7d:d9:1@  Apple 58:95:8a 802.11 DMS Response[Malformed Packet

Frame 34855: 56 bytes on wire (448 bits), 56 bytes captured (448 bits) on interface @
Radiotap Header v@®, Length 18

-802.11 radio information

IEEE 802.11 Action, Flags: ........ C

~[0-F-F-E-E

IEEE 8082.11 wireless LAN management frame
=l Fixed parameters

Category code: WNM (18)

‘Action code: DMS Response (24

™
E].

2880 20000000 PEE0R000 BER10810 POCREEEE BR19111e eleeleee PC0EeRED PR0eReeRd  ..... H..
2863 PEe1eees ool 120191 eSeeelenl l1eleedee 2eeeede 110191061 eeeselel ........
2818 20000000 P08 11010060 PEOREREH 110110818 eeoPoeee 1016elee 1111eee8l ........
2818 1111606 8lelleesd 1601616l eeeelels 81111166 eeeellle 11661116 81111181 .X..l..}
2828 1l1el1e9l eecleessd 81111166 fe6e1116 1l1edllle 1111161 11811861 aeelssss velostes

e
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CEE N 00000011 peeeeess TITITITT TITT leglllee eelelell leelllle eeeseell

Wenn anschlieRend ein Paket mit der Zielgruppe 224.0.0.251 an Port 9 vorhanden ist, wird es als
Multicast an die Luft gesendet und auRerdem auf dem Access Point gepuffert, bis der Client, der
die DMS-Anforderung gesendet hat, wach ist, um es als Unicast zu empfangen.

Dies ist ein Beispiel flr ein Paketziel zur Gruppe 224.0.0.251 an Port 9, das als regulares
Multicast gesendet wird. Beachten Sie, dass sich die Empfanger- und Ziel-MAC-Adresse auf die
Multicast-Gruppe bezieht.



LY

-- Radictap Header wv@, Length 18
[+- 882.11 radio information
[;"IEEE 882.11 Data, Flags: ...... F.C

- Type/Subtype: Data (@x@82a)
E-Frame Control Field: @x@se2

..... : : :::

- Source address: IntelCor 7c:3@:58 (e4:b3:18:7c:3@:58)
~BS5 Id: CiscoInc 7d:d9:18 (Jc:@e:ce:7d:d9:1@)
----- STA address: IPvdmcast _fb (81:88:52:88:88:Th)

@8ee8 = Fragment number: @

- @lle a8 eele .... = Sequence number: 1538

~Frame check sequence: 8xbB8fad3le [correct]
“- [FCS Status: Good]

-- Logical-Link Control

-- Internet Protocol Version 4, Src: 172.16.0 D=t 224.6.8.251
[}-User Datagram Protocol, Src Port: 59887, Dst Port:
. i Source Port: 59887

--Destination Port: g

- Length: 11@

= Checksum: 8x6288 [unverified]
----- [Checksum Status: Unverified]
- [Stream index: 124]

Dies ist ein Beispiel flr einen Frame, der als Unicast an den Client gesendet wurde, der die DMS-
Anforderung gesendet hat. Hier ist die Ziel- und Empfangsadresse die MAC-Adresse des Clients
und nicht die Multicast-MAC-Adresse. Auch das Multicast-Paket wird als AMSDU gesendet.



-- Radiotap Header v@, Length 21
-- 8082.11 radio information

- IEEE 882.11 QoS Data, Flags: ...... F.C
- Type/Subtype: QoS Data (@x@@28)

. Frame Control Field: EixEEEI-E

3"Tran5m1tter address: _Ja: :
- Spgurce address: IntelCor 7c:38:58 (ed4:b3:18:7c:38:58)
-~ BSS Id: Ciscolnc 7d:d9:18 (7c:Be:ce:7d:d9:18)

- 5TA address: Apple 58:95:8a (ad4:fl:e8:58:95:8a)

aaaa

ceaa a Fragment number: @
- gees aeel eeea ....

Sequence number: 16

-~ Frame check sequence: @x174T6716 [correct]
-"[F[S Status: Gnnd]

- Destination address: IPvd4mcast 8@ (91:808:52:080:08:88)
- Source address: IntelCor 7c:38:58 (e4:b3:18:7c:38:58)
- A-MSDU Length: 138

#- Logical-Link Control

#- Internet Protocol Version 4, Src: 172.16.8.51 pst. 224.8.9.251
-User Datagram Protocol, Src Port: 59887,QDst Port: 9 |

~ Source Port: 59887

- Destination Port: 9

- Length: 118

-~ Checksum: @x6288 [unverified]
- [Checksum Status: Unverified]
- [Stream index: 124]

Wenn ein Wireless-Client einen Multicast-Stream nicht mehr als Unicast empfangen mdchte, kann
er eine neue DMS-Anforderung senden, um diesen Fluss zu schlie3en, und verwendet die DMS-
ID, die zuvor vom Access Point zugewiesen wurde. Es handelt sich um eine DMS-Anforderung -
Typ entfernen (1)



49165 133.31482@ Apple 58:95:8a CiscoInc 7d:d9:1@ 862.11 DMS Request

0-#=-E-FH-E

Frame 49165: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @
‘Radiotap Header v@, Length 18

802.11 radio information

IEEE 802.11 Action, Flags: ........C

IEEE 802.11 wireless LAN management frame

£ Fixed parameters
Category code: WNM (1)

- Action code: DMS Request (23
E:IIIIIIIIIIIIIIIIIIIiiIIIIIiIIhIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

G000 00000000 CECPERPE0 00Pleele CEOPOREO PR1e1116 01001600 CRCRPERPE0 OCOBGRERE  ..... H..
G005 00010000 02010 10000lel 0PE1e01 101G0eee fPOEEeeS l1lelllel eeeeelel ........
8010 00000000 CP0PERE0 lleleeee CEERERE0 92111016 00QEEE91 01111106 6eeellle ceenie|
8818 11061116 81111191 1lellefl 9010000 leleelee 11110601 1119166 elelleee I PP ¢
00826 leelelel eeeelele elllllee eeeellle lleellle elllllel llelleol eeoleeee sa|aafas
8028 11110000 11100001 | cuoy | awon | ceroten W ccmcs W teown W owo | ..

ee3se |_I_'|1101u11u 1Y111¥6Y BUlllvyl ..94

M5 Length Req- Type

49165 133,314820 Apple 58:95:0a Ciscolnc 7d:d9:10 802.11 DMS Request

0-#-H-5H-3

Frame 49165: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @
Radiotap Header v@, Length 18

802.11 radio information

IEEE 802.11 Action, Flags: ........C

IEEE 802.11 wireless LAN management frame

[+ Fixed parameters
Category code: WNM (1@)

Action code: DMS Request (23
) llllllllllllllllllliilllllillilllllllllllllllllllllllllllllllllllllllllllllll

0000 Peecoeee oceecooee eepleele cececeee eelellle eleeleee coeoooee ceeceeee ssssaHen
G005 oeolecee ooooecle looeelel eooeleel lolececd ceeeccod llelllel ceeselel cessasas
8010 oecooeocee ocoooecee llelevee cooobose eolllele eeeeceol elllllee eeegllle cennia]s
8018 11leellle e1l1111el 1lelleel eeeleeee leleelee 1llleeel 111eleee elelleee ) P X
8026 1l1eelelel eeeelele elllllee eeeellle 1leellle 111116l 116l1leel e86lesoe .

8028 1l1lllleeoe 1119&9&1[
8030 il yREE sl | L11W11e 11 1l10vy YULlllvvl €

T POAGEO11 PAREARA]

e1djeee1011] jpeceel1l

P1166611

Der Access Point bestatigt diese Terminierung mit einem DMS-Antworttyp Terminate (2).



| 4017e 133.317305 Ciscolnc 7d:d9:.. Apple 58:95:@a  862.11  DMS Response _

Frame 4917@: 56 bytes on wire (448 bits), 56 bytes captured (448 bits) on interface @
Radiotap Header v@, Length 18
802.11 radio information
IEEE 862.11 Action, Flaps: ........ C
IEEE 802.11 wireless LAN management frame
£ Fixed parameters
Category code: WNM (1)
Action code: DMS Response (24

+- ¥4

(]

&

8000 ©2e0oceo0 eoooe000 cboloole oooobeed eelellle eloelood eecoooel ooeeoees ... H..
8005 ©oeoloced ecooeele leeceolel oeeeleel leloeeeo eeeceocoe llelelel eeeeelel
8816 eeocbeeee eoooBE00 110100060 BOOGLEEEE 11011610 eeeteo0e loleelee 1111688l
8815 1lleleee elolleéo leelelel ceeelele e8lllllee eeeellle lleellle elllllel

ee2e 11811861 eefleaed AL I AA AAASTITA 11411145 Ejjj]jai jja!:ﬁi mjﬁ
BB2E Category Betion Disl Token Element-1D Length DMSID

Boe3e DMS Length Resp-Type Lest Sequence Cantral 8elllele leellele eeeleeol eocoeelee

| 4917@ 133.317305 Ciscolnc 7d:d9:.. Apple 58:95:@a  802.11  DMS Response

Frame 4917@: 56 bytes on wire (448 bits), 56 bytes captured (448 bits) on interface @
Radiotap Header v@, Length 18
882.11 radio information
IEEE 802.11 Action, Flags: ........C
IEEE 802.11 wireless LAN management frame
- Fixed parameters

Category code: WNM (1)

Action code: DMS Response (24

+]- [ [#]

O]+

8000 ©cooeoece ooeceecoe eceoleole eecootoeto eolellle eleeleco eoccoboee coooeeed ——
0085 eoolecee ooocoeele leeeolel eeeeleel lolecooe ooecoeoe llelelel eeeeelel ........
8010 ©ooeoece ooeeeece lloloooe eeocteesd 1lellele oeeceoced leleolee lllleeel crssasas
0818 1llleleee 9lellece leelelel oeeelele elllllee eeeellle lleellle @lllllel Xow|.a}
eeze 11&11%1 mlmﬁ A11111 4868 AGASTIT1A 11411148 L

&) 31 1181168687 ARG ARARE

0028 hoap1alol baal1ced beeeeal1d 21160100 20000101 )
2030 30000010 11111111 11111111 | R G

BSS Max. Leerlaufzeit:

Wenn ein Access Point Frames von einem Wireless-Client fir einen bestimmten Zeitraum nicht
mehr empfangt, geht er davon aus, dass der Client das Netzwerk verlassen hat, und trennt die
Zuordnung. Die maximale Leerlaufzeit fir BSS ist die Zeit, die ein Access Point einem Client
zuordnen kann, ohne einen Frame empfangen zu mussen (der Client kann schlafen bleiben).
Dieser Wert wird dem Wireless-Client Uber den Antwortrahmen flir Zuordnung und Neuzuordnung
mitgeteilt. Dadurch kénnen die Clients langer schlafen und den Akku spart.

Der maximal freie BSS-Zeitraum erscheint nur in Zusammenhang mit dem Ansprechen auf die
Zuordnung oder der erneuten Zuordnung der Antworten.



— .- ey —mgmee =
- 802.11 radie information
[+ IEEE 8@2.11 Association Response, Flags: ........ C
=l IEEE 8@82.11 wireless LAN management frame
FFixed parameters (6 bytes)
El Tagged parameters (153 bytes)
#- Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6, 9, 12, 13, [Mbit/sec]
[ Tag: Extended Supperted Rates 24, 36, 48, 54, [Mbit/sec]
#-Tag: HT Capabilities (882.11n D1.18)
#- Tag: HT Information (882.11n D1.18)
H- Tag: Extended Capabilities (4 octets)
Cl Tag: B5S Max Idle Period
¢~ Tag Number: BSS Max Idle Period (98)

Period (1868 TUs): 408

e e Max Idle Pericd Options: Protected
- Tag: Wen pecitic: Milcrosot: : Parameter
- Tag: Qo5 Map Set

Der BSS Max Idle Period ist in Einheiten von 1000 TU (Time Units) festgelegt. Jede Zeiteinheit
entspricht 1,024 Millisekunden.

Leerlaufzeitiberschreitung = 1,024 x BSS Max Inaktivitatszeitraum = X Sekunden

Im Beispielrahmen:

Leerlaufzeitiberschreitung = 1,024 x 405 = 414,72 Sekunden

Wenn das Protected Keep-alive Required-Bit auf 1 festgelegt ist, bedeutet dies, dass der
Wireless-Client einen RSN-geschitzten Frame an den AP senden muss, um den Idle Timer

zuruckzusetzen. Wenn sie auf 0 gesetzt ist, wie im vorliegenden Beispiel, kann der Wireless-Client

jeden Frame-Typ (geschutzt oder ungeschutzt) senden, um den Leerlauf-Timer am Access Point
zuruckzusetzen.

BSS-Ubergangsverwaltung

802.11v BSS Transition Management Request ist ein Vorschlag fur den Client. Der Kunde kann
selbst entscheiden, ob er dem Vorschlag folgt oder nicht. Die Trennung eines Mandanten kann
erzwungen werden, wenn die Funktion zur Abkundung aktiviert ist. Der Client wird nach einiger
Zeit getrennt, wenn der Client keine erneute Verbindung zu einem der empfohlenen APs herstellt.

Die 802.11v BSS-Umstellung wird auf die folgenden vier Szenarien angewendet:

Gesuchte Anfrage

Der Wireless-Client sendet eine 802.11v-BSS-Abfrage fir das Umstiegsmanagement, bevor sie
nach einer besseren Option fur die erneute Zuweisung von APs roamen.

Beispiel einer 802.11v BSS-Umstellungsmanagementabfrage



" Frame 1893: 58 bytes on wire (488 bits), 58 bytes captured (488 bits) on interface @
#- Radiotap Header v@, Length 18

-- 882.11 radic information

- IEEE 882.11 Action, Flags: ........ C

- IEEE 862.11 wireless LAN management frame

F- Fixed parameters
..

GEEE  RRRREREE ARAREREE GRA1EA1A ARRERAEE BE1A111° RIER1GER AARARARER GREBEEEE .. ... H..
GREE GER1EGEE GRARAELE 10GEE1A1 AGAALER1 16146860 fEEEEBEE 11181911 eeeBelel  ........
BE10 GEERREG0 GROGEEEE 11010600 GGGEEAGE 90111016 GRGEGGG1 81111166 Gesellle  ....:.|.
BE1E  118@1116 1111161 1lellesl AEE16AE6 11860168 01111161 @1ee1111 eelllele  .}...}0:
AE2E BPEAE1111 81811166 61111166 ABEA1116 1181181 eeeloee8  .\|..}..
8828 1llesaes llllﬁ-ﬁlalﬂategor\r |1Actlon aIDiaIToken 'ﬂﬂeason I&Bll&&al leeale81 wafnmaal.

BE368 8111816l eleallll ud

! 1893 2.515163 CiscoInc 3a:8f:.. Ciscolnc 7d:d9:1é 202.11 BSS Transition Management Query

A e -~

-- Frame 1893: 58 bytes on wire (488 bits), 58 bytes captured (488 bits) on interface 8
- Radiotap Header w8, Length 18

+- 882.11 radic information

[#-IEEE 802.11 Action, Flags: ........ C

= IEEE 8@2.11 wireless LAN management frame

F Fixed parameters
..

G000 ©PDEROOD DOPERODD COOlEGle PEEODR @Alollle loOleEe DDDDRODD DOBEGOED ... .. ..
0007 ©ER1ECEP PROEEPLR 190EPlAl GO0RLPRL 10100000 RO 11101811 GEEEALAL  ........
0010 ©0OPEEOED PEOEE00R 11010000 0O0ERREE GA111010 0PDEEEAl @1111100 0EEO1110  ....:.|.
9015 11801110 91111101 11011991 9001000 11900102 91111101 @1601111 @811181@  .}...}O:
0020 @eEe1111 91011100 @1111160 00091118 11811001 @ee1esee  .\|..}..
9028 11100000 11110010 mm%%ﬁ%um1 10001001  ......l.

BE58  B8ll1elel eleellll ud

QReason ist der BSS Transition Query Reason, der Grund, warum der Client die Kandidaten-AP-
Liste anfordert. In diesem Beispiel hat der Client einen Grund 16 gesendet, der dem Low RSSI
entspricht. Eine vollstéandige Liste der Griinde fiir die Ubergangsabfrage finden Sie in Tabelle 8-
138 von IEEE 802.11-2012.

Nachdem die Funkeinheit diesen Frame empfangen hat, antwortet sie mit einer BSS-Anfrage zur
Ubergangsplanung, um die Liste der Zugangspunkte bereitzustellen.

1898 2.,522295 Ciscolnc /d:d9:.. Ciscolnc 3a:8t:5c 582.11 BESS Transition Management Request

Frame 1898: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface @
Radictap Header vB, Length 18
882.11 radio information
IEEE 882.11 Action, Flags: ........ C
IEEE 882.11 wireless LAN management frame
£ Fixed parameters
- Category code: WNM (18)
- Action code: BSS Transition Management Request (7)
- Dialog token: @x@s
= ..1 = Preferred Candidate List Included: 1
Abridged: @
Disassociation Imminent: 1
v . B5S Termination Included: @
..8 .... = ES5 Disassociation Imminent: @
- Disassociation Timer: 1953

& o -

5 s
=

nm nn

Unerwiinschter Lastenausgleich



Wenn die Lastenausgleichs-Funktion fiir WLC aktiviert ist und der BSS-Ubergang aktiviert ist,
sendet der Access Point bei starkem Laden keinen deauthentifizierten Frame mehr an einen
Wireless-Client. Er sendet eine BSS-Ubergangs-Verwaltungsanfrage, um dem Wireless-Client
einen weiteren weniger belasteten Access Point vorzuschlagen.

Weitere Informationen zu Lastenausgleichs-Funktionen finden Sie unter: Konfigurieren des
aggressiven Lastenausgleichs

Unerwtinschtes Optimized Roaming-Anfrage

Wenn der WLC das optimierte Roaming- und BSS-Transition aktiviert hat, sendet der WAP keinen
deauthentifizierten Frame mehr an einen Wireless-Client, wenn der Client nicht die RSSI-
Mindesteinstellung (oder andere Parameter im Zusammenhang mit optimiertem Roaming) erfullt,
sendet er ein BSS-Ubergangsmanagement, um dem Wireless-Client einen besseren WAP
vorzuschlagen.

Weitere Informationen zur optimierten Roaming-Funktion finden Sie unter: Cisco Optimized
Roaming

Client-Steuerung auf FRA AP (Flexible Funkzuweisung)

Wenn ein Client eine Verbindung zu einer weniger optimalen Zelle innerhalb eines FRA AP
herstellt, sendet der Access Point diesem Client eine 802.11v-BSS-Ubergangs-
Managementanforderung.

Wenn APs, die FRA unterstltzen (z. B. 2800 oder 3800), nur 5 GHz verwenden, gibt es zwei
Zellen (Mikro- und Makrozellen). Wenn ein Client eine Verbindung zur Makrozelle herstellt, die
Mikrozelle jedoch (basierend auf RSSI) besser geeignet ist, sendet der Access Point eine
802.11v-BSS-Ubergangs-Managementanforderung an den Client, um die Verschiebung der
Mikrozelle und umgekehrt vorzuschlagen.

Diese Funktion ist seit Version 8.2.110.0 verfugbar.

Weitere Informationen zur FRA: Flexible Funkzuweisung (FRA) und redundante Funkmodule

Verbundenheit unmittelbar

Im Rahmen einer BSS-Ubergangs-Managementanforderung kann das unmittelbar stehende Feld
DisAssociation hinzugefligt werden. Diese Funktion besteht darin, den Client nach einer
bestimmten Zeit zu trennen, wenn der Client keine erneute Verbindung zu einem anderen Access
Point herstellt.

Wenn eine nicht angeforderte optimierte Roaming-Anfrage ausgeldst wird, sendet der Access
Point eine BSS-Anfrage fur das Umstiegsmanagement an den Client und wartet eine bestimmte
Zeit (die unter Optimized Roaming DisAssociation Timer konfiguriert wurde), wenn der Client
innerhalb dieser Zeit nicht zu einem besseren Access Point roam, schlie3t der Access Point die
Trennung des Clients ab.

Wenn die Anforderung fur einen nicht angeforderten Lastenausgleich ausgeldst wird, sendet der
Access Point dem Client eine BSS-Anforderung fir das Umstellungsmanagement und wartet fur
einen bestimmten Zeitraum (die Zeit wird unter Disassemblierungs-Timer konfiguriert), wenn der


/content/en/us/td/docs/wireless/controller/7-4/configuration/guides/consolidated/b_cg74_CONSOLIDATED/b_cg74_CONSOLIDATED_chapter_01000.html
/content/en/us/td/docs/wireless/controller/7-4/configuration/guides/consolidated/b_cg74_CONSOLIDATED/b_cg74_CONSOLIDATED_chapter_01000.html
/content/en/us/td/docs/wireless/controller/technotes/8-0/hdx_final/b_hdx_dg_final/high_density_experience_features_added_in_release_8_0.html#topic_E673759007A04204ACB90A203D582F80
/content/en/us/td/docs/wireless/controller/technotes/8-0/hdx_final/b_hdx_dg_final/high_density_experience_features_added_in_release_8_0.html#topic_E673759007A04204ACB90A203D582F80
/content/en/us/td/docs/wireless/controller/technotes/8-3/b_RRM_White_Paper/b_RRM_White_Paper_chapter_01000.html

Client innerhalb dieses Zeitraums nicht zu einem weniger Uberlasteten Access Point roam,
schlie3t der Access Point die Trennung des Clients ab.

Beispiel fiir einen BSS-Rahmen fiir das Ubergangs-Management mit unmittelbar bevorstehender Freigabe:

#-882.11 radio information

= 4

I-IEEE 882.11 wireless LAN management frame
£ Fixed parameters
-~ Category code: WNM (1@)
- Action code: BSS Transition Mana

b erminatlon Lncluded: W
..B .... = ES5 Disassociation Imminent: @
Disassociation Timer: 268
i~ Validity Interval: 20@
“BSS Transition Candidate List Entries: 341854a274edef@4e70200006000ba703817Tdd1ldee48960c. ..

Reaktion auf BSS-Ubergangmanagement

Nachdem ein Wireless-Client eine BSS-Anforderung flir das Umstellungsmanagement erhalten
hat, kann oder kann er eine BSS-Antwort fir das Umstellungsmanagement senden. Wenn der
Client zu einem anderen Access Point wechselt, sendet er diesen mit dem Statuscode Accept
(Akzeptieren), aber wenn er aus mehreren Griinden am selben Access Point bleiben mdchte,
sendet er diesen mit dem Statuscode Reject (Ablehnen) und dem Grund flr die Ablehnung.

Beispiel fiir einen BSS Transition Management Response-Frame

60272 12:16:06.114913 Apple_58:95:0a Ciscolnc_eB8:32:7@ BSS Transition Management Response

Frame 68272: 51 bytes on wire (488 bits), 51 bytes captured (488 bits) on interface @
Radiotap Header v@, Length 18
802.11 radio information
IEEE 802.11 Action, Flags: ...auass C
IEEE 802.11 wireless LAN management frame
v Fixed parameters
Category code: WNM (10)
Action code: BSS Transition Management Response (8)
Dialog token: @x@c
IBSS Transition Status Code: 1 ]
BSS Termination Delay: @

4 vy vwvevw

In diesem Beispiel lehnt der Wireless-Client die Kandidatenliste fur den Access Point ab und
wechselt nicht zu einem anderen Access Point. Der Statuscode 1 zeigt den Grund, warum der
Client die ESS verlasst. Eine vollstandige Liste der Statuscodedefinitionen finden Sie in Tabelle 8-
253 von IEEE 802.11-2012.

Voraussetzungen

Anforderungen

Um die 802.11v-Funktionen eines WLAN nutzen zu konnen, sind Wireless-Clients erforderlich, die
802.11v unterstiutzen.

Verwendete Komponenten



WLC v8.3

IPoD Touch 6. Generation v10.1.1

Konfigurieren

Netzwerkdiagramm

WLC v8.3

N N

Konfigurationen

Directed Multicast Service (DMS)

Konfiguration iber WLAN zur Aktivierung von DMS:

CLI-Konfiguration:

> config W an di sable <w an-i d>
> config W an dns enabl e <w an-i d>
> config W an enable <w an-id>

GUI-Konfiguration (ab Version 8.3 verfugbar)



Schritt 1: Navigieren Sie zu WLANs > WLAN-ID, und klicken Sie auf das WLAN, um DMS zu
aktivieren.

CISCOD MOMNITOE WlaMNs COMTROLLER WIRELESS SECLRITY

WLANSs WLANSs

w W AMNS T - o Mane [Change Filter] [Clear Filter]
LA M s

b Advanced

[] wLAN ID Type Profile Name

[(]s W LA phone-open

WLAN 11y

Schritt 2: Navigieren Sie zu Advanced > 11v BSS Transition Support und aktivieren Sie Directed
Multicast Service.

WLANs > Edit "11v'

General | Security | QoS | Policy-Mapping I Advanced I

FlexCannect Local B e .
Switching 2 fani HTTP Profiling 0
FlexConnect Local Auth 22 Enabled Uit e S8 SOMIN SNnHorE
Learn Client IP Address £ Enabled Elotic realinbeanin u
SR b seed e . 11v BSS Transition Support

S nable .
Switching 22 BSS Transition
Central DHCP Processing Enabled Disassociation Imminent O
Override DNS Enabled Disassociation Tirer(0 to 3000 TEBTT) 200
NAT-PAT Enabled Optimized Roaming Disassociation Timer(0 to 40 TETT)
Central Assoc [ Enabled BSS Max Idle Service

11k I Directed Multicast Service

Assisted Roaming mDNS
Prediction Optimization LI Enabled

; ; mOKE Snooping Enabled
Neighbaor List Enabled

: ) mONS Profile | default-rndns-profile «
Neighbor List Dual Band 0 Enabled
Cenial Maximurm Count
Prediction Minimum Count

BSS Max. Leerlaufzeitmanagement

Konfiguration Gber WLAN zur Aktivierung des BSS-Managements fiir die maximale Leerlaufzeit:

CLI-Konfiguration:

config W an di sable <w an-i d>

config W an bssmexi dl e enabl e <w an-i d>
config W an usertineout <seconds> <w an-id>
config W an enabl e <w an-i d>

V V V V



<seconds> Client Idle tineout(in seconds) on this WLAN. Range 0, 15-100000 secs. 0 in order to
di sabl e

GUI-Konfiguration:

Schritt 1: Navigieren Sie zu WLANs > WLAN-ID, und klicken Sie auf das WLAN, um die maximale
Leerlaufzeit fur BSS festzulegen.

CISCOD MOMNITOE WlaMNs COMTROLLER WIRELESS SECLRITY

=

WLANSs WLANSs

w W AMNS T - o Mane [Change Filter] [Clear Filter]
LA M s

b Advanced

[] wLAN ID Type Profile Name

[(]s W LA phone-open

WLAN 11y

Schritt 2: Navigieren Sie zu Erweitert > 11v BSS Transition Support und aktivieren Sie BSS Max
Idle Service.

WLANSs > Edit "1y’

| General | Security | Qos | Policy-Mapping | Advanced

FlexConnect Local 0 o
Switching 2 Enabled HTTP Profiling O
FlexConnect Local Auth £2 Enabled S tsal AP A i SupEote
Learn Client IP Address 3 Enabled Cilierealak e 0
Uisn Baeadiceriial g 11v BSS Transition Support

s nable 7
Switching £3 BSS Transition B
Central DHCP Processing Enabled Disassociation Imminent O
Owverride DNS Enabled Disassociation Timer(0 to 3000 TBTT) z0o
NAT-PAT Enabled —2etimized foaming Lisasspoiatien Timerifln A0 TETT)_ 40
Central Assoc O Enabled BSS Max Idle Service

11k Directed Multicast Service

Assisted Roaming mDHNS
Prediction Optimization L] Enabled

) ) mOME Snooping Enabled
Meighbor List Enabled

i ; mDMS Profile | default-rmdns-profile «
Meighbor List Dual Band [ Enabled

1

Hinweis: Diese GUI-Optionen werden in Version 8.3 eingefiihrt. Fiir vorherige Versionen
verwenden Sie den Befehl config wlan bssmaxidle enable <wlan-id>.

Schritt 3: Navigieren Sie zu Erweitert > Client User Idle Timeout und legen Sie den Timeoutwert in
Sekunden fest.



WLANs > Edit "11v'

| General | Security | QoS | Policy-Mapping | Advanced

SLAUC IF TAITenry = LACTaurey

Wi-Fi Direct Clients

Salicy |D|sahled v|
Maximum Allowed 00
Clients Per &P Radio
Zlear HotSpot
: .|:| DEnaI:uIe::I

Client user idle

timmeout(15-100000)

Client user idle threshold

(0-10000000% H BIRES
Radius MAI-Realm il
1lac MU-MIMO

Off Channel Scanning Defer

Scan Defer Priarity o1 2 3 4 5 6 7
HiE{EIN []
Scan Defer Time{msecs) 100

FlexConnect

BSS-Ubergangsverwaltung

Konfiguration (iber WLAN fiir das BSS-Ubergangmanagement:

Hinweis: Wenn nur die BSS-Ubergangsphase aktiviert ist, senden die Access Points nur
Frames fur BSS-Ubergangs-Management-Anfragen, wenn ein Wireless-Client einen BSS
Transition Management Query Frame sendet.

Hinweis: Damit die APs bei starkem Laden BSS-Ubergangsmanagement-Anfragen senden
koénnen, ist es erforderlich, den BSS-Ubergang und den Lastenausgleich zu aktivieren.

Hinweis: Damit die APs BSS Transition Management Request senden konnen, wenn ein
Wireless-Client nicht Gber den besten RSSI verfligt, muss der BSS-Ubergang + optimiertes
Roaming aktiviert werden.

Gesuchte Anfrage

CLI-Konfiguration:



> config W an di sable <w an-i d>
> config w an bss-transition enable <w an-i d>
> config W an enabl e <w an-id>

GUI-Konfiguration:

Schritt 1: Navigieren Sie zu WLANs > WLAN ID > Advanced (WLAN-ID > Erweitert), und
aktivieren Sie BSS Transition (BSS-Ubergang).

WLARNSs > Edit "11¢*

| General |_' Security | QoS5 ! Policy-Mapping | Advanced
FlexConnect Local R

Switching 2 L] Enabled HTTF Profiling O
FlexConnect Local Auth 22 Enabled {iiweeea | A AdNin Sup Pyt
Learn Client IP Address 3 Enabled Lniterealeabatdmin o
el e e 11w BSS Transition Support

T nable " .
Switching 22 BSS Transition kA
Central DHCP Processing Enabled Disassociation Imminent L]
Override DNS Enabled Disassociation Timer{0 ta 3000 TBTT) z00
MAT-FAT Enabled Optimized Roarming Disassociation Timer(0 to 40 TBTT)
Central Assoc [ Enabled BSS Max Idle Service

11k Directed Multicast Service

Assisted Roaming mDMNS
Prediction Optimization LI Enabled

: s mODMS Snooping Enabled
Meighbor List Enabled

. : mOMS Profile | default-mdns-profile «
Meighbor List Dual Band [1 Enabled

Denial Maximum Count

i

Prediction Minimum Count

I

Unerwiinschter Lastenausgleich

CLI-Konfiguration:

> config W an di sable <w an-i d>

> config W an bss-transition enable <w an-id>

> config W an | oad- bal ance al | ow enabl e <w an-i d>
> config W an enabl e <w an-id>

GUI-Konfiguration:

Schritt 1: Navigieren Sie zu WLANs > WLAN ID > Advanced, und aktivieren Sie BSS-Ubergang
und Client Load Balancing.



WLARNSs > Edit "11¢*

I General | Security | QoS | Policy-Mapping | Advanced

;I:e\lit:i:l;e_;tiocal [ Enabled
FlexConnect Local Auth 22 Enabled
Learn Client IP Address 3 Enabled
Wlan based Central

Switching 22 titlaifoe
Central DHZP Processing Enabled
Cverride DNS Enabled
MAT-PAT Enabled
Central Assoc [ Enabled

11k

Qs:ul:lsiziii:%aprg:w:igzation L1 Enabled
Neighbar List Enabled
Meighbor List Dual Band [ Enabled

Cenial Maximum Count

Prediction Minimum Count

WLANs = Edit "11v'

11v BSS Transition Support

HTTP Profiling |
Universal AP Admin Support
Universal &P Admin |

BSS Transition

Disassociation Imminent

Disassociation Timer(d to 3000 TBTT)

Optimized Roaming Disassociation Timer(d to 40 TETT)

BSS Max Idle Service

Directed Multicast Service

mDNS

|'- General | Security | Qos | Policy-Mapping §| Advanced

Layerz acl Mone
URL ACL

P2P Blocking Action |Disab|ed v|
Client Exclusion 3 Flenabled |5U |
Timeout Value (secs)
Maxirnum Allowed
Clents 8 E
Static IP Tunneling 2 [Jenabled
Wi-Fi Direct Clients :
Bliny |D|sab|ed v
Maxirnum Allowed B
Clients Per AP Radio
Clear HotSpot Clenabied
rable

Configuration

Client user idle

timeout{15-100000) Timeout Yalue (secs)
Client user idle threshold I:I S
{0-10000000) LA
Radius MAI-Realm [

Unerwiinschtes Optimized Roaming-Anfrage

CLI-Konfiguration:

config W an di sable <w an-id>

config W an bss-transition enable <w an-i d>
config wan chd <wl an-i d> enabl e

config W an enabl e <w an-i d>

V V V V

mOMS Snooping

mDME Profile | default-rndns-profile -~

Management Frame Protection (MFP)

MFP Client Protection £ | Optional

DTIM Period {in beacon intervals)

80Z.11a/n (1 - 255) |1

802.11b/g/n (1 - 255) |1

MNALC

MaC State | Mone w

Enabled

Load Balancing and Band Select

Client Load Balancing

Client Band Select

Passive Client

Passive Client

Yoice

Media Session Snooping

> config advanced { 802.11a | 802.11b } optim zed-roani ng enabl e

GUI-Konfiguration:

Schritt 1: Navigieren Sie zu WLANs > WLAN ID > Advanced (WLAN-ID > Erweitert), und

aktivieren Sie BSS Transition and Coverage Hole Detection (BSS-Ubergang und Abdeckungsloch-

Erkennung).



WLARNSs > Edit "11¢*

i' General | Security | QoS | Policy-Mapping | Advanced |
FlexConnect Local '

Switching 2 L1 Enabled HTTF Profiling O
FlexConnect Local Auth 22 Enabled {itmet sl AR AHNIIN Sup it
Learn Client IP Address 3 Enabled [nier=aleabatdmin o
Gith hased tertea) o 11v BSS Transition Support

e nable
Switching £2 BSS Transition %
Central DHZP Processing Enabled Disassociation Irmmminent D
CQverride DNS Enabled Disassociation Timer{0 to 3000 TETT) zo0
MNAT-PAT Enabled Optimized Roaming Disassociation Timer(d to 40 TETT)
Central Assoc [ Enabled BSS Max Idle Service

11k Directed Multicast Service

Assisted Roaming mDMNS
Prediction Optimization L1 Enabled

: s mOMS Snooping Enabled
Meighbor List Enabled

: ; mDMS Profile | default-mdns-profile
Meighbor List Dual Band [ Enabled

Cenial Maximum Count
Prediction Minimum Count

WLANSs > Edit "11v'

| General | Security | QoS | Policy-Mapping

Allow AA8 Override [ ] Enabled

Coverage Hole Detection Enabled

Enable Session Timeout [—

Alranet IE [ JEnabled

Diagnostic Channe| 28 [ lEnahbled

Override Interface &CL IPvd | Mone IPvE | Mone s
Layerz acl Mone -
HRL ACL Mone -
PP Blocking Action Disabled w
. s
Client Exclusion 2 MEnabled &0

Timeout Yalue (secs)

Maximum &llowed
Clients &

Schritt 2: Navigieren Sie zu WIRELESS > Advanced > Optimized Roaming, und aktivieren Sie fir
beide Bandbereiche Optimized Roaming-Modus. Weitere Informationen zu optimierten Roaming-
Parametern finden Sie in diesem Dokument: Bereitstellungsleitfaden fur High Density Experience
(HDX), Version 8.0



/content/en/us/td/docs/wireless/controller/technotes/8-0/hdx_final/b_hdx_dg_final/high_density_experience_features_added_in_release_8_0.html#topic_E673759007A04204ACB90A203D582F80
/content/en/us/td/docs/wireless/controller/technotes/8-0/hdx_final/b_hdx_dg_final/high_density_experience_features_added_in_release_8_0.html#topic_E673759007A04204ACB90A203D582F80

cisco MONITOR — WlAMs CONTROLLER  WIRELESS — SECURITY

Wireless Optimized Roaming

= Access Points

All APs 802.11a
» Radios
g0z.1la’nfac
a02.11b/g/n Cptimized Roaming Mode Enahble

Cual-Band Radios
Global Configuration

Cptimized Roarming Data Rate Threshald mbps

= RF Managment

Flexible Radia 802.11b

fssignment
Load Balancing

Cptimized Roaming Intervyal ag SEC

Cptimized Roaming Mode

Band Select

Cptimized Roaming Interval ag SEC

Cptimized Roaming Data Rate Threshaold mbps

» 105
Preferred Calls 1. CHOM configuration can be done in Wirelsss---= BF Srofile ---= Eqit
Y = I T R o B R B e R T B T T T o L I T B T

Verbundenheit unmittelbar

CLI-Konfiguration:

config w an di sable <w an-id>

config w an bss-transition enable <w an-id>

config w an di sassoci ation-i nm nent enable <w an-i d>

config w an bss-transition disassociation-immnent oproamtinmer <timer-in-TBTT> <W.AN i d>
config w an bss-transition disassociation-immnent tinmer <tiner-in-TBTT> <W.AN id>

> config w an enable <w an-i d>

Schritt 1: Navigieren Sie zu WLANs > WLAN ID > Advanced (WLAN-ID > Erweitert), aktivieren Sie
BSS Transition (BSS-Ubergang), Disassemblierung unmittelbar bevorsteht und legen Sie
Disassemblierungs-Timer und Optimized Roaming DisAssociation Timer fest.

V V. V V V

GUI-Konfiguration:



WLARNSs > Edit "11¢*

| General '|' Security | QoS ! Policy-Mapping | Advanced
FlexConnect Local S

Switching 2 L Enabled
FlexConnect Local Auth 22 Enabled
Learn Client IP Address 3 Enabled
Wlan based Central

Switching 22 titlaifoe
Central DHZP Processing Enabled
Cverride DNS Enabled
MAT-PAT Enabled
Central Assoc [ Enabled

11k

Qs:ul:lsiziii:%aprg:w:igzation L1 Enabled
Neighbar List Enabled
Meighbor List Dual Band [ Enabled

Prediction Minimum Count

Cenial Maximum Count

HTTP Profiling

Universal AP Admin Support

Universal &P Admin

11v BSS Transition Support

BSS Transition

Disassociation Imminent

Disassociation Timer(d to 3000 TBTT)

BSS Max Idle Service

O

O

[

L]

200
Optimized Roaming Disassociation Timer(d to 40 TETT)

Directed Multicast Service

mDNS

mOMS Snooping Enabled

mDME Profile | default-rndns-profile -~

WLANs > Edit "11v'

| General I Security | QoS | Policy-Mapping | Advanced
~ FlexConnect Local

Switching £ L Enatled
FlexConnect Local Auth 22 Enabled
Learn Client IP Address & Enabled
Vlan based Central

Switching 3 sl
Central DHCP Processing Enabled
Override DNE Enabled
MAT-PAT Enabled
Central Assoc [ Enabled

11k
L L e

HTTP Profiling

Universal AP Admin Support

Universal AP Admin

11v BSS Transition Support

BSS Transition

Disassociation Imminent

Disassociation Timer(0 to 3000 TBTT)

BSS Max Idle Service

[ii]

l

[

200
Optimized Roaming Disassociation Timer{0 to 40 TETT)

Directed Multicast Service

mDNS

Hinweis: Die Timer werden in TBTT-Einheiten (Target Beacon Transmission Time,
Ubertragungszeit fiir das Ziel von Beacon) angegeben, d. h. die Intervallzeit zwischen jedem
Beacon. Standardmalig wird jedes Beacon alle 100 ms gesendet, sodass standardmafig 1
TBTT =100 ms entspricht. Timer = X TBTT/10 = x Sekunden

Uberpriifen

Diese Bilder zeigen die Unterstitzung des WLAN (Wireless Local Area Network) und der
Wireless-Clients fur die verschiedenen 802.11v-Services.

SSID-Unterstiitzung

- DMS



- 802.11 radio information

'J IEEE 8@2.11 Eeacon frame, Flags: ........ C

4 Fixed parameters (12 bytes)
Timestamp: @:x2202202a235f23006
Beacon Interwval: @.124448 [Seconds]
» Capabilities Information: @x1@11
4 Tagged parameters (267 bytes)
+ Tag: 53ID parameter set: tst-5@211wv
b Tag: Suppeorted Rates 12(B), 18, 24, 356, 48, 54, [Mbit/sec]
b Tag: Traffic Indication Map (TIM): DTIM @ of @ bitmap
I Tag: Country Informatien: Ceountry Cede US, Environment #Any
- Tag: QBSS Leoad Element 882.1le CCA Wersicon
+ Tag: HT Capabilities (8@82.1ln D1.1@}
I Tag: RSN Information
© Tag: HT Information (582.1ln D1.1@)
4 Tag: Extended Capabilities (8 octets)
Tag Number: Extended Capabilities (127)
Tag length: 8
I Extended Capabilities: @x@@ (octet 1)
Extended Capabilities: @x1@ (octet 2)
I Extended Capabilities: @x@@ (octet 3)
4 Extended Capabilities: @x@4 (octet 4)
.. = thannel Usage: Not supported

s Paas UTC T53F Oftfset: Not supported
.@ .... = Peer U-APSD Buffer 5TA Support: Not supported
@ .... = TDLS Peer PSM Support: Not supported
.@.. .... = TOLS channel switching: Not supported
@.. ..., = Interworking: Not supported
 Extended Capabilities: @x@l1 {octet 5)
b Extended Capabilities: @&x4@ (octet &)
» Esxtended Capabilities: @x@@ {(octet 7)
I Extended Capabilities: x40 (octet 8)
» Tag: Cisco CCX1 CKIP + Device Name
Tag: Vendor Specific: Airenet: Aironet DTPC Powerlevel 8x@3
I Tag: WHT Capabilities (IEEE 5td 882.1lac/D3.1)
4 Tag: WHT Operation (IEEE Std 8082.1lac/D3.1)

. BSS-Ubergangsverwaltung




& Fu:ed parameters {12 bytes)
El Tagged parameters (231 bytes)
#- Tag: SSID parameter set: tst-11v
#-Tag: Supported Rates 11(B), 12, 18, 24, 36, 48, 54, [Mbit/sec]
- Tag: DS Parameter set: Current Channel: 11
28 Tag: Traffic Indication Map (TIM): DTIM @ of @ bitmap
Tag: Country Information: Country Code MX, Environment Any
‘Tag: QBSS Load Element 802.1le CCA Version
Tag: Power Constraint: 3
Tag: ERP Information
Tag: HT Capabilities (802.11n D1.18)
Tag: RSN Information
Tag: HT Information (862.11n D1.18)
Tag: RM Enabled Capabilities (5 octets)
Tag: Extended Capabilities (6 octets)
~-Tag Number: Extended Capabilities (127)
-~ Tag length: 6
B Extended Capabilities: @x@@ (octet 1)
#- Extended Capabilities: @x1@ (octet 2)
rﬁ Extended Capabilities: @x@8 (octet 3)
“sens 2:.8 = TFS: Not supported
..8. = WNM-Sleep Mode: Not supported

..@. .... = AC Station Count: Not supported

@.. .... = Multiple BSSID: Not supported
““@... 2... = Timing Measurement: Not supported

[" Extended Capabilities: ex@@ (octet 4)

#-Extended Capabilities: ex@l (octet 5)
| [ Extended Capabilities: ex4@ (octet 6)
- Tag: Vendor Specific: Aironet: Aironet DTPC Powerlevel @x82
. Tag Number: Vendor Specific (15@)

Client-Unterstiitzung

- DMS



802.11 radig
b IEEE 8@2.1 S S O
4 IEEE 822.11 wireless LAN management frame
4 Fixed parameters (4 bytes)
Capabilities Information: @x1@11
Listen Interval: @x@al4
4 Tagged parameters (144 bytes)
» Tag: 351D parameter set: tst-8221lvy
» Tag: Supported Rates 12(B), 18, 24, 36, 48, 54, [Mbit/sec]
Tag: Power Capability Min: 3, Max :22
© Tag: Supported Channels
> Tag: RSN Information
b Tag: HT Capabilities (8©2.11n D1.1@)
4 Tag: Extended Capabilities (4 octets)
Tag Number: Extended Capabilities (127)
Tag length: 4
» Extended Capabilities: @x2@ (octet 1)
Extended Capabilities: @x@@ (octet 2)
i Extended Capabilities: @x@@ (octet 3)
4 Extended Capabilities: @x@4 (octet 4)
R Channel Usage. Not supported
supported

wen. @... = UTC TSF Offset: Not supported
<@ .... = Peer U-APSD Buffer STA Support: Not supported

..@. .... = TDLS Peer PSM Support: Not supported
.@.. .... = TOLS channel switching: Not supported
@... ... = Interworking: Not supported

Tag: Vendor 5pe:1f1c. EBroadcom
> Tag: Yendor Specific: Epigram: HT Capabilities (8@2.11n D1.1@)
b Tag: Vendor Specific: Microsof: WMM/WME: Information Element

- BSS-Ubergangsverwaltung




- Fixed parameters (4 bytEEJ
D-Tagged parameters (140 bytes)
-Tag SS5ID parameter set: tst-1lv
: Supported Rates 11(B), 12, 18, 24, 36, 48, 54, [Mbit/sec

0 5

,_.
!

“Tag: Supported Channels
RSN Information
HT Capabilities (802.11n D1.18)
Tag: Extended Capabilities (3 octets)
“Tag Number: Extended Capabilities (127)
Tag length: 3
# Extended Capabilities: @x8@ (octet 1)
[#- Extended Capabilities: @x@@ (octet 2)
=} Extended Capabilities: @x@8 (octet 3)
...8 = TF5: Not supported
..8. = WNM- Sleep Hode Not supported

- =
o o
oo oo

SRETI, r » : - pported
LB aeee = AC Statlon Cnunt Not supported
... .... = Multiple BSSID: Not supported

“@.v. e... = Timing Measurement: Not supported
-Tag: RM Enabled Capabilities (5 octets)
~Tag: Vendor Specific: Broadcom
Tag: Vendor Specific: Epigram: HT Capabilities (862.11n D1.10)
~Tag: Vendor Specific: Microsof: WM/WME: Information Element

Debugclientaktivitat

Zur Uberwachung der 11v-Client-Aktivitit stehen diese Befehle zur Verfiigung.

> debug client <mac-add-of-client>
> debug mac addr <mac-add-of-client>
> debug 11v all enable

Client mit DMS-Funktionen

Client ist 11v-fahig

*apf MsConnTask_0: Nov 01 22:55:27.577: a4:f1:e8:58:95:0a Association received fromnobile on
BSSI D 7c: Oe: ce: 7d: d9: 10 AP AP-3700-1
*apf MsConnTask_0: Nov 01 22:55:27.577: a4:f1:e8:58:95:0a Cient is 11v BSS Transition capabl e

Der Client sendet eine DMS-Anfrage flir die Gruppe 224.0.0.251 udp port 9, und der Access Point
sendet die DMS Accept (DMS-Annahme).

*apf MsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95:0a Got action frame fromthis client.
*apf MsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95: 0a Received a 11v Action Frane w th code
[23] fromnobile station

*apf MsConnTask_0: Nov 01 22:56:43.928: Received 80211v_DMS_REQ Action Frane

*apf MsConnTask_0: Nov 01 22:56:43.928: WANid: 1| vap_ip: 1

*apf MsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95:0a Posting nsg of type:



APF_80211v_MsG DMS_REQ for STA and LRAD: 7c: Oe: ce: 7d: d9: 10,sl ot: 0, |en: 26

*apf MsConnTask_0: Nov 01 22:56:43.928: 11v g_nmsgQueue = 0x2b415828, osapi MessageSend
rc =0

*apf 80211vTask: Nov 01 22:56:43.929: Tclas found:

*apf 80211vTask: Nov 01 22:56:43.929: [

*apf 80211vTask: Nov 01 22:56:43.929: Version = 4,

*apf 80211vTask: Nov 01 22:56:43.929: Destination IP = 224.0.0.251,

*apf 80211vTask: Nov 01 22:56:43.929: Destination Port = 9,

*apf 80211vTask: Nov 01 22:56:43.929: Protocol = 17,

*apf 80211vTask: Nov 01 22:56:43.929: ]

*apf 80211vTask: Nov 01 22:56:43.929: a4:f1:e8:58:95:0a New client requesting DM for this Tclas
*apf 80211vTask: Nov 01 22:56:43.929: DMS Request IE processed: State: DMS_REQ ADD_ACCEPTED

*apf 80211vTask: Nov 01 22:56:43.929: DMS Response IE created.

*apf 80211vTask: Nov 01 22:56:43.929: Elenent ID 100, Length: 5

*apf 80211vTask: Nov 01 22:56:43.929: DVMS ID: 1, DMS Length: 3, Response Type: DMS_RESP_ACCEPT,
Last Sequence Control: 65535

*apf 80211vTask: Nov 01 22:56:43.929: dnmsRequest State = DMS_REQ ADD ACCEPTED

*apf 80211vTask: Nov 01 22:56:43.929: a4:fl:e8:58:95:0a apf802llvSendPacketToMs: 802.1lv Action
Frame sent successfully to wlc

*apf 80211vTask: Nov 01 22:56:43.929: apf80211vDmsDB_AJddSTA: New DMS Client: a4:fl:e8:58:95:0a
created and added under DMS ID: 1

*apf 80211vTask: Nov 01 22:56:43.929: a4:f1l:e8:58:95: 0a apfPost Dhsd i ent Request Msg: posti ng
capwap for ms |radmac7c: Oe: ce: 7d: d9: 10

*apf 80211vTask: Nov 01 22:56:43.929: 11v g _nmsgQueue = 0x2b415828, osapi MessageSend rc
=0

*apf 80211vTask: Nov 01 22:56:43.929: a4:f1l:e8:58:95:0a apf80211lvHandl eDrsMsgSend: send capwap
for STA Iradmac 7c:Oe:ce: 7d:d9: 10

Vom AP, an den der Client angeschlossen ist

AP# debug dotll dotllv all

*Nov 1 22:51:04.323: DOT1lv: Inside DMS ADD QOperation

*Nov 1 22:51:04.323: DOT1lv: TCLAS found in DVS DB

*Nov 1 22:51:04.323: DOT1lv: New client detected

*Nov 1 22:51:04.323: DOT1lv: Ref Cnt: 1

*Nov 1 22:51:04.323: DOT1lv: dient A4:F1:E8:58:95:0A added to DVMS DB Entry
*Nov 1 22:51:04.323: DOT1lv: DWVMS Add Operation Succeeded

*Nov 1 22:51:04.323: Received and decoded a DVS client request payl oad SUCCESSFULLY

AnschlieRend wird der Client der DMS-Datenbank im WLAN hinzugefugt. Alle Clients, die ein
DMS Request-Add fur dieselbe Multicast-Zeichenfolge senden, werden unter derselben DMS-ID
aufgelistet.

> show wlan 1

WLAN Identifier....... .. .. . . .. 1
Profile Name.......... ... .. 11v
Network Nanme (SSID)........... ... 11v
Stat US. . . i e Enabl ed
Nunmber of active DMS dients..................... 1

DVMS ID Cdient MAC Addresses
1 a4:f1:e8:58:95:0a

Die DMS-Datenbank wird im Access Point gespeichert, an den dieser Client angeschlossen ist:

AP# show controllers dotllRadio { 0 | 1 } | beg Global DMS



G obal DMS - requests:2 uc: 130 drop: 0
DVS enabl ed on WLAN(sS): 11v
11v

DM5 dat abase:
Entry 1: mask=0x55 versi on=4 dst| p=0xEO0000FB srcl p=0x00000000 dstPort=9 srcPort=0 dcsp=0
protocol =17
{dient, SSID}: {08:74:02:77:13:45, 11v}, {A4:F1:E8:58:95:0A, 11lv},

Sobald der Wireless-Client den DMS-Fluss schlief3t, sendet er eine DMS-Anforderung entfernen

*apf MsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Got action frame fromthis client.
*apf MsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Received a 11v Action Frane w th code
[23] fromnnobile station

*apf MsConnTask_0: Nov 01 22:57:33.990: Received 80211lv_DMS_REQ Action Frame

*apf MsConnTask_0: Nov 01 22:57:33.990: WANid: 1| vap_ip: 1

*apf MsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Posting nsg of type:

APF_80211v_MsG DMS_REQ for STA and LRAD: 7c: Oe: ce: 7d: d9: 10,slot: 0, len:5

*apf MsConnTask_0: Nov 01 22:57:33.990: 11v g_nsgQueue = 0x2b415828, osapi MessageSend
rc =0

*apf 80211vTask: Nov 01 22:57:33.991: DMS Request IE processed: State: DMS_REQ DEL_ACCEPTED
*apf 80211vTask: Nov 01 22:57:33.991: DMS Response | E created.

*apf 80211vTask: Nov 01 22:57:33.991: Elenent ID 100, Length: 5

*apf 80211vTask: Nov 01 22:57:33.991: pMs ID: 1, DMS Length: 3, Response Type:
DMS_RESP_TERMINATE, Last Sequence Control: 65535

*apf 80211vTask: Nov 01 22:57:33.991: dmsRequestState = DMS_REQ DEL_ACCEPTED

*apf 80211vTask: Nov 01 22:57:33.991: a4:f1l:e8:58:95:0a apf802llvSendPacketToMs: 802.11lv Action
Frame sent successfully to wlc

*apf 80211vTask: Nov 01 22:57:33.991: STA: ad4:fl1:e8:58:95:0a has dequeued and deleted from the
DMS Entry with ID: 1

*apf 80211vTask: Nov 01 22:57:33.991: apf80211vDmsDB_DeleteSTA: STA: a4:fl:e8:58:95:0a deleted
successfully under DMS ID: 1

*apf 80211vTask: Nov 01 22:57:33.991: a4:f1l:e8:58:95: 0a apfPost DnsCl i ent Request Msg: posti ng
capwap for nms |radmac7c: Oe: ce: 7d: d9: 10

*apf 80211vTask: Nov 01 22:57:33.991: 11lv g _nsgQueue = 0x2b415828, osapi MessageSend rc
=0
Vom Access Point

*Nov 1 22:57:33.167: DOT1lv: Renoving client A4:F1:E8:58:95: 0A fromDVS DB Entry
*Nov 1 22:57:33.167: DOT1lv: DMS DB Del ete Operation Succeeded
*Nov 1 22:57:33.167: Received and decoded a DVS client request payl oad SUCCESSFULLY

BSS-Ubergangsfunktion fiir Clients

Client ist 11v-fahig

*apf MsConnTask_3: Apr 12 10:46:36.239: 08:74:02:77:13: 45 Associ ation received fromnobile on
BSSI D f0: 7f: 06: €8: 32: 76 AP AP-3700
*apf MsConnTask_3: Apr 12 10:46:36.239: 08:74:02:77:13:45 Cient is 11v BSS Transition capabl e

Client sendet eine BSS-Abfrage fiir das Ubergangmanagement

*apf MsConnTask_1: Nov 14 05:40:32.857: c4:7d:4f:3a:0f:5c Got action frame from this client.
*apf MsConnTask_1: Nov 14 05:40:32.858: c4:7d: 4f:3a: 0f : 5¢ Received a 11v Action Franme w th code
[6] frommobile station

*apf MsConnTask_1: Nov 14 05:40: 32. 858: Received 80211v_BSS_TRANS_ QUERY Action Frame

*apf MsConnTask_1: Nov 14 05:40:32.859: WAN-id: 1| vap_ip: 1

*apf MsConnTask_1: Nov 14 05:40:32.859: c4:7d:4£:3a:0£f:5c Posting msg of type:



APF 80211v_MSG_BSS_TRANS_QUERY for STA and LRAD:00:c8:8b:26:2c:d0,slot:0,

*apf 80211vTask:
*apf 80211vTask:
*apf 80211vTask:
*apf 80211vTask:
*apf 80211vTask:

*apf MsConnTask_1: Nov 14 05:40: 32. 861:

rc =0

*apf 80211vTask:
*apf 80211vTask:
*apf 80211vTask:

Nov
Nov
Nov
Nov
Nov

Nov
Nov
Nov

14
14
14
14
14

14
14
14

00: ¢8: 8b: 26: 2c: d0 rschb

*apf 80211vTask:
*apf 80211vTask:

Nov
Nov

14
14

len:1
05: 40: 32.
05: 40: 32.
05: 40: 32.
05: 40: 32.
05: 40: 32.

860:
860:
860:
860:
860:

Session URL is not NULL
Disassociation Imminent is 1
Disassociation Timer is 200

Bui | di ng BSS Transition Request Framne
Addi ng Nei ghbor List Subel ement

11v g_nsgQueue = 0x2b415828, osapi MessageSend
05:40: 32.861: Location Info: 0,0,0 for BSSID: 7c:Oe:ce: 7d: d9: 10

05:40: 32.861: Data Length of BSS Transition Request Frane: 73

05: 40: 32. 862: apf80211lvHandl eBSSTransQuery: |radMacAddr:

parent MAC ADDR: 00: c8: 8b: 26: 2c: d0 rscb mac address: 00: 00: 00: 00: 00: 00
05:40: 32.862: 11v Action Frane sent:

05:40: 32.863: c4:7d: 4f: 3a: 0f : 5¢ apf8021lvSendPacket ToMs: 802.11v Action

Franme sent successfully to wc
Nov 14 05:40: 32. 863: Successfully sent BSS Transition Request Action Frame to

*apf 80211vTask:
STA:

cd4:7d:4£f:3a:0£:5¢c

Da der WLAN die "DisAssociation Imcoming" (Abbruch der Verbindung) aktiviert hat, wird der
Client nach dem Ende des Trennungszeitgebers getrennt.

*apf 80211vTask:

Nov 14 05:40: 32. 863:

cd4:7d:4£:3a:0f:5¢c Setting Session Timeout to 20 sec -

starting session timer for the mobile

*apf 80211vTask:
*o0sapi BsnTi ner :

mark nobile for

*o0sapi BsnTi ner :

Nov 14 05:40: 32. 863:
Nov 14 05:40:52. 768:

c4:7d:4£:3a:0£:5¢c
c4: 7d: 4f : 3a: Of : 5¢

Disassociate client in 20 seconds
Aut henti cati on session tiner expired:

i medi ate del etion

Nov 14 05:40:52. 768:

c4:7d: 4f: 3a: Of : 5¢ apf MsSessi onExpi reCal | back (apf_ns.c:707)

Expi ri ng Mobil e!
*apf Recei veTask:
*apf Recei veTask:
Changi ng state for
Di sassoci at ed

*apf Recei veTask: Nov 14 05: 40: 52. 769:
(apf_80211. c: 3541) Changing state for
Di sassoci ated to Di sassoci at ed

*apf Recei veTask: Nov 14 05: 40: 52. 769:
00: c8: 8b: 26: 2c: d0-0 (reason 1, caller
*apf Recei veTask: Nov 14 05: 40: 52. 769:
00: c8: 8h: 26: 2c: dO sl ot O(caller apf_mns.c:7616)
*apf Recei veTask: Nov 14 05: 40: 52. 769:
*apf Recei veTask: Nov 14 05: 40: 52. 769:
aut henticating the client.

*apf Recei veTask: Nov 14 05: 40: 52. 769:
00:c8:8b:26:2c:d0, slotId: O,

Nov 14 05:40:52. 769:
Nov 14 05:40:52. 769:

apf MsExpi r eMobi | eSt ati on:

apf _ms. c: 7614)

vapId: 1

AP sendet BSS Transition Management Frame wegen Lastenausgleich

*apf MsConnTask_3: Apr
1lv queue.

*apf 80211vTask:
*apf 80211vTask:
*apf 80211vTask:
*apf 80211vTask:
*apf 80211vTask:

12 10:47:18. 785:

Apr 12 10:47:18.
Apr 12 10:47:18.
Apr 12 10: 47:18.
Apr 12 10: 47:18.
Apr 12 10:47:18.
*apf 80211vTask: Apr 12 10:47:18.
*apf 80211vTask: Apr 12 10:47:18.
fO:7f: 06: e8:32: 70 rscb parent
*apf 80211vTask: Apr 12 10:47:18.789: 11lv Action Frane sent:
*apf 80211vTask: Apr 12
Franme sent successfully to wc
*apf 80211vTask: Apr

789:
789:
789:
789:
789:
789:
789:

Session URL is not NULL

Di sassociation Iminent is 1
Di sassociation Tiner is 200
Addi ng Nei ghbor

Li st Subel enent

apf 80211vHandl eBSSTr ansQuery:

Bui | di ng BSS Transition Request Frane

Del ete I mredi ately
c4: 7d: 4f: 3a: Of : 5¢ apf MsExpi reMobi | eStati on (apf_ns. c: 7521)
nmobi | e c4: 7d: 4f: 3a: 0f : 5¢c on AP 00: c8: 8b: 26: 2c: dO from Associ ated to

c4: 7d: 4f: 3a: Of : 5¢ apf SendDi sAssocMsgDebug
mobi | e c4: 7d: 4f : 3a: Of : 5¢ on AP 00: c8: 8b: 26: 2c:d0 from

c4:7d: 4f : 3a: 0f : 5¢ Sent Di sassociate to nobile on AP
c4: 7d: 4f : 3a: Of : 5¢ Sent Deaut henticate to nobile on BSSI D

c4:7d: 4f:3a: 0f : 5¢c Setting active key cache index 8 ---> 8
c4:7d: 4f: 3a: 0f : 5¢c Del eting the PWK cache when de-

Sent Deauthenticate to STA: c4:7d:4f:3a:0£:5c on BSSID:

08:74:02:77:13:45 1llv BSS Transition Request is posted to

Data Length of BSS Transition Request Franme: 22
| radMacAddr :
MAC ADDR. fO:7f:06:e8:32:70 rsch mac address:

00: 00: 00: 00: 00: 00

10: 47: 18. 790: 08:74:02: 77: 13: 45 apf80211vSendPacket ToMs: 802. 11v Acti on

12 10:47:18. 790: Successfully sent BSS Transition Request Action Frame to



STA: 08:74:02:77:13:45
AP sendet einen BSS-Ubergangs-Management-Frame aufgrund von optimiertem Roaming

*apf MsConnTask_0: Nov 04 04:58:55.320: a4:f1:e8:58:95:0a Posting nmsg of type:

APF 80211v_MSG BSS TRANS QUERY for STA and LRAD: 7c: Oe: ce: 7d: d9: 10,slot: 0, len:0

*apf MsConnTask_0: Nov 04 04:58:55.320: 11v g_nmsgQueue = 0x2b415828, osapi MessageSend
rc =0

*apf MsConnTask_0: Nov 04 04:58:55.320: a4:f1:e8:58:95:0a 1lv BSS Transition Request is posted to
11lv queue.

*apf 80211vTask: Nov 04 04:58:55.321: Session URL is not NULL

*apf 80211vTask: Nov 04 04:58:55.321: Disassociation Imrinent is 1

*apf 80211vTask: Nov 04 04:58:55.321: Disassociation Tiner is 40

*apf 80211vTask: Nov 04 04:58:55.321: Building BSS Transition Request Frane

*apf 80211vTask: Nov 04 04:58:55.321: Addi ng Nei ghbor List Subel ement

*apf 80211vTask: Nov 04 04:58:55.321: No Nei ghbor Candi date found : Resetting Candi date |ncluded
Li st

*apf 80211vTask: Nov 04 04:58:55.321: Data Length of BSS Transition Request Frame: 4

*apf 80211vTask: Nov 04 04:58:55.321: apf80211lvHandl eBSSTransQuery: |radMacAddr:

7c: Oe:ce: 7d: d9: 10 rscb parent MAC ADDR: 7c:0Oe:ce: 7d: d9: 10 rschb nac address: 00:00: 00: 00: 00: 00
*apf 80211vTask: Nov 04 04:58:55.322: 11lv Action Frane sent:

*apf 80211vTask: Nov 04 04:58:55.322: a4:f1l:e8:58:95:0a apf80211lvSendPacket ToMs: 802.11v Action
Frane sent successfully to wc

*apf 80211vTask: Nov 04 04:58:55.322: Successfully sent BSS Transition Request Action Frame to
STA: a4:f1:e8:58:95:0a

*apf 80211vTask: Nov 04 04:58:55.322: a4:fl:e8:58:95:0a Setting Session Timeout to 4 sec -
starting session timer for the mobile

*apf 80211vTask: Nov 04 04:58:55.322: a4:f1:e8:58:95:0a Disassociate client in 4 seconds

Referenzen

Kapitel: 802.11r, 802.11k, 802.11v, 802.11w Fast Transition Roaming

IEEE-Standard fur Informationstechnologie - Telekommunikation und Informationsaustausch
zwischen Systemen Local and Metropolitan Area Networks - Spezifische Anforderungen - Teil 11:
Wireless LAN Medium Access Control

(MAC) und Physical Layer (PHY) - Spezifikationen


/content/en/us/td/docs/wireless/controller/8-1/Enterprise-Mobility-8-1-Design-Guide/Enterprise_Mobility_8-1_Deployment_Guide/Chapter-11.html

	802.11v Basic Service Set (BSS) auf AireOS WLC
	Inhalt
	Einführung
	Hintergrundinformationen 
	Directed Multicast Service (DMS):
	BSS Max. Leerlaufzeit:
	BSS-Übergangsverwaltung
	Gesuchte Anfrage
	Unerwünschter Lastenausgleich
	Unerwünschtes Optimized Roaming-Anfrage
	Client-Steuerung auf FRA AP (Flexible Funkzuweisung)
	Verbundenheit unmittelbar
	Reaktion auf BSS-Übergangmanagement


	Voraussetzungen
	Anforderungen
	Verwendete Komponenten

	Konfigurieren
	Netzwerkdiagramm
	Konfigurationen
	Directed Multicast Service (DMS)
	BSS Max. Leerlaufzeitmanagement
	BSS-Übergangsverwaltung
	Gesuchte Anfrage
	Unerwünschter Lastenausgleich
	Unerwünschtes Optimized Roaming-Anfrage
	Verbundenheit unmittelbar



	Überprüfen
	SSID-Unterstützung
	Client-Unterstützung


	Debugclientaktivität

	Client mit DMS-Funktionen
	BSS-Übergangsfunktion für Clients

	 Referenzen


