IPCC: Leitfaden zur Fehlerbehebung fiir
Lightweight Directory Access Protocol (LDAP)
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Einflihrung

Dieses Dokument enthalt Informationen zur Fehlerbehebung im Lightweight Directory Access
Protocol (LDAP) in Cisco Unified Contact Center Express. Obwohl dieses Dokument einige
Informationen Uber haufige Probleme mit Cisco Customer Response Solution (CRS) und Cisco
CallManager enthalt, versucht dieses Dokument nicht, diese Komponenten vollstandig zu
beschreiben. Vielmehr konzentriert sich dieses Dokument auf die Symptome und Methoden, um
die Ursache von Problemen, die auftreten kénnen zu identifizieren. Die Probleme kénnen sich auf
Software oder Konfiguration beziehen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfugen:

- Cisco CallManager



- Cisco Customer Response Solutions (CRS)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. Cisco CallManager Version 4.x

. Cisco CRS Version 4.x
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Der Node Manager startet nicht, und die LDAP-Ausnahmen in
den MCVD-Protokollen werden angezeigt.

Wenn der Node-Manager nicht gestartet wurde und Sie viele LDAP-Verbindungsausnahmen in
den MCVD-Protokollen sehen, kénnen in der Datei cendir.ini einige Probleme auftreten. Die
cendir.ini enthalt die Bootstrap-Informationen, z. B. die Informationen des LDAP-Servers und
seiner Anmeldeinformationen, wo CRS seine Konfiguration speichert.

Wenn Sie das CRS Serviceability-Tool starten und die Informationen in der Datei ccndir.ini falsch
sind, wird die Fehlermeldung Bei Verbi ndung nit LDAP ist kei ne Verbi ndung mdglich.

Failed to cunnt? to LDAP

OK

AuRerdem wird das Di al ogf el d CRS Boot st rap angezeigt, in dem Sie die Datei ccndir.ini korrigieren
kénnen. Sie kdnnen die korrekten Werte im CRS Bootstrap-Dialogfeld eingeben und SYNC
auswahlen.
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X

— CRS BootStrap Dialog

CRS BOOTSTRAP INFORMATION

LDAP Server Type : | DC Directory -
LDAP Server D[10.76.253.12

LDAP Server Port : (5404

Directory Manager DN : lcn=Directory Manager,0=cisco.com
Directory Manager Password : =

CCHN Base 1| O=cisco.com

Profile Hame

STYNC

Wenn es in der nachsten Warnung erneut angezeigt wird, liegen Ihre Informationen immer noch
falsch. Sie erhalten diese Warnung, bis das Problem mit der Verbindung zum angegebenen
LDAP-Server behoben ist.

Failed to connect to LDAP. Please enter correct connect information

Ok

Wenn die angegebenen Informationen richtig waren, erhalten Sie diese Nachrichten. Klicken Sie
in den Meldungen auf OK, und das Fenster fir die Wartungsfreundlichkeit wird angezeigt.

Confirnnation CiREaE ]

% This will update condirinfolocation and configlhocation of LDAP and cendir.ini Mile . Do you wish to continue?

0K | Cancel |




#0

1 update ccndir.ini successful.

OK

§tarten Sie nach Abschluss dieses Vorgangs den crRs Node Manager - Dienst neu, damit die
Anderungen wirksam werden.

Anmeldung bei Appadmin nicht méglich oder Anzeige von
Agenten auf der Seite "Resources"” (Ressourcen)

Cisco CRS Appadmin ermdéglicht es Benutzern nicht, sich anzumelden oder Agenten auf der Seite
"Resources" (Ressourcen) im MenlU Subsysteme > RmCm anzuzeigen. Dies kann auf die falschen
Cisco CallManager-LDAP-Serverinformationen zurtickzufiihren sein, in denen Cisco CallManager

die Benutzerinformationen speichert.

Dies kann mithilfe des Cisco CRS Serviceability-Tools behoben werden. Wahlen Sie im G sco RS
Serviceability Tool die Registerkarte Cisco CallManager LDAP Information, geben Sie die
richtigen Werte ein und klicken Sie auf Update. Der Standort der Benutzerbasis, der Cisco
CallManager-Basiskontext oder die Verzeichnismanager-Anmeldeinformationen sind
maoglicherweise falsch.

w CRS Serviceability Utility L}; =10 x|
File
' Cisco CalManager IP address  DIINFO | System Parameters | Process Activation
[ Properiies Wode Information r Cisco Callhanager LDAP Information
Cigco Callkanager LDAP Informsation
LDAP server Type ¢ DoC Diraciony -
LAP Serwer :|1|'I.'-'.; 253120
LIAP server port 1 8404
Directory Manager DN : |I'.|'|=DIrE‘ Clory Managero=cigcd.com
Directory Manager Password ;|
User Base hecation : ou=llsers, p=cisco.com

Cisco CallManager Base Conest: (o=c1=c0 com

| UPDATE

Wenn Sie sich lGber die Informationen sicher sind, klicken Sie auf Ja fir diese Warnmeldung:



Tes No

Klicken Sie auf OK, um fortzufahren.

#0

J:,lﬁ Cisco CallManager LDAP update Successful

OK

Starten Sie den crs Node Manager - Dienst neu, damit die Anderungen wirksam werden.

Loschen aller vorhandenen Lizenzen und Hochladen einer neuen
Lizenz

Gehen Sie wie folgt vor, um alle vorhandenen Lizenzen zu I6schen:

1. Wahlen Sie in CCN Apps > Cluster OU |hr Clusterprofil aus, und wahlen Sie ClusterSpecific
> License > FlexiLm OU, die alle hochgeladenen Lizenzen
(= B ClusterSpecific, 1174534683955
- [ B License. 1174534654223

- B FLEXIm. 1174534684255

enthalt.
2. Im rechten Teilfenster werden die aufgeflihrten Lizenzen angezeigt. Um die Lizenz zu

I6schen, klicken Sie mit der rechten Maustaste auf die jeweilige Lizenz, und wahlen Sie

I Directory Mame 5

crs40 ip icd pre 150seat.lic
crs40_jcmicd. lic

Léschen aus.

Um neue Lizenzen hochzuladen, gehen Sie zum crs Appadni n und verwenden Sie den Link
Lizenzinformationen in System > Control Center. Wahlen Sie Lizenz(en) hinzufligen, um neue
Lizenzen hochzuladen.

Fehlerbehebung bei Mutex Lock-Fehlern




Siehe |IPCC: Fehlerbehebung bei Mutex Lock-Fehlern fur weitere Informationen zur
Fehlerbehebung bei Mutex Lock-Fehlern

L&schen von Archivflags

Weitere Informationen zum Léschen der Archivflags finden Sie unter "Fehler bei der Bearbeitung
der Eingabeanforderung" bei der Konfiguration von CRS.

Wiederholen der Cluster-Einrichtung in Appadmin

In Situationen, in denen Sie das Cluster-Setup erneut durchfihren méchten, ist unter CCN-Apps >
Cluster > <profile> > appadminsetup ein Flag mit dem Namen setup vorhanden. Dieser enthalt
den Wert DONE, wenn das Cluster-Setup erfolgreich abgeschlossen wurde. Um das Cluster-
Setup erneut durchzufuhren, andern Sie den Wert in FRESH_INSTALL. Nachdem Sie diese
Einstellung gedndert haben, aktualisieren Sie den crs- Appadni n, um die Bildschirme fir Cluster-
Setup anzuzeigen. Wenn Sie das Cluster-Setup erneut durchflihren, flhrt dies Sie durch die
Fenster, in denen Sie den Administrator fir Appadmin auswahlen.

|é| ------- B9 appadminsetup
e B9 |appadminsetup, 1169123915129

Directory Mame #
setup

=10 i

Configuration [nformation

M ame:

Walue[Caze-sensitive Sting), |DOME

X

Hdd Hemove Ehange

ok | Cancel Modiv.. |  Fit. | Help

Hinweis: Fuhren Sie diese Schritte nur bei Bedarf aus, da dies die reguldre Funktion
beeintrachtigen kann. Dies kann verwendet werden, wenn der Benutzer die Admin-Benutzer-ID
vergessen hat.

Wiederholen des Server-Setups fiir einen Knoten in Appadmin

Um die Server-Konfiguration fiir einen Knoten zu wiederholen, gibt es ein Setup-Flag fir jeden
Knoten unter CCN Apps > Cluster > <profiie> > Knoten > <node_ia> > appadminsetup. Der Wert


//www.cisco.com/en/US/products/sw/custcosw/ps1846/products_tech_note09186a00808254ed.shtml
//www.cisco.com/en/US/products/sw/custcosw/ps1846/products_tech_note09186a00808254ed.shtml
//www.cisco.com/en/US/products/sw/custcosw/ps1846/products_tech_note09186a00808254ed.shtml
//www.cisco.com/en/US/products/sw/custcosw/ps1846/products_tech_note09186a00808313bf.shtml 
//www.cisco.com/en/US/products/sw/custcosw/ps1846/products_tech_note09186a00808313bf.shtml 

hat DONE als Wert, wenn das Server-Setup fiir den entsprechenden Knoten abgeschlossen
wurde. Um die Server-Konfiguration fur diesen Knoten erneut durchzufihren, andern Sie den Wert
in FRESH_INSTALL. Nachdem Sie dies geandert haben, aktualisieren Sie den crs- Appadni n, um
die Bildschirme des Server-Setups anzuzeigen.

Entfernen doppelter Benutzer-GUIDs

Wenn der MADM LIB_CFG Debug aktiviert ist, werden in diesen Protokollen Informationen tber
die duplizierten GUIDs gedruckt, und Sie missen herausfinden, welche der korrekten Eintrage ist.
Dann koénnen Sie die falsche I6schen.

Protokollbeispiele:

5635: May 14 15:55:13.075 GVIT+530 %vVADM LI B_CFG 3-CONFI G FAIL: Fail to |oad | dap configuration
file:

Excepti on=I CD LDAP: Duplicate guids in users agenty and agentx
5636: May 14 15:55:13.075 GMIT+530 %vVADM LI B_CFG 3- EXCEPTI ON: j ava. | ang. | | | egal St at eExcepti on:
duplicate guid
5637: May 14 15:55:13.075 GUIT+530 %VADM LI B_CFG 3- EXCEPTI ON:

at com ci sco. wf.adni n.iag. Agent| CDConfi g$ParanRetri ever.run(Agent| CDConfi g.j ava: 564)
5638: May 14 15:55:13.075 GUIT+530 %VADM LI B_CFG 3- EXCEPTI ON:

at com ci sco. wf.admi n.iaq. Agent | CDConfi g.retrieveADPar anet er s( Agent | CDConf i g. j ava: 448)
5639: May 14 15:55:13.075 GUIT+530 %VADM LI B_CFG 3- EXCEPTI ON:

at com ci sco. wf. admi n.iaq. Agent | CDConfi g. get Al | Agent s( Agent | CDConfi g.j ava: 361)
5640: May 14 15:55:13.075 GUIT+530 %VADM LI B_CFG 3- EXCEPTI ON:

at com ci sco. wf. admi n.iaq. Agent | CDConf i g. get Al | Agent s( Agent | CDConfi g.j ava: 233)

Stellen Sie auRerdem sicher, dass Sie im Rechenzentrumsverzeichnis nur die doppelten
Benutzereintrage an diesen drei Speicherorten I6schen:

1. Unter Cisco.com > CCN > Profile > user profile

2. Unter OU Cisco.com > CCN > Profile > user-CCN profile

3. Doppelklicken Sie unter OU Cisco.com > Users, doppelklicken Sie dann auf den doppelten
Benutzernamen, wahlen Sie die Registerkarte AVVID Information und stellen Sie sicher,
dass die GUID mit der doppelten GUID Ubereinstimmt.



i Properties for Person: Agent T =101 %]

Contact I E -rnail I Location | Crganization |
Harne Contact I I nFarmation I Phata AYID Information
— BMYID Infarmation
Cizco Uszer Profile:

Froperties [Ehange [Telete

Cizco User Profile Sting:  |ch=agent] -profile-{33806271 209032006}, ou=
Cizco User GUID: 459806271 209082006}

oK Cancel | Modie. | Fie. | Hep

Léschen fehlgeschlagener Upgrade-Profile

Bei einem Upgrade von Cisco CRS 3.X auf 4.0(X) erstellt der Installer ein neues 4.0-Profil, das
das 3.X-Profil nicht stort. Wenn also ein Upgrade fehlschlagt, kdnnen Sie das 4.0-Profil I16schen.
Der 4.0-Installer kann eine neue OU namens Cluster in CCN Apps OU erstellen, in der Sie das
neue 4.0-Profil finden, das zuvor fur den 4.0-Installer erwahnt wurde.

Unter den Konfigurationen, Anwendungen und den Workflow-OUs erstellt das
Installationsprogramm Profilnamen, die an ._$$CRS40$_ angehangt sind, um sich vom bereits
vorhandenen 3.x-Profil abzuheben. Sie missen die Profile in den folgenden vier OUs I6schen:

1. Cluster

2. Konfigurationen
3. Anwendungen
4. Workflows

Beispielsweise ist IPCC der Profilname, den Sie angegeben haben. AnschlieRend missen Sie
I6schen:

1. CCN-Anwendungen > Cluster > IPCC



2. CCN-Anwendungen > Konfigurationen > IPCC._$$CRS40$_
3. CCN-Anwendungen > Anwendungen > IPCC._$$CRS40$_
4. CCN-Anwendungen > Workflows > IPCC._$$CRS40$_

Hinweis: Achten Sie darauf, nichts zu I6schen, das kein $$ wie oben erwahnt hat, das das 3.x-
System beschadigen kann.

Bereinigen von temporar erstellten Clusterprofilen

Das CRS-Upgrade von 4.0(X) auf 4.0(Y) schlagt fehl, und diese Fehlermeldung wird in den
Installationsprotokollen angezeigt:

CSCO Wed Mar 08 19:57:52 2006: csco_eftn:: Di al oghi spl ayMessageBox() in:

hMsi =1606, sText=This server belongs to a different cluster.

You nmust uninstall G sco CRS to renpbve this server fromits current cluster
before installing it in a new cluster. Do you want to uninstall

Cisco CRS now?, sCaption=C sco Customer Response Sol utions, nType=36

In dieser Situation wird LDAP mit temporar erstellten, nicht geleasten Profilen in Form von
profilename.xxxxxxxxxxxx belassen. Dieses Problem ist in der Cisco Bug-ID CSCsd61447
dokumentiert (nur registrierte Kunden)

Entfernen Sie alle Profile mit dem Profilnamen.xxxxxx, um dieses Problem zu beheben, und

belassen Sie nur den Basisprofilenamen, an den die .xxxxxxx nicht angehangt ist, bevor Sie den
Aktualisierungsvorgang erneut durchfihren.

Ablaufverfolgung

Meist bei LDAP-Verbindungsproblemen reicht die Standardablaufverfolgung fiir die Analyse aus.
Wenn ein Problem mit den von LDAP abgerufenen Benutzern besteht, kénnen Sie LI B_LbAP mit
der Komponente Appadmin, Engine oder Editor aktivieren, in der das Problem auftritt. Weitere
Informationen zur CRS-Ablaufverfolgung finden Sie in der CRS Quick Tracing Guide fir Version
3.x und 4.0.x.

Zugeh6rige Informationen

- Support-Ressourcen fiir Sprach- und Unified Communications
. Technischer Support und Dokumentation - Cisco Systems
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