Probleme mit der Abschaltung der
Audioverbindung und der empfangsseitigen
Latenz auf dem WebEx-Telefon flr Anrufe
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Problem

Bei mehreren WebEx Anrufern auf dem Schreibtischtelefon traten Probleme mit der
Audioabschaltung auf, wenn sie Anrufe entgegennahmen. Zu den spezifischen Symptomen
gehoren:

* Die ersten Sekunden der Audioverbindung wurden unterbrochen, als Anrufe
entgegengenommen wurden.

* Intermittierende unidirektionale Sprachverzégerung von bis zu 5-6 Sekunden zwischen ext.
und ext. Teilnehmern oder ext. Voicemail-Anrufen

* Kein Problem mit Medien von Schreibtischtelefonen bis zur Cloud

Die Analyse der Anrufqualitat ergab schwerwiegende empfangsseitige Probleme in Bezug auf
Schreibtischtelefone, darunter:

+ Unidirektionale Sprachverzégerung von bis zu 5-6 Sekunden auf Schreibtischtelefon

Das Problem konnte fur interne VLAN-Telefone beim Anruf von Voicemail (Pilothummer 8989) und
WXCC (4700) durchgangig reproduziert werden, wahrend extern/an Remote-Netzwerken
angeschlossene Telefone das Problem nicht aufwiesen. WebRTC Softphone-Agenten waren von
diesem Problem nicht betroffen.

Umwelt

+ WebEx Anrufbereitstellung mit Schreibtischtelefonen



+ Betroffene Geréate: Cisco 8865-3PCC, Cisco 9841, Cisco 9851
* Netzwerkverbindung: Ethernet im Firmen-LAN

* Audio-Codec: PCMU oder OPUS

» Pfadoptimierung: Keine Optimierung aktiviert

* CheckPoint-Firewall-Infrastruktur

* QoS aktiviert auf Switch-Ports und Trunks

» Haufigkeit des Problems: Etwa 1 von 6 betroffenen Anrufen

Auflésung

Bei der Fehlerbehebung wurden u. a. Anrufqualitatsdaten umfassend analysiert, Netzwerkpfade
untersucht und Paketerfassungsanalysen durchgefuhrt, um die empfangsseitigen Medienfehler zu
identifizieren.

Schritt 1: Analyse der Anrufqualitat

Mehrere Anrufberichte wurden analysiert, um das Muster der empfangsseitigen Beeintrachtigung
zu bestatigen. Die Analyse ergab konsistente Probleme in Empfangsrichtung auf
Schreibtischtelefone, wahrend die Ubertragungskennzahlen konstant blieben.

Phase 2: Untersuchung des Netzwerkpfads

Die Untersuchung konzentrierte sich auf die Isolierung der Stellen, an denen die
Audiobeschrankung eingeflihrt wurde. Wichtigste Ergebnisse:

» Gute Medienqualitat in Richtung WebEx Calling Cloud > Organisations-Edge/CheckPoint-
Firewall > Anrufer

» Die Packet Capture-Analyse des Firewall-Anbieters von CheckPoint ergab, dass die Pakete
zunachst bei Annahme des Anrufs verarbeitet wurden, gefolgt von einer Verzégerung von
ca. 5 Sekunden.



Schritt 3: Kontrollierte Tests

Kontrollierte Tests wurden mit identischen Cisco 9851-Telefonen in verschiedenen Netzwerken
durchgefuhrt:

» Externes/Remote-Netzwerk-Telefon: Anrufe beim Voicemail-System (Pilotnummer 8989)
waren durchgangig gut, die gesamte Nachricht war zu hoéren.

* Internes Netzwerk von Telefon zu Voicemail (Pilotnummer 8889): Die ersten 5 Sekunden der
Nachricht wurden gelegentlich abgeschnitten.

Die Testergebnisse bestatigten, dass das Problem auf den Netzwerkpfad zwischen der
CheckPoint-Firewall und der LAN-Infrastruktur des Unternehmens beschrankt war.

Schritt 4: Paketerfassungsanalyse

Die gleichzeitige Paketerfassung wurde an mehreren Punkten erfasst:

* Telefon-Switch-Port
* Firewall LAN-Schnittstelle

* Firewall-WAN-Schnittstelle

Die Anbieteranalyse der CheckPoint-Firewall hat festgestellt, dass die Pakete bei der Annahme
des Anrufs urspringlich empfangen/gesendet wurden. Danach erfolgte die Verarbeitung weiterer
Pakete mit einer Verzdogerung von ca. 5 Sekunden.

Schritt 5: Validierungsschritte

Die folgenden Validierungsschritte wurden zur Bestatigung der Lésung empfohlen:

1.- Uberwachung der Schnittstellenzahler am betroffenen Telefon-VLAN und WAN-Edge auf
Warteschlangenverluste, Ausgangsverluste und Richtlinienverluste

2.- Uberpriifen Sie, ob die Firewall-Konfiguration mit den Anforderungen des Cisco WebEx Calling



Port Gibereinstimmt.

3.- Uberpriifen Sie den Sprach-VLAN-Pfad auf Probleme mit Uberlastung oder Pufferung.

4.- Validierung der QoS-Behandlung fur RTP-Verkehr

Das Verfahren wurde abgeschlossen, da die Ergebnisse der CheckPoint-Firewall-Anbieteranalyse
auf ein Netzwerkpfadproblem zwischen der Firewall und der LAN-Infrastruktur des Unternehmens
hindeuteten.

Ursache

Als Ursache wurde eine Beeintrachtigung der Empfangspfad-Medien identifiziert, die sich auf den
RTP-Verkehr von der WebEx Calling Cloud zu internen Schreibtischtelefonen auswirkt. Das
Problem trat speziell am oder in der Nahe des Internet-Edge-Gerats der Organisation
(CheckPoint-Firewall mit IP 192.X.X.X) oder im ISP-Pfad auf.

Die Analyse zeigte, dass der Ubertragungsverkehr von den betroffenen Telefonen zwar fehlerfrei
blieb, der RTP-Verkehr zu internen Benutzern jedoch erheblich abnahm. Die Packet Capture-
Analyse des CheckPoint-Firewall-Anbieters ergab, dass die Pakete zunachst bei Annahme des
Anrufs verarbeitet wurden, gefolgt von einer Verarbeitungsverzégerung von ca. 5 Sekunden,
obwohl die genaue Ursache bei der Firewall-Verarbeitung zum Zeitpunkt des Fallabschlusses
nicht ermittelt wurde.

Dies wurde als Interoperabilitats-/Kompatibilitatsproblem zwischen Ihrer Netzwerkinfrastruktur und
der CheckPoint-Firewall klassifiziert und nicht als Problem mit der WebEx-Anrufplattform.

Verwandte Inhalte

Fehlerbehebung bei WebEx-Anrufen im Control Hub

Port-Referenzinformationen fir WebEx Anrufe

» Manuelles Generieren von PRT fir MPP-Telefone, die fur Webex-Anrufe reqistriert sind

» Konfigurieren der Debugstufe bei fiir WebEx-Anrufe reqistrierten MPP-Telefonen



https://help.webex.com/en-us/article/frj1efb/Troubleshoot-Webex-Calling-calls-in-Control-Hub
https://help.webex.com/en-us/article/b2exve/Port-Reference-Information-for-Webex-Calling
https://www.cisco.com/c/de_de/support/docs/unified-communications/webex-calling/221052-generate-prt-manually-for-mpp-phones-reg.html
https://www.cisco.com/c/de_de/support/docs/collaboration-endpoints/ip-phone-8851/218093-configure-debug-level-in-mpp-phones-regi.html

* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/de_de/support/index.html
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