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Einleitung

Dieses Dokument beschreibt das Verstandnis und die Fehlerbehebung von HAR-Protokollen.



Funktionsuberblick

Ein HAR-Protokoll (Short for HTTP Archive Logging, kurz fur HTTP-Archivprotokollierung) ist ein
Protokoll aller Netzwerkaktivitaten zwischen lhrem Browser und einer Website wahrend einer
bestimmten Sitzung.

Wenn Sie eine Website besuchen, sendet Ihr Browser Anfragen an den Server und erhalt
Antworten. Die HAR-Datei erfasst alle diese Anfragen, Antworten und Timing-Informationen.

Sie sind unverzichtbar flir die Diagnose von Problemen mit der Web-Performance, die Behebung
von Netzwerkfehlern und die Analyse von API-Transaktionen.

Mithilfe von HAR-Protokollen kénnen Ressourcen mit langsamem Laden, fehlgeschlagene
Anfragen und Benutzerinteraktionen mit Webanwendungen nachverfolgt werden.

Einschrankungen

* HAR-Dateien kdnnen grofd und manuell schwer zu analysieren sein.

» Vertrauliche Daten kdnnen protokolliert werden; Sicherstellung der Datenbereinigung vor der
gemeinsamen Nutzung.

+ Einige Sicherheitsrichtlinien kdnnen die vollstandige Erfassung von HAR blockieren.



Vorsicht: Die HAR-Datei enthalt den gesamten Inhalt der Anfragen und Antworten in
Klartext (einschlieBlich Passworter, Sitzungs-ID, Cookies usw.). Daher durfen Sie eine
HAR-Datei, die in einer Sitzung erstellt wurde, nicht an einen &ffentlich zuganglichen
Dienst weitergeben. Wenn die Registerkarte Netzwerk bei Eingabe eines Kennworts
gedffnet wurde, wird dies in der HAR-Datei als Klartext angezeigt. Sie moéchten diese
Anmeldeinformationen entfernen, bevor Sie die HAR-Datei freigeben. Offnen Sie die
gespeicherte HAR-Datei in einem Texteditor, suchen Sie das Passwort und ersetzen Sie
es durch einen zufélligen Text wie ™. Andern Sie die JSON-Formatierung der Datei nicht,
wahrend Sie diese Anderung vornehmen, da sie dann nicht ordnungsgemaR zur
Uberpriifung analysiert wird.

HAR Sanitizer-Tool

Verlauf

Im Jahr 2023 kam es bei Okta zu einem Sicherheitsvorfall, bei dem HAR-Dateien aus den



Systemen zur Verwaltung von Support-Tickets gestohlen wurden. Die Angreifer benutzten den
Zugriffstoken und die Cookies dieser Dateien, um Zugang zu ihren Kundenkonten zu erhalten. Als
Reaktion darauf implementierte Okta ein Bereinigungstool.

Aktueller Zustand

Derzeit wird eine kontinuierliche Automatisierung durchgefihrt, bei der versucht wird, die
sensiblen Materialien aus den Spuren zu entfernen. Der Rest bleibt jedoch intakt, um die
Fehlerbehebung und die Analyse des Problems zu ermdglichen.

Wenn Sie eine HAR-Datei hochladen, fuhrt das Tool automatisch folgende Schritte aus:

. Erkennt, dass eine HAR-Datei hochgeladen wurde

. Bereinigung der HAR-Datei mit https://har-sanitize.cisco.com

. Ladt die bereinigte Datei in das Ticket hoch

. Verschlusselt die urspringliche HAR-Datei mit GPG

. Ladt die verschlisselte HAR-Datei in das Ticket hoch

. Loscht die ursprungliche HAR-Datei aus dem Ticket

. Fugt eine Notiz zum Vorgang und einen Link zu diesem Tool hinzu.

~NOo b WN -


https://har-sanitize.cisco.com

Anmerkung: Wenn Sie das Problem nicht mit der bereinigten Version der HAR-Datei |6sen
kdnnen, kdnnen Sie eine Ausnahme wie in den nachsten Abschnitten erldutert einreichen
und eine Kopie der urspringlichen HAR-Datei zurtickerhalten.

So extrahieren Sie HAR-Protokoll

Generieren Sie eine HAR-Datei in Ihrem Browser

Siehe: Generieren Sie eine HAR-Datei in lhrem Browser.

Aus dem Dokument extrahieren:

» Chrome:
Offnen Sie Entwicklertools (F12) > Registerkarte Netzwerk > Protokoll beibehalten >
Aufzeichnung starten > Problem reproduzieren > HAR-Datei exportieren.

* Firefox:
Offnen Sie Entwicklertools (F12) > Registerkarte Netzwerk > Modulsymbol > Aktivieren Sie


https://help.webex.com/en-us/article/WBX9000028670/Generate-a-HAR-File-in-Your-Browser#id_90867

"Persist Logs" > Aufzeichnung starten > HAR speichern.

Nutzliche Informationen vor der Analyse von HAR-Protokollen

HTTP-Methoden

HTTP-Methoden (auch als HTTP-Verben bezeichnet) definieren den Typ des Vorgangs, den ein
Client fur eine bestimmte Ressource (z. B. Daten oder eine Webseite) ausflihren mochte.

Jede Methode hat einen bestimmten Zweck und Semantik.

Die géangigsten HTTP-Methoden sind: GET, POST, PUT, PATCH, DELETE, HEAD, OPTIONS und

TRACE.
. Text
Methode Tresor|ldempotent Typische Verwendung Antworttext
anfordern
HOLEN Ja Ja Daten abrufen Nein Ja
POST Nein INein Ressourcen erstellen/Daten Ja Ja
senden
PUT Nein (Ja Ressource ersetzen Ja Ja
PATCH Nein |Ja* Ressource teilweise Ja Ja
aktualisieren
LOSCHEN Nein |Ja Ressource entfernen Nein Optional
KOPF Ja Ja Header abrufen Nein Nein
Ermitteln von . .
OPTIONEN Ja Ja Methoden/Funktionen Nein Optional
NACHVERFOLGUNGJa Ja Diagnosetests Nein Ja

* PATCH ist in der Regel imposant, hangt jedoch von der Implementierung ab.

Erlauterung der Spalten

« Safe: Gibt an, ob die HTTP-Methode als sicher angesehen wird, d. h., dass sie keine
Anderungen an Ressourcen oder am Serverstatus vornimmt. Safe-Methoden sind nur fiir
den Abruf und nicht fiir Anderungen vorgesehen. Sie werden in der Regel fir
schreibgeschutzte Vorgange verwendet.

+ Idempotent: Gibt an, ob eine mehrmalige Wiederholung derselben HTTP-Anforderung
dieselbe Wirkung hat wie eine einmalige Anforderung. Eine idempotent-Methode bedeutet,
dass das Ergebnis unabhangig davon, wie oft die Anforderung wiederholt wird, unverandert
bleibt (nach der ersten erfolgreichen Anforderung).

» Typische Verwendung: Beschreibt den allgemeinen Zweck oder das Szenario, flr den bzw.
das die HTTP-Methode verwendet wird. Dies gibt den Kontext fir den Zeitpunkt und die
Grinde an, warum Sie die einzelnen Methoden in der Webentwicklung oder im API-Design



verwenden warden.

* Request Body: Gibt an, ob die HTTP-Anfrage in der Regel einen Body enthalt (Daten, die an
den Server gesendet werden). Der Anforderungstext wird haufig zum Senden von Daten (z.
B. JSON, XML, Formulardaten) an den Server verwendet, z. B. beim Erstellen oder
Aktualisieren von Ressourcen.

» Antworttext: Gibt an, ob die HTTP-Antwort in der Regel einen Textkorper enthalt (Daten, die
vom Server zurlickgegeben werden). Der Antworttext ist die Daten, die vom Server an den
Client zurlickgesendet werden, z. B. die angeforderte Ressource, Statusmeldungen oder die
Bestatigung einer Aktion.

Anatomie eines HAR-Protokolls

Anmerkung: Alle Beispielbilder in diesem Abschnitt wurden erstellt, als versucht wurde,
die Speicherorte in Control HUB fir eine Organisation zu laden.
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Header

Erfasst Metadaten, die zwischen dem Client (Browser) und dem Server bei HTTP-Anfragen und -
Antworten ausgetauscht werden.

Header stellen Kontext zu den gesendeten oder empfangenen Daten bereit, z. B. den Inhaltstyp,
Authentifizierungsinformationen, Caching-Richtlinien usw.

Header sind in den folgenden Abschnitten eines HAR-Protokolls enthalten:

1. Anforderungs-Header: Diese werden im Rahmen der HTTP-Anfrage vom Browser (Client)
an den Server gesendet.

2. Antwort-Header: Diese werden vom Server als Antwort auf die Anforderung an den Browser
zuruckgegeben.

Header werden als Arrays von Schllssel-Wert-Paaren gespeichert, wobei:

* Wichtigste: Der Name des Headers.
* Wert: Der dem Header zugeordnete Wert.

Application  Privacy and security  Lighthouse  Recorder  Adblock Plus

13- afdb-abe

Haufig verwendete Anforderungsheader

1. Gastgeber: Gibt den Domanennamen des Servers (z. B. as example.com) und die Porthummer
an.

» Beispiel: Host: www.example.com

2. Benutzer-Agent: |dentifiziert den Browser oder Client, der die Anforderung sendet, sowie


http://www.example.com

dessen Version und Betriebssystem.
+ Beispiel: Benutzer-Agent: Mozilla/5.0 \(Windows NT 10.0; Win64 x64

3. Akzeptieren: Gibt die Inhaltstypen an, die der Client verarbeiten kann (z. B. HTML, JSON,
Bilder).

» Beispiel: Akzeptieren: text/html,application/xhtml+xml

4. Akzeptieren der Kodierung: Gibt die Codierungsarten an (z. B. gzip, deflate), die der Client
decodieren kann.

» Beispiel: Accept-Encoding: gzip, deflationieren

5. Genehmigung: Enthalt Anmeldeinformationen fir die Authentifizierung, z. B. Token oder
grundlegende Authentifizierungsinformationen.

» Beispiel: Berechtigung: Trager <Token>
6. Cookies: Enthalt Cookies, die vom Client an den Server gesendet werden.
» Beispiel: Cookie: sessionld=12345; userPref=darkMode;

7. Inhaltstyp: Gibt den Datentyp an, der im Anforderungstext gesendet wird (fir POST-/PUT-
Anforderungen).

+ Beispiel: Inhaltstyp: application/json
8. Referent: Gibt die URL der Seite an, die den Client an die aktuelle Ressource verwiesen hat.

» Beispiel: Referent: https://www.example.com/

Haufig verwendete Antwort-Header

1.Inhaltstyp: Gibt den MIME-Typ der Ressource an (z. B. text/html, application/json).
» Beispiel: Inhaltstyp: application/json

2. Inhaltslange: Gibt die GroRe des Antwortkdrpers in Byte an.
+ Beispiel: Inhaltslange: 1234

3. Cache-Steuerung: Gibt Zwischenspeicherungsrichtlinien fir die Ressource an (z. B. ob und wie
lange ein Zwischenspeicher verfugbar ist).

 Beispiel: Cache-Steuerung: Kein Cache, kein Store, Neuvalidierung erforderlich
4. Server: ldentifiziert die Serversoftware/-version.

» Beispiel: Server: Apache/2.4.29


https://www.example.com/

5. Set-Cookie: Enthalt Cookies, die der Server vom Client speichern méchte.
» Beispiel: Set-Cookie: sessionld=67890; Path=/; Sicher

6. Datum: Das Datum und die Uhrzeit, an dem bzw. zu der der Server die Antwort generiert hat.
+ Beispiel: Datum: Dienstag, 10. Oktober 2023, 12:00:00 Uhr GMT

7. Ort: Wird in Umleitungen verwendet und gibt die URL an, zu der der Client navigieren muss.

 Beispiel: Standort: https://www.example.com/new-page

8. ETag Ein eindeutiger Bezeichner fir die Ressource, der haufig fir Zwischenspeicherung und
Versionsverwaltung verwendet wird.

» Beispiel: ETag: 12345abcd
9. Inhaltskodierung: Gibt an, wie der Antworttext codiert ist (z. B. gzip, deflate).
» Beispiel: Inhaltscodierung: gzip

10. Zugriffskontrolle - Herkunft zulassen: Gibt an, welcher Ursprung auf Ressourcen zugreifen darf
(in CORS verwendet).

+ Beispiel: Access-Control-Allow-Origin *


https://www.example.com/new-page

Anmerkung: Am relevantesten fur WebEx Anrufe ist der Trackingid-Header, da Sie diese
ID im LMA-Tool nachschlagen kénnen.
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https:/fwap-notification-service-a.wbx2.com/wpns/api/v2/notifications/search?orgld=657f4836-3794-49f3-afdb-abc 772062307
POST

» 200 0K
170.72.245.169:443

strict-origin-when-cross-origin

true

https://admin.webex.com
Trackingld, Link.Retry-After
gzip

application/fjson

Fri, 06 Jun 2025 00:27:29 GMT
istio-envoy
https://fadmin.webex.com
ATLAS_767cB5c4-18ee-49d5-9caf-Tc49654119ac 0
origin.accept-encoding
nosniff

5

fwpns/fapifv2/fnotifications/search

wap-notification-service-a.wbx2.com

POST

fwpns/apifv2/notifications/search?orgld =657f4836-3f94-49f3-afdb-a6cT7206a307
htips

application/fjson, text/plain, =/*

gzip, deflate, br, zstd

en-US,.en;q=0.9,e5q=0.8

TrackinglD

Bearer MWJjODIzY TEtODeMCO0Yjk2LWETNWMtM2YyNDMAZTEZZ))iN DkzNTgONDUtNjVh_POA1_657f4836-3f94-49f3-af4b-a6cT7206a307
208

application/fjson

https://admin.webex.com

u=11i

https://admin.webex.com/

“Google Chrome®v="137", "Chromiumv="137", "Not/A)Brand"v="24"

20

“Windows™

empty

Cors

cross-site

ATLAS_767c85c4-18ee-49d5-9caf-7c49654f19ac 0

Mozilla/5.0 (Windows NT 10.0: Win64; x64) AppleWebKit/537.36 (KHTML like Gecko) Chrome/137.0.0.0 Safari/537.36

Nutzlast

Daten, die im Text einer HTTP-Anfrage oder -Antwort gesendet oder empfangen werden.

Sie wird in der Regel mit POST-, PUT- oder PATCH-Anforderungen verknulpft, bei denen der
Client Daten an den Server sendet, z. B. Formulareingaben, Datei-Uploads oder JSON-Daten fur
APIs.

Die Payload kann auch in HTTP-Antworten vorhanden sein, die vom Server zurtickgegebene
Daten enthalten, z. B. HTML, JSON oder binare Inhalte (z. B. Bilder, Dateien).

Wo Payload in HAR-Protokollen erscheint

Die Payload ist in der Regel in zwei Hauptabschnitten des HAR-Protokolls enthalten:




1. Payload anfordern: Vom Client (Browser) an den Server gesendete Daten im Text einer
HTTP-Anfrage.

2. Antwort-Payload: Vom Server an den Client zurickgegebene Daten im Text einer HTTP-
Antwort.

X Headers [ Payload || Preview Response Initiator  Timing

+ Query String Parameters View source View decoded

orgld 65714836-3194-4913-afdb-abc77206a307

~ Request Payload View source

- {or 1 "B57f4836-3194-4913-af4b-abc77286a3087", limit: 5,..}

1: "657f4836-3104-49f3-afah-af 286a387"
p searchFields: {status: null, severity: null, type: null, date: "2825-85-87T88:27:29.2367", email: null,..}

Vorschau

Ist Teil des response.content-Objekts und stellt eine Darstellung der vom Server
zurtuckgegebenen Daten in einem strukturierten und fir Menschen lesbaren Format bereit, sofern
verfugbar.

Die Vorschau wird in der Regel verwendet, um analysierte oder strukturierte Daten aus dem
Antworttext benutzerfreundlich anzuzeigen, z. B. JSON, XML oder andere Formate.

Dieser Abschnitt ist besonders hilfreich beim Debuggen von APls, beim Uberpriifen
zurlckgegebener Daten oder beim Verstehen der Struktur der Serverantwort.

X Headers Payloadl] Preview [ Response Initiator Timing

* {items: [{id: "418a7949-929e-4a74-bb85-164333185583", name: "Depa”,..},..], totallocationCounts: 3}
i 2 [{id: "418a7949-929e-4a74-bb85-1643331855683", name: "Depa”,..},..

3: {id: "418a7949-920e-4374-bb85-164333185582", name: “"Depa”,..}
id: "aB356dce-3e55-4b89-b36e-1753d29aa263", name: “"Test”,..}
"be76d98a-bbec-42ac-aBed-2386488dT388", name: "TESTDelete”,..}

Antwort

Die Antwort enthalt detaillierte Informationen Uber die HTTP-Antwort, die der Server fur eine
bestimmte Anforderung an den Client (Browser) sendet. Dieser Abschnitt enthalt Metadaten,
Header, Inhaltsdetails und andere wichtige Daten, die Ihnen helfen, das Verhalten des Servers
wahrend des Anforderungsantwortzyklus zu verstehen. Es bietet einen detaillierten Snapshot der
Serverantwort auf eine HTTP-Anfrage.



Headers Payload Preview | Response § Initiator Timing

Initiator

Der Initiator gibt Aufschluss daruber, was beim Laden einer Webseite eine bestimmte HTTP-
Anforderung ausgeldst hat. Er identifiziert die Quelle oder Ursache einer Netzwerkanforderung
und hilft Entwicklern dabei, die Ereigniskette zu verstehen, die zu der Anforderung gefihrt hat. Der
Initiator hilft aulRerdem dabei, den Ursprung einer Anforderung zu verfolgen und kann auf die
genaue Codezeile oder Ressource verweisen, die fur die Erstellung verantwortlich ist.
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Die Zeitplanung bietet eine detaillierte Aufschlisselung der verschiedenen Phasen, die bei der
Verarbeitung einer HTTP-Anforderung und -Antwort erforderlich sind. Sie hilft Entwicklern dabei zu
verstehen, wie lange jeder Schritt des Anforderungs-Antwort-Zyklus vom Initiieren der Verbindung
bis zum Empfangen der endgultigen Antwort dauert. Die Zeitmessung verfolgt auch die Abfolge
und Dauer von Ereignissen, die auftreten, wenn ein Browser eine Anforderung an einen Server
sendet und eine Antwort empfangt. Sie umfasst detaillierte Metriken fur die DNS-Auflésung, die
Herstellung der Verbindung, das Senden der Anforderung, das Warten auf die Antwort des
Servers und das Herunterladen der Antwortdaten.

Fehlerbehebung

Internes Tool zum Anzeigen von HAR-Protokollen

Navigieren Sie zu EasyLmaSearch > HAR-/Saz-Datei importieren.

Allgemeine Schritte zur Fehlerbehebung

1. Offnen Sie die HAR-Datei in einem .
2. Erkennen fehlgeschlagener Anfragen (z. B. HTTP-4xx-/5xx-Fehler)

3. Antwortzeiten und Zeitlupenelemente prufen.

4. Analysieren Sie die Header fur Anfragen/Antworten auf Authentifizierungs- und CORS-
Probleme.

5. Suchen Sie in Netzwerkanforderungen und nach Nachverfolgungs-IDs.
6. Gegenprufung von Fehlern anhand der Antworten, falls moglich.

Beispiel fur die Fehlerbehebung von Tickets
Elemente mit langsamer Belastung

Beispiel:
» Control Hub benétigt viel Zeit zum Laden der Nummern flir einen Standort.
Fehlerbehebung:

» Video des Problems anfordern (Versuch, die Nummernseite flr einen Standort zu laden)



» Anfordern eines HAR-Protokolls beim Laden der Nummern flr einen Standort

1. Offnen Sie die HAR-Datei in einem HAR Viewer oder in einem Browser.

2. |dentifizieren Sie die Anfrage im Wasserfall Ansicht
9

ir [D Elements Console Sources Network Performance Memory  Application Privacy and security Lighthouse  Recorder

® @ Y O\ Preserve log Disable cache Nothrottling o T 4

Y Filter Invert More filters All || Fetch/XHR || Dy

200 ms 400 ms 600 ms 800 ms 1,200 ms 1,600 ms 1,800 ms 2,000 ms

3. Klicken Sie auf die Anforderung, deren Laden sehr lange dauert.
4. Uberpriifen Sie die Registerkarte Timing des Protokolls:

5. Antwortzeiten und Zeitlupenelemente prifen.

6. Ermitteln Sie die Trackingid fir diesen Header.

7. Offnen Sie EasyLMA und suchen Sie mit der Trackingid.
Erlauterung der Zeitgliederungsphasen[]

Hier finden Sie weitere Informationen zu den einzelnen Phasen, die Sie auf der Registerkarte
Timing sehen kdnnen:

+ Warteschlangenverwaltung: Der Browser stellt Anforderungen in die Warteschlange, bevor
die Verbindung gestartet wird, und wenn:

- Es gibt Anfragen mit héherer Prioritat. Die Anforderungsprioritat wird durch Faktoren
wie den Ressourcentyp und den Speicherort im Dokument bestimmt. Weitere
Informationen finden Sie im Ressourcenprioritatsabschnitt des Leitfadens zum Abrufen
von Prioritaten.

- Es sind bereits sechs TCP-Verbindungen flur diesen Ursprung gedffnet, das ist die
Grenze. (Gilt nur far HTTP/1.0 und HTTP/1.1)

- Der Browser weist kurz Speicherplatz im Festplatten-Cache zu.

+ Blockiert. Die Anforderung kann nach dem Start der Verbindung aus einem der unter
Warteschlange beschriebenen Grinde gestoppt werden.

* DNS-Suche. Der Browser I6st die IP-Adresse der Anforderung auf.

 Erstverbindung. Der Browser stellt eine Verbindung her, einschliel3lich TCP-Handshakes
oder -Wiederholungen und Aushandeln einer SSL-Verbindung.

* Proxy-Aushandlung. Der Browser verhandelt die Anforderung mit einem Proxyserver.



https://web.dev/articles/fetch-priority#resource-priority
https://en.wikipedia.org/wiki/Proxy_server

+ Anfrage gesendet. Die Anfrage wird gesendet.

» ServiceWorker-Vorbereitung. Der Service Worker wird vom Browser gestartet.

+ Anfrage an ServiceWorker. Die Anforderung wird an den Servicemitarbeiter gesendet.

* Warten (TTFB) Der Browser wartet auf das erste Byte einer Antwort. TTFB steht fur Time To
First Byte (Zeit bis erstes Byte). Dieses Timing umfasst einen Round-Trip der Latenz und die
Zeit, die der Server zur Vorbereitung der Antwort bendétigte.

* Herunterladen von Inhalten Der Browser erhalt die Antwort entweder direkt vom Netzwerk
oder von einem Service-Mitarbeiter. Dieser Wert gibt die gesamte Zeit an, die zum Lesen
des Antwortkdrpers bendétigt wird. Groller als erwartet kann ein langsames Netzwerk sein,
oder der Browser ist mit anderen Aufgaben beschaftigt, die das Lesen der Antwort
verzogern.

Ressource nicht verfligbar

Beispiel:

"Ich habe SNR fur meinen Benutzer im Admin Control Hub aktiviert, sehe jedoch keine Option
zum Einrichten der SNR-Nummer, wenn ich mich beim Portal_user.webex.com anmelde.

Kénnten Sie bitte meine Organisation und den Benutzer Uberprifen, um zu erfahren, warum diese
auf dem Benutzer-Hub nicht angezeigt wird?"

Fehlerbehebung:

1. Bestatigen Sie, was der Benutzer sieht, indem Sie nach einem Screenshot eines
funktionierenden Benutzers und eines nicht funktionierenden Benutzers fragen.

2. Fordern Sie ein HAR-Protokoll an, wahrend Sie die Optionen flir den Benutzer laden.
Weitere Schritte:

1. Offnen Sie die HAR-Datei in einem HAR Viewer oder in einem Browser.
2. ldentifizieren von Anforderungen:

UserHub_55751583-3080-4a80-bS6-
2025-06-10 11:06:34.890  httpsy//epapi-awbix2 com/apifv] fusers/me GET 200 d35eazbeifia

LMA Search Global Search

UserHub_0042beac-1db5-439b-8807-

2005-06-10 110634891 | hittpsi//cpapi-awbx2.com/apifv1 /users/mefsettings/services GET 00 Eiioibeactls
LMA Search Global Search
UserHub_27¢f2655-4b76-49b0-afa0-b
2025-06-10 11:06:34.891 https:/fepapi-awbx2 com/fapifvl fusers/mefschedules GET 200 56279620b0¢

LMA Search Global Search
hittpe://cottings-cervice-awbx2 . com/settings-cervice/api/vl ftemplates/configur UserHub_acd221ef-ce99-402d-8255-7

2025-06-10 11:06:34.892 efusers/06c81214-1b85-4604-bedd-8d139d76c 543 templatekey=calling-end-u | GET 200 5cc57e8657.13
ser-feature-access-template LMA Search

Service sendet eine Anfrage (GET), um die Dienste des Benutzers zu kennen


https://user.webex.com/

Anforderung der Endbenutzer-Funktionszugriffsvorlage (GET) fir die Vorlage der Dienste, die
dem Benutzer angezeigt werden:

1. Analysieren Sie Anforderungs-/Antwort-Header.



Headers Response

i
“orglmplsten: |
i
“orgldT: TIIGHLAAL - - ATAT- Tl b Vebad sk
"templatelay™: “calling:erd-user: fralure. siieis-Tesplate”,
“wettinge”: |

“key™: Tcalling-end-user- feature-Scoese”,

"walue s |
“bargelaT: TFL_MILSRT,
“rateliag®: “FOLL_ALCESS™,
“gadcetive”: TFILL_ACERET,
“yolcemad b= “FULL_BOCESE",
"rallNGtdfyT: THD AICESST,
“calliaining™: “PULL_BOEESS=,
"doMotlia T TFIE &IOS,
“blesilal berdd™: “Wd AL{ESE",
"priorltydlert™; "RO_ALCESLT,
“calllforuarding™: “FULL_&lCEgL=,
I-ll:ll-.lll'l'ltil-llllﬂl. ; 'HJ' SMIOESST,

H'-ﬂl-l]le:-'ll'l:-li.'lll-l:ll.' "'Fl.ll._ll.'l:E'F.'l-',
“connactedl Lee fdentity™: "L _ADCESL",
"woloessd LFasMeisaging™: "M3 SIOESS™,
“snorymcurvial liejectlon”: Tl _aLCE4E~,
"tk ra el i e il ol " | "ND_ACCESET
“nelectivelylocoptCalln=: “MO_ACCESS™,

'Hlt{liﬂ]:.ﬂ]ﬂl{l-lh" "N _ALTESS",
“wvodeemad EMaE L flcationn™: "HINL Hl:!'a!-'

H:I-i-u:l.i-.-i]:.-F-:-ru-lr-d-[i]h" 'J-l}_lul:iii-i'
“wadcemad L!llql!.'h-nrl-l- 'H:Il_il'.'I:I =T,

"volcess]lTrans farfusber™: “FULL_&DCESS®

)
)

name” . “Lalling 8 uses Fealure BLietd Deeplate”,

dersriptioe™: "Updstiag calling &mnad uper TeSture EIoepl Eesplates wsftimg™,

Fank: 1,

orglesplatald™: "1oElEddd - RN -4d T - 50 18- 507 Inde Li<HO ",
“oreated”: “hRFS-0F- 2571834 3R TRESEI R,
TordatorT: T RAldeEle-hEer -S89 aTRT ck AR TELE T,
“LadtHodl fled™: “B005- 05-FSTLE: 3L 32 TRESLD™,
TlaatMod] fladly T T hldeEdE- (a0 - A0Th - 2T -l E TRLE T,
“afpreget ioelave] = (LT,

] Tagpragatioald™; TIPeREIA] i N - & LT - B K S N iip bl
|

"Kein Zugriff* bedeutet, dass die Vorlage diese Optionen fir den Benutzer ausblendet.
2. Sie mussen die Vorlage fur die Organisationseinheit Uberprifen und die Erreichbarkeit unter
einer Rufnummer aktivieren, damit der Benutzer sie im Benutzer-Hub sehen kann.

1 [ ] ] LA



Beispiel:
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Feature kann nicht aktiviert werden

Beispiel mit Anrufaufzeichnung:

Wenn Sie versuchen, die Anrufaufzeichnung flr einen Benutzer zu aktivieren, erhalten Sie eine
Fehlermeldung: "Anderung der Anrufaufzeichnung fehlgeschlagen".

So beheben Sie Probleme:
1. Bestatigen Sie den Fehler, indem Sie den vollstandigen Text der Fehlermeldung anfordern.
2. Fragen Sie nach einem Screenshot des Fehlers.

3. Fordern Sie ein HAR-Protokoll an, wahrend Sie versuchen, die "Anrufaufzeichnung" im
betroffenen Benutzer zu aktivieren.

4. Offnen Sie die HAR-Datei in einem HAR Viewer oder Browser Developer Tools.

5. Ermitteln Sie fehlgeschlagene Anfragen (z. B. HTTP-4xx-/5xx-Fehler).



post oy

Started Datetime URL Method Code Tracking 1D Error g

ATLAS 81167 162-febb-4a99-a357-d2

httpsffwag- notification- service-a.whad comfwpns/apiiv2/natificationsSearch? POST 200 cTE a7 0

2025-06-10 15036927
= orghd =0T &0ckhibd-cibd-d o3 O5da- THbdcata2 9o

LMA Search Glabal Search

ATLAS_B116T162-febb-4299-2357-d2

hittps:isettings-senvice-rwin.o ettings-servce/apii, Pl onfigur

2025-06-10 152037216 efusers220407a-4703-40a3-6257-232d 20ceB0caincludeAliOrgTemplates=ts  GET 200 7118731
e LMA Search ) | Global Search
it papi-r ki com/piv feustomens DT60cbbd -cObd-fb3-05ds- Tabdes ATLAS_B1167162-febé-4299-2357-d2
250610 152037217 892%6efusersM 220407 a- 4793 4123 -9257-232d2cebia features/callrecording  GET 200 cT1ar 2 Blcart
¥ LMA Search Glabal Search
" 57
Hittps:fiepap-rwid. comyapiiv feistomers OT60e bl -c0b4 -4 fb3-55da - Tbdee NlﬁS_B.HE?‘bE feb-4299-2357-02 400, |nwalid Product: Cre
F025-06-10 152041445 92060 users/422040 7 a- 47034123 -0257-2332d2 0coBlca/foatures calliocoeding  PATCH 507 c7ia11a73 3 ating dubs point failedin  Bicart
] LMA Search ) | Global Seasch Dubber.

ATLAS_81167162-febb-4299. 2357 -d2

hittps:A/admin-batch-service-r.whi2.comyapi/v1 foustomers 076 9cbb4-c0bd-Af GET 200 cTi1a73 5 Ricart

H25-{06-10 15:21:55.8%
R e 3-85da- MbdeelS2%6 fjobs

LMA Search Global Search

6. Suchen Sie in EasyLMA nach den Tracking-IDs.
e——_____|

7. Mit der cpapi-Ausnahme konnen Sie ein BEMS dffnen: ]
8. Offnen Sie ein BEMS mit den gesammelten Informationen:

» Screenshots
Fehlermeldung abschlieRen
* Nachverfolgungs-ID

* cpapi-Ausnahme

9. Bitten Sie im Bereich "Dubber" oder das BU-Team, den Fehler zusammen mit dem Team von
Dubber zu Uberprifen:

"Zusammenfassung der Fehlerantwort: 400: Ungultiges Produkt: Fehler beim Erstellen des
Dubpunkts in Dubber. HTTP-Status: 502"

FAX-Messaging



Das folgende Diagramm veranschaulicht den Bereitstellungsablauf beim Durchlaufen von
Mikroservices:

PATCH customers/[OrglD)/users/[CHUserlD]/voicemail

L8

POST /ocirouter/ocip

Y

POST /ocirouter/ocip

A J

Bei der Behebung von Problemen bei der Bereitstellung von Fax-Messaging im Control Hub muss
eine HAR-Ablaufverfolgung erfasst werden, um detaillierte Einblicke in die Art des Problems zu
erhalten und die Griinde fur Bereitstellungsfehler zu ermitteln.

Bei Aktivierung der Fax-Messaging-Funktion erfasst der HAR-Trace die entsprechende
Anforderung von CH an CPAPI und zeigt diese an. Diese erfasste Anforderung folgt einem
bestimmten Format.

Aus der CH — CPAPI:

PATCH
Anforderungs-URL:https://cpapi-r.wbx2.com/api/v1/customers/[OrgID]/users/[CHUser|D]/voicemail
TrackinglD ATLAS_4fdOefd2-f0e4-4ca2-a932-16f4b0884a48_12

Daten veroffentlichen {
"aktiviert": Richtig,
"Benachrichtigungen": {
"aktiviert": Richtig,

"Ziel": "lazoclaudiafi+faxmessaging@gmail.com"
13

"AlleAnrufe senden": {
"aktiviert": falsch

13

"sendBusyCalls": {
"aktiviert": Richtig,
BegriRung: "STANDARD"
12
"SendUnansweredCalls": {
"aktiviert": Richtig,
BegrifRung: "STANDARD",


https://cpapi-r.wbx2.com/api/v1/customers/[OrgID]/users/[CHUserID]/voicemail

"maxRings": 3

12

"transferToNumber": {

"aktiviert": falsch

13

"emailCopyOfMessage": {

"aktiviert": Richtig,

"emailld": "lazoclaudiafi+faxmessaging@gmail.com"
12

"faxMessage": {

"aktiviert": Falsch,

"Telefonnummer": "+12099193323",

"Durchwahl": Null

13

"messageStorage™: {

"mwiEnabled": Richtig,

"storageType": "INTERN",

ExterneE-Mail: "lazoclaudiafi+faxmessaging@gmail.com"

}

Um diese Informationen in EasyLMA effektiv zu verfolgen, lesen Sie bitte die hier bereitgestellten
detaillierten Anleitungen:

Kategorie: TrackinglD
Unterkategorie: global
WebEx Tracking-ID: ATLAS_4fdOefd2-f0e4-4ca2-a932-16f4b0884a48_12

Category * Sub Category *

Tracking ID Global

Webex Tracking ID *

ATLAS_4fdOefd2-f0ed4-4ca2-a932-16f4b0884a48_12

Die bereitgestellten Protokolle finden Sie hier:

Vom CPAPI - OCI-Router:

POST WIRD GESENDET https://ocirouter-rialto.broadcloudpbx.com:443/ocirouter/ocip HTTP/1.1
X-BroadWorks-Ziel: id=10f0e34e-7a42-46e7-9bb6-993bcd638f7d;type=enterprise
X-BroadWorks-Protokoll-Version: 1.0

Inhaltstyp: Anwendung/XML

TrackinglD: CPAPI_4fdOefd2-f0e4-4ca2-a932-16f4b0884a48_12_0

OCIROUTER _4fdOefd2-f0e4-4ca2-a932-16f4b0884a48_12_0]: Rx [http] 10.71.101.37:80 -> ch3-
bwks-v-ocir01-bc StatusCode=200



https://ocirouter-rialto.broadcloudpbx.com:443/ocirouter/ocip

Vom OCI-Router - WXCAS:

10.71.128.200:37514

<?xml version="1.0" encoding="UTF-8"7?>

<BroadsoftDocument xmIns="C" xmlIns:xsi="https://www.w3.0rg/2001/XMLSchema-instance"
protocol="OCI">

<externalUserldentity xmIns="">

<id>159128f9-0758-46ac-85ff-120fae29c9ed</id>
<Organizationld>10f0e34e-7a42-46e7-9bb6-993bcd638f7d</organisationld>
<Rolle>Administrator</Rolle>

</externalUserldentity>

<trackingld xmins="">CPAPI_4fd0efd2-f0e4-4ca2-a932-16f4b0884a48_12_1</trackingld>
<command xmins="" xsi:type="UserVoiceMessagingUserModifyVVoiceManagementRequest">
<userld>5849cbde-8ac7-43d6-8726-b5e0678a7904</userld>

<isActive>Wahr</isActive>

<processing>Unified Voice and Email Messaging</processing>
<voiceMessageDeliveryEmailAddress>lazoclaudiafi+faxmessaging@gmail.com</voiceMessageDeliveryE
<usePhoneMessageWaitingIndicator>Wahr</usePhoneMessageWaitinglndicator>
<sendVoiceMessageNotifyEmail>true</sendVoiceMessageNotifyEmail>
<voiceMessageNotifyEmailAddress>lazoclaudiafi+faxmessaging@gmail.com</voiceMessageNotifyEmail,
<sendCarbonCopyVoiceMessage>true</sendCarbonCopyVoiceMessage>
<voiceMessageCarbonCopyEmailAddress>lazoclaudiafi+faxmessaging@gmail.com</voiceMessageCarb
<transferOnZeroToPhoneNumber>false</transferOnZeroToPhoneNumber>
<alwaysRedirectToVoiceMail>false</alwaysRedirectToVoiceMail>
<busyRedirectToVoiceMail>true</busyRedirectToVoiceMail>
<noAnswerRedirectToVoiceMail>true</noAnswerRedirectToVoiceMail>

</Befehl>

<command xmins="" xsi:type="UserVoiceMessagingUserModifyGreetingRequest20">
<userld>5849cbde-8ac7-43d6-8726-b5e0678a7904</userld>
<busyAnnouncementSelection>Default</busyAnnouncementSelection>
<noAnswerAnnouncementSelection>Default</noAnswerAnnouncementSelection>
<noAnswerNumberOfRings>3</noAnswerNumberOfRings>

</Befehl>

<command xmins="" xsi:type="UserFaxMessagingModifyRequest">
<userld>5849cbde-8ac7-43d6-8726-b5e0678a7904</userld>

<isActive>Falsch</isActive>

<Telefonnummer>+12099193323</Telefonnummer>

<extension xsi:nil="true"/>

</Befehl>

</BroadsoftDocument>

Eskalationsinformationen

» HAR-Protokolldatei
» Screenshots zu Fehlern
» Schritte zur Reproduktion des Problems


https://www.w3.org/2001/XMLSchema-instance

» Zeitstempel des Vorfalls
* LMA-Protokolle

Bitte beantworten Sie vor dem Offnen der BEMS-Eskalation die folgenden Fragen, da dies bei der
weiteren Fehlerbehebung hilfreich ist:

* Welchen Fehler sehen Sie?

» Welche Tracking-IDs sehen Sie?

* Haben Sie die Sendungsverfolgungs-ID in LMA Uberprift?
* Was sehen Sie in LMA?

Ist dieser BEMS wirklich notwendig?



Informationen zu dieser Ubersetzung
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