Implementieren der Wiederverwendung des
Multi-SAN-Tomcat-Zertifikats fur CallManager
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Einleitung

In diesem Dokument wird ein schrittweiser Prozess zur Wiederverwendung des Multi-SAN
Tomcat-Zertifikats fur CallManager auf dem CUCM beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ Cisco Unified Communications Manager (CUCM)
+ CUCM-Zertifikate
* Identity Trust List (ITL)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

« CUCM-Version 15 SU1

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen



In frheren Versionen von CUCM wurden fir jeden Dienst unterschiedliche Zertifikate flr den
gesamten Cluster verwendet, wodurch sich die Anzahl der Zertifikate und die Kosten erhéhten.
Dazu gehoren Cisco Tomcat und Cisco CallManager, die kritische Services sind, die auf CUCM
ausgefuhrt werden und Uber entsprechende Identitatszertifikate verfugen.

Ab CUCM-Version 14 wurde eine neue Funktion hinzugeflgt, um das Multi-SAN Tomcat-Zertifikat
fur den CallManager-Dienst wiederzuverwenden.

Der Vorteil dieser Funktion besteht darin, dass Sie ein Zertifikat von der Zertifizierungsstelle
erhalten und es flir mehrere Anwendungen verwenden kénnen. Dies gewahrleistet eine
Kostenoptimierung und eine Reduzierung des Verwaltungsaufwands. Aulderdem wird die Grolke
der ITL-Datei reduziert und somit der Overhead verringert.

Vorsicht: Bevor Sie mit der Konfiguration der Wiederverwendung fortfahren, stellen Sie
sicher, dass das Tomcat-Zertifikat ein Multiserver-SAN-Zertifikat ist. Tomcat Multi-SAN-
Zertifikate konnen selbstsigniert oder CA-signiert sein.



Konfigurieren

Tomcat-Zertifikat fur CallManager wiederverwenden

Warnung: Stellen Sie sicher, dass Sie ermittelt haben, ob sich lhr Cluster im gemischten
Modus oder im ungesicherten Modus befindet, bevor Sie fortfahren.

Schritt 1: Navigieren Sie zu Cisco Unified CM Administration > System > Enterprise Parameters:

Uberpriifen Sie den Abschnitt "Sicherheitsparameter”, und stellen Sie sicher, dass der Cluster-
Sicherheitsmodus auf 0 oder 1 eingestellt ist. Wenn der Wert 0 ist, befindet sich der Cluster im
ungesicherten Modus. Wenn der Wert 1 ist, befindet sich der Cluster im gemischten Modus, und
Sie mussen die CTL-Datei vor dem Neustart der Dienste aktualisieren.

Schritt 2: Navigieren Sie zu Ihrem CUCM-Publisher und dann zu Cisco Unified OS Administration
> Security > Certificate Management.



Schritt 3: Laden Sie die Multi-SAN Tomcat CA-Zertifikatskette in den CallManager Trust-Speicher
hoch.

Tipp: Wenn Sie ein selbstsigniertes Multi-Server SAN-Zertifikat fir Tomcat verwenden,
kdnnen Sie diesen Schritt Uberspringen.

Stellen Sie vor der Wiederverwendung der Zertifikate sicher, dass Sie die Zertifikatskette der
Zertifizierungsstelle (die das Tomcat-ldentitatszertifikat signiert hat) manuell in den CallManager-
Vertrauensspeicher hochladen.

Starten Sie diese Dienste neu, wenn Sie die Tomcat-Zertifikatskette in die CallManager-
Vertrauensstellung hochladen.

» CallManager: Cisco HAProxy-Service



» CallManager-ECDSA: Cisco CallManager Service und Cisco HAProxy Service

Schritt 4: Klicken Sie auf Zertifikat wiederverwenden. Die Seite Tomcat-Zertifikate flir andere
Dienste verwenden wird angezeigt.

Use Tomcat Certificate For Other Services
’ Finish Close

—Status

!5 Tomcat-ECDSA Certificate is Not Multi-Server Certificate

Tomcat Certificate is Multi-Server Certificate

—Source

Choose Tomcat Type* | tomcat v

—Replace Certificate for the following purpose

CallManager

CallManager-ECDSA

Finish ‘[ Close ]

Schritt 5: Wahlen Sie in der Dropdown-Liste Tomcat-Typ entweder Tomcat oder Tomcat-ECDSA
aus.

Schritt 6: Aktivieren Sie im Bereich Zertifikat fir folgenden Zweck ersetzen entweder das
Kontrollkastchen CallManager oder CallManager-ECDSA, das auf dem zuvor ausgewahlten
Zertifikat basiert.



Hinweis: Wenn Sie Tomcat als Zertifikatstyp auswahlen, ist CallManager als Ersatz
aktiviert. Wenn Sie tomcat-ECDSA als Zertifikatstyp auswahlen, wird CallManager-
ECDSA als Ersatz aktiviert.

Schritt 7. Klicken Sie auf Fertig stellen, um das CallManager-Zertifikat durch das Tomcat-SAN-
Zertifikat fir mehrere Server zu ersetzen.

Use Tomcat Certificate For Other Services
‘ Finish ﬂ Close

Status

® Certificate Successful Provisioned for the nodes cucmpub15. .cucmsub15.
@ Restart Cisco HAProxy Service for the generated certificates to become active.

@ If the cluster is in Mixed-Mode, please regenerate the CTL file and ensure end points download the updated CTL File.




Schritt 8: Starten Sie den Cisco HAProxy-Dienst auf allen Knoten des Clusters neu, indem Sie den
Befehl utils service restart Cisco HAProxy Uber die CLI ausfihren.

Schritt 9. Wenn sich der Cluster im gemischten Modus befindet, aktualisieren Sie die CTL-Datei,
indem Sie den Befehl utils ctl update CTLFile via CLI von CUCM Publisher ausfuhren, und setzen
Sie die Telefone zurtick, um die neue CTL-Datei abzurufen.

Uberpriifung



Hinweis: Wenn Sie das Zertifikat wiederverwenden, wird das CallManager-Zertifikat nicht
in der GUI angezeigt.

Sie kénnen den Befehl in der CLI ausfuihren, um sicherzustellen, dass CallManager das Tomcat-
Zertifikat wiederverwendet.

» show cert list own




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



