Einrichten von RADK:It in einer Collaboration-
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Einleitung

Dieses Dokument beschreibt die Schritte zur Einrichtung von RADKit und zeigt die Konfiguration,
die fur den Einsatz mit Collaboration-Produkten erforderlich ist.

Anforderungen

Cisco empfiehlt, dass Sie Uiber Kenntnisse zu folgenden Themen verfigen:

* Grundkenntnisse aller VOS Collaboration-Produkte
» Grundkenntnisse des CLI/SSH-Zugriffs

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-



Versionen:
+ Cisco Unified Communications Manager 12.5 und 14.0

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Terminologie

RADKIit: Es handelt sich um einen Connector, der Cisco TAC-Technikern und -Partnern einen
sicheren Remote-Zugriff auf die Benutzergerate ermdglicht. Es unterstitzt mehrere Protokolle flr
die Interaktion mit Geraten wie SSH oder HTTP/HTTP.

RADKIt-Dienst: Dies ist die Server-Seite. Sie wird vollstandig vom Benutzer verwaltet.
Serverseitig steuert der Benutzer, wer wie lange auf die Gerate zugreifen kann. Der Radkit-
Service muss mit den Geraten im Netzwerk verbunden sein, um den Zugriff darauf zu
ermoglichen.

RADKIt-Client: Dies ist die Client-Seite. Dieser PC wird fur die Verbindung mit den Geraten im
Benutzernetzwerk verwendet.

RADKIt-Architektur
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RADKit-Architektur

RADKIt-Installation

Schritt 1: Navigieren Sie zu https://radkit.cisco.com, und klicken Sie auf Downloads, und wechseln
Sie dann zum Release-Ordner.



https://radkit.cisco.com/

v * Leam B Downloads

N Documentation

Cisco Remote Automation Development Kit (RADKit)

cisco RADKr.

FROM NETOPS TO DEVOPS.

RADKI is a network-wide orchestrator.
1,_\ Experience a radical new way of addressing
’ = )}/ your equipment, boost your Cisco Services,
S

“ and expand your capabilities.

INDEX OF /DOWNLOADS/

aad
ponraleass )’ 03-Mar-2023 18:10
release/ 0d=-Apr=2023 11:45

Schritt 2: Klicken Sie auf die neueste Version.

2l

1.3.9/ 11-Jan-2023 13:11
1.4.6/ 10-Mar-2023 15:05
1.4.7/ 24-Mar-2023 13:00
L.4.8/f 11-Apr-2023 16:05
1.4.9/ 11-Apr-2023 16:05

Schritt 3: Laden Sie die richtige Datei fur Ihr Betriebssystem herunter.



INDEX OF /DOWNLOADS/RELEASE/1.4.9/

ol

docs ) 04=-Ape=2023 11:45
cisco radkit 1.4.9 doc html.tgz 04=Apr=2023F 11:43
gisco padkit 1.4.% macos_armbd_signed.pkq 11-Apr-2023 10:41
cisco radkit 1.4.9% macos x86 64 signed.pkg 11-hpr-2023 10:41
gisco_roadkit _1.4.9 pip_linux.tgz D4=Apr=2023 11:49
gisco roadkit 1.4.9 pip macos.tgz D4-Apr-2023 11:49
giaco radkit 1.4.% pip win.t9z Od-Apr-2023 11:49
gisco radkit 1.4.9 winfd signed.exe O4=Apr=20231 13:18

BOO3BE3
T4142354
TTZ65560

146189048
37257192
35385652

104692424

Schritt 4: Fuhren Sie das Installationsprogramm auf dem PC oder Server aus. Im Rahmen der
Installation muss Radkit drei Anwendungen installieren: Radkit Service, Radkit Client und Radkit

Netzwerkkonsole.

RADKIt Service (Benutzerseite)

Integration

Schritt 1: Um mit der Konfiguration des RADKIit-Dienstes zu beginnen, navigieren Sie zu
Anwendungen, und suchen Sie nach RADKIt-Dienst. Beim ersten Start wird die Meldung

angezeigt, dass der Bootstrapper noch nicht gestartet wurde.



] RADKit Service, 1.4.9
Service status

not yet bootstrapped

Domain: PROD Service ID: None E]

Actions Logs
Configure RADKit Logging level:
Open logs dir Show logs

Exit

Schritt 2. Klicken Sie auf Konfigurieren RADKit, der Browser 6ffnet sich automatisch mit URL
https://localhost:8081/bootstrap.

» Erstellen Sie ein Kennwort flir den Superadmin-Benutzer, und klicken Sie auf Senden.
» Dieser Superadmin-Benutzername und dieses Kennwort werden bei jedem Start oder jeder
Konfiguration des Diensts angefordert.


https://localhost:8081/bootstrap

|||||||[- =

ClSCO 4 RADKit
Service

Register superadmin user

Mo superadmin user was found.
Please fill in this form to create a superadmin account,

@ A suparadmin user must be created. Please anter a strong password for this user. This
password will be requested in the future to (re)start or manage RADKIt Service.

Usernamea FASSWORD REQUIREMENTS:

L R r A armin

= Minifmwm 1 lowercase letbar
Pazsword * = bdinimem 1 uppercase letter
= kinimem 1 number
Repeat Password * = Minimuwm 1 symbal

= Minimum 8 characters

Submit

Schritt 3: Wenn Sie auf Senden klicken, werden Sie vom Browser zu
https://localhost:8081/#/connectivity/ weitergeleitet.

Unter Konnektivitat > Dienstregistrierung gibt es zwei Authentifizierungsmethoden: Einmaliges
Sing-On und einmaliges Passwort.


https://localhost:8081/#/connectivity/

&« @ 0 & MotSecurs | hitpsyflocalhost:B081/#/connectivity/ b 00 R« O0F MO e :

% Bookmarks Tochrszal Sorvese W Cloud - Bufoar e u Cigoo Infprnal WAL SO oMy B Cico Gongral H B Sithor Bookmarks

'Ciscnul.-?,-'-‘-.DKI{ S Domain: PROD Seriaknone E DISCONNECTED T o w |

Service Enrollment 3 Claud Infarmation
DORAIN: PROD
(i) This RADKIt Service needs lo be BASE URL: hitps://prod radkit-cloud, cisco, com
enmolled o becomea funciional. Plaase
select an enrollmant mathod by =
clicking cne of the buttons below. Forwarder Endpoint | Status Latency [ms]
Recommanded:

Sanghe Sign-0n

RADKIt Service ldentity Certificate

Auclvanced:

Coni-Tima Passwoind

Certificate wamings:
= Mo corfificate availabie,

End-to-end encryption (E2EE) status

EZEE I not enalblad

Schritt 4: Sie kbnnen Single Sign-On verwenden, um Ihren CEC bereitzustellen.



Single Sign-0n Enrollment pd

o Checking prerequisites

. Email address N 1

Provide email address for SSO login:

3 Connecting to the Access Senvice
4  OAuth connect

5  Waiting for S50

& Requesting service certiicate OTP

7 Requesting service certificate

Schritt 5: SchlielRen Sie den Assistenten ab, und flihren Sie die Schritte aus, bis "Service
registered with new identity: xxxx-xxxx-xxxx" ein, und wenn Sie auf "Schlielen" klicken, wird der
Service als Verbunden angezeigt.

@ Service enrolled with new identity: k321-0evx-594g

e g Remote Automabon Development

E F"‘Cisco RADEKIt Service Domain: PROD  Serial: k331-0evx-594g [0 Q CONNECTED 5
=




Anmerkung: Fur die Aktivierung des RADKit Service wird ein Cisco Konto bendtigt.



Vorsicht:

* Wenn fur den Server, auf dem der RADKIt-Dienst ausgefiihrt wird, ein Proxy
definiert werden muss, muss neben der Definition des Proxys auf dem Server/PC
selbst auch eine Umgebungsvariable definiert werden, damit der RADKit-Dienst mit
RADKIT_CLOUD_CLIENT_PROXY_URL=http://proxy.example.com:80 funktioniert.

Gerate hinzufuigen

Schritt 1: Navigieren Sie zu Gerate, und klicken Sie auf Gerat hinzufigen.


http://proxy.example.com:80

“ C A Mot Secure | kitps:localhost: 80818/ M T O O q' & = @ F » 0O G‘u :

* Bookmarks Technical Service.. & Clowd - Buscar mi... ﬂ Cisco Internal o owww.cisco.comfiel.. B3 Cisco Ganeral #» [ Other Bookmarks
i :_-__‘.. e ALTOman Development ) - 1
— f‘ Cisco RADKIt Service Domain: PROD  Serial: k331-0ewvx-594g D) E CONNECTED & -
4 Add Device = i}
0 Edit Tray +d =

<} Search ?
nm Hostname or IP Address Device Type m Description | Actions

Remioin

Users

Schritt 2. Sie missen die nachsten Details konfigurieren:

» Device Name (Geratename)
* Management-IP-Adresse oder Hosthame
» Geratetyp

Aulerdem mussen Sie Weitergeleitete TCP-Ports konfigurieren, die vom Gerat verwendet werden
und auf die vom RADKIit-Client zugegriffen werden muss. In diesem Beispiel sind die verwendeten
Ports 443 fur GUI Access und 8443 fur RTMT.

Wabhlen Sie abschliel3end die verfigbaren Management-Protokolle aus, in diesem Fall Terminal
und HTTP.



Add New Device

Device Name™*(as it will appear in RADKit)?

cesavilacucm

Management IP Address or Hostname™ 7

10.88.247.197

Forwarded TCP ports 7
443:8443

Q, Label search

Available Labels - 2 of 2 (click to add

@) Active (remotely manageable)

Device Type*

CUCM -
Jumphost Name

- Optional jumphost - -
Description

7 RBAC status: ENABLED
Selected Labels - 0 (click to delete

Available Management Protocols
+ | Terminal MNetconf Swagger |~ |HTTP SNMP

Schritt 3: Konfigurieren Sie fur jedes Management-Protokoll die richtigen Einstellungen, und

klicken Sie auf Hinzufligen und Schliel3en.

Terminal

Connection method:

B Allow connecting using obsoletefinsecure S5H algorithms

@=H | O Tainat I Lise S5H Tunneling when using this device as a jumphast
Usarname Password
admin e
Il left blank, will be &t to ™" as defaull .
Port [] Enable Password 7
22

Schritt 4: Nach dem Hinzufiigen muss das Gerat in der Gerateliste angezeigt werden. Es kann fur

den Remote-Zugriff aktiviert/deaktiviert werden.




WCiécoﬂHr{Dh:.:t. Service Domain: PROD  Serial: k331 -Osvx-394g ) é‘:’ CONNECTED 5 | -

+ Add Device () w

0% Edit Tray s =

Active Dewvice Narne Hostname or IP Address Device Type In tray Daescription | Actions

Romaobe - casavilaCUCM 10.88.247.187 UMENOWN Pl

Users

= Showing 1 to 1 of 7 entries. | Selected: 0. Page size [ 15 [ 35 [ 60 |EEEY 250 1

Autorisierung von Remote-Benutzern

Schritt 1: Um dem Benutzer Zugriff auf die im RADKit-Dienst konfigurierten Gerate zu gewahren,
gehen Sie zu Remote Users und wahlen Sie Add Users aus.

—

g Frmatn Automation Dewelopmient - o —
P Cisco RADKIt Service Domain: PROD  Serial: k331-0evx-sodg © [ |CONNECTEDS | = - |

=y

<+ Add User = = Q. Search

nm Remaining Time Full Narme Description Actions

Conmectivity

Devices

Showing 0 to 0 of 0 entries. | Selected: 0. Page size [15 | 25 | 50 KO0 250 |

[
~
o

Schritt 2: Konfigurieren der Benutzerdetails:

* E-Mail-Adresse

» Vollstandiger Name (optional)

 Aktivieren Sie den Benutzer.

» Geben Sie an, ob die Aktivierung manuell gesteuert werden muss, oder legen Sie einen
Zeitrahmen fest, um diesem Benutzer Zugriff zu gewahren.



Add New User X

User Email®
cesavila@cisco.com 8 | Activate this user
Full Name USER ACCESS POLICY
Cesar Avila ® Manual
Description Time slice (h/m):

& Clear form « Add & close <+ Add & continue

Schritt 3: Wahlen Sie Hinzufiigen und schliel3en.

RADKit Client (TAC-seitig)

Anmelden

Schritt 1: Navigieren Sie auf dem Client-PC zu Anwendungen, und suchen Sie nach RADKkit Client.

Schritt 2: Erstellen Sie eine Client-Instanz mit Ihrer SSO-Anmeldung.

<#root>

>>>

client = sso_login("cesavil a@i sco.con')

cesavila — radkit-client — 117x32

Example usage:
client sso_login(
client certificate_login(
client access_token_loginl
service = client.service( ]
service = start_integrated_service()
client.grant_service_otp()

>»>» client sso_login(

Schritt 3. Akzeptieren Sie die SSO-Autorisierungsanfrage, die automatisch in Ihrem Browser
geoffnet wird.



& (v @& prodradkit-cloud.cisco.comfauthfoauthfeode=Wwivdu.. @ & @ O M % « @ @ » 0O ﬁ; i

* Boockmarks 55 Technical Service.. @ iCloud - Buscar mi ﬂ Cisco internal 355 www.ciscocomjef.. [ Cisco General 1" B Odbher Bookmarl

F’v' Cisco RADKit Access
Do you accept this authorization request?
Ervironment: PROD

Client IP address: 128.107.241.164

Client hostname: MiA

This page means that a RADKIt instance is attempting to connect to the RADKI Cloud
with your 3530 credentials.

If you digd not initiate this request, please ok “Deny” now: IF you are certain that
this request is legitimate, chick "Accept?

If you suspect that an illegitimate session may have been granted access in the past,

click the "Log out all sessions” button below 1o immediately log out all RADKL 550 sessions
associated with your user 1D, This wiil not log out your 550 sessions in other applications,

- Log oul all sessions

£ 4 Remote Automation Develog -
ﬁ' Cisco RADKIit Access

Authentication result: Success

You may now close this window and return to your application.

If you suspect that an illegitimate session may have been granted access now or in the past,
click the button below to immediately log out all RADKIL S50 sessions associated with
your user ID. This will not log out your S50 sessions in other applications.

Log out all sessions

Schritt 4: Erstellen Sie eine Serviceinstanz mit der vom Benutzer generierten Seriennummer aus
der Phase "RADKIt Service - Onboarding".

Remote Automation Development
Cisco RADKIt Service Domain: PROD | Serial: k331-0evx-594g g _




<#froot>

>>>

service = client.service("k331-0evx-s94g")

»»> service client.service(

B5:16:36.349Z INFO
t/']
B5:16:37.153Z INFO
-2/websocket/']
B5:16:39.5232 INFOD
t/']
B5:16:408.333Z INFO
-3/websocket/']

| internal

| internal

| internal

| internal

]

| Connecting to forwarder
| Connection to forwarder
| Connecting to forwarder

| Connection to forwarder

[uri='wss://prod.radkit-cloud.cisco.com/forwarder-2/websocke
successful [uri='wss://prod.radkit-cloud.cisco.com/forwarder
[uri="wss://prod.radkit-cloud.cisco.com/forwarder-3/websocke

successful [uri='wss://prod.radkit-cloud.cisco.com/forwarder

Anmerkung: service ist eine Variable, die beliebig sein kann.

Schritt 5: Uberpriifen Sie die fiir den Zugriff verfiigbaren Geréte.



<tfroot>
>>>

service.inventory

a3
»»> service.inventory

<radkit_client.syn

3y g ict object at
device_type Terminal Netconf Swagger HTTP description failed

Verwenden Sie den Befehl update_Inventory, um die Inventarliste zu aktualisieren.

<#froot>

>>> service. update_i nventory().wait ()

SSH-Zugriff

Schritt 1. Erstellen Sie ein Objekt aus der Inventarliste.

<#root>

>>> cucm = service.inventory[' cesavilacucm]

»»> service.invent

lkit_client.sy device.DeviceDict object at >
device_type ] failed

cesavilacucm 10.88.247.197 UNKNOWN

Untouched inventory from service k331-Bevx-s94g.
22>
23> cucm service.inventoryl ]

Schritt 2: Starten Sie die SSH-Sitzung mit dem interaktiven Befehl.

<tfroot>

>>> cucminteractive()



22>

»»> cucm.interactive()

85:35:23.882Z INFO | internal | starting interactive session (will be closed when detached)

85:365:24.766Z INFO | internal | Session log initialized [filepath='/Users/cesavila/.radkit/session_logs/client/282384
-cesavilacucm.log']

Attaching to
Type: MM to detach.
2@l for other shortcuts.

When using nested SSH sessions, add an extra BNl per level of nesting.

Command Line Interface is starting up, please wait
Welcome to the Platform Command Line Interface

VMware Installation:
2 vCPU: Intel(R) Xeon(R) Silver 4114 CPU @ 2.286Hz
Disk 1: 288GB, Partitions aligned
4896 Mbytes RAM
WARNING: DNS unreachable
WARNING: Ungraceful shutdown detected - A rebuild of this node is highly recommended
to ensure no negative impact(such as configuration or file system corruption). For
rebuild instructions, see the installation guide.

Schritt 3. Jetzt kdnnen Sie das Gerat normal verwalten.




Vorsicht:

* Achten Sie immer auf unsere Verantwortung, wenn Sie in einer Benutzerumgebung
arbeiten.

* RADKIt muss als Datenerfassungstool eingesetzt werden.

- Nehmen Sie keine Anderungen ohne die Erlaubnis des Benutzers vor.

* Dokumentieren Sie alle Ihre Ergebnisse in den Fallnotizen.

GUI-Zugriff
* HTTP-Proxy

Schritt 1: Stellen Sie sicher, dass die HTTP-Anmeldedaten dem RADKIit-Dienst der
Geratekonfiguration hinzugeflgt werden.

Schritt 2: Starten Sie den HTTP-Proxy auf dem Radkit Client und definieren Sie den lokalen Port,
der fur die Verbindung mit dem Proxy verwendet wird.

<#froot>

>>> http_proxy = client.start_http_proxy(4001)

EESY
»»> http_proxy client.start_http_proxy(488l)

22:24:19.9817 WARNI | HTTP proxy is NOT PROTECTED by username/password
»»» N

Schritt 3: Navigieren Sie im Webbrowser zu https://localhost:4001, und wahlen Sie den Dienst
aus, mit dem Sie eine Verbindung herstellen mdchten.

L C m ® localhost:4001

W Bookmarks # Technical Services... ® iCloud - Buscar mi... Cisco Internal www.cisco.comyfc)... [0 Cisco General 3 BUFF [3 Dedicated Instance

RADKIt Client Proxy

Services

Choose any of the following services:

1. r7nz-6n40-x3su
2. ckt7-tvbec-uale

Schritt 4. Klicken Sie auf die Option Gehe zu Webseite auf dem richtigen Gerat, um eine


https://localhost:4001

Verbindung mit der Webseite herzustellen.

™ @ localhost: 4001 service/rnz-Bnd0-x3su

¥ Technical Services.. § iCloud - Buscar mi.., Cisco Internal

[ Cisco General [ BUFF [ Dedicated Instance [ WxCCaling [ Wolce [

RADKIt Client Proxy

Service ID: r7/7nz-6n40-x3suU

Device name  TCP port forwards Supports HTTP Reset Session
expressway-c 4438443 & Go to web page -:’ Reset
expressway-e 4438443 &~ Go to web page Reset

25 ."..
cucmhg 4438443 & Go to web page L Reset

& Go back




Hinweis: Wenn HTTP Proxy zum ersten Mal auf einem RADKit-Client eingerichtet wird,
wird empfohlen, auf die Option Reset for each Devices (Fur jedes Gerat zurticksetzen) zu
klicken, bevor Sie versuchen, die Webseite fur das Gerat zu 6ffnen.

Schritt 5. Die Webseite wird angezeigt.

C M @ Not Secure  hitps:[fexpressway-e.r/nz-6n40-x3su.http.proxyfoverview

% Bookmarks ¥ Technical Services... % iCloud - Buscar mi... Cisco Internal & www.cisco.comfcf... [ Cisco General [ BUFF
afra]n,
CISCO Cisco Expressway-E
Status » System » Configuration » Applications » Users » Maintenance »
Overview
Selected modes Generic - Do you want to Run service setup?
System name expwy-e-03
Up time 23 days 4 hours 46 minutes 24 seconds
Software version X1271
|IPv4 address LAN 1: 192.168.15.8 LAN 2: 10.1.15.8
Options 51 Rich Media Sessions, 0 Room Systems, 0 Desktop Systems, 1800 TURN Relays, Traversal Server, Emcrypti
Registered calls Current video 0
Current audio (SIP) 0
Peak video 0
Peak audio (SIP) 0

» Port-Weiterleitung

Schritt 1: Uberpriifen der fiir das Gerat konfigurierten TCP-Forwarded-Ports

<ttroot>

>>> cucm forwarded_tcp_ports

»»>» cucm.forwarded_tcp_ports

=»» ]

Schritt 2: Konfigurieren Sie einen lokalen Port so, dass er dem Zielport des Gerats zugeordnet
wird. Sie mussen den lokalen Port verwenden, um auf die Gerate-GUI zuzugreifen.

<{froot>

>>> cucm forward_tcp_port (| ocal _port=8443, destinati on_port=443)



>3
»3> cucm. forward_tep_port(l:
[RUNNING]

status RUNNING
sarial Neme
device_name cesavilacucm
local_port 12443
destination_port 443

#active
fifailed
#closed
#total
bytes up
bytes down
exception

Schritt 3: Offnen Sie den Browser, und geben Sie die URL mit dem in Schritt 2 konfigurierten Port
ein: https://localhost:8443

Auf die grafische Benutzeroberflache des Gerats kann jetzt zugegriffen werden.

© Not Secure  hBttps:/localhost: 8443

lll'lllll
CISCO

Installed Applications

« Cisco Unified Communications Manager

« Cisco Unified Communications Self Care Portal
+ Cisco Prime License Manager

« Cisco Unified Reporting

+ Cisco Unified Serviceability

Platform Applications

» Disaster Recovery System
+« Cisco Unified Communications O3S Administration


https://localhost:5500

Anmerkung: Um auf die grafische Benutzeroberflache des Produkts zugreifen zu kénnen,
bendtigen Sie die Anmeldeinformationen. Es wird daher empfohlen, dass der Benutzer ein
schreibgeschitztes Benutzerkonto fur den Zugriff erstellt.

Protokollsammlung

« RTMT

Schritt 1: Uberpriifen Sie, ob der Port 8443 in den fiir das Gerét konfigurierten TCP Forwarded-
Ports aufgeflihrt ist.

<tfroot>

>>> cucm forwarded_tcp_ports



»»» cucm. forwarded_tcp_ports
s3> ]

Schritt 2: Konfigurieren Sie den gleichen Port 8443 wie den lokalen Port, der dem Port 8443 als
Zielport des Gerats zugeordnet werden soll.

<ffroot>

>>> cucm forward_tcp_port (| ocal _port=8443, destination_port=8443)

»>»>» cucm. forward_tcp_port(
[RUNNING] <radkit_client.sy

status
serial
device_name
local_port
destination_port
#active
#failed
#closed
#total
bytes up
bytes down
exception

RUNNIMNG

Nonge
cesavilacucm
B443

B443

None

Schritt 3: Offnen Sie RTMT, und geben Sie 127.0.0.1 in die Host-IP-Adresse ein. Diese verwendet
automatisch den Port 8443.

Real-Time Monitoring Tool Login -

Host IP Address: |127.0.0.1

Ok | Cancel Certificates

Schritt 4: Melden Sie sich mit den richtigen Anmeldeinformationen an.



Authentication Required

A username and password are being requested by hitpsi1127.0.0.1:8443

User Hame: admin

Password: Y .

Ok Cancel

Schritt 5. RTMT wird angezeigt.

- Cisco Unified Real Time Manitoring Tool (Cumently Logged into 127.0.0.1) | = o S
Real Time Mmrtnrlng Tool
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Schritt 6. Gehen Sie zu AnalysisManager im linken Bereich.



Cisco Unifeed Real Time Monitoring Tool (Currestly Logged into: lacalbost)

L L
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Schritt 7: Klicken Sie auf Nodes und Add, um die Details des Gerats zu konfigurieren, das mithilfe

von localhost und dem weitergeleiteten TCP-Port hinzugefugt werden soll.







l". Add Node 1
Node Type*® CUCM VoiceNideo v
IP/[Host Name™* 127.0.0.1 |

*  Transport Protocol® HTTPS bl
Port Number* 8443 |
User Name* admin |
Password® sessnsese |
Confirm Password® sessnans |
Description
Associated Call Record Repositories - |

, Associated Trace File Repositories — |
Associated Group vl AlINodes '
~ Advanced...

* Required Fields
Save Cancel
Schritt 8: Klicken Sie im Menl oben auf Analysis Manager, und wahlen Sie Voreinstellungen.
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Schritt 9. Gehen Sie zu Trace Collection und wahlen Sie den korrekten Ordner, um die Protokolle
herunterzuladen, klicken Sie auf Speichern und dann Schlielzen.



Schritt 10. Gehe zu Spuren sammeln jetzt.
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Schritt 11: Wahlen Sie die Option Node (Knoten), wahlen Sie das Gerat aus, das in Schritt 7
hinzugefligt wurde, und klicken Sie auf Customize (Anpassen).



Schritt 12: Wahlen Sie die Protokolle aus, die vom Geréat erfasst werden sollen, und klicken Sie
auf OK.




Cisco AMC Service Devicel....
Cisco AMC Service PPRLog

Cisco AMC Service Service...
Cisco Audio Translator App
Cisco Audit Event Service
Cisco Audit Logs

Cisco AXL Web Service

Cisco Bulk Provisioning Ser...

Cisco CAR S:heduhr
Cisco CAR Web Service

DDDDIHDDDDDDDDDI?

Schritt 13. Wahlen Sie schlie8lich Start Time (Startzeit) und End Time (Endzeit) der zu
sammelnden Protokolle aus, und klicken Sie auf OK.



Schritt 14. Dateien werden erfolgreich auf den lokalen PC (RADKIit Client PC) heruntergeladen.
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Cisco Unified Real Time Meonitoring Tool (Currently Logged into: localhost)
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+ SOAP-API

Die SOAP-API wird derzeit fuir CUCM unterstitzt. Aullerdem wird Swagger fur CMS, Expressway,

CVP usw. unterstutzt.

Schritt 1: Stellen Sie sicher, dass die HTTP-Anmeldedaten dem RADKIit-Dienst der
Geratekonfiguration hinzugefligt werden.

Schritt 2: Fihren Sie den HTTP-Post-Befehl auf dem RADKIt-Client aus, geben Sie den
Ressourcenpfad an, fordern Sie den Text mit den erforderlichen Parametern und Headern an.

cuem.http.post(

. headers

. tontent

{ : f : ¥,

pPOStProcessors [




Anmerkung: Die Postprozessoroption ‘cucm-extract' wird verwendet, um die HTTP-
Antwort-Header zu entfernen, damit das Protokoll in einer Datei gespeichert werden kann.

service_id ckt7-twéc-uale

device_name cucmsiteb

method POST

uEl flegeollectionservice2/services/LogCollectionPortTypeService

status_code 208 0K

content \xB3\xdaeX[\x8f\xdaF Gixe2?\x9c\xbeX\x95\xB1\xcl1\ k17BN \xa9 \ xea\klaH \xac, \xeB\xae\xod\ x Fé\xas xdé \ xlakxdb\ x83
b b1l Deg X ] L s o

Schritt 3: Speichern Sie den Inhalt in einer Datei, um die Trace-Datei auf dem lokalen PC zu
speichern.

<tfroot>



>>> content = r.content
>>> with open(' SDL0O02_100_000819.txt.gz', 'wb') as file:
file.wite(content)

RADKIt-Anwendungsfalle

Wie bereits hervorgehoben wurde, stellt RADKIit eine sichere Verbindung zu den
Netzwerkgeraten, einschliel3lich Collaboration-Servern, her, ohne dass es dazu eines WebEx
Systems bedarf. Die Idee dahinter ist, einige der Herausforderungen im Zusammenhang mit der
Datenerfassung zu vereinfachen, indem On-Demand-Zugriff auf die erforderlichen Gerate
bereitgestellt wird.

Im Speziellen zu Collaboration-Bereitstellungen kann RADKit derzeit fir eine Vielzahl von
Problemen sehr nutzlich sein, z. B.:

+ DB-Replikationsprobleme.

» Verfahren zur Erneuerung von Zertifikaten.

Systemstatusprifung.

Konfigurationsvalidierung in GUI/CLI.

Protokollerfassung Uber Webschnittstelle (z. B. CER, Expressway, CIMC usw.)
» Debugging-Protokolle Gber CLI auf Sprach-Gateways.

Zugehorige Informationen

+ RADKIt-Hauptseite https://radkit.cisco.com/
» Externe RADKIt-Support-Seite https://community.cisco.com/t5/radkit-discussions/bd-p/disc-
radkit



https://radkit.cisco.com/
https://community.cisco.com/t5/radkit-discussions/bd-p/disc-radkit
https://community.cisco.com/t5/radkit-discussions/bd-p/disc-radkit
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