Konfigurieren der Enterprise-Gruppe fir CUCM
und IM/P
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Einleitung

In diesem Dokument wird die Funktion beschrieben, mit der Gruppen in Microsoft Active Directory
verwaltet werden kénnen. Dabei kénnen Gruppen Uber Jabber oder andere IM-Clients durchsucht
werden.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen flur dieses Dokument.

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

. Cisco Unified Communications Manager Version 11.0
- Cisco Unified IM und Presence 11.0

- Microsoft Active Directory

- Cisco Jabber-Client

Anmerkung: In diesem Dokument wird davon ausgegangen, dass Sie bereits Benutzer in
Active Directory erstellt haben und dass es mit dem CUCM synchronisiert wurde.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprufen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.



Hintergrundinformationen

Als CUCM-Verwaltung sind erweiterte Funktionen fur den Verzeichnissynchronisierungsdienst
erforderlich, damit nur Verteilergruppen und die Zuordnung der Benutzer zu den Gruppen vom AD
LDAP-Server synchronisiert werden kdnnen. Auf diese Weise kdnnen Sie die Gruppensuche Uber
Jabber oder andere IM-Clients durchfuhren.

Mit Cisco Unified Communications Manager Version 11.0 kénnen Benutzer von Cisco Jabber
nach Gruppen in

Microsoft Active Directory, und fligen Sie sie ihren Kontaktlisten hinzu. Wenn die Gruppe bereits
dem Kontakt hinzugefiigt wurde

wird die Kontaktliste automatisch aktualisiert. Cisco Unified Communications Manager
synchronisiert

seine Datenbank mit Microsoft Active Directory-Gruppen in festgelegten Intervallen.

Die Endbenutzer (Jabber-Benutzer) konnen diese Gruppen dann ihrer Liste hinzufligen und sofort
die Erreichbarkeit aller Mitglieder anzeigen oder Instant Messaging, Gruppenchats usw. senden.

Bei diesen Gruppen handelt es sich um schreibgeschiitzte Gruppen, die nicht vom Client
bearbeitet werden kdnnen.

Alle an Gruppen in AD vorgenommenen Anderungen sollten in der Clientansicht dieser Gruppe
angezeigt werden.

Konfigurieren

Schritt 1: Erstellen Sie eine neue Gruppe in Active Directory (AD), wie im Bild dargestellt. Stellen
Sie sicher, dass Sie den Gruppentyp Distribution erstellen.
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Klicken Sie mit der rechten Maustaste auf die Gruppe, wahlen Sie Eigenschaften aus, und klicken
Sie dann auf die Registerkarte Attribute-Editor. Sie kdnnen den Gruppentyp mit 2 bestatigen, wie

im Bild gezeigt.
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Flgen Sie nach dem Erstellen der Gruppe die entsprechenden Benutzer zur oben genannten
Gruppe hinzu.

Schritt 2. Navigieren Sie zu System - LDAP - LDAP-Verzeichnis.

Wahlen Sie das Optionsfeld Benutzer und Gruppen aus, wie im Bild dargestellt, um Benutzer und
Gruppen in Microsoft Active Directory mit der CUCM-Datenbank zu synchronisieren.
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Anmerkung: Die Optionsfelder Nur Benutzer und Benutzer und Gruppen sind nur verfligbar,
wenn Sie Microsoft Active Directory als Unternehmensverzeichnis verwenden.

Nach der Synchronisierung

Navigieren Sie in der Cisco Unified CM-Verwaltung zu Benutzerverwaltung >
Benutzereinstellungen > Benutzergruppe, wie im Bild dargestellit.

Das Fenster Benutzergruppen suchen und auflisten wird angezeigt.

Sie kdnnen die neue Gruppe sehen, die in Schritt 1 erstellt wurde.
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Sobald Sie auf User Group (Benutzergruppe) klicken, kénnen Sie die erstellte Gruppe sehen.
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Um eine Liste der Benutzer anzuzeigen, die einer Benutzergruppe angehoren, klicken Sie auf die
gewulnschte Benutzergruppe.
Das Fenster Konfiguration der Benutzergruppe wird angezeigt.

Geben Sie Suchkriterien ein, und klicken Sie auf Suchen.



Eine Liste der Benutzer, die den Suchkriterien entsprechen, wird angezeigt, wie in der Abbildung
dargestellt:
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Der neue Enterprise-Parameter "Directory Group Operations" fur Cisco IM und Presence wird im
Fenster "Enterprise Parameter Configuration". Mit diesem Parameter kénnen Sie die AD-Gruppen
aktivieren oder deaktivieren.

Synchronisierungsfunktion. Mit diesen Schritten wird die Funktion zur Synchronisierung von AD-
Gruppen aktiviert.

Navigieren Sie in der Cisco Unified CM-Verwaltung zu System > Enterprise Parameters.
Das Fenster Konfiguration der Enterprise-Parameter wird angezeigt.

Schritt 3: Wahlen Sie im Abschnitt "Benutzerverwaltungsparameter" die Option Aktiviert aus der
Verzeichnisgruppenoperationen auf
Cisco IM and Presence-Dropdown-Liste, wie in der Abbildung dargestellt:
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Erweiterungen fir Jabber Client

Der Jabber-Client wurde so erweitert, dass er die folgenden Funktionen der Enterprise Group
unterstutzt:

- FUgen Sie der Kontaktliste eine vorhandene Verzeichnisgruppe hinzu.

- Loschen einer vorhandenen Verzeichnisgruppe aus der Kontaktliste

- Anzeigen von Presence-Aktualisierungen von Verzeichnisgruppenmitgliedern in der
Kontaktliste

- Anzeige dynamischer Aktualisierungen der Verzeichnisgruppe oder der Mitglieder, die
innerhalb des AD-Servers an die Gruppen vorgenommen wurden, ohne dass sich der
Benutzer an- oder abmelden muss.



- Gruppenfunktionen, die von Clients unterstitzt werden, wenn der Benutzer Gber mehrere
Ressourcen angemeldet ist.
Navigieren Sie zu Meni> Neu> Verzeichnisgruppe, wie im Bild dargestellt:
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Geben Sie nun den Namen der Gruppe ein, wie im Bild dargestellt:
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Uberpriifung

Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob lhre Konfiguration ordnungsgemaf
funktioniert.



Nachdem die Gruppe erfolgreich hinzugefigt wurde, kénnen Sie alle Mitglieder zusammen mit
ihrer Prasenz sehen, wie in der Abbildung gezeigt:
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Nur die Gruppenmitglieder, die den IM- und Presence Service-Knoten zugewiesen sind, kdnnen
zur
Kontaktliste. Andere Gruppenmitglieder werden verworfen.



Wenn Sie die Enterprise Groups-Funktion deaktivieren, kdbnnen Benutzer von Cisco Jabber
Microsoft Active nicht durchsuchen.

Verzeichnisgruppen anzeigen oder die Gruppen anzeigen, die sie ihren Kontaktlisten bereits
hinzugefugt haben. Wenn ein Benutzer bereits angemeldet ist

Wenn Sie die Enterprise Groups-Funktion deaktivieren, wird die Gruppe angezeigt, bis sich der
Benutzer abmeldet. Wenn

Benutzer meldet sich wieder an, die Gruppe ist nicht sichtbar.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden konnen.

1. Wenn Gruppen nicht vom AD-Server mit dem CUCM synchronisiert werden, Uberprifen Sie
Folgendes:

- Navigieren Sie auf der Seite LDAP Directory (LDAP-Verzeichnis) zur
Synchronisierungsvertragsseite, und Uberprifen Sie, ob das Optionsfeld Benutzer und
Gruppen aktiviert ist. Dies wird im Bild gezeigt:
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- Uberpriifen Sie, ob die Gruppe als Sicherheitsgruppe in AD erstellt wurde (nur
Verteilergruppen werden unterstutzt).

2. Wenn es im Jabber-Client keine Option zum Hinzufligen der Verzeichnisgruppe gibt,
navigieren Sie zur Enterprise-Parameterseite, und tberprifen Sie, ob im Feld "Directory
Group Operations" (Verzeichnisgruppenvorgange in Cisco IM und Presence) die Einstellung
"Enabled" (Aktiviert) lautet..

3. Wenn die Verzeichnisgruppe im Jabber-Client nicht hinzugefligt wird, Uberprifen Sie
Folgendes:

- Navigieren Sie zur Seite "Benutzergruppe" in CUCM, und Uberprifen Sie, ob der Status
dieser ADGroup auf "Inaktiv" gesetzt ist. Ist der Status "Inaktiv", wird er nicht hinzugefugt.

- Wenn der Grenzwert fur die Liste Uberschritten wird, der unter IM/P-Server auf der Admin-
Seite "Presence a Settings a Standard Configuration" (Prasenz > Einstellungen >
Standardkonfiguration) zugewiesen wurde,

Enable use of Email Address for Inter-dormain Federation

haximum Contact List Size (per user)™® 200 Mo Limill

Maxirnurn Watchers (per user)® 200 Mo Lirnit

- Wenn das Vorhandensein des AD-Gruppenmitglieds nicht angezeigt wird, Gberprufen Sie, ob
die Anzahl der AD-Gruppenmitglieder grof3er als 100 ist. Wenn sie groer als 100 ist, wird das



Vorhandensein fir diese AD-Gruppe blockiert, da der Hochstwert flir jede AD-Gruppe 100 ist.

Einschrankungen

Diese Einschrankungen gelten fir die Funktion "Unternehmensgruppen™:

Mit der Funktion "Enterprise Groups" kdnnen Sie nur Verteilergruppen synchronisieren.
Synchronisierung von
Sicherheitsgruppen werden in dieser Version nicht unterstuitzt.

Im Fenster "User Group Configuration" (Konfiguration der Benutzergruppe) sind Filter nur flr
Benutzer verflgbar. Keine Filter verfligbar
fur Benutzergruppen.

Mehrstufige Gruppierung ist fiir die Gruppensynchronisierung nicht zulassig.

Wenn eine Benutzergruppe und Benutzer in derselben Suchbasis vorhanden sind, erfolgt keine
Gruppen-Synchronisierung
erlaubt. Stattdessen werden die Benutzergruppe und die Benutzer synchronisiert.

Sie kdnnen maximal 15000 Benutzergruppen vom Microsoft Active Directory-Server mit dem
Unified Communications Manager-Datenbank. Jede Benutzergruppe kann maximal 100 Benutzer
umfassen.

Wenn eine Benutzergruppe von einer Organisationseinheit in eine andere verschoben wird,
mussen Sie eine vollstandige Synchronisierung auf dem
ursprunglichen Einheit gefolgt von einer vollstandigen Synchronisierung auf der neuen Einheit.

Lokale Gruppen werden nicht unterstitzt. Nur von Microsoft Active Directory synchronisierte
Gruppen werden unterstutzt.

Gruppenmitglieder, die nicht IM- und Presence Service-Knoten zugewiesen sind, werden in der
Kontaktliste angezeigt mit
Die Anwesenheitsblase ist ausgegraut. Diese Mitglieder werden jedoch bei der Berechnung eines
Hdchstbetrags
Anzahl der in der Kontaktliste zulassigen Benutzer.

Wahrend der Migration von Microsoft Office Communication Server ist die Enterprise Groups-
Funktion
unterstutzt, bis die Benutzer vollstandig zum IM- und Presence-Serviceknoten migriert sind.

Wenn Sie die Synchronisierungsoption im Fenster LDAP Directory Configuration (LDAP-
Verzeichniskonfiguration) andern, wahrend
Synchronisierung lauft, die bestehende Synchronisierung bleibt davon unberihrt. Wenn Sie
beispielsweise
Andern Sie die Synchronisierungsoption von Benutzer und Gruppen in Benutzer Nur, wenn die
Synchronisierung
wird die Synchronisierung der Benutzer und Gruppen fortgesetzt.
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