Fehlerbehebung bei Problemen mit IM&P Inter-
Clustering, die durch eine falsche DNS-
Konfiguration verursacht werden
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Einleitung

In diesem Dokument wird ein Szenario beschrieben, in dem fir den Peer-Verbindungstest im
Cisco Instant Messaging and Presence (IM&P)-Server in einem clusteribergreifenden Peer-
Szenario der Fehler "Nicht erreichbar" (Peer-Adresse Uberprifen ist gultig, AXL wird auf dem Peer
ausgefuhrt, und die Anmeldeinformationen fur AXL Benutzername/Kennwort sind gultig)
empfangen wird.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

. Cisco IM und Presence-Service
- Intercluster-Peering-Funktion

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer

geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

Die nachste Abbildung zeigt den in Cisco Unified CM IM und Presence Administration > Presence



> |Inter-Clustering gefundenen Fehler:

5T Inter-cluster Peer Status

|
Test Resuilt

Peer Connectivity € Mot reachable (Check peer address is valid, 830 is running on peer and AXL usemame/password credentials are valid

- Der Benutzername und das Kennwort fiir den AXL-Webdienst sind gliltig.

- Cisco AXL Web Service wird auf dem Peer ausgefuhrt.

- Dieser Inter-Clustering-Fehler wird durch Probleme mit der DNS-Konfiguration verursacht.
Die IM&P-Ablaufverfolgungen kénnen jedoch die erste Auswahl irrefihren, da sie auf eine
mogliche Verzégerung durch das Netzwerk hinweisen. Eine gleichzeitige Paketerfassung
von beiden Peers wurde dann zeigen, dass keinerlei Verzégerung im Netzwerk auftritt.

Anmerkung: In der Regel handelt es sich hierbei um ein unidirektionales Problem, d. h., dass
der IM&P-Cluster A erfolgreich mit dem IM&P-Cluster B kommunizieren kann. Der IM&P-
Cluster B |6st jedoch den Fehler Nicht erreichbar aus, wenn er versucht, mit dem IM&P-
Cluster A zu kommunizieren.

Fehlerbehebung

Schritt 1: Uberpri]fen der AXL-Benutzernamen, AXL-Passworter und Peer-Adressen In diesem
Szenario stellt die Konnektivitat kein Problem dar, und Peers missen in beiden Richtungen
kommunizieren kénnen (sie missen nicht nur pingfahig, sondern auch tber die entsprechenden
AXL-Ports erreichbar sein: 8443).

Schritt 2: Sammeln Sie mindestens diese Protokollsatze aus den Instant Messaging- und IP-
Clustern A und B:

- Cisco AXL-Webservice
- Cisco Intercluster Sync Agent

Vorsicht: Einige Service-Ablaufverfolgungen missen auf den Debuglevel festgelegt werden,
bevor der Test ausgefuhrt wird. Setzen Sie die Ablaufverfolgungsebene auf den
Standardzustand, nachdem die Tests durchgefiihrt wurden, um weitere Auswirkungen auf
die Leistung der Server zu vermeiden.

Anmerkung: Es ist wichtig, die Protokolle von beiden beteiligten Clustern zu erfassen.

Der Pfad zum Aktivieren der Debug-Ebene flir die einzelnen Dienste lautet:

- Cisco Unified IM and Presence Serviceability > Trace > Configuration > Select IM&P Server
and click Go > Select Database and Admin Services and click Go > Select Cisco AXL Web
Service and click Go

- Cisco Unified IM and Presence Serviceability > Trace > Configuration > Select IM&P Server
and click Go > Select IM and Presence Services and click Go > Select Cisco Intercluster Sync
Agent and Click Go

Schritt 3: Die Protokollanalyse zeigt diesen Meldungsablauf an:



Wenn sich der Intercluster-Synchronisierungsagent in Cluster B (dem Cluster, in dem der Fehler
Nicht erreichbar angezeigt wird) anmeldet, missen Sie die AXL-Anforderung und den genauen
Zeitpunkt, zu dem diese Anforderung gesendet wurde, identifizieren. Es sieht ungefahr so aus:

2019-07-14 06:00: 07,842 DEBUG [ Peer: node name in Cluster A] axl.AXLd ientLogger - runSoapReq:
The axl request is :

Dieselben Intercluster-Synchronisierungsagentenprotokolle in Cluster B zeigen, dass die Antwort
bis zwei Minuten spater empfangen wird, was ein Timeout flr die Transaktion verursacht:

019-07-14 06:02: 36,176 DEBUG [ AXL Runner for parent thread |ID:4741 (Peer: node nanme in C uster
Al axl.AXLd ientLogger - AXLC ientBase - sendSOAPRequest received : "node name in Custer A"
recei ved AXL request at "2019-07-14 01: 02: 36"

Dies kdnnte Sie zu der Vermutung verleiten, dass es im Netzwerk eine Art Paketverzégerung gibt.
Der Text der Antwort selbst gibt jedoch an, dass der Peer in Cluster A zwei Minuten spater eine
AXL-Anforderung erhalten hat (Sie missen die Zeitzonenumwandlung vornehmen, wenn sich die
Cluster in verschiedenen Zeitzonen befinden).

Wenn Sie sich die AXL-Webdienstprotokolle in Cluster A ansehen, kobnnen Sie feststellen, dass
die Anforderung in Millisekunden verarbeitet wird:

2019-07-14 01:02: 36,110 I NFO [ htt p-bi 0-443-exec-742] servletRouters. AXLFilter - AXL REQUEST :
"node nane in Cluster A" sent response at "2019-07-14 01:02: 36"

2019-07-14 01:02: 36, 131 DEBUG [ htt p- bi 0- 443- exec-742] servletRouters. AXLFilter - Final response
String :

Die gleichzeitige Paketerfassung von beiden Peers weist das gleiche Ergebnis auf: Die
tatsachliche Verzogerung liegt nicht im Netzwerk selbst, aber das Problem ist, dass Cluster B das
Paket verzdgert, bevor es an Cluster A gesendet wird. Cluster A verarbeitet die Anforderung und
beantwortet sie erwartungsgemal in einigen Millisekunden.

Die Untersuchung, warum Cluster B die AXL-Anforderung verzdgert oder was die genaue Ursache

fur dieses Problem ist, kann sehr zeitaufwendig sein. Es gibt jedoch eine Reihe von Validierungen,
die als grundlegende Diagnoseschritte fur dieses Szenario identifiziert wurden.

Problemumgehung

Es gab mehrere Falle, in denen diese Verzégerung im IM&P-Cluster B durch ein DNS-Problem
verursacht wurde. Es gibt zwei Szenarien:

Szenario 1:

In Cluster B ist der primdre DNS-Server nicht erreichbar. Obwohl der sekundare DNS-Server
erreichbar ist, hat der Knoten beim Versuch, alle erforderlichen FQDNSs Uber den primaren DNS-
Server aufzuldésen, eine erhebliche Verzégerung verzeichnet. Bei einem Wechsel auf den
sekundaren DNS-Server treten bereits 2 Minuten Verzégerung und damit eine Zeitliberschreitung
der Anforderung auf.

Sie kénnen dies mithilfe der folgenden CLI-Befehle tberprifen:

Fihren Sie den Befehl show network ethO aus, um aufzulisten, fiir welche DNS-Server der IM&P-



Knoten konfiguriert ist:

adm n: show network ethO Ethernet 0 DHCP : disabled Status : up |IP Address : 10.0.10.10 IP Mask :
255, 255. 255. 000 Link Detected: yes Mbde : Auto disabled, Full, 10000 Mits/s Duplicate IP : no
DNS Primary : 10.0.10.31 Secondary : 10.0.10. 32

Versuchen Sie dann, den primaren DNS-Server Uber den Befehl utils network ping </P-Adresse

des primdren DNS-Servers> zu pingen:

adm n:utils network ping 10.0.10.31 PING 10.0.10.31 (10.0.10.31) 56(84) bytes of data. From

10. 0.10. 10 icnp_seq=2 Destination Host Unreachable From 10.0. 10. 10 i cnmp_seq=3 Desti nati on Host
Unr eachabl e From 10. 0. 10. 10 i cnp_seq=4 Destinati on Host Unreachabl e

Wenn der primare DNS-Server nicht erreichbar ist, stellen Sie sicher, dass die fiir ihn konfigurierte
IP-Adresse korrekt ist. Beheben Sie dann alle Verbindungsprobleme. Sobald Sie problemlos
sowohl den primaren als auch den sekundaren DNS-Server pingen kbnnen, muss auch der Inter-
Clustering-Fehler behoben werden. Sollte das Problem nach diesen Aktionen weiterhin bestehen,
gehen Sie wie in Szenario 2 beschrieben vor.

Szenario 2:

In Cluster B sind sowohl der primére als auch der sekundare DNS-Server erreichbar/pingbar, aber
der IM&P-Server zeigt in der CLI und auf der Webseite weiterhin eine Warnung vor nicht
erreichbarem DNS an:

Command Line Interface is starting up, please wait ... Wl cone to the Platform Comand Li ne
Interface VMvare Installation: 128 vCPU: Intel (R) Xeon(R) CPU E5-2699A v4 @2.40GHz Di sk 1:
80GB, Partitions aligned 4096 Myytes RAM WARNI NG DNS unreachabl e

AulBerdem zeigt der CLI-Befehl utils diagnose test ein Problem mit der DNS-Auflésung an,
insbesondere im validate_network-Modul, was auf einen Fehler hinweisen kann, z. B. Reverse
DNS lookup fehlgeschlagen:

adm n:utils diagnose test Log file: platfornilog/diag4.log Starting diagnostic test(s)

test - disk_space : Passed (avail able: 6938 MB, used: 11852 MB) skip
- disk _files : This nodule nust be run directly and off hours test - service_nmanager : Passed
test - tontat : Passed test - tontat_deadl ocks : Passed test - tontat_keystore : Passed test -
tontat _connectors : Passed test - tontat_threads : Passed test - tontat_nenory : Passed test -
tontat _sessions : Passed skip - tontat_heapdunp : This nodul e nust be run directly and off hours
test - validate _network : Reverse DNS | ookup failed test - raid : Passed

Dieser spezielle Fehler weist auf ein Problem mit dem DNS-Server hin, der einige IP-Adressen
nicht in vollqualifizierte Domanennamen (FQDNSs) auflésen kann. Sie kdnnen dieses Problem
mithilfe des CLI-Befehls show network cluster weiter isolieren. Mit diesem Befehl wird die Liste der
Eintrage (alle CUCM- und IM&P-Server) angezeigt, die zu diesem Cluster gehdren:

adm n: show network cluster 10.3.74.13 | MPPUB. edgrodril ab.com | MPPUB Subscri ber cups DBPub

aut henti cated 10.3.74.14 | MPSUB. edgrodril ab. com | MPSUB Subscri ber cups DBSub aut henticated using
TCP since Fri Cct 15 10:22:20 2021 10.3.74.12 CUCMSUB. edgr odri | ab. com CUCMSUB Subscri ber

cal | manager DBSub aut henticated using TCP since Thu Cct 28 11:24:16 2021 10.3.74.11

CUCMPUB. edgr odri | ab. com CUCMPUB Publ i sher cal | manager DBPub aut henticated using TCP since Thu
Cct 28 11:27:36 2021

Sie mussen in der Lage sein, fir alle diese Eintrage eine DNS-Vorwarts- und -Rickwartssuche
durchzuflhren.



Beispiel einer funktionierenden DNS-Auflésung:

admn:utils network host | MPPUB Local Resol ution: | MPPUB. edgrodrilab.comresolves locally to
10.0.10. 10 External Resol ution: | MPPUB. edgrodril ab.com has address 10.0.10.10 admin:utils

net work host 10.0.10.10 Local Resolution: 10.0.10.10 resolves locally to | MPPUB. edgrodril ab. com
External Resol ution: 10.10.0.10.in-addr.arpa domai n name poi nter inppub.edgrodrilab.com

Beispiel einer nicht funktionierenden DNS-Aufldsung:

admn:utils network host | MPSUB Local Resol ution: | MPSUB. edgrodrilab.comresolves locally to

10. 0. 10. 10 External Resol ution: | MPSUB. edgrodril ab.com has address 10.0.10.10 admi n:utils

net wor k host 10.0.10. 10 Local Resolution: 10.0.10.10 resolves locally to | MPSUB. edgrodril ab. com
External Resolution: No external servers found

In diesem speziellen Fall enthalt der DNS-Server nicht den PTR-Eintrag, der von der IP-Adresse
10.0.10.10 in IMPSUB.edgrodrilab.com FQDN aufgelést werden soll.

Um die Warnung DNS unreachable (Nicht erreichbar) zu beheben und den Fehler Reverse DNS
lookup failed (Umgekehrte DNS-Suche) zu beheben, missen Sie die erforderlichen A Host- und
PTR-Eintrage im DNS-Server erstellen, um alle CUCM- und IM&P-Knoten flr die Vorwarts- und
Umkehrsuche auflésen zu kénnen.

Uberpriifung

Wenn das gleiche Inter-Clustering-Problem auftritt und die Fehlersignatur mit den Protokollen
Ubereinstimmt, ist eine der zu Uberprifenden Grundeinstellungen der Status und die Konfiguration
des DNS-Servers.

Sowohl der priméare als auch der sekundare DNS-Server missen erreichbar/pingfahig sein und in
der Lage sein, alle CUCM- und IM&P-Knoten im Cluster fiir eine Vorwarts- und Rickwarts-DNS-
Suche aufzuldsen.

Sie mussen alle DNS-Warnungen, -Fehler oder -Warnungen I6schen, bevor Sie die Inter-
Clustering-Fehler beheben kénnen. Mit dem Befehl utils diagnose test konnen Sie die DNS-
Konfiguration validieren.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



