Fehlerbehebung bei IM&P-Services, die in der
Presence-Topologie als "Unbekannt" angezeigt
werden
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Einleitung

In diesem Dokument wird die Fehlerbehebung auf der Seite "Presence Topology"
(Anwesenheitstopologie) beschrieben, wenn die Services auf den IM&P-Serverknoten (Instant
Message und Presence) als "Unbekannt" angezeigt werden.

Hintergrundinformationen

Wenn Sie zur Webseite IM&P-Administration > System > Presence Topology (System >
Presence-Topologie) navigieren, um den Zustand des Servers zu Uberprifen, kann es sein, dass
sich der Server nicht im richtigen Zustand befindet. In diesem Fall zeigt der Server ein weiles
Kreuz innerhalb eines roten Kreises an, obwohl die Dienste gestartet werden, wie in der
Befehlszeilenschnittstelle (CLI) Uber den Befehl utils service list angegeben.

In diesem Dokument werden die haufigsten Ursachen fir die Anzeige dieser Fehler auf der

Website Presence Topology (Prasenztopologie) beschrieben. Aulderdem wird beschrieben, wie
diese behoben werden konnen.

Problem

Wenn Sie Ansicht auf einem der betroffenen Knoten auswahlen, werden auf der Webseite
folgende Fehler angezeigt: Der Status der Dienste ist unbekannt:
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Wenn Sie jedoch auf die CLI Secure Shell (SSH)-Sitzung des IM&P-Servers zugreifen und den
folgenden Befehl ausfihren: utils service list, sehen Sie, dass alle diese Dienste tatsachlich den
Status "STARTED" aufweisen.



Losung

Der Fehler in der GUI ist mit einem Tomcat-Zertifikatsproblem verknupft. Dies sind die zu
Uberprifenden Punkte:

Schritt 1: Stellen Sie sicher, dass alle Ihre Tomcat- und Tomcat-trust-Zertifikate nicht abgelaufen
sind, da sie andernfalls regeneriert werden mussen.

Schritt 2: Wenn lhr Server CA-signierte Zertifikate verwendet, missen Sie Uberprifen, ob die
gesamte Tomcat-Kette abgeschlossen ist. Das bedeutet, dass die Intermediate und Root-
Zertifikate als Tomcat-trust hochgeladen werden missen.

Hier ist ein Beispiel fur ein fehlendes Zertifikat in der Tomcat-Kette. In diesem Fall besteht die
Tomcat-Zertifikatskette nur aus zwei Zertifikaten: Root > Leaf gibt es jedoch Szenarien, in denen
mehr als 2 oder 3 Zwischenzertifikate die Kette bilden.
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Im Bildbeispiel fihrt der Aussteller Folgendes aus: mexrus-TENOCHTITLAN-CA fehlt das
Zertifikat.

Erforderliche Protokolle

Navigieren Sie zu IM and Presence Serviceability > Trace > Trace Configuration > Server, um
Folgendes auszuwahlen: IM&P Publisher > Service Group > Database and Admin Services >
Service: Cisco IM und Presence Admin > Auf alle Knoten anwenden > Debugging-Stufe:
Debuggen > Aktivieren Sie das Kontrollkastchen Alle Ablaufverfolgungen aktivieren > Speichern.

Navigieren Sie zu IM und Presence-Verwaltung > System > Presence-Topologie > Wahlen Sie
den Knoten aus, der von den unbekannten Diensten betroffen ist, und notieren Sie sich den
Zeitstempel.

Offnen Sie das Cisco Real-Time Monitor Tool (RTMT), und sammeln Sie die folgenden Protokolle:

- Cisco Syslog

. Cisco Tomcat

- Cisco Tomcat-Sicherheit

- Ereignisanzeige - Anwendungsprotokolle
- Ereignisanzeige - Systemprotokolle

- Cisco IM- und Presence Admin-Protokolle

Details zu den Protokollen

Aus cupadmin®.log

Wenn Sie auf den Bereich Presence Topology > Node (Anwesenheitstopologie > Knoten)
zugreifen

2021-01-23 17:54: 57,036 DEBUG [ Thread- 137] | oggi ng. | MPConmonLogger - | MPSocket Factory: Create
socket called with host tenochtitlanl MP. nexrus.ru and port 8443

2021- 01-23 17:54: 57,040 DEBUG [ Thread-137] | oggi ng. | MPConmonLogger - Enabl ed protocol s:
[TLSv1.1, TLSvl, TLSv1.2]

Eine Ausnahme wurde empfangen, da ein Zertifikat nicht verifiziert wurde.

2021-01-23 17:54:57,087 ERROR [ Thread- 137] services. ServiceUtil - Got an exception setting up
the HTTPS connecti on.

j avax. net.ssl . SSLException: Certificate not verified.

at comrsa. sslj.x.aH b(Unknown Source)

at comrsa. sslj.x.aH a(Unknown Source)

at comrsa. sslj.x.aH a(Unknown Source)

at comrsa. sslj.x.ap.c(Unknown Source)

at comrsa. sslj.x.ap.a(Unknown Source)

at comrsa.sslj.x.ap.j(Unknown Source)

at comrsa.sslj.x.ap.i(Unknown Source)

at comrsa. sslj.x.ap. h(Unknown Source)

at comrsa.sslj.x.aS. startHandshake( Unknown Sour ce)

at comcisco.cup.services. ServiceUtil.init(Serviceltil.java: 118)

at comcisco. cup. services. Serviceltil.getServicelnfo(ServiceUtil.java: 197)
at comcisco. cup. services. Serviceltil.getServicelnfo(ServiceUtil.java: 182)

Wenn Sie versuchen, den Knotenstatus fir die Topologie abzurufen:



at
com ci sco. cup. adm n. acti ons. Topol ogyNodeSt at usAct i on$Ser vi ceRunner . run( Topol ogyNodeSt at usActi on.
j ava: 358)
at java.l ang. Thread. run(Thread. j ava: 748)
Caused by: comrsa.sslj.x.aK Certificate not verified.
at comrsa. sslj.x.bg.a(Unknown Source)
at comrsa. sslj.x.bg.a(Unknown Source)
at comrsa. sslj.x.bg.a(Unknown Source)
13 nore

Eine Ausnahme wird durch den fehlenden Aussteller des Tomcat-Zertifikats verursacht.

Caused by: java.security.cert.CertificateException: Issuer for signed certificate
[CN=tenochtitlanCM-ms.mexrus.ru,OU=Collab,O0=Cisco, L=Mexico, ST=Mexico City,C=MX] not found:
CN=nexr us- TENOCHTI TLAN- CA, DC=nexr us, DC=r u
at comci sco. cup. security. TLSTrust Manager . checkServer Trust ed( TLSTr ust Manager . j ava: 309)
at comrsa.sslj.x.aE. a(Unknown Source)

16 nore

2021-01-23 17:54: 57,087 DEBUG [ Thread- 137] acti ons. Topol ogyNodeSt at usActi on$Servi ceRunner -
Retrieved service status for node tenochtitlanl MP. nexrus.ru

2021-01-23 17:54: 57,088 DEBUG [ htt p-bi 0-443-exec-8] actions. Topol ogyNodeSt at usAction -

[ Topol ogy] VerifyNodeServices - Conpl ete.

Eine weitere Art von Ausnahme finden Sie in den cupadmin®.log-Ablaufverfolgungen, die den
Fehler "Falscher Aussteller fur Serverzertifikat" anzeigen:

Caused by: java.security.cert.CertificateException: Incorrect issuer for server cert

at
com ci sco. cup. security. TLSTrust Manager . checkSer ver Trust ed( TLSTr ust Manager . j ava: 226)

at comrsa.sslj.x.aE. a(Unknown Source)

16 nore

2017-10-14 09: 04: 01,667 ERROR [ Thread-125] services. ServiceUtil - Failed to retrieve service
status. Reason: Certificate not verified.
j avax. net.ssl . SSLException: Certificate not verified.

In diesem Fall erkennt der IM&P das Ausstellerzertifikat flir den Tomcat nicht als gultiges
Ausstellerzertifikat an, was héchstwahrscheinlich auf ein beschadigtes Zertifikat zurtickzufiihren
ist. Die folgenden Optionen stehen zur Verfiigung:

. Validieren Sie die Informationen zu beiden: Tomcat und Ausstellerzertifikate.

- Holen Sie sich ein weiteres Ausstellerzertifikat, und vergleichen Sie es mit dem Zertifikat, das
bereits im IM&P Trust Store vorhanden ist.

. Loschen Sie das Ausstellerzertifikat aus dem IM&P, und laden Sie es erneut hoch.

- Regenerieren Sie das Tomcat CA-Zertifikat.

Anmerkung: Beachten Sie die Cisco Bug-ID CSCvu78005, die sich auf den Tomcat
RSA/ECDSA-Schlisselspeicher bezieht, der nicht in allen Knoten aktualisiert wird, wenn das
vorhandene CA-Zertifikat in der Kette ersetzt wird.

Schritt 1: FUhren Sie den Befehl utils diagnose test auf dem betroffenen Knoten aus.

Schritt 2: Wenden Sie sich flr weitere Unterstiitzung an das Cisco Technical Assistance Center
(TAC).


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu78005
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