Schritte zur Konfiguration des Cisco Aironet
1142 und Registrierung des 7925 Wi-Fi-Telefons
mit CUCM
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie ein Cisco Wireless-Telefon auf einem Cisco
Unified Communication Manager (CUCM)-Server registrieren. Dieses Dokument enthalt eine
detaillierte Konfiguration von CUCM, Access Point und Wireless-Telefon.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie tiber Kenntnisse des CUCM und der Cisco Access Points verfligen.
Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:



- CUCM-Version 9.1.2.15126-1.
- Cisco Aironet Access Point der Serie 1140, Version 15.3(3)JBB2
- Cisco Telefon 7925, Version 1.4(7)

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Verwenden Sie die in diesem Abschnitt beschriebenen Informationen, um Cisco Wireless-
Telefone beim CUCM-Server zu registrieren.

Zugriff Punktkonfiguration

Zugriff auf den Access Point (AP)

Konfigurieren Sie DHCP auf Ihrem L3-Switch, oder stellen Sie sicher, dass der Switch, mit dem
der Aironet verbunden wird, Zugriff auf den DHCP-Server hat.
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Nachdem Sie das Aironet mit dem Switch-Port eines Cisco Switches verbunden haben, konnen
Sie die Details des Aironet mithilfe des Befehls show cdp neighbors auf dem Switch finden.
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Um die IP-Adresse des Aironet zu ermitteln (die tber DHCP empfangen wurde), verwenden Sie
den Befehl show cdp neighbors fa 0/6 detail auf dem Switch.

E SOFTWARE (fcl)

Standardbenutzername und -kennworter fur Aironet sind Cisco und Cisco.

Sie kdnnen den Zugriff auf die grafische Benutzeroberflache (GUI) von Aironet oder die CLI
(Command Line Interface) von Aironet verwenden, um die Konfigurationsanderungen
durchzufiihren. In diesem Dokument wurde der Zugriff auf die Benutzeroberflache von Aironet
vorgenommen.
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Summary
b Easy Setup

Network Assistant

HOME NETWORK  ASSOCIATION

WIRELESS  SECURITY  SERVICES

bl
cisco

Hostname BGL14.M.18-LAP1142-1

Cisco Aironet 1140 Series Access Point

Save Configuration Ping Logout Refresh

MANAGEMENT  SOFTWARE  EVENT LOG

BGL14.M.18-LAP1142-1 uptime is 11 hours, 58 minutes

Home: Summary Status

Association

Clients: 0

| Infrastructure clients: 0

Network Identity

IP Address

10.106.122.152

IPv6 Address

FEB0::CEEF:48FF FEFA4426

MAG Address

ccef 48fa 4426

m

Network Interfaces

Interface MAC Address Transmission Rate
ﬁ GigabitEthernet ccef 48fa 4426 100Mbps
¥ Radion-802 111246He 2c31.3871.4810 Mes Index 15

¥ Radio1-802 11N5GHE 2¢3f.3871.9c00 Mcs Index 15

Aktivieren von Funkschnittstellen

Navigieren Sie zum Meni NETZWERK, und klicken Sie auf die einzelnen Funkschnittstellen, und
aktivieren Sie das Optionsfeld Aktivieren unter Enable Radio of SETTINGS (Funkibertragung der
EINSTELLUNGEN aktivieren), wie in diesem Bild gezeigt. Aktivieren Sie alle Funkschnittstellen.

CIsSCO HOME NETWORK  ASSOCIATION  WIRELESS  SECURITY  SERVICES MANAGEMENT SOFTWARE  EVENT LO(

NETWORK =z RADIOO-802.11N? 442 STATUS | DETAILED STATUS ): SETTINGS

Hostname BGL14.M.18-LAP1142-1

Network Interfaces: Radio0-802.11N24GHz Settings

v NETWORK MAP
sSummary
Adjacent Nodes

¥ NETWORK INTERFACE

Summary

Operating Mode: Mixed
IP Address
io: Q @ Di
GigabitEtherneto Enable Sadios © Enable O Disable
Radio0-802.11N 2.4GHz Current Status (Software/Hardware): Disabled 2 ] Down l’

Lo i ] Sl Role in Radio Network:

@ Access Point
) Access Point (Fallback to Radio Shutdown)
) Access Point (Fallback to Repeater)

) Repeater

© Root Bridae
Neues VLAN hinzufiigen

Navigieren Sie zum SICHERHEITSmen(, und wahlen Sie anschlieRend den SSID-Manager aus.
Klicken Sie anschlieRend auf VLANs definieren, um VLANs hinzuzufligen. Klicken Sie
anschlieBend auf die Schaltflache ANWENDEN.



CISCO HOME NETWORK ASSOCIATION WIRELESS SECURITY  SERVICES MANAGEMENT SOFTWARE  EVENT LOG

Security

Admin Access

SSID Manager

Hosthame ap

SSID Properties

ey T M s Security: Global $SID Manager

Dotllu Manager
Server Manager

AP Authentication
Intrusion Detection
Local RADIUS Server

Advance Security

Current 55ID List

= SSID:

VLAN: '<NONE > = Define VLANs
Backup 1:
Backup 2:
Backup 3:

Band-Select: [} Band Select

Universal Admin Mode: 7] Universal Admin Mode

Interface: [/ Radio0-802. 11N246Hz
[ Radio1-802 11N5GHz

Network ID: (0-4096)
.

Wie im Bild gezeigt, wird VLAN 487 fur beide Funkmodule hinzugefugt und Uberpruft.

Wenn es sich bei diesem VLAN um ein natives VLAN handelt, konnen Sie das Kontrollkastchen
Natives VLAN aktivieren.

AOSINamMe DULI&. WL 10-LAFTI&L-1

Services: VLAN

DULIT&.N.T0-LAF T14£-1 UPUME IS 14 NOUrs,

Global VLAN Properties

Current Native VLAN:  None

Assigned VLANs

Current VLAN List

.

= || Delete

Create VLAN Define SSIDs

VLAN ID: 487 ; (1-4094)

VLAN Name (optional):

¥| Native VLAN

] Enable Public Secure Packet Forwarding
¥| Radio0-802.11N2-4GHz
Radio1-802.11N%GHz

(] Management VLAN (If non-native)

| only [

Erstellen einer neuen SSID und Zuordnen des VLAN

Navigieren Sie zum SECURITY-Mend, und wahlen Sie SSID Manager aus.

Wabhlen Sie <NEU> unter Aktuelle SSID-Liste aus, und geben Sie den SSID-Wert an.

Aktivieren Sie das Kontrollkastchen fir beide Funkschnittstellen.



CISCO HOME  NETWORK  ASSOCIATION  WIRELESS  SECURITY  SERVICES  MANAGEMENT SOFTWARE — EVENT LOG

Security

Hostname BGL14.M.18-LAP1142-1 BGL14.M.18-LAP*

Admin Access

Ertir P R TR Security: Global SSID Manager

SSID Manager SSID Properties

Dotl1lu Manager Current 8SID List

Server Manager A 5SID: voicelab

AP Authenticati . :

(LAl BT VLAN: < NONE > ¥ Define VLANS
Intrusion Detection Backup 1: .
Local RADIUS Server Backup 2:

Advance Security = Backup 3:
Band-Select: [C] Band Select

Universal Admin Mode: [] Universal Admin Mode

Interface: [¥] Radio0-802.11N24GHz
[¥] Radio1-802.11N3GHz
Network ID: © (0-4096)

Klicken Sie auf die Schaltflache Ubernehmen.

Multiple BSSID Beacon Settings

Multiple BSSID Beacon
[[] et SSID as Guest Mode

["|set DataBeacon Rate (DTIM): DISABLED (1-100)

Cance

Guest Mode/Infrastructure SSID Settings

Radio0-802.11N2-4GHz:

Set Beacon Mode: @ Single BSSID Set Single Guest Mode SSID: <NONE > ~
© Multiple BSSID
Set Infrastructure SSID: < NONE = - [T Force Infrastructure Devices to associate only to this SSID

Radio1-802.11N3GHz;

Set Beacon Mode: @ Single BSSID  Set Single Guest Mode SSID: < NONE > ~
©) Multiple BSSID

Set Infrastructure SSID: -< NONE = v [C] Force Infrastructure Devices to associate only to this SSID

cance

Hinweis: Wenn die Funkschnittstelle nach Aktivierung der Funkschnittstellen aus der GUI

nicht angezeigt wird, melden Sie sich bei der CLI an, und fiihren Sie den Befehl no shutdown
unter Funkschnittstellen (Dot11Radio) aus.

Sichtbarkeit der SSID fiir Clients



Um die SSID auf den Clients anzuzeigen, missen Sie die SSIDs unter "Single Guest Mode SSID"
(SSID fir einen einzelnen Gastmodus festlegen) fur alle in diesem Bild gezeigten Funkmodule
auswahlen.

Save Configuration  Pin
il i g e

CisCO HOME NETWORK ASSOCIATION  WIRELESS SECURITY  SERVICES MANAGEMENT SOFTWARE  EVENT LOG

) || Set DataBeacon Rate (DTIM): DISABLED (1-100)
Security

Admin Access
Encryption Manager Guest Mode/Infrastructure SSID Settings

SSID Manager

Dotllu Manager Radio0-802.11N2-4GHz-
i = R
i gepiegManager Set Beacon Mode: @ Single BSSID Set Single Guest Mode SSID: voicelab -
| AP Authentication s
= Multiple BSSID
Intrusion Detection
Set Infrastructure SSID: < NONE > ~ [ Force Infrastructure Devices to associate only to this SSID

Local RADIUS Server

{  Advance Security
Radio1-802.11N5GHz;

Set Beacon Mode: @ single BSSID Set Single Guest Mode SSID voicelab  ~
©) Multiple BSSID
Set Infrastructure SSID: < NONE > ~ [ Force Infrastructure Devices to associate only to this SSID

T

Uberpriifen der angeschlossenen Clients

Nachdem der Client mit dem Access Point verbunden wurde, werden die Client-Details im Home-
Menu angezeigt.

B e T i e

Sayve Configuration  Pin Logout  Refresh
alvaln L ity N e

CISCO HOME NETWCRK  ASSOCIATION  WIRELESS  SECURITY  SERVICES MANAGEMENT SOFTWARE  EVENT LOG

Home Hostname BGL14.M.18-LAP1142-1 BGL14.M.18-LAP1142-1 uptime is 14 hours, 39 minutes
Summary
- EREEy Association
Network Assistant Clients: 2 Infrastructure clients: 0
view: ¥/ Client [¥] Infrastructure client
Radio0-802.11N2-46HZ
SSID voicelab :
Device Type Name IPv4 Address IPv6 Address MAC Address State Parent VLAN
cex-client NONE 10.106.122.153 o 8438.3801.45be Associated self 487
unknown NONE 10.106.122.154 = cOee fb53.eb4b Associated self 487
Radio1-802.11N56H2
| | | | |
Refresh

Optional - Einstellen des Kennworts auf SSID
Navigieren Sie zur Registerkarte SECURITY, und wahlen Sie Encryption Manager aus.

Wabhlen Sie im Feld Encryption Modes (Verschliisselungsmodi) die Option Cipher (Chiffre) aus,
und wahlen Sie AES CCMP aus.

Klicken Sie anschlieRend auf ANWENDEN.
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CISCO HOME NETWORK  ASSOCIATION  WIRELESS  SECURITY  SERVICES  MANA

Security
Hostname BGL14.M.18-LAP1142-1

Admin Access

e Security: Encryption Manager

SSID Manager Set Encryption Mode and Keys for VLAN:
Dot11u Manager

Server Manager Encryption Modes

AP Authentication © None
Intrusion Detection
Local RADIUS Server - . =
) WEP Encryption Optional ~ ~
Advance Security . .
Cisco Compliant TKIP Features: [] Epq
[ En:
@ Cipher AES CCMP -

Wabhlen Sie anschlieRend im SECURITY-Menu den SSID Manager aus.

Legen Sie die Schlisselverwaltung als obligatorisch fest, aktivieren Sie das Kontrollkastchen
Enable WPA, und wahlen Sie WPAV2 aus.

Geben Sie das Kennwort der SSID unter dem WPA Pre-shared Key ein.

Klicken Sie anschlie3end auf die Schaltflfache ANWENDEN.

Save Configuration
ol I 1ol I h =~ 4

CiIsco HOME NETWORK ASSOCIATION WIRELESS SECURITY  SERVICES MANAGEMENT SOFTWARE  EVENT LOG
Security Priority 2 < NONE > ~ Priority 2 < NONE > ~
Py T Priority 3. < NONE > ~ Priority 3 < NONE > ~

Encryption Manager

SSID M
anager Client Authenticated Key Management

Dotl11u Manager
Server Manager Key Management: Mandatory - ] cckm ¥ Enable WPA  WPAV2 -

AP Authentication

Intrusion Detection

WPA Pre-shared Key: scccsssssse . @ ASCIl © Hexadecimal
Local RADIUS Server )
Advance Security 11w Configuration: Disable ~
i 11w Association-comeback: 1000 (1000-20000)
11w Saquery-retry: 100  (100-500)
CUCM-Konfiguration

Hinzufiigen eines 7925-Telefons zum CUCM-Server

Melden Sie sich bei der CUCM-Administrations-GUI an, und navigieren Sie zu Geréat > Telefon.



mmm Cisco Unified CM Administration (EVEEII Cisco Unified CM Administration v | Go

€ISCO  por Cisco Unified Communications Solutions admin Search Documentation About Logou
Sysiem v Call Routing ¥ Media Resources ¥  Advanced Features v ‘ Device v ‘ Application ¥  User ¥ Bulk Admini: ion ¥ Help v
Gatekeeper
L‘.'B The system is operating on demo licenses Gateway )Add this system to a Cisco Prime License Manager and install sufficient

licenses to cover its usage before expirati

1e ability to provision users and devices.

L_'L WARNING: No backup device is configure: Trunk I your system in case of failure.
LA Smart Call Home is not configured. To con Remote Destination lisable the reminder, please go to Cisco Unified Serviceability > Call
Home or click here. Device Settings »

Cisco Unified CM Administration

System version: 10.5.2.13037-1
Klicken Sie auf die Schaltflache Neu hinzufiigen.

aliali  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

System * Call Routing *+ Media Resources *  Advanced Features *  Device *  Application = User Manag

Find and List Phones
I:% Add New

Phone

Find Phone where Device Name ¥ begins with -

.Select item or enter search fext b

Mo active guery. Please enter your s

Wahlen Sie Cisco 7925 unter Telefontyp aus, und klicken Sie auf Weiter (Sie kénnen den
Telefontyp entsprechend den vorhandenen Wireless-Telefonen auswahlen).



alinli,  Cisco Unified CM Administration
CISCO

For Cisco Unified Communications Solutions

System * Call Routing * Media Resources *  Advanced Features *  Device *  Application

Add a New Phone
P o
- Status

@ Status: Ready

~- Select the type of phone you would like to create

Phone Type* Cisco 7925 -

Fligen Sie unter Telefonkonfiguration die MAC-Adresse des Telefons hinzu, und weisen Sie den
im Bild angezeigten Bereichen die entsprechenden Werte zu, und klicken Sie auf die Schaltflache

Speichern.



almin  Cisco Unified CM Administration
cisco

For Cisco Unified Communications Solutions

System v Call Routing ¥ Media Resources ¥ Advanced Features ¥ Device ¥  Application ¥  User Management ~  Bulk Administration

Phone Configuration
i ==
Status

@ Status: Ready

rPhone Type

Product Type: Cisco 7925
Device Protocol: SCCP

r Device Information

Device is trusted

MAC Address* 00233341E192

Description SEPO0233341E192

Device Pool* Default ¥ View Details
Common Device Configuration < None > ¥ View Details
Phone Button Template* Standard 7925 SCCP -

Softkey Template < None > x

Common Phone Profile*® Standard Common Phone Profile ¥ View Details

r Protocol Specific Information
Packet Capture Mode* None -
Packet Capture Duration 0
BLF Presence Group*® Standard Presence group hd
Device Security Profile® Cisco 7925 - Standard SCCP Non-Secure Profile -
SUBSCRIBE Calling Search Space < None > v
N ittt s

Klicken Sie auf Neue Leitung hinzufiigen und geben Sie diesem Telefon eine Verzeichnisnummer.



alil.  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

System * CallRouting ¥ Media Resources * Advanced Features * Device ¥ Application ¥ User Management ¥ Bl

Phone Configuration

B save x Delete Copy %l Reset # Apply Config EI}: Add New
Status

@ Status: Ready

—Association r Phone Type

[ Modify Button Items ] Product Type: Cisco 7925
Device Protocol: SCCP

1 wrm Line [1] - Add a new DN

2wz line [2] - Add a new DN  Real-time Device Status
e
Registration: Unregistered
3 U= Add a new SD L <
IPv4 Address: 10.106.122.155
4 G@ Add a new SD Active Load ID: None

Download Status: None

5 L@ Add a new SD

[ % Add a new SD Device Information

—a

Geben Sie eine Verzeichnisnummer ein, und klicken Sie dann auf die Schaltflache SPEICHERN.
Klicken Sie anschlieRend auf die Schaltflachen Konfiguration und Zuriicksetzen.

aliml.  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

System v Call Routing ¥ Media Resources ¥ Advanced Features v Device v  Application v  User Management v  Bulk Administration «

Directory Number Configuration
o =

r Status

@ Directory Number Configuration has refreshed due to a directory number change. Please click Save button to save the configuration.

r Directory Number Information

Directory Number* 7999 8 Urgent Priority
Route Partition < Mone > v

|| Description '
Alerting Name

ASCII Alerting Name

External Call Control Profile < MNone > -

Active

 Directory Number Settings

Physische Konfiguration des 7925-Telefons

Profilname



Navigieren Sie zu Einstellungen > Netzwerkprofile.

- In jedes Profil einsteigen
- Geben Sie **# ein, um die Telefoneinstellungen zu entsperren.
- Geben Sie einen beliebigen Profilnamen an.

e e —

55

% SETTINGS
T WE

2 Network Profiles

7 wice

1 Frofila Name

2 Network Corfiguration
3 WLAN Cenfiguration

MNew Profile Name:

\T-‘IEEI

Netzwerkkonfiguration

Navigieren Sie zu Einstellungen > Netzwerkprofil > Netzwerkkonfiguration.

Legen Sie DHCP Enabled value auf JA fest.

Wenn die TFTP-IP-Adresse nicht vom DHCP-Server abgerufen wird, figen Sie die TFTP-IP-
Adresse hier manuell hinzu.



10.106.122.182
MAC Addiess
£0223341E192
Host Name

SEPD0233341E192

10 DNS Server 2
11 ARernate TFTP

12 TFTP Server 1

10.106.122.180
13 TFTP Server 2

WLAN-Konfiguration
Navigieren Sie zu Einstellungen > Netzwerkprofil > WLAN-Konfiguration.

- Geben Sie den SSID-Namen (auf dem Access Point konfiguriert) ein, driicken Sie Option, und

wahlen Sie SAVE (SPEICHERN) aus.
- Legen Sie den Sicherheitsmodus als Auto (AKM) fest.
- Geben Sie im Abschnitt Pre-shared Key (Vorinstallierter Schlissel) das Kennwort der SSID

ein (in unserer Ubung setzen wir dies als voicelab123).



Securty Mode
Auto (AKM) 802.11 Mode

UserName Auto-a
Password Call Power Save Mode
Hey Style . U-APsDP5-Pol

Uberpriifen

Sobald das Telefon beim CUCM registriert ist, zeigt das Wireless-Telefon die konfigurierte
Verzeichnisnummer auf dem Bildschirm an. Auf der Seite "Phone Configuration”
(Telefonkonfiguration) der CUCM Administration GUI (CUCM-Administrations-GUI) sehen Sie,
dass sich das Telefon im registrierten Status befindet, wie im Bild gezeigt.

WEWGELGLE Cisco Unified CM Administration ¥

admin Search Documentation About Logout

ahali,  Cisco Unified CM Administration
cisco

For Cisco Unified Communications Solutions

Call Routing v  Media Resources v  Advanced Features v  Device v User Management v  Bulk Administration v Help »

—— |
lg save x Delete Copy %I Reset g Apply Config ED= Add New

r Association Information r Phone Type

’ Modify Button Items ] Product Type: Cisco 7925
Device Protocol: SCCP

System v Application v

Phone Configuration

[T

1 e Line [1] - 4002 (no partition)

2 wmsline [2] - 4004 (no partition) r Device Information
5 Registration Registered with Cisco Unified Communications Manager cucm192
3 U5 Add a new SD
i IP Address 10.106.122.161
i 4 u@ Add a new SD Active Load ID Unknown

Download Status  Unknown
Device is Active
& g AddanewSD 4 pevice is

5 U= Add a new SD




Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.
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