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Einfihrung

In diesem Dokument wird der Unterschied zwischen der Cisco Unified Communications Manager-
Sicherheit (CUCM) mit und ohne Verwendung von Hardware-USB-eToken beschrieben. In diesem
Dokument werden auch die grundlegenden Implementierungsszenarien beschrieben, die
Tokenless Certificate Trust List (CTL) umfassen, sowie der Prozess, der verwendet wird, um
sicherzustellen, dass das System nach den Anderungen ordnungsgemaR funktioniert.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse der CUCM-Version 10.0(1) oder héher verfigen.
Stellen Sie aul3erdem sicher, dass:

- Der Lizenzserver fiur CUCM Version 11.5.1SU3 und héher muss Cisco Prime License
Manager (PLM) 11.5.1SU2 oder héher sein. Der Grund hierfur ist, dass die CUCM-Version
11.5.1SU3 die Verschlusselungslizenz fur den gemischten Modus erfordert und PLM die
Verschlisselungslizenz erst ab 11.5.1SU2 unterstitzt. Weitere Informationen finden Sie in
den Versionshinweisen flir Cisco Prime License Manager, Version 11.5(1)SU2.

- Sie haben Administratorzugriff auf die Befehlszeilenschnittstelle (CLI) des CUCM Publisher-
Knotens.

- Sie haben Zugriff auf die Hardware-USB eToken und dass das CTL-Client Plugin auf lhrem
PC fur Szenarien installiert ist, die Sie zur Migration zurlick auf die Verwendung von Hardware
eTokens bendtigen. Zur weiteren Klarstellung: Diese Anforderung gilt nur, wenn Sie an einem
beliebigen Punkt ein Szenario haben, in dem USB eToken bendtigt werden. Die
Wahrscheinlichkeit ist sehr gering, dass USB eToken fir die meisten Menschen bendtigt
werden.


/content/en/us/td/docs/voice_ip_comm/cucm/plm/11_5_1_SU2/releasenotes/cplm_b_release-notes-cplm-1151su2/cplm_b_release-notes-cplm-1151su2_chapter_01.html

- Alle CUCM-Knoten im Cluster sind vollstandig verbunden. Dies ist sehr wichtig, da die CTL-
Datei Uber das SSH File Transfer Protocol (SFTP) auf alle Knoten im Cluster kopiert wird.

- Die Datenbankreplikation (DB) im Cluster funktioniert ordnungsgemaf und die Server
replizieren die Daten in Echtzeit.

- Die Gerate in |hrer Bereitstellung unterstlitzen Security by Default (TVS). Sie kénnen die
Unified CM-Telefonfunktionsliste auf der Cisco Unified Reporting-Webseite (https://<CUCM IP
oder FQDN>/cucreports/) verwenden, um die Gerate zu bestimmen, die standardmafig
Sicherheit unterstitzen.

Hinweis: Cisco Jabber und viele Cisco TelePresence- oder Cisco IP-Telefone der Serien
7940/7960 unterstitzen derzeit standardmalig keine Sicherheit. Wenn Sie Tokenless CTL
mit Geraten bereitstellen, die Security by Default nicht unterstitzen, verhindert jedes Update
Ihres Systems, das das CallManager-Zertifikat des Herausgebers andert, die normale
Funktionalitat dieser Geréate, bis die CTL manuell geléscht wird. Gerate, die standardmafig
Security by Default unterstitzen, z. B. Telefone der Serien 7945 und 7965 oder hdher,
kénnen CTL-Dateien installieren, wenn das CallManager-Zertifikat auf dem Herausgeber
aktualisiert wird, da sie den Trust Verification Service (TVS) verwenden kdnnen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- CUCM-Version 10.5.1.1000-7 (Cluster von zwei Knoten)

- Cisco IP-Telefone der Serie 7975, registriert iber Skinny Client Control Protocol (SCCP) mit
Firmware-Version SCCP75.9-3-1SR4-1S

- Zwei Cisco Security Token, die verwendet werden, um den Cluster mithilfe der CTL-Client-
Software auf den gemischten Modus zu setzen

Hintergrundinformationen

Tokenless CTL ist eine neue Funktion in CUCM-Versionen 10.0(1) und hoéher, die die
Verschlisselung von Anrufsignalisierung und Medien fur IP-Telefone ermdéglicht, ohne dass
Hardware-USB-eToken und das CTL-Client-Plugin verwendet werden missen, was in friiheren
CUCM-Versionen erforderlich war.

Wenn der Cluster mithilfe des CLI-Befehls in den gemischten Modus versetzt wird, wird die CTL-
Datei mit dem CCM+TFTP (Server)-Zertifikat des Publisher-Knotens signiert, und in der CTL-Datei
sind keine eToken-Zertifikate vorhanden.

Hinweis: Wenn Sie das CallManager-Zertifikat (CCM+TFTP) auf dem Herausgeber neu
generieren, andert es den Signator der Datei. Die Telefone und Gerate, die standardmalig
keine Sicherheit unterstiitzen, akzeptieren die neue CTL-Datei nur, wenn die CTL-Dateien
manuell von jedem Gerat geldscht werden. Weitere Informationen finden Sie im Abschnitt
Anforderungen dieses Dokuments.




Vom ungesicherten Modus zum gemischten Modus (Tokenless
CTL)

In diesem Abschnitt wird der Prozess beschrieben, der verwendet wird, um die CUCM-
Clustersicherheit Uber die CLI in den gemischten Modus zu verschieben.

Vor diesem Szenario befand sich der CUCM im ungesicherten Modus, d. h., dass auf keinem der
Knoten eine CTL-Datei vorhanden war und dass auf den registrierten IP-Telefonen nur eine ITL-
Datei (Identity Trust List) installiert war, wie in den folgenden Ausgaben gezeigt:

adm n: show ctl

Length of CTL file: O

CTL File not found. Please run CTLClient plugin or run the CLI - utils ctl.. to
generate the CTL file. Error parsing the CTL File. adm n:

Hinweis: Wenn eine CTL-Datei auf dem Server gefunden wird, wahrend sich der Cluster
nicht im gemischten Modus befindet, bedeutet dies, dass der Cluster einmal im gemischten
Modus war und dann wieder in den nicht gemischten Modus verschoben wurde und die
CTL-Datei nicht aus dem Cluster geléscht wurde.

Die Befehlsdatei delete activelog cm/tftpdata/CTLFile.tlv I6scht die CTL-Datei von Knoten im
CUCM-Cluster. Der Befehl muss jedoch auf jedem Knoten eingegeben werden. Zur
Klarstellung: Verwenden Sie diesen Befehl nur, wenn lhre Server Gber eine CTL-Datei
verfigen und sich der Cluster nicht im gemischten Modus befindet.

Eine einfache Md&glichkeit zu Gberprifen, ob sich ein Cluster im gemischten Modus befindet,
ist der Befehl sql select paramname,paramvalue from processing config, wobei
paramname="ClusterSecurityMode'. Wenn der Paramwert 0 ist, befindet sich der Cluster
nicht im gemischten Modus.

run sql sel ect paramane, paranval ue from processconfig where paramane="' C ust er Securit yMde'
par ammane par anval ue

Cl ust er SecurityhMde 0
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Gehen Sie wie folgt vor, um die CUCM-Cluster-Sicherheit mithilfe der neuen Tokenless CTL-
Funktion in den gemischten Modus zu versetzen:

1. Erhalten Sie Administratorzugriff auf die CUCM Publisher-Knoten-CLI.

2. Geben Sie den Befehl utils ctl set-cluster mixed-mode in die CLI ein:

adm n:utils ctl set-cluster mixed-mode
This operation will set the cluster to M xed node. Do you want to continue? (y/n):y

Moving Custer to M xed Mde

Cluster set to M xed Mde

Pl ease Restart the TFTP and Cisco Cal | Manager services on all nodes in the cluster
that run these services

adm n:

3. Navigieren Sie zu CUCM-Admin-Seite > System > Enterprise Parameters, und tberprifen

Sie, ob der Cluster auf den gemischten Modus gesetzt wurde (ein Wert von 1 steht fiir den
gemischten Modus):

—Security Parameters
Cluster Security Mode * 1
LBEM Security Mode * Insecure v
CAPF Phone Port * 3804
CAPF Operation Expires in (davs) * 10
Enable Caching ¥ True T

4. Starten Sie die TFTP- und Cisco CallManager-Dienste auf allen Knoten im Cluster neu, die
diese Dienste ausfihren.

5. Starten Sie alle IP-Telefone neu, damit sie die CTL-Datei vom CUCM-TFTP-Dienst beziehen
kdénnen.



6. Um den Inhalt der CTL-Datei zu Uberprifen, geben Sie den Befehl show ctl in die CLI ein. In
der CTL-Datei sehen Sie, dass das CCM+TFTP (Server)-Zertifikat fir den CUCM Publisher-
Knoten zum Signieren der CTL-Datei verwendet wird (diese Datei ist auf allen Servern im
Cluster identisch). Hier eine Beispielausgabe:

adm n: show ctl

The checksum val ue of the CTL file:
0c05655de63fe2a042c£252d96c6d609 (MD5)
8c92d1a569f 7263cf 4485812366e66e3b503a2f 5( SHAL)

Length of CTL file: 4947
The CTL File was |last nodified on Fri Mar 06 19:45:13 CET 2015

CTL Record #:1

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm 1051-a- pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;,
ST=Mal opol ska; C=PL

4 FUNCTION 2 System Admini strator Security Token

5 | SSUERNAME 62 CN=cucm 1051- a- pub; OQU=TAC; O=Ci sco; L=Kr akow;

ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 Sl GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D 21
A5 A3 8C 9C (SHAL1 Hash HEX)

10 | PADDRESS 4 This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm 1051-a- pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;,
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 CCM+TFTP

5 | SSUERNAME 62 CN=cucm 1051- a- pub; OQU=TAC; O=Ci sco; L=Kr akow;

ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 Sl GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D 21
A5 A3 8C 9C (SHA1 Hash HEX)

10 | PADDRESS 4

The CTL file was verified successfully.

7. Auf der Seite des IP-Telefons kénnen Sie Uberprifen, ob nach dem Neustart des Diensts die
CTL-Datei heruntergeladen wird, die jetzt auf dem TFTP-Server vorhanden ist (die MD5-
Prufsumme stimmt mit der Ausgabe vom CUCM (Uberein):

Hinweis: Wenn Sie die Prifsumme auf dem Telefon Uberpriifen, sehen Sie MD5 oder SHA1,
abhangig vom Telefontyp.
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Von Hardware-eTokens zu Tokenless-Losungen

In diesem Abschnitt wird beschrieben, wie Sie die CUCM-Cluster-Sicherheit von Hardware-
eToken zur Verwendung der neuen Tokenless-Losung migrieren.

In einigen Fallen ist der gemischte Modus bereits auf dem CUCM mit dem CTL-Client konfiguriert,
und die IP-Telefone verwenden CTL-Dateien, die die Zertifikate der Hardware-USB-eToken
enthalten. In diesem Szenario wird die CTL-Datei von einem Zertifikat eines USB-eTokens signiert
und auf den IP-Telefonen installiert. Hier ein Beispiel:

adm n: show ctl

The checksum val ue of the CTL file:
256a661£f4630cd86ef460db5aad4e91c (MD5)
3d56¢cc01476000686f 007aac6c278ed9059f c124( SHAL)

Length of CTL file: 5728
The CTL File was last nodified on Fri Mar 06 21:48:48 CET 2015

[...]
CTL Record #:5

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1186

2 DNSNAME 1

3 SUBJECTNAME 56 cn="SAST- ADN0O08580ef "; ou=I PCBU; 0="Ci sco Systens
4 FUNCTI ON 2 System Adni ni strator Security Token

5 | SSUERNAME 42 cn=Ci sco Manufacturing CA; 0=Ci sco Systens

6 SERI ALNUMBER 10 83:E9:08:00:00:00:55:45:AF:31

7 PUBLI CKEY 140

9 CERTI FI CATE 902 85 CD 5D AD EA FC 34 B8 3E 2F F2 CB 9C 76 BO 93
3E 8B 3A 4F (SHA1l Hash HEX)

10 | PADDRESS 4

This etoken was used to sign the CTL file.

The CTL file was verified successfully.
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Gehen Sie wie folgt vor, um die CUCM-Cluster-Sicherheit auf die Verwendung von Tokenless
CTLs zu verschieben:

1. Erhalten Sie Administratorzugriff auf die CUCM Publisher-Knoten-CLI.

2. Geben Sie den Befehl utils ctl update CTLFile CLI ein:

adm n:utils ctl update CTLFile
This operation will update the CTLFile. Do you want to continue? (y/n):y

Updating CTL file

CTL file Updated

Pl ease Restart the TFTP and Cisco Cal | Manager services on all nodes in
the cluster that run these services

3. Starten Sie die TFTP- und CallManager-Dienste auf allen Knoten im Cluster neu, die diese
Dienste ausfuhren.

4. Starten Sie alle IP-Telefone neu, damit sie die CTL-Datei vom CUCM-TFTP-Dienst beziehen
konnen.

5. Geben Sie den Befehl show ctl in die CLI ein, um den Inhalt der CTL-Datei zu Gberprifen. In
der CTL-Datei kdnnen Sie sehen, dass das CCM+TFTP (Server)-Zertifikat des CUCM
Publisher-Knotens zum Signieren der CTL-Datei anstelle des Zertifikats der Hardware-USB-
eToken verwendet wird. Ein weiterer wichtiger Unterschied in diesem Fall ist, dass die
Zertifikate aller USB eTokens der Hardware aus der CTL-Datei entfernt werden. Hier eine
Beispielausgabe:

adm n: show ctl

The checksum val ue of the CTL file:
1d9749089dd558a062cccfcbldc4c57 £ (MD5)

3b452f 9ec9d6543df 80e50f 8b850cddc92f cf 847 ( SHAL)

Length of CTL file: 4947
The CTL File was last nodified on Fri Mar 06 21:56:07 CET 2015



CTL Record #:1

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm 1051-a- pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;,
ST=Mal opol ska; C=PL

4 FUNCTION 2 System Administrator Security Token

5 | SSUERNAMVE 62 CN=cucm 1051- a- pub; OQU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 Sl GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1 Hash HEX)

10 | PADDRESS 4

This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm 1051-a- pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;,
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 CCM+TFTP

5 | SSUERNAMVE 62 CN=cucm 1051- a- pub; OQU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 Sl GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1 Hash HEX)

10 | PADDRESS 4

The CTL file was verified successfully.
Hinweis: Wenn in der obigen Ausgabe das CCM+TFTP-Zertifikat (Server) des CUCM
Publisher nicht signiert ist, kehren Sie zum hardwarebasierten Cluster-Sicherheitsmodus
zuriick, und wiederholen Sie die Anderungen fiir die automatische Lésung erneut.

6. Auf der Seite des IP-Telefons kénnen Sie Uberprtifen, ob die IP-Telefone nach dem Neustart
die aktualisierte CTL-Dateiversion heruntergeladen haben (die MD5-Prifsumme stimmt mit
der Ausgabe des CUCM Uuberein):
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Von Tokenless-Losung zu Hardware-eToken

In diesem Abschnitt wird beschrieben, wie die CUCM-Cluster-Sicherheit von der neuen
Tokenless-Lésung und zurick zur Verwendung von Hardware-eToken migriert wird.

Wenn die CUCM-Cluster-Sicherheit unter Verwendung der CLI-Befehle auf den gemischten
Modus gesetzt und die CTL-Datei mit dem CCM+TFTP (Server)-Zertifikat fur den CUCM
Publisher-Knoten signiert wird, sind in der CTL-Datei keine Zertifikate von den Hardware-USB-
eToken vorhanden. Aus diesem Grund wird beim Ausflihren des CTL-Clients zur Aktualisierung
der CTL-Datei (Zurlcksetzen auf die Verwendung von Hardware-eTokens) folgende
Fehlermeldung angezeigt:

The Security Token you have inserted does not exist in the CIL File

Pl ease renmove any Security Tokens already inserted and insert another

Security Token. dick O when done.

Dies ist besonders in Szenarien von Bedeutung, die ein Downgrade (wenn die Version
zurlickgeschaltet wird) des Systems auf eine Version vor 10.x beinhalten, die die utils ctl-Befehle
nicht enthalt. Die vorherige CTL-Datei wird (ohne inhaltliche Anderungen) wéhrend einer
Aktualisierung oder eines Upgrades von Linux auf Linux (L2) migriert und enthalt, wie bereits
erwahnt, keine eToken-Zertifikate. Hier eine Beispielausgabe:

adm n: show ctl

The checksum val ue of the CTL file:
1d49749089dd558a062cccfcbldc4c57£ (MD5)

3b452f 9ec9d6543df 80e50f 8b850cddc92f cf 847( SHAL)

Length of CTL file: 4947
The CTL File was last nodified on Fri Mar 06 21:56:07 CET 2015

Parse CTL File

Version: 1.2
Header Lengt h: 336 (BYTES)



BYTEPCS TAG LENGTH VALUE
3 SIGNERID 2 149

4 S| GNERNAME 62 CN=cucm 1051- a- pub; OQU=TAC, O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

5 SERI ALNUMBER 16 70: CA: F6: 4E: 09: 07: 51: B9: DF: 22: F4: 9F: 75: 4F: C5: BB
6 CANAME 62 CN=cucm 1051- a- pub; QU=TAC; O=Ci sco; L=Kr akow,
ST=Mal opol ska; C=PL

7 Sl GNATUREI NFO 2 15

8 DI GESTALGORTI THM 1

9 SI GNATUREALGO NFO 2 8
10 SI GNATUREALGORTI THM 1
11 SI GNATUREMODULUS 1

12 SI GNATURE 128

65 ba 26 b4 ba de 2b 13
b8 18 2 4a 2b 6¢ 2d 20
7d e7 2f bd 6d b3 84 c5
bf 5 f2 74 cb f2 59 bc
b5 c1 9f cd 4d 97 3a dd
6e 7c 75 19 a2 59 66 49
b7 64 e8 9a 25 7f 5a c8
56 bb ed 6f 96 95 c3 b3
72 7 91 10 6b f1 12 f4
d5 72 e 8f 30 21 fa 80
bc 5d f6 c5 fb 6a 82 ec
f1 6d 40 17 1b 7d 63 7b
52 f7 7a 39 67 el 1d 45
b6 fe 82 0 62 e3 db 57
8c 31 2 56 66 c8 91 c8
d8 10 chb 5e c3 1f ef a
14 FI LENAME 12

15 TI MESTAMP 4

CTL Record #:1

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm 1051-a- pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

4 FUNCTION 2 System Admini strator Security Token

5 | SSUERNAME 62 CN=cucm 1051- a- pub; OQU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 Sl GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1 Hash HEX)

10 | PADDRESS 4

This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm 1051-a-pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 CCM+TFTP

5 | SSUERNAME 62 CN=cucm 1051- a- pub; OU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB



7 PUBLI CKEY 140

8 SI GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1 Hash HEX)

10 | PADDRESS 4

CTL Record #:3

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1138

2 DNSNAME 16 cucm 1051-a- pub

3 SUBJECTNAME 60 CN=CAPF-e41e7d87; OU=TAC, O=Ci sco; L=Kr akow,
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 CAPF

5 | SSUERNAME 60 CN=CAPF-e41e7d87; OU=TAC;, O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUVBER 16 74:4B: 49:99: 77: 04: 96: E7: 99: E9: 1E: 81: D3: C8: 10: 9B
7 PUBLI CKEY 140

8 Sl GNATURE 128

9 CERTI FI CATE 680 46 EE 5A 97 24 65 BO 17 7E 5F 7E 44 F7 6C 0A
F3 63 35 4F A7 (SHA1 Hash HEX)

10 | PADDRESS 4

CTL Record #:4

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1161

2 DNSNAME 17 cucm 1051-a-subl

3 SUBJECTNAME 63 CN=cucnm 1051- a- subl; OU=TAC;, O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 CCWHTFTP

5 | SSUERNAME 63 CN=cucm 1051- a- subl; OU=TAC, O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 6B: EB: FD: CD: CD: 8C: A2: 77: CB: 2F: D1: D1: 83: A6: OE: 72
7 PUBLI CKEY 140

8 Sl GNATURE 128

9 CERTI FI CATE 696 21 7F 23 DE AF FF 04 85 76 72 70 BF Bl BA 44
DB 5E 90 ED 66 (SHA1 Hash HEX)

10 | PADDRESS 4

The CTL file was verified successfully.

adm n:

Flhren Sie fir dieses Szenario die folgenden Schritte aus, um die CTL-Dateien sicher zu
aktualisieren, ohne dass das Verfahren flir verlorene eToken verwendet werden muss. Diese
Datei wird dann manuell aus allen IP-Telefonen geldscht:

1. Erhalten Sie Administratorzugriff auf die CUCM Publisher-Knoten-CLI.

2. Geben Sie den Befenhl file delete tftp CTLFile.tlv in die CLI des Publisher-Knotens ein, um die
CTL-Datei zu I6schen:

adm n: file delete tftp CTLFile.tlv

Delete the File CTLFile.tlv?

Enter "y" followed by return to continue: y
files: found = 1, deleted = 1

3. Offnen Sie SafeNet Authentication Client auf dem Microsoft Windows-Computer, auf dem der



CTL-Client installiert ist (er wird automatisch mit dem CTL-Client installiert):

i B
@ SafeMet Authentication Client Tocls I&!_&I

SafeNet Authentication Client

eToken PRO
Rename Token

SES9E9E9  Change Token Password

Unlock Token

Disconnect Safellet efoken Virtua

www.safenet-inc.com

4. Navigieren Sie im SafeNet Authentication Client zur erweiterten Ansicht.

(5) SafeMet Authentication Client Tools - e - Mﬁ

SafeNet Authentication Client

5. Stecken Sie das erste Hardware-USB-eToken ein.

6. Wahlen Sie das Zertifikat im Ordner Benutzerzertifikate aus und exportieren Sie es in den
Ordner auf dem PC. Wenn Sie zur Eingabe eines Kennworts aufgefordert werden,
verwenden Sie das Standardkennwort Cisco123:
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Certficate Data
(= SafeMet Authentication Client Tools

B 4% Tokers Serial number 45 da aZ af 00 00 00 27 £ 3c
=- W eToken PRO Izsued to SAST-ADMO0S4F509
= [E] User certificates Izzusd by Cizco Manufacturing CA

i e 1 06,/05,/2010

- M Sebings Delete Certificate 06,/09/2020

%8 Clentettrs p—

Private Key Data

Key size 1024 bits
Container name 01502a75-0040-4b8 T-h4ec-FTabo 2e Sefeb
Madulus B15ber 24d0 e b9 Dcde D5 8102 77 d7 44 24dc 5408 3¢ 09 ¢
Key spedfication AT_KEYSIGMATURE
Default key contamer Yes
Auxiiary key container e

www.safenet-inc.com

7. Wiederholen Sie diese Schritte fiir das zweite Hardware-USB-eToken, sodass beide
Zertifikate auf den PC exportiert werden:

-~

Marme Date modified Type Size
SAST-ADNO0054£509 06-03-2015 22:32 Security Certificate 1KB

sl )

||;_| SAST-ADMNO008580ef 06-03-2015 22:33 Security Certificate 1 KEl

8. Melden Sie sich bei der Cisco Unified Operating System (OS)-Verwaltung an, und navigieren
Sie zu Security > Certificate Management > Upload Certificate:

ahal,  Cisco Unified Operating System Administration

cisco For Cisco Unified Communications Solutions

Show - Settings =  Security = Software Upgrades = 3ervices =  Help -

Certificate List

[_iﬂa Generate Selff-signed EEI Upload Certificate/Certificate chain _5.3'| Download CTL [_g]a Generate CSR

9. Dann wird die Seite Zertifikat hochladen angezeigt. Wahlen Sie Phone-SAST-trust im
Dropdown-Menu "Certificate Purpose" (Zweck des Zertifikats) aus, und wahlen Sie das



Zertifikat aus, das Sie aus dem ersten eToken exportiert haben:

ass Upload Certificate/Certificate chain - Google Chrome B

% b#ps://10.48.47.155/cmplatform/certificateUpload.do

Upload Certificate /Certificate chain
Gé Upload [} Close

—Status

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

~Upload Certificate/Certificate chain
Certificate Purpose * Phone-SAST-trust M
Description(friendly name) :lst eToken Cert

Upload File Wybierz pik | SAST-ADNOOS4FS09.cer

| U_!:Ih?ﬁd ] | Close |

@ *_ indicates required item.

10. Fuhren Sie die vorherigen Schritte aus, um das vom zweiten eToken exportierte Zertifikat
hochzuladen:

ahls Upload Certificate/Certificate chain - Google Chrome E@g

% b#ps://10.48.47.155/cmplatform/certificateUpload.do

Upload Certificate /Certificate chain
Eéi Upload [g Close

- Status

-

@ Success: Certificate Uploaded

—Upload Certificate/ Certificate chain

Certificate Purpose * | Phone-SAST-trust v

Description(friendly name) |2n-:| eToken Cert

Upload File Wybierz plik | SAST-ADNO08580ef.cer

| Upload | | Close |

11. FUhren Sie den CTL-Client aus, geben Sie die IP-Adresse/den Hostnamen des CUCM
Publisher-Knotens ein, und geben Sie die CCM-Administratoranmeldeinformationen ein:



[ € CTL Client v5.0 EE)
Cisco CTL Chent N

CISCO

Cigco Unified Communications Manager Senser l

Hosthame or IP Address: ‘10.45.4?.155 Por: 2444

Username: ‘admin
Fassword: |
Help Cancel [Mext

12. Da sich der Cluster bereits im gemischten Modus befindet, jedoch keine CTL-Datei auf dem
Publisher-Knoten vorhanden ist, wird diese Warnmeldung angezeigt (klicken Sie auf OK,
um sie zu ignorieren):

No CTL File exists on the server but the Call Minager Cluster Security Mde
is in Secure Mde.

For the systemto function, you nust create the CTL File and set Call Manager
Cluster the Secure Mde.

13. Klicken Sie im CTL-Client auf das Optionsfeld CTL-Datei aktualisieren, und klicken Sie
dann auf Weiter:



[ € CTL Client v5.0 )
Cisco CTL Chent ol

CI5CO

Cluster securty kode |

" Set Cisco Unified Calltanager Cluster to Mixed Mode
" SetCisco Unified Callkanager Cluster to Mon-Secure Mode

& Update CTL File

Help Cancel M et

14. Legen Sie das erste Sicherheitstoken ein, und klicken Sie auf OK:

CTLClient |- 2%

__ lj Please insert a Security Token. Click Ok when done.

OK I Cancel

15. Wenn die Details des Sicherheitstokens angezeigt werden, klicken Sie auf Hinzufiigen:



[ ¢ CTL Client v5.0 ESEEERT)
G

Cisco CTL Chent il
cISCO
security Token Information ]
Subject Name: |cn="SAST-ADN008GE0ef  "-ou=IPCEU:0="Cisca Sy
lssuer Name: ||:n=Ci5|:|:| banufacturing CAo=Cisco Systems
Valid From: |05/17/2012
Expires on: |':'5ﬂ?-'f2':IEE
Help Cancel Add

16. Sobald der Inhalt der CTL-Datei angezeigt wird, klicken Sie auf Token hinzufiigen, um das
zweite USB-eToken hinzuzufligen:



¢ CTL Client v5.0

Lo | O

Cisco CTL Chient i
CI5CO
CTL Entries |
Type | Hostname/|... | Izsuer Mame Subject Mame
CAFF 10.48.47.155 CH=CAPF-e41e7d87.0l... CM=CAFPF-e41e/da7?,0l=T
CCh+TFTF 1045847156 Ch=cucm-1051-g-sub1:0... Ch=cucm-105T-a-subl;0ll:
CCh+TFTF 10.458.47 1585 Ch=cucm-105T-g-pub;:0...  Ch=cucm-105T-a-pub; QL=
Security T.. — Mo Hostna.. cn=Cisco Manufacturing ... cn="SAST-ADNOI0E5E0ef
4 I E
Help Add TFTF Add Firewall
Cancel Add Taokens Celete Selected Finish

17. Wenn die Details zum Sicherheitstoken angezeigt werden, klicken Sie auf Hinzufligen:



[ ¢ CTL Client v5.0 | 5 [
Cisco CTL Chent ol
CISCO
securty Token Infarmation ]
SubjectMName: cn="SAST-ADNOO54E09  "ou=IPCBU;n="Cisco Sy:
lssuer Mame: ||:n=Ci5|::|:| banufacturing CAo=Cisco Systems
valid From: |06/09/2010
Expires on: ||:|"3"”:IEHEEIEE|
Help Cancel Add

18. Wenn der Inhalt der CTL-Datei angezeigt wird, klicken Sie auf Fertig stellen. Wenn Sie zur
Eingabe eines Kennworts aufgefordert werden, geben Sie Cisco123 ein:



¢ CTL Client v5.0

Lo | O

CCM+TFTF 104847156
CCM+TFTF 104847155
Security T.. — Mo Hostna..
Security T.. — Mo Hostna..

CH=cucm-1051-a-sub1;0...
Ch=cucm-1051-a-pub;0...

cn=Cisco Manufacturing ...
ch=Cisco Manufacturing ...

Cisco CTL Chient N
CI5CO
CTL Entries |
Type | Hostname/|... | Izsuer Mame Subject Mame
CAFF 10.48.47.155 CH=CAPF-e41e?7d87.0l... CMN=CAFPF-e41e/da7?,0l=T

CM=cucm-1051-a-subl ;0L
Ch=cucm-1051-a-puk;0ll=
ch="SAST-ADNIOBRE0=1
ch="SAST-ADMNOOG 4509

Help

Add TFTF

Acdd Firewall

Cancel

Add Tokens

Delete Selected

Finish

19. Wenn die Liste der CUCM-Server angezeigt wird, auf denen die CTL-Datei vorhanden ist,

klicken Sie auf Fertig:



20.

21

22.

¢, CTL Client v5.0 |2t

Ciseo CTL Chent i
CISCO
server | File Location | Status
10.45.47.155 Jusrilocalfemftitp CTLRIe Mk Fassed
10.483.47 156 fusrflacalfcm/itp/ CTLFIle thy Passed

Y'ou must restart all the Cisco Unified Communications Manager and TFTF nodes in the
Cluster.

Help Done

Starten Sie die TFTP- und CallManager-Dienste auf allen Knoten im Cluster neu, die diese
Dienste ausfuhren.

. Starten Sie alle IP-Telefone neu, damit sie die neue Version der CTL-Datei vom CUCM

TFTP-Dienst erhalten.

Um den Inhalt der CTL-Datei zu tberprifen, geben Sie den Befehl show ctl in die CLI ein.
In der CTL-Datei werden die Zertifikate beider USB-eToken angezeigt (eines davon wird
zum Signieren der CTL-Datei verwendet). Hier eine Beispielausgabe:

adm n: show ctl

The checksum val ue of the CTL file:
2e7a6l13eadbdae67££a918d81376902 (MD5)

dOf 3511f 10eef 775cc91cce3f a6840c2640f 11b8( SHAL)

Length of CTL file: 5728
The CTL File was |ast nodified on Fri Mar 06 22:53:33 CET 2015

[...1
CTL Record #:1
BYTEPOS TAG LENGTH VALUE

1 RECORDLENGIH 2 1186
2 DNSNAME 1



SUBJECTNAME 56 cn="SAST- ADNO054f 509 "; ou=l PCBU; 0="Ci sco Systens
FUNCTION 2 System Administrator Security Token

| SSUERNAME 42 cn=Ci sco Manufacturing CA; 0=C sco Systens

SERI ALNUMBER 10 3C:F9:27:00:00:00:AF:A2:DA:45

PUBLI CKEY 140

9 CERTI FI CATE 902 19 8F 07 C4 99 20 13 51 C5 AE BF 95 03 93 9F F2
CC 6D 93 90 (SHA1 Hash HEX)

10 | PADDRESS 4

This etoken was not used to sign the CTL file.

~NOo Ok~ Ww

[...]

CTL Record #:5

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1186

2 DNSNAME 1

3 SUBJECTNAME 56 cn="SAST- ADN0O08580ef "; ou=l PCBU; 0="Ci sco Systens
4 FUNCTION 2 System Administrator Security Token

5 | SSUERNAME 42 cn=Ci sco Manufacturing CA 0=C sco Systens

6 SERI ALNUMBER 10 83:E9:08:00:00:00:55:45:AF:31

7 PUBLI CKEY 140

9 CERTI FI CATE 902 85 CD 5D AD EA FC 34 B8 3E 2F F2 CB 9C 76 BO 93
3E 8B 3A 4F (SHA1 Hash HEX)

10 | PADDRESS 4

This etoken was used to sign the CTL file.

The CTL file was verified successfully.

23. Auf der Seite des IP-Telefons kénnen Sie Uberprifen, ob die IP-Telefone nach dem
Neustart die aktualisierte CTL-Dateiversion heruntergeladen haben (die MD5-Prifsumme
stimmt mit der Ausgabe des CUCM (Uberein):

el 23 20 06/03/15
v Trust List

- 8 ITL File
79 79 CE 05 94 E9 92 69 A2
73 BB CF 16 EE 14 61

Select 'Sec:urrt',r 'Settlng "

_ Select _ R B
Diese Anderung ist mdglich, da Sie die eToken- Zertlflkate zuvor exportiert und in den CUCM
Certificate Trust Store hochgeladen haben. Die IP-Telefone kdnnen das unbekannte Zertifikat
Uberprufen, das zum Signieren der CTL-Datei gegen den Trust Verification Service (TVS)
verwendet wurde, der auf dem CUCM ausgeflhrt wird. Dieser Protokollausschnitt veranschaulicht,
wie das IP-Telefon mit dem CUCM TVS eine Anforderung zur Verifizierung des unbekannten
eToken-Zertifikats, das als Phone-SAST-trust hochgeladen und als vertrauenswiirdig hochgeladen
wird, kontaktiert:




// In the Phone Console Logs we can see a request sent to TVS server to verify unknown
certificate

8074: NOT 23:00: 22. 335499 SECD: setupSocket ToTvsProxy: Connected to TVS proxy server
8075: NOT 23:00: 22. 336918 SECD: tvsReqFl ushTvsCert Cache: Sent Request to TVS proxy,

| en: 3708

// In the TVS logs on CUCM we can see the request coming from an IP Phone which is being
successfully verified

23:00: 22. 052 | debug tvsHandl eQueryCert Req

23:00: 22. 052 | debug tvsHandl eQueryCert Req : Subject Nane is: cn="SAST- ADN0O08580ef

"; ou=l PCBU; 0="Ci sco Systens

23:00: 22. 052 | debug tvsHandl eQueryCertReq : Issuer Nanme is: cn=C sco Manufacturing
CA; 0=Ci sco Systens

23:00: 22. 052 | debug tvsHandl eQueryCert Req : subj ect Nane and i ssuer Name nmatches for
eToken certificate

23:00: 22. 052 | debug tvsHandl eQueryCertReq : SAST Issuer Name is: cn=C sco

Manuf act uri ng CA; 0=Ci sco Systens

23:00: 22. 052 | debug tvsHandl eQueryCertReq : This is SAST eToken cert

23:00: 22. 052 | debug tvsHandl eQueryCertReq : Serial Nunmber is: 83E9080000005545AF31
23:00: 22. 052 | debug CertificateDBCache::getCertificatelnformation - Looking up the
certificate cache using Unique MAP I D : 83E9080000005545AF31cn=Ci sco Manufacturi ng

CA; 0=Ci sco Systens

23:00: 22. 052 | debug ERROR: CertificateDBCache::getCertificatelnformation - Cannot find
the certificate in the cache

23:00: 22. 052 | debug CertificateCTLCache::getCertificatelnformation - Looking up the
certificate cache using Unique MAP I D : 83E9080000005545AF31cn=Ci sco Manufacturi ng

CA; 0=Ci sco Systens, len : 61

23:00: 22. 052 | debug CertificateCTLCache::getCertificatelnformation - Found entry

{rol ecount : 1}

23:00: 22. 052 | debug CertificateCTLCache::getCertificatelnformation - {role : 0}

23:00: 22. 052 | debug convert X509ToDER - x509cert : Oxa3ea6f8

23:00: 22. 053 | debug tvsHandl eQueryCertReq: Tinmer started from tvsHandl eNewPhConnecti on

// In the Phone Console Logs we can see reply from TVS server to trust the new certificate
(eToken Certificate which was used to sign the CTL file)

8089: NOT 23:00:22. 601218 SECD: cl pTvslinit: dient message received on TVS proxy socket
8090: NOT 23:00: 22. 602785 SECD: processTvsC nt Req: Success reading the client TVS
request, len : 3708

8091: NOT 23:00: 22. 603901 SECD: processTvsC ntReq: TVS Certificate cache flush

request received

8092: NOT 23: 00: 22. 605720 SECD: tvsFlushCert Cache: Conpleted TVS Certificate cache

flush request

Zertifikatsgenerierung fur Tokenless CTL-L6sung

In diesem Abschnitt wird beschrieben, wie Sie ein CUCM-Cluster-Sicherheitszertifikat neu
generieren, wenn die Tokenless CTL-L6sung verwendet wird.

Im Zuge der CUCM-Wartung wird manchmal das CallManager-Zertifikat des CUCM Publisher-
Knotens gedndert. Zu den Szenarien, in denen dies passieren kann, gehéren die Anderung des
Hostnamens, die Anderung der Doméne oder einfach eine Erneuerung des Zertifikats (aufgrund
des Ablaufdatums des Zertifikats).

Nachdem die CTL-Datei aktualisiert wurde, wird sie mit einem anderen Zertifikat signiert als das in
der CTL-Datei, die auf den IP-Telefonen installiert ist. Diese neue CTL-Datei wird normalerweise
nicht akzeptiert. Nachdem das IP-Telefon jedoch das unbekannte Zertifikat gefunden hat, das zum
Signieren der CTL-Datei verwendet wird, kontaktiert es den TVS-Dienst auf dem CUCM.



Hinweis: Die Liste der TVS-Server befindet sich in der Konfigurationsdatei fur das |IP-Telefon
und wird den CUCM-Servern aus dem IP-Telefon-Geréatepool > CallManager Group
zugeordnet.

Nach erfolgreicher Verifizierung des TVS-Servers aktualisiert das IP-Telefon seine CTL-Datei mit
der neuen Version. Diese Ereignisse treten in einem solchen Szenario auf:

1. Die CTL-Datei ist auf dem CUCM und dem IP-Telefon vorhanden. Das CCM+TFT (Server)-
Zertifikat fir den CUCM Publisher-Knoten wird zum Signieren der CTL-Datei verwendet:

adm n: show ctl

The checksum val ue of the CTL file:
7b7¢c10c4a7fa6de651d9b694b74db25f (MD5)
819841c6e767a59ecf 2f 87649064d8e073b0f e87( SHAL)

Length of CTL file: 4947
The CTL File was | ast nodified on Mon Mar 09 16:59:43 CET 2015

CTL Record #:1

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;,
ST=Mal opol ska; C=PL

4 FUNCTION 2 System Administrator Security Token

5 | SSUERNAMVE 62 CN=cucm 1051- a- pub; OQU=TAC; G=Ci sco; L=Kr akow,
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 SI GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1 Hash HEX)

10 | PADDRESS 4

This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;,
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 CCM+TFTP

5 | SSUERNAMVE 62 CN=cucm 1051- a- pub; OQU=TAC; G=Ci sco; L=Kr akow,
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLI CKEY 140

8 Sl GNATURE 128

9 CERTI FI CATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1 Hash HEX)

10 | PADDRESS 4



The CTL file was verified successfully.

Certificate Details for cucm-1051-a-pub, CallManager

@5': P LE-}, Generate CSR |81 Download PEMFie | Download .DER Fie

= Status
@ Status: Ready

- Certificate Settings
File Name CallManager.pem
Certificate Purpose CallManager
Certificate Type certs
Certificate Group product-cm

Description{friendly name) Self-signed certificate generated by system

- Certificate File Data
[ F

Version: V3
Seral Mumber: FOCAFSAENSO751BSDF22FASF754FCSEBE
Signaturealgorithm: SHA1withRSA (1.2.840.113549.1.1.5)
Issuer Name: L=Krakow, ST=Malopolska, CN=cucm-1051-a-pub, OU=TAC, O=Cisco, C=PL
validity From: Thu Jun 05 18:31:39 CEST 2014
To: Tue Jun 04 18:31:38 CEST 2019
Subject Name: L=Krakow, ST=Malopolska, CH=cucm-1051-a-pub, OU=TAC, O=Cisco, C=PL
Key: RSA (1.2.840.113549.1.1.1)

Key value:
30818%02818100950c9f8791e7677c5bf1ad8f1a933549f73ef58d7c0cB871bSb77d23a8422a14f5b293
90e586e5945060b109bdfE59b4c983cdf216%9%e3edabdblad7hasf3c0dcd7dafs9efeffaas0f6cf3cSdb
2ec32988605ae4352e77d647daz5faes19dedfoebb0eibdd98f8ce70307bal0650728919df8baFd9f
03068a52640a6a84487290203010001
| Extensions: 3 present Al

2. Die Datei CallManager.pem (CCM+TFTP-Zertifikat) wird neu generiert, und die
Seriennummer des Zertifikats andert sich:



Certificate Details for cucm-1051-a-pub, CallManager

I--__I l--__I . —
@ L Regenerate @ L Generate csR Lﬂ Download PEM Fie |81 Download DER Fie

—Status
@ Status: Ready

~-Certificate Settings
File Name CallManager.pem
Certificate Purpose CallManager
Certificate Type certs
Certificate Group product-cm

Description(friendly name) Self-signed certificate generated by system

- Certificate File Data
[

Version: V3
Seral Number: 6B1D357EBE841740B078FEE4A1813D5D6
SignatureAlgorithm: SHA2S6withRSA (1.2.840.113549.1.1.11)
Issuer Name: L=Krakow, ST=Malopolska, CN=cucm=-1051-a-pub, OU=TAC, O=Cisco, C=PL —
Validity From: Mon Mar 09 17:06:37 CET 2015

To: SatMar 07 17:06:36 CET 2020
Subject Name: L=Krakow, ST=Malopolska, CM=cucm-1051-a-pub, OU=TAC, O=Cisco, C=PL
Key: RSA (1.2.840.113549,1.1.1)

Key value:
3082010a0282010100¢363617e378302af5312f4eb3fe68c74e7a037453d26a0514252476e56d02f78
c19283623952934270b8deetb3944a2a43¢21714502db74%c4141edc4666358974F2248.00158028
8a608e%albc8ef74267e413e03d5d53e61f0705fb564a1dd2744253840F579a183cd29e9b3e0d5d689 _
e067b6426c8c8ca9078cScdcclbbchifect83d31ee86661517bF560ef0c01fSec056db0deco746402af2a
b3ed4déss21fedob795ac48f78deaafb324dc30962ffate98c8615ccetelabg8247F217c83bF324fb3d5c -

b

3. Der Befehl utils ctl update CTLFile wird in die CLI eingegeben, um die CTL-Datei zu
aktualisieren:

adm n: utils ctl update CTLFile
This operation will update the CTLFile. Do you want to continue? (y/n):y

Updating CTL file

CTL file Updated

Pl ease Restart the TFTP and Cisco Cal | Manager services on all nodes in
the cluster that run these services

admi n:

4. Der TVS-Dienst aktualisiert seinen Zertifikatscache mit den neuen CTL-Dateidetails:

17:10:35.825 | debug CertificateCache::|ocal CTLCacheMonitor - CTLFile.tlv has been
modified. Recaching CTL Certificate Cache

17:10: 35.826 | debug updatelLocal CTLCache : Refreshing the local CTL certificate cache
17:10:35.827 | debug tvs_sqgl _get_all _CTL_certificate - Unique Key used for Caching ::
6B1D357B6841740B078FEE4A1813D5D6CN=cucm-1051-a-pub; OQU=TAC, O=C sco; L=Kr akow,

ST=Mal opol ska; C=PL, length : 93

17:10:35.827 | debug tvs_sqgl _get_all _CTL_certificate - Unique Key used for Caching ::
6B1D357B6841740B078FEE4A1813D5D6CN=cucm-1051-a-pub; OQU=TAC, O=C sco; L=Kr akow,

ST=Mal opol ska; C=PL, length : 93

17:10:35.827 | debug tvs_sqgl _get_all _CTL_certificate - Unique Key used for Caching ::



744B5199770516E799E91E81D3C8109BCN=CAPF- e41e7d87; OU=TAC, O=Ci sco; L=Kr akow;

ST=Mal opol ska; C=PL, length : 91

17:10: 35.827 | debug tvs_sql _get_all _CTL _certificate - Unique Key used for Caching ::
6BEBFDCDCD8CA277CB2FD1D183A60E72CN=cucm 1051- a- subl; OU=TAC; O=Ci sco; L=Kr akow;,

ST=Mal opol ska; C=PL, length : 94

. Wenn Sie den CTL-Dateiinhalt anzeigen, sehen Sie, dass die Datei mit dem neuen
CallManager-Serverzertifikat fur den Publisher-Knoten signiert wird:

adm n: show ctl

The checksum val ue of the CTL file:
ebc649598280a4477bb3e453345c8c9d (MD5)

ef 5c006b6182cad66197f ac6e6530f 15d009319d( SHAL)

Length of CTL file: 6113
The CTL File was | ast nodified on Mon Mar 09 17:07:52 CET 2015

[..1]

CTL Record #:1

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1675

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 system Administrator Security Token

5 | SSUERNAME 62 CN=cucm 1051- a- pub; OU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 6B:1D:35:7B:68:41:74:0B:07:8F:EE:4A:18:13:D5:D6
7 PUBLI CKEY 270

8 Sl GNATURE 256

9 CERTI FI CATE 955 5C AF 7D 23 FE 82 DB 87 2B 6F 4D B7 FO 9D D5
86 EE E0O 8B FC (SHA1 Hash HEX)

10 | PADDRESS 4

This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1675

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm 1051- a- pub; OU=TAC, O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

4 FUNCTI ON 2 CCM+TFTP

5 | SSUERNAME 62 CN=cucm 1051- a- pub; OU=TAC; O=Ci sco; L=Kr akow;
ST=Mal opol ska; C=PL

6 SERI ALNUMBER 16 6B:1D:35:7B:68:41:74:0B:07:8F:EE:4A:18:13:D5:D6
7 PUBLI CKEY 270

8 SI GNATURE 256

9 CERTI FI CATE 955 5C AF 7D 23 FE 82 DB 87 2B 6F 4D B7 FO 9D D5
86 EE EO 8B FC (SHA1 Hash HEX)

10 | PADDRESS 4

[...1]

The CTL file was verified successfully.
. Auf der Seite fur Unified Service-Funktionen werden die TFTP- und Cisco CallManager-
Services auf allen Knoten im Cluster neu gestartet, auf denen diese Services ausgefuhrt



werden.

. Die IP-Telefone werden neu gestartet, und sie wenden sich an den TVS-Server, um das
unbekannte Zertifikat zu Uberprifen, das jetzt zum Signieren der neuen Version der CTL-
Datei verwendet wird:

// In the Phone Console Logs we can see a request sent to TVS server to verify
unknown certificate

2782: NOT 17:21:51.794615 SECD: setupSocket ToTvsProxy: Connected to TVS proxy server
2783: NOT 17:21:51.796021 SECD: tvsRegFl ushTvsCert Cache: Sent Request to TVS

proxy, len: 3708

// In the TVS logs on CUCM we can see the request coming from an IP Phone which is
being successfully verified

17:21:51.831 | debug tvsHandl eQueryCert Req

17:21:51.832 | debug tvsHandl eQueryCertReq : Subject Name is: CN=cucm 1051- a- pub;
OU=TAC, O=Ci sco; L=Kr akow; ST=Mal opol ska

17:21:51.832 | debug tvsHandl eQueryCertReq : |ssuer Nanme is: CN=cucm 1051- a- pub;
OU=TAC; O=Ci sco; L=Kr akow; ST=Mal opol ska;

17:21:51.832 | debug tvsHandl eQueryCertReq : Serial Nunber is:
6B1D357B6841740B078FEE4A1813D5D6

17:21:51.832 | debug CertificateDBCache::getCertificatelnformati on - Looking up the
certificate cache using Uni que MAPco; L=Kr akow;, ST=Mal opol ska; C=PL

17:21:51.832 | debug CertificateDBCache::getCertificatelnformation - Found entry
{rol ecount : 2}

17:21:51.832 | debug CertificateDBCache::getCertificatelnformation - {role : 0}
17:21:51.832 | debug CertificateDBCache::getCertificatelnformation - {role : 2}
17:21:51.832 | debug convert X509ToDER -x509cert : Oxf6099df8

17:21:51.832 | debug tvsHandl eQueryCertReq: Tiner started from

t vsHandl eNewPhConnect i on

// In the Phone Console Logs we can see reply from TVS server to trust the new
certificate (new CCM Server Certificate which was used to sign the CTL file)

2797: NOT 17:21:52.057442 SECD: clpTvslnit: Cient message received on TVS

proxy socket

2798: NOT 17:21:52.058874 SECD: processTvsd nt Req: Success reading the client TVS
request, len : 3708

2799: NOT 17:21:52.059987 SECD: processTvsC ntReq: TVS Certificate cache flush
request received

2800: NOT 17:21:52.062873 SECD: tvsFlushCertCache: Conpleted TVS Certificate
cache flush request

. Schliefdlich kdnnen Sie auf den IP-Telefonen Uberprifen, ob die CTL-Datei mit der neuen
Version aktualisiert wird und ob die MD5-Prifsumme der neuen CTL-Datei mit der CUCM-
Datei Ubereinstimmt:
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