Konfigurationsbeispiel fur die sichere MGCP-
Kommunikation zwischen Sprach-GW und
CUCM (ber IPsec auf Basis von CA Signed
Certificates
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Einflihrung

In diesem Dokument wird beschrieben, wie die MGCP-Signalisierung (Media Gateway Control
Protocol) zwischen einem Sprach-Gateway (GW) und dem CUCM (Cisco Unified Communications
Manager) mithilfe von IPsec (Internet Protocol Security), basierend auf Zertifikaten der
Zertifizierungsstelle (Certificate Authority, CA), erfolgreich gesichert wird. Um einen sicheren Anruf
Uber MGCP einzurichten, missen Signalisierungs- und RTP-Streams (Real-time Transport
Protocol) separat gesichert werden. Es scheint gut dokumentiert zu sein und ist relativ einfach,
verschlisselte RTP-Streams einzurichten. Ein sicherer RTP-Stream beinhaltet jedoch keine
sichere MGCP-Signalisierung. Wenn die MGCP-Signalisierung nicht gesichert ist, werden die
Verschlisselungsschlissel fur den RTP-Stream unverschlisselt gesendet.

Voraussetzungen



Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfligen:

- MGCP-Voice-Gateway flir CUCM registriert, um Anrufe zu senden und zu empfangen

- CAPF-Dienst (Certificate Authority Proxy Function) gestartet, Cluster auf den gemischten
Modus festgelegt.

. Cisco 10S® Image auf GW unterstitzt Verschlisselungssicherheitsfunktionen

- Telefone und MGCP-GW flr Secure Real-Time Transport Protocol (SRTP) konfiguriert

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- CUCM - ein Knoten - fihrt GGSG (Cisco Global Government Solutions Group) Version
8.6.1.2012-14 im FIPS-Modus (Federal Information Processing Standard) aus
- 7975 Telefone mit SCCP75-9-3-1SR2-1S
- GW - Cisco 2811 - C2800NM-ADVENTERPRISEK9-M, Version 15.1(4)M8
- E1 ISDN-Sprachkarte - VWIC2-2MFT-T1/E1 - 2-Port RJ-48 Multiflex-Trunk
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer

geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konfiguration

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm
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Gehen Sie wie folgt vor, um IPsec zwischen CUCM und Sprach-GW erfolgreich einzurichten:

1. Konfigurieren der CA auf dem Sprach-GW und Generieren eines Zertifikats mit CA-
Signierung flir Sprach-GW

2. Generieren eines |IPsec-Zertifikats mit CUCM-CA-Vorzeichen

3. CA-, CUCM- und Sprach-GW CA-Zertifikate auf CUCM importieren

4. Konfigurieren der IPsec-Tunneleinstellungen auf CUCM

5. Konfigurieren der IPsec-Tunneleinstellung auf dem Sprach-GW

1. Konfigurieren der CA auf dem Sprach-GW und Generieren eines Zertifikats mit
CA-Signierung fiir Sprach-GW

In einem ersten Schritt muss das Rivest-Shamir-Addleman (RSA)-Schlisselpaar auf dem Sprach-
GW (Cisco I0S CA-Server) generiert werden:

KRK- UC- 2x2811- 2#crypto key generate rsa general-keys label IOS_CA exportable
Die Uber das Simple Certificate Enrollment Protocol (SCEP) abgeschlossenen Anmeldungen
werden verwendet. Aktivieren Sie daher den HTTP-Server:

KRK- UC- 2x2811- 2#ip http server
Um den CA Server auf einem Gateway zu konfigurieren, missen die folgenden Schritte
ausgefuhrt werden:

1. Legen Sie den PKI-Servernamen fest. Der Name muss mit dem zuvor generierten
Schlisselpaar Ubereinstimmen.
KRK- UC- 2x2811- 2( confi g) #crypto pki server IOS_CA

2. Geben Sie den Speicherort an, an dem alle Datenbankeintrage fur den CA-Server
gespeichert werden.
KRK- UC- 2x2811- 2( cs-server) #crypto pki server IOS_CA

3. Konfigurieren Sie den Namen des CA-Emittenten.
KRK- UC- 2x2811- 2( cs- server) #issuer-name cn=I0S

4. Geben Sie einen CRL-Verteilungspunkt (Certificate Revocation List) fur Zertifikate an, der in
Zertifikaten verwendet wird, die vom Zertifikatsserver ausgestellt werden, und ermoglichen
Sie die automatische Erteilung von Zertifikatswiedereinschreibung-Antragen fur einen
untergeordneten CA-Server von Cisco 10S.

KRK- UC- 2x2811- 2( cs-server) #cdp-url http://209.165.201.10/I0S_CA.crl
KRK- UC- 2x2811- 2( cs- server ) #grant auto

5. Aktivieren Sie den CA-Server.
KRK- UC- 2x2811- 2( cs- server) #no shutdown
Im nachsten Schritt werden ein Vertrauenspunkt flr das CA-Zertifikat und ein lokaler
Vertrauenspunkt flr das Router-Zertifikat mit einer URL-Registrierung erstellt, die auf einen
lokalen HTTP-Server zeigt:

KRK- UC- 2x2811- 2( confi g) #crypto pki trustpoint IOS_CA
KRK- UC- 2x2811- 2( ca- t r ust poi nt ) #revocation-check crl
KRK- UC- 2x2811- 2( ca- t rust poi nt) #rsakeypair IOS_CA

KRK- UG- 2x2811- 2( confi g) #crypto pki trustpoint locall
KRK- UC- 2x2811- 2( ca- t rust poi nt ) #enrollment url http://209.165.201.10:80
KRK- UC- 2x2811- 2( ca- t rust poi nt ) #serial-number none



KRK- UC- 2x2811- 2( ca- t rust poi nt) #£qdn none

KRK- UC- 2x2811- 2( ca- t rust poi nt ) #ip-address none

KRK- UC- 2x2811- 2( ca- t rust poi nt ) #subject-name cn=KRK-UC-2x2811-2
KRK- UC- 2x2811- 2( ca- t r ust poi nt ) #revocation-check none

Um das von der lokalen Zertifizierungsstelle signierte Zertifikat des Routers zu generieren, muss
der Vertrauenspunkt authentifiziert und registriert werden:

KRK- UC- 2x2811- 2( confi g) #crypto pki authenticate locall
KRK- UC- 2x2811- 2( confi g) #crypto pki enroll locall

Danach wird das Zertifikat des Routers erstellt und von der lokalen Zertifizierungsstelle signiert.
Listen Sie das Zertifikat auf dem Router zur Uberprifung auf.

KRK- UC- 2x2811- 2#show crypto ca certificates
Certificate
Status: Avail able
Certificate Serial Number (hex): 02
Certificate Usage: Ceneral Purpose
| ssuer:
cn=I CS
Subj ect :
Name: KRK-UC-2x2811-2
cn=KRK- UC- 2x2811- 2
CRL Distribution Points:
http://10.48. 46.251/10S_CA. crl
Validity Date:
start date: 13:05:01 CET Nov 21 2014
end date: 13:05:01 CET Nov 21 2015
Associ ated Trustpoints: |ocall
Storage: nvram | OS#2. cer

CA Certificate
Status: Avail able
Certificate Serial Number (hex): 01
Certificate Usage: Signature
| ssuer:
cn=I CS
Subj ect :
cn=I CS
Validity Date:
start date: 12:51:12 CET Nov 21 2014
end date: 12:51:12 CET Nov 20 2017
Associ ated Trustpoints: locall | OS_CA
St orage: nvram | OS#1CA. cer

Es sollten zwei Zertifikate aufgefiihrt werden. Das erste ist ein Router-Zertifikat (KRK-UC-2x2811-
2), das von der lokalen Zertifizierungsstelle signiert wird, und das zweite Zertifikat ist das
Zertifizierungsstellenzertifikat.

2. Generieren eines IPsec-Zertifikats mit CUCM-CA-Vorzeichen

Die Einrichtung des CUCM fir IPsec-Tunnels verwendet ein ipsec.pem-Zertifikat. Dieses Zertifikat
wird standardmalig selbst signiert und bei der Installation des Systems generiert. Um es durch ein
Zertifikat mit CA-Vorzeichen zu ersetzen, muss zunachst ein CSR (Certificate Sign Request) fur
IPsec von der CUCM-OS-Admin-Seite generiert werden. Wahlen Sie Cisco Unified OS
Administration > Security > Certificate Management > Generate CSR aus.
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Nachdem der CSR generiert wurde, muss er vom CUCM heruntergeladen und fur die CA auf dem

GW registriert werden. Geben Sie dazu den Befehl crypto pki server IOS_CA request pkcs10
terminal base64 ein, und der Hash flr die Zeichenanforderung muss Uber Terminal eingefugt
werden. Das erteilte Zertifikat wird angezeigt und muss als ipsec.pem-Datei kopiert und
gespeichert werden.

KRK- UC- 2x2811- 2#crypto pki server IOS_CA request pkcsl0 terminal base64
PKCS10 request in base64 or pem

% Ent er Base64 encoded or PEM fornmatted PKCS10 enrol |l ment request.
% End with a blank line or "quit" on a line by itself.

----- BEA N CERTI FI CATE REQUEST- - - - -

M | DNj CCAh4CAQAWgak x Cz AJBgNVBAYTAI BMMUWDAYDVQQ EwVj aXNj bz EOVAWG
ALUEBXMFY2! zY28xDj AMBgNVBACTBWNpC 2Ny MUWDAYDVQQLEWY] aXNj bz EPMAOG
A1UEAXMEQLVDTUl x MUKWRWYDVQQFEOALN] Y2O0W5M gz NWZnZWQLMDgOY] | 5MTU4
N cwivDBMGE 2Nj |1 Y] dk YWZh NDNmVR Qz OANFhNGQX Mz MLZTI | M UzM | Bl j ANBgkg
hki GOWOBAQEFAACCAQBAM | BCKCAQEAKT Hxvcov4vFrK+3+dQShWBs3Sz AYBQLY
0JDBI | c4eDRndr g0OV2dkn9UpLUx9OH7V0OCe/ 8wrHg Ywox FZ5a6B5qRRkc 010/ ub2
ul 1QQw+NQBQ ZGdNndneONYY4r 3odF4Ckr t YAJAAPUScelt Wkf i JY5dw Xhv8cVg
gWuxct ESenf MnUf vEMRO3NUON0d7YTEzQzuAadj Ncyc4blu91lvQrbOVUNXx ODov
e7/ A QNUWU3LSEr Oal 91 C75x3qdRGBe8Pwnk/ gWbT5B7 pwuwiVXTU8+UFj 6+ vir QM
Rb47dw22y FnSMObvez 181 VEXAyFs50 9Aj / r NFI dUQ t +Nt +Q+f 38wl DAQABoEcw
RQYJKoZI hvcNAQkOMIgwihNj AnBgNVHSUEI DAeBggr BgEFBQC DAQYI KwYBBQUHAW G
CCs GAQUFBWVFVAS GA1 Ud DWQEAW DuDANBgk ghki GOw0BAQUFAACCAQEAQDgARAA
0Az2yqgSs| CAZ2hQA3Vzt p6ad +0PSyM i hGS/ / 3V3t ALEZL2+t 0Y5el KsBea72
si eKj pSi kXj Naj +Si YlaYy4si WWSEKQD3! i 4Quvl 15Bvuni ZXvBi BQUW-SpBLbeNi
xW gr YELr FywQZBeZOdFgnSKNOXI i s Xe60U9GXux 7uwgXwk CXM-/ azut bi ol 4Fgf
qUFO00Gzkht EapJA6c5Rzaxd OuDuKY+4z1eSSs Xz FhBTi f k3Rf JA+I 7Nalz (QBI EJ
21 AJdi ZnnOHW/r 5C5eZ7VnQuNdi C/ gn3uUf vNVRZo8i CDg3t Rv7dr / n64j dKsHEM
| k6P8gp9993cIw==

quit



% Granted certificate:

M | DXTCCAsagAwW BAgl BBTANBgk ghki GOw0OBAQQFADAOMAMMCY YDVQQDEWNI T1Mwv
Hhc NMTUWMT A4 MT T wivTAwWh ¢ NMTYWMT A4 MTTT wiMTAwVY CBq TEL MAK GA1 UEBh MCUEWX
Dj AMBgNVBAg TBW\pc2Nv MUAWDAYDVQRHEW] aXNj bz EOVAWGALUEChMFY2I zY28x
Dj AMBgNVBAs TBW\pc 2Nv MBwDQYDVQQRDEWZDVUNNG Ex STBHBgNVBAUTQDU2N Y5
Zj kyODMLZnZI ZDUWCDRI M kx NTg2 Nz AWMGYWY] Y2OM i N2RhZnEOM2 Yz ZDIVb YWEQ
ZDEz Mz VI ONUy NTMmggEi MAOGCSqGSI b3 DQEBAQUAA4T BDWAWYgEKAOI BAQCRS (9
yi /i 8Wyr 7f 51BKFbezdLMBgFDX3kMA hzh4NGZ2ur RXZ2Sf 1Skt THO4f t XQ67/ z
CYepj G EVnl r oHmpFGRW7 XT+5va6XVALD6dDpClkZ02F2d7QLhj i vehOXgKSulgA
kDg9RIX7WLbF+1 | j | 3D9eG xxWCBXK7FyORI6Z8yFR+8QzbTc1T2eh3t hMTNDO4B
p2MLzJZhvW 3V Cbk5VQLf E4Q 97vB6VALRZTct | SvRoj 2ULvnHeplEYF7w CeT+
BZt PkHUNC7 AXdNTz5QWPr 6WHt AxFvj t 3Dbbl WZI wsu97PXwhUTEDI W k6POCP+s0
Un1RAi 34235D5/ f zAgMBAAG gaowgacwLwYDVROf BCgwJdj AkoCKgl | YeaHROcDov
LzBEwj Q4L) Q2Lj | IMS9JITINF QOEUY3JsMAs GALUd DWQEAW DuDANBgNVHSUEI DAe
Bggr Bg EFBQc DAQY! KwYBBQUHAW GCCs GAQUFBWIVFVBB GAL1Ud I wQYMBaAFJSLP5cn
PL8bI P7VSKLt B6Z1soc OVBOGALUdDgQBBR4ANRe TSy ELsdRBWAMRNMONA T2qpp TAN
Bgkghki GwOBAQQFAAOBgQBuUVJ +t VS0JqP4z9TgEeuMbVWNOOCTKXz/ f Cuh6R/ 50
gq8JhERIG R/ ZHvHRLf +XawhnoE6daPANE+WkI Pt HI | hb MHCbbx GOf f dyai NXRW
5s1 5XycF1FgYGTFBYDOMILgsw+FI YaT2Zr bOGsx8h6pZoesKgnB5RBy | Ui X4nJK
1g==

Hinweis: Um den Inhalt des Base64-kodierten Zertifikats zu dekodieren und zu Uberprifen,
geben Sie den Befehl openssl x509 -in certificate.crt -text -noout ein.

Das erteilte CUCM-Zertifikat decodiert an:

Certificate:

Dat a&col on;

Version: 3 (0x2)

Serial Nunber: 5 (0x5)

Si gnature Al gorithm nd5W t hRSAEncryption

I ssuer: CN=IGS

Validity

Not Before: Jan 8 12:01:00 2015 GMVIr

Not After : Jan 8 12:01:00 2016 GvVIr

Subj ect: C=PL, ST=cisco, L=cisco, O=cisco, OU=cisco,
CN=CUCMBL/ seri al Nunber =56669f 92835f f ed5084b2915867000f 0b669bb7daf a43f 3d39aa4d1335e9e253
Subj ect Public Key Info:

Public Key Al gorithm rsaEncryption

RSA Public Key: (2048 bit)

Modul us (2048 bit):

00:91:f1:f1: bd:ca: 2f: e2: f1: 66: 2b: ed: fe: 75: 04:
al: 5b: 7b: 37: 4b: 30: 18: 05: 0d: 7d: d0: 90: c1: 88: 87:
38:78: 34: 66: 76: ba: b4: 57: 67: 64: 9f : d5: 29: 2d: 4c:
7d: 38: 7e: d5: d0: e7: bf : f3: 09: 87: a9: 8c: 28: c4: 56:
79: 6b: a0: 79: a9: 14: 64: 70: ed: 74: fe: e6: f 6: ba: 5d:
50: Ob: Of : a7: 43: a4: 22: 64: 67: 4d: 85: d9: de: dO: d6:
18: e2: bd: e8: 74: 5e: 02: 92: bb: 58: 00: 90: 38: 3d: 44:
9c: 7b: 5b: 56: ¢5:f8:89:63:97: 70: fd: 78: 6f: f1:cb5:
60: 81: 5¢: ae: c5: ch: 44: 49: €9: 9f : 32: 15: 1f : bc: 43:
36:d3:73:54:f6: 7a: 1d: ed: 84: c4: cd: Oc: ee: 01: a7:
63: 35: cc: 9c: el: bd: 6e: f7: 5b: dO: 9b: 93: 95: 50: d5:
f1:38:3a: 2f: 7b: bf : ce: 95: 03: 54: 59: 4d: cb: 48: 4a:
f4:68: 8f:65:0b: be: 71: de: a7:51: 18: 17: bc: 3f: 09:
e4: fe: 05:9b: 4f: 90: 7b: a7: Ob: b0: 31: 74: d4: f 3: e5:
05: 8f : af : ab: be: b4: Oc: 45: be: 3b: 77: 0d: b6: ¢8: 59:
92: 30: e6: ef : 7b: 3d: 7c: 21: 51: 31: 03: 21: 6¢C: e4: e8:
fd:02: 3f: eb: 34:52: 1d: 51: 02: 2d: f 8: db: 7e: 43: e7:
f7:13

Exponent: 65537 (0x10001)

X509v3 ext ensi ons:



X509v3 CRL Distribution Points:
URI : http://10.48.46.251/10S_CA. crl

X509v3 Key Usage:

Digital Signature, Key Encipherment, Data Enci phernent, Key Agreenent
X509v3 Ext ended Key Usage:

TLS Web Server Authentication, TLS Web dient Authentication,

| PSec End System

X509v3 Authority Key ldentifier:

keyi d: 94: 8B: 3F: 97: 27: 3C: BF: 1B: 20: FE: D5: 48: A2: ED: 07: A6: 75: B2: 87: OE

X509v3 Subj ect Key ldentifier:

78:9B: 67:93: 4B: 21: 0B: B1: D4: 41: 5B: 83: 11: 99: B3: 5D: 4F: 6A: A9: A5
Signature Al gorithm mnmd5WthRSAEncryption

6e: 54: 9f : ad: 55: 2d: 09: a8: fe: 33: f5: 38: 04: 7a: e3: 1b: 57: 09:
f4:d0: 24: ca: 5f: 3f: df : Oa: e8: 7a: 47: fe: 74: aa: af : 09: 84: 44:
49: la: 24: 7f : 64: 7b: c7: 44: b7: fe: 5d: ac: 21: 9e: 81: 3a: 75: a3:
c0: 98: 4f: 96: 90: 83: ed: 1c: 82: 21: 6¢: cl:c2:6d: bc: 46: f5:f7:
dd: c9: a8: 8d: 5d: 15: b2: e6: c2: 39: 5f: 27: 05: d4: 58: 18: 1a: 94:
c5: 05: 80: fd: 33: 42: ea: b3: 0f : 85: 21: 86: 93: d9: 9a: db: 38: 6b:
31:f2: 1le: a9: 66: 87: ac: 2a: a9: bc: e5: 10: 72: 21: 48: d7: e2: 72:
4a: d6

3. CA-, CUCM- und Sprach-GW-Zertifizierungsstellen-Zertifikate auf CUCM
importieren

Das CUCM-IPsec-Zertifikat wird bereits in eine .pem-Datei exportiert. Im nachsten Schritt muss
derselbe Prozess mit dem Sprach-GW-Zertifikat und dem Zertifizierungsstellenzertifikat
abgeschlossen werden. Dazu mussen sie zuerst in einem Terminal mit dem Befehl crypto pki
local1 pem terminal angezeigt und in separate .pem-Dateien kopiert werden.

KRK- UC- 2x2811- 2( confi g) #crypto pki export locall pem terminal

% CA certificate:

----- BEG N CERTI FI CATE- - - - -

M | BOTCCAV6gAW BAgl BATANBgkghki G3w0BAQQFADAOMQWCY YDVQQDEWNI T1Mwv
Hhc NMTQxMTT X MTELMTEy Whc NMTc X MTT wMTELMTEy W AOMQWWCg YDVQQDEWNI T1Mwv
g9Z8wDQYJKoZl hvc NAQEBBQADg YOAM GJ AoGBAK6ECd2y x Uywt bgBEI kZUsP6eaZWw
6Yf pEbFpt yt 6pt Rdpxgj OYl 31 nEP3wewt nEPNeTJL8+a/ W MDUemmBt / Nl WBO6 T2
B Bp6k OFNOBXMKe Df TSqOKEY 7W LASe/ Pbg8MrJ MpeMAZ8xnMoYCh66r Y8i gZFz
k1t RPI I MSf 5r OLt nAgMBAAG Yz BhIVAS GAL Ud EWEB/ WQFMAVBAF 8wDg YDVROPAQH/
BAQDAgGGVBBGALUdI wQYMBaAFJSLP5cnPL8bI P7VSKLt B6Z1soc OVBOGAL Ud DgQwW
BBSUi z+XJzy/ GyD+1Ui i 7QendbKHDj ANBgkghki GOwOBAQQFAAOCBgQCUMCLSFVI S
TSS1ExbMi 2DAHOWYhCur hi f qTW.XMVX] Oj yn24DoqZ91aDNGLWwi J/ Yv4i 40t 90
y65WbapZL1S65q+d7BCLQy pdr weKkdSOdf TdKf XEsyW.hecRa8mmZckpgKBKk8I r
Bf MOK+caXkf hPEPa644Uz V9++OKMKht DuQ==

----- END CERTI FI CATE- - - - -

% General Purpose Certificate:

----- BEG N CERTI FI CATE- - - - -

M | B2z CCAUSgAW BAgl BAj ANBgkghki G3w0BAQUFADAOMQWCY YDVQQDEWNI T1Mwv
Hhc NMTQXMTT X MTT WNTAXWhc NMTUXMTT X MTT WNTAX W AaMRgwig YDVQQDEWOL Uk st

VUM Mhgy CDEX LTI wXDANBgk ghki GOWOBAQEFAANLADBI Ak EApGAN NLnAAt KLVMO

nZVKQFgl 8Lr HD6z Sr | aKgAJhl U+H mRQ5r gi t | pekDdPoowSTIRXC5CInB4spT
VWK Ykwi DAQABo4 GAMHAWL wYDVROf BCgwlj AkoCKgl | YeaHROcDovLzEwLj Q4Lj Q2
Lj I IMS9JITINF QOEUY3JsMAs GALUd DWQEAW FoDAf BgNVHSVEGDAWBSUI z+XJzy/

GyD+1Ui i 7QendbKHD] AdBgNVHQAEFgQUEt AWE61K5nYGgW)KAI | OLM phf gl wDQYJ
KoZI hvc NAQEFBQADg YEA] Df | H+N3yc3RykCi g9B0aAl XWZPnmaqLFIvIR75zc+f 8x
zbSl zoVbBhnUCeu(G 1hnl gHyyM eELj TEh6uQr WUN2EI WLy pf mxk1j N5qOt +vf dR
+yepS04pFor 9RoD71 Wy6e/ LhFDEep9hBvzr VWQHC zeYOr Vr PcLI 26k50auMnTs =



----- END CERTI FI CATE- - - - -
Das Zertifikat % CA decodiert an:

Certificate:
Dat a&col on;
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Al gorithm md5WthRSAEncryption
I ssuer: CN=IOS
Validity
Not Before: Nov 21 11:51:12 2014 GVIT
Not After : Nov 20 11:51:12 2017 GVIT
Subj ect: CN=I CS
Subj ect Public Key Info:
Public Key Al gorithm rsaEncryption
RSA Public Key: (1024 bit)
Modul us (1024 bit):
00: ae: 82: 77: 6¢: bl: 53: 2c: 2d: 6e: 00: 44: 96: 46: 54:
b0: fe: 9e: 69: 95: 6f: e9:87: €9: 11: bl: 69: b7: 2b: 7a:
a6:d4:5d: a7: 18: 23:39:82: 37:22: 71: 0f : df : 07: b0O:
b6: 61: Of : 35: e4: c9: 2f : cf: 9a: fd: 6e: cc: 0d: 47: a6:
9b: 7b: 7f: 36: 55: 81: 3b: a4: f 6: 9b: dO: 69: ea: 4d: 05:
34:e0:57: 30: a7: 83: 7d: 34: aa: 38: al: 32: ed: 67: ch:
01: 27: bf: 3d: ba: bc: 33: e2: 4c: ab: e3: 16: cf: cc: 67:
31: ba: 18: 39: be: ba: ad: 8f:22:81: 91: 73: 93: 5b: 51:
3e:52:0c: 49: fe: 6b: 3b: 5b: 67
Exponent: 65537 (0x10001)
X509v3 ext ensi ons:
X509v3 Basi ¢ Constraints: critical
CA: TRUE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL Sign
X509v3 Authority Key ldentifier:
keyi d: 94: 8B: 3F: 97: 27: 3C: BF: 1B: 20: FE: D5: 48: A2: ED: 07: A6: 75: B2: 87: OE

X509v3 Subj ect Key ldentifier:

94: 8B: 3F: 97: 27: 3C. BF: 1B: 20: FE: D5: 48: A2: ED: 07: A6: 75: B2: 87: OE
Signature Al gorithm md5WthRSAEncryption
94: 30: 2d: 52: 15: 59: 52: 4d: 24: b5: 13: 16: cc: f6: 2d: 83: e0: 73:
96: 62: 10: ae: ae: 18: 9f : a9: 35: 8b: c4:¢c3: 17: 8f : 48: f 2: 9b: 6Ge:
03: a2: a6: 7d: d5: a0: cd: 1b: 55: 70: 88: 9f : d8: bf : 88: b8: d2: df :
74: cb: ae: 56: cd: b6: a9: 64: bd: 52: eb: 9a: be: 77: b0: 42: 2d: Oc:
a9: 76: bc: 1c: 2a: 47:52:d1: d7:d3: 74: a7: d7: 12: cc: 96: 2e: 17:
9c: 45: af : 26: 9d: 97: 24: a6: 02: 81: 93: c2: 2b: 05: f 3: 3d: 2b: e7:
la: 5e:47:el: 3c: 43: da: eb: 8e: 14: cd: 5f: 7e: f 8: e2: 8c: 2a: 1b:
43: b9

Das %-Zertifikat fur allgemeine Zweckbestimmung dekodiert:

Certificate:
Dat a&col on;

Version: 3 (0x2)

Serial Nunber: 2 (0x2)

Signature Al gorithm shalWthRSAEncryption

I ssuer: CN=IOS

Validity
Not Before: Nov 21 12:05:01 2014 GV
Not After : Nov 21 12:05:01 2015 GJI

Subj ect: CN=KRK- UC- 2x2811- 2

Subj ect Public Key Info:
Public Key Al gorithm rsaEncryption



RSA Public Key: (512 bit)
Modul us (512 bit):
00: a4: 65: 88: 37: 59: c0: 02: d2: 8b: 54: c3: a3: 99: 95:
64: 40: 58: 08: f0: ba: c7: 0f : ac: d2: ae: 56: 8a: 80: 02:
61: 95: 4f: 87:fe: 69: dl: 41: Oe: 6b: aa: 2b: 48: a5: e9:
03:74:fa:28:cl:24:fd: 47: 10: b9: 08: 99: 81: e2: ca:
53:55:69:18: 93
Exponent: 65537 (0x10001)
X509v3 ext ensi ons:
X509v3 CRL Distribution Points:
URI: http://10.48.46.251/10s_CA crl

X509v3 Key Usage:
Digital Signature, Key Enci pherment
X509v3 Authority Key ldentifier:
keyi d: 94: 8B: 3F: 97: 27: 3C: BF: 1B: 20: FE: D5: 48: A2: ED: 07: A6: 75: B2: 87: OE

X509v3 Subj ect Key ldentifier:

B4: 05: 9C. EB: 52: B9: 9D: 81: AO: 5A: A2: 80: 88: 83: 8B: 32: 5A: 61: 7E: A2
Signature Al gorithm shalWthRSAEncryption
8c: 37:e5: 1f : €3: 77: c9: cd: d1: ca: 40: a2: 83: d0: 74: 68: 02: 17:
59:93:e6: 6a:a2:ch:f6:ff:51:ef:9c:dc:f9:ff:31: cd: b4: 88:
ce: 85: 5b: 06: 19: d4: 39: eb: 8e: 8f: 58: 67: 22: 01: f 2: c8: c8: de:
10: b8: d3: 12: 1e: ae: 42: b5: 94: 37: 61: 25: 5b: 5¢: a9: 7e: 6¢: 64:
d6: 33: 79: ab: 4b: 7e: bd: f 7: 51: f b: 27: a9: 4b: 4e: 29: 16: 8a: f d:
46: 80: fb: 21: 68: 3a: 7b: fd: 61: 14: 31: 1le: a7: d8: 41: bf : 3a: d5:
cl:01:c2:8f:37:98:d2: b5: 6b: 3d: c2: e5: db: a9: 39: al: ab: 8c:
cl:3b

Nachdem sie als .pem-Dateien gespeichert wurden, missen sie in CUCM importiert werden.
Wahlen Sie Cisco Unified OS Administration > Security > Certificate Management > Upload
Certificate/Certificate aus.

. CUCM-Zertifikat als IPsec
- Sprach-GW-Zertifikat als IPsec-Trust
. CA-Zertifikat als IPsec-trust:
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4. Konfigurieren der IPsec-Tunneleinstellungen auf CUCM

Der nachste Schritt ist die Konfiguration des IPsec-Tunnels zwischen CUCM und dem Sprach-
GW. Die IPsec-Tunnelkonfiguration auf CUCM wird Uber die Cisco Unified OS Administration-
Webseite (https://<cucm_ip_address>/cmplatform) durchgefihrt. Wahlen Sie Security > IPSEC
Configuration > Add new IPsec policy aus.

In diesem Beispiel wurde eine Richtlinie mit dem Namen "vgipsecpolicy" erstellt, deren
Authentifizierung auf Zertifikaten basiert. Alle entsprechenden Informationen missen ausgefullt
werden und entsprechen der Konfiguration auf dem Sprach-GW.



-Status

@ Sktatus: Ready

-The system is in FIPS Mode

=IPSEC Policy Details

; ¥ .
Palicy Group Marie voipsecpalicy

Palicy Name™ voipsec

authentication Method™  Cartificate -
Paer Type® Cifferent M
Certficate Name KRK-US-2x2811-2.pemn

Destunation Address®  2pa0 155.701.20

Destination Port* BN

Source Address™ 209,165,201.10

Source Port® AN

Mode* Transport -
Remote Port® 500

Protocol® ANY -
Encryption Algonthm™®  aFs 178 -
Hash Algorithm™* SHAL -
EZP .ﬂlgu:nrrthm" LES 128 -

“Phase 1 DH Group
Phase One Lifz Tima® GO0

Phase One DH* o -

Phase 2 DH Group
Phase Two Life Tima®* AR00

Phase Two DH* o -

=IPSEC Policy Configuration

¥ Enable Falicy

Hinweis: Der Name des Sprach-Gateway-Zertifikats muss im Feld Zertifikathame angegeben
werden.

5. Konfigurieren der IPsec-Tunneleinstellung auf dem Sprach-GW

In diesem Beispiel wird mit Inline-Kommentaren die entsprechende Konfiguration auf einem
Sprach-GW dargestellt.



crypto isakmp policy 1 (defines an IKE policy and enters the config-iskmp mode)

encr aes (defines the encryption)

group 2 (defines 1024-bit Diffie-Hellman)

lifetime 57600 (isakmp security association lifetime value)
crypto isaknmp identity dn (defines DN as the ISAKMP identity)
crypto i saknp keepalive 10 (enable sending dead peer detection (DPD)

keepal i ve nmessages to the peer)
crypto i saknp aggressive-node disable (to block all security association
and ISAKMP aggressive mode requests)

crypto ipsec transformset cnB esp-aes esp-sha-hmac (set of a combination of
security protocols
and algorithms that are
acceptable for use)
nmode transport
crypto i psec df-bit clear
no crypto ipsec nat-transparency udp-encapsul ation
1
crypto map cnB 1 ipsec-isaknp (selects data flows that need security
processing, defines the policy for these flows
and the crypto peer that traffic needs to go to)
set peer 209.165.201.10
set security-association lifetine seconds 28800
set transformset cnB
mat ch address 130

i nterface FastEthernet0/0

i p address 209. 165. 201. 20 255. 255. 255. 224

dupl ex auto

speed auto

crypto map cnB (enables creypto map on the interface)

access-list 130 permit ip host 209.165.201.20 host 209. 165. 201. 10

Uberpriifung

In diesem Abschnitt Gberprifen Sie, ob lhre Konfiguration ordnungsgemaf funktioniert.

Uberpriifen des IPsec-Tunnelstatus am CUCM-Ende

Der schnellste Weg, den IPsec-Tunnelstatus auf dem CUCM zu Uberprifen, ist die Seite fur die
Betriebssystemverwaltung, und verwenden Sie die Ping-Option unter Dienste > Ping. Stellen Sie
sicher, dass das Kontrollkastchen IPSec validieren aktiviert ist. Offensichtlich ist die hier
angegebene IP-Adresse die IP-Adresse des GW.



Ping Configuration

—Ping Settings

Hostname or IP Address® 209,165.201.20

Ping Interval® 1.0
Packet Size® 55
Ping Iterations 1
[¥] validate IPSec

—Ping Results

Yalidate IPSec Policy: 209,165.201.10[any] 209.165.201.20[any] Protocol: any
Successfully validated IPSec connection to 209,165.201.20
L}

(e

Hinweis: Weitere Informationen zur Validierung des IPsec-Tunnels Uber die Ping-Funktion
auf dem CUCM finden Sie unter diesen Cisco Bug-IDs:

- Cisco Bug ID CSCu053813 - Validieren Sie die Leerlaufergebnisse des IPSec-Pings, wenn
ESP-Pakete (Encapsulating Security Payload) gesendet werden.

- Cisco Bug-ID CSCud20328 - IPSec-Richtlinie validieren zeigt falsche Fehlermeldung im
FIPS-Modus an

Uberpriifen Sie den IPsec-Tunnelstatus am Voice Gateway-Ende.

Um zu Uberprifen, ob die Konfiguration ordnungsgemaf ausgefihrt wird, muss bestatigt werden,
dass die Sicherheitszuordnungen (SAs) fir beide Ebenen (Internet Security Association und Key
Management Protocol (ISAKMP) und IPsec) ordnungsgemaf erstellt wurden.

Um zu Uberprifen, ob der SA fur ISAKMP erstellt wurde und korrekt funktioniert, geben Sie den
Befehl show crypto isakmp sa auf dem GW ein.


https://tools.cisco.com/bugsearch/bug/CSCuo53813
https://tools.cisco.com/bugsearch/bug/CSCud20328

KRK- UC- 2x2811- 2#show crypto isakmp sa

I Pv4 Crypto | SAKMP SA

dst src state conn-id status

209. 165. 201. 20 209. 165.201. 10 QM I DLE 1539 ACTI VE

IPv6 Crypto | SAKMP SA

Hinweis: Der richtige Status fur den SA sollte "ACTIVE" und "QM_IDLE" lauten.

Die zweite Ebene sind SAs fir IPsec. |hr Status kann mit dem Befehl show crypto ipsec sa
Uberpruft werden.

KRK- UC- 2x2811- 2#show crypto ipsec sa

interface: FastEthernet0/0
Crypto map tag: cnB, |ocal addr 209.165.201. 20

protected vrf: (none)

I ocal ident (addr/mask/prot/port): (209.165.201.20/255.255.255.255/0/0)
renote ident (addr/nmask/prot/port): (209.165.201.10/255.255. 255. 255/ 0/ 0)
current _peer 209.165.201.10 port 500

PERM T, flags={origin_is_acl,}

#pkts encaps: 769862, #pkts encrypt: 769862, #pkts digest: 769862
#pkts decaps: 769154, #pkts decrypt: 769154, #pkts verify: 769154
#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not compressed: 0, #pkts conpr. failed: O

#pkts not deconpressed: 0, #pkts deconpress failed: O

#send errors 211693, #recv errors O

local crypto endpt.: 209.165.201.20, renote crypto endpt.: 209.165.201. 10
path ntu 1500, ip ntu 1500, ip ntu idb FastEthernet0/0

current outbound spi: OxA9FA5FAC(2851757996)

PFS (Y N): N, DH group: none

i nbound esp sas:

spi: 0x9395627(154752551)

transform esp-aes esp-sha-hnac

in use settings ={Transport, }

conn id: 3287, flow_id: NETGX: 1287, sibling flags 80000006, crypto nap: cnB
sa timng: remaining key lifetine (k/sec): (4581704/22422)

IV size: 16 bytes

repl ay detection support: Y

Status: ACTI VE

i nbound ah sas:
i nbound pcp sas:

out bound esp sas:

spi: OxA9FA5FAC(2851757996)

transform esp-aes esp-sha-hnac

in use settings ={Transport, }

conn id: 3288, flow_.id: NETGX: 1288, sibling flags 80000006, crypto nap: cnB
sa timng: remaining key lifetine (k/sec): (4581684/22422)

IV size: 16 bytes

repl ay detection support: Y

Status: ACTI VE

out bound ah sas:



out bound pcp sas:
KRK- UC- 2x2811- 2#

Hinweis: Eingehende und ausgehende Sicherheitsrichtlinienindizes (Security Policy Indexes,
SPIs) sollten mit dem Status ACTIVE erstellt werden. Zahler fur die Anzahl der
eingekapselten/entkapselten und verschlisselten/entschlisselten Pakete sollten bei jedem
Generieren von Datenverkehr tGber einen Tunnel wachsen.

Der letzte Schritt besteht in der Bestatigung, dass sich das MGCP-GW im registrierten Zustand
befindet und die TFTP-Konfiguration fehlerfrei vom CUCM heruntergeladen wurde. Dies kann
anhand der Ausgabe der folgenden Befehle bestatigt werden:

KRK- UC- 2x2811- 2#show ccm-manager
MGCP Domai n Nanme: KRK- UC-2x2811-2.ci sco.com
Priority Status Host

Primary Registered 209. 165.201. 10
Fi rst Backup None
Second Backup None

Current active Call Mnager: 10.48.46.231

Backhaul / Redundant |ink port: 2428

Fai |l over Interval: 30 seconds

Keepal i ve Interval: 15 seconds

Last keepalive sent: 09:33:10 CET Mar 24 2015 (el apsed tine: 00:00:01)
Last MECP traffic time: 09:33:10 CET Mar 24 2015 (el apsed time: 00:00: 01)
Last failover time: None

Last switchback tine: None

Swi t chback node: Graceful

MECP Fal | back nbde: Not Sel ected

Last M3CP Fal |l back start tinme: None

Last MGCP Fal | back end tine: None

MECP Downl oad Tones: Di sabl ed

TFTP retry count to shut Ports: 2

Backhaul Link info:

Link Protocol: TCP

Rermote Port Nunber: 2428
Rermote | P Address: 209.165.201. 10
Current Link State: OPEN
Statistics:

Packets recvd: O

Recv failures: 0O

Packets xmitted: O

Xmt failures: O

PRI Ports bei ng backhaul ed:
Slot 0, VIC 1, port O

FAX node: disable
Configuration Error History:
KRK- UC- 2x2811- 2#

KRK- UC- 2x2811- 2#show ccm-manager config-download
Configuration Error History:
KRK- UC- 2x2811- 2#

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei Ihrer Konfiguration



verwenden kdénnen.

Fehlerbehebung fiir den IPsec-Tunnel am CUCM-Ende

Auf dem CUCM gibt es keinen Service fur die IPsec-Terminierung und -Verwaltung. CUCM
verwendet ein im Betriebssystem integriertes Red Hat IPsec-Toolpaket. Der Daemon, der unter
Red Hat Linux lduft und die IPsec-Verbindung beendet, ist OpenSwan.

Bei jeder Aktivierung oder Deaktivierung der IPsec-Richtlinie auf dem CUCM (OS Administration >
Security > IPSEC Configuration) wird der OpenWAN-Daemon neu gestartet. Dies kann im Linux-
Nachrichtenprotokoll beobachtet werden. Ein Neustart wird durch folgende Zeilen angezeigt:

Nov 16 13:50:17 cucmni psec daenmon 3 ipsec_setup: Stopping Openswan | Psec. ..
Nov 16 13:50:25 cucmni psec daenmon 3 ipsec_setup: ...Openswan | Psec stopped

f\lov )16 13:50: 26 cucmi psec daenmon 3 ipsec_setup: Starting Openswan | Psec

U2. 6. 21/ K2. 6. 18- 348. 4. 1. el 5PAE. . .

Nov 16 13:50:32 cucni psec daenmon 3 ipsec_setup: ...Openswan | Psec started

Jedes Mal, wenn ein Problem mit der IPsec-Verbindung auf dem CUCM auftritt, sollten die letzten
Eintrage im Nachrichtenprotokoll Uberprift werden (geben Sie die Dateiliste activelog
syslog/messages* Befehl ein), um zu bestatigen, dass Openswan aktiv ist und ausgefuhrt wird.
Wenn Openswan ohne Fehler ausgefiihrt und gestartet wird, kbnnen Sie die IPsec-Konfiguration
beheben. Der fir die Einrichtung von IPsec-Tunneln in Openswan verantwortliche Daemon ist
Pluto. Pluto-Protokolle werden geschrieben, um Protokolle auf Red Hat zu sichern, und sie
kénnen Uber die Datei "get activelog syslog/secure" gesammelt werden.* Befehl oder Gber RTMT:
Sicherheitsprotokolle.

Hinweis: Weitere Informationen zum Erfassen von Protokollen Uber das RTMT finden Sie in
der RTMT-Dokumentation.

Wenn es schwierig ist, anhand dieser Protokolle die Ursache des Problems zu ermitteln, kann
IPsec vom Technical Assistance Center (TAC) Uber das Root auf dem CUCM weiter verifiziert
werden. Wenn Sie Uber Root auf den CUCM zugreifen, kédnnen Informationen und Protokolle zum
IPsec-Status mithilfe der folgenden Befehle tberprift werden:

ipsec verify (used to identify the status of Pluto daemon and IPSec)
i psec auto --status
ipsec auto --listall

Es gibt auch eine Option, einen Red Hat-SOSreport Uiber root zu generieren. Dieser Bericht
enthalt alle Informationen, die Red Hat-Support benétigt, um weitere Probleme auf
Betriebssystemebene zu beheben:

sosreport -batch - output file will be available in /tmp folder

Fehlerbehebung beim IPsec-Tunnel am Voice Gateway-Ende

Auf dieser Site kdnnen Sie nach Aktivierung der folgenden Debugbefehle alle Phasen der
Einrichtung des IPsec-Tunnels beheben:


/content/en/us/td/docs/voice_ip_comm/cucm/service/10_0_1/rtmt/CUCM_BK_CA30A928_00_cisco-unified-rtmt-administration-100/CUCM_BK_CA30A928_00_cisco-unified-rtmt-administration-100_chapter_01000.html#d112235e441a1635

debug crypto ipsec
debug crypto isaknp

Hinweis: Detaillierte Schritte zur Fehlerbehebung fur IPsec finden Sie in der |[Psec-
Fehlerbehebung: Verstehen und Verwenden von Debugbefehlen.

Mithilfe der folgenden Debugbefehle kénnen Sie MGCP-GW-Probleme beheben:

debug ccm nanager config downl oad all
debug ccm nmanager backhaul events
debug ccm nanager backhaul packets
debug ccm nmanager errors

debug ccm nmanager events

debug ngcp packet

debug ngcp events

debug ngcp errors

debug ngcp state

debug isdn 931


//www.cisco.com/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
//www.cisco.com/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
//www.cisco.com/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
//www.cisco.com/c/de_de/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
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