Konfigurationsbeispiel fur die CUCM-CUBE-
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Einflihrung

Dieses Dokument beschreibt die Grundlagen der Cisco Unified Border Element (CUBE)-
Konfiguration mit Cisco Unified Communications Manager (CUCM).

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Ihr System nicht Gber eine DNS-Konfiguration (Domain Name System)
verflgt und Sie Uber Kenntnisse zu folgenden Themen verflgen:

- CUCM-Version 8.6 bis Version 10.x
. Cisco 10S® Version 15.1(2)T und héher

Hinweis: Die IP-Adressen variieren je nach Adressierungsschema im Netzwerk.

Verwendete Komponenten



Die Informationen in diesem Dokument basieren auf der Tatsache, dass eine beliebige Anzahl von
CUCM-Servern, ein Cisco Integrated Services Router (ISR), ISR Generation 2 (G2) oder ein Cisco
Aggregation Services Router (ASR) ein CUBE sein kdénnen. Fir den grundlegenden CUBE-
Betrieb sind keine Digital Signal Processors (DSPs) erforderlich.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konfiguration

Die CUBE-Seite der CUCM-to-CUBE-Integration

Wenn Sie zum ersten Mal ein CUBE einrichten, missen Sie den Router aktivieren, um Anrufe wie
ein CUBE weiterzuleiten. Dieses Bild zeigt eine grundlegende VolP-Konfiguration flr
Sprachdienste auf einem CUBE:

voice service voip

mode border-element
allow-connections sip to sip
fax protocol t38 version @ ls-redundancy @ hs-redundancy @ fallback none

sip

early-offer forced
midcall-signaling passthru
g729 annexb-all

Hier einige wichtige Punkte zu dieser Konfiguration:

- Die erste Zeile der Konfiguration ist das Modus Border Element, das CUBE auf einem Router
aktiviert. Einige Gerate verfligen nicht Gber diese Konfiguration, wenn sie als CUBE arbeiten.

- SIP-SIP-Verbindungen kénnen vom CUBE SIP-Anrufe (Session Initiation Protocol) akzeptiert
und als SIP-Anrufe weitergeleitet werden. Es gibt auch Optionen fir H323.

- Das Faxprotokoll t38 ist eine Standardkonfiguration fur ISR G2-Router. Sie ist flr die CUBE-
Konfiguration nicht erforderlich.

- CUBE kann Anrufe im Rahmen eines verzdgerten Angebots erzwungen zu einem friheren
Angebot weiterleiten. Fast alle Anbieter benétigen SIP-Anrufe im Rahmen des Early Offer-
Programms. Es wird sogar empfohlen, ein friiheres Angebot vom CUCM zu senden, um
Probleme beim Durchschneiden von Medien zu vermeiden.

- Das Passwort fiir die Signalisierung wahrend des Anrufs gilt nur fir SIP-zu-SIP-Anrufe. Einige
Zusatzdienste missen arbeiten.



- G729 annexb-all ist optimal in Fallen, in denen CUBE mit Anbietern verhandelt, die das RFC-
Format fur die Codecs G729r8 und G729br8 nicht einhalten.

DFU-Peer-Konfiguration auf CUBE

DFU-Peers auf CUBE sind wie andere DFU-Peers auf Cisco |0S-Gateways. Der Unterschied
besteht darin, dass die Anrufe von einem VolP-Dial-Peer zu einem anderen VolP-Dial-Peer
weitergeleitet werden.
dial-peer voice 1000 volip

destination-pattern 1...

session protocol sipvi

session target ipv4:10.1.1.1

dtmf-relay rtp-nte

codec g71lulaw

0 vad
dial-peer volice 2000 volp

session protocol sipvZ

incoming called-number 1...

dtmt-relay rtp-nte

codec g71lulaw

no vad

Beachten Sie, dass es hier zwei DFU-Peers gibt: ein- und ausgehend. CUBE stimmt immer mit
zwei DFU-Peers (iberein. Eingehende Dial-Peers werden aus CUBE-Perspektive betrachtet,
entweder vom CUCM oder vom SIP-Provider. Ausgehende Dial-Peers werden an den CUCM oder
an den SIP-Provider gesendet.

ICisco empfiehlt, die meisten Nummernanderungen auf dem CUCM (Uber signifikante Ziffern,
Maske externer Telefonnummern und Ubersetzungen durchzufilhren. Weitere Informationen zu
DFU-Peers finden Sie im Artikel Understanding Inbound and Outbound Dial Peers Matching on
|OS Platforms (Kompatibilitdt von ein- und ausgehenden DFU-Peers auf IOS-Plattformen).

Die Ziffernmanipulation kann auf CUBE wie auf Cisco IOS Voice Gateways erfolgen. Weitere
Informationen finden Sie im Artikel Number Translation using Voice Translation Profiles
(Nummernibersetzung mit Sprachibersetzungsprofilen).

Grundlegende |IP-Adressierung

Die IP-Adressierung auf CUBE wird auf die gleiche Weise wie auf anderen Cisco I0S-Geraten
ausgefuhrt. Sie verwendet jedoch die Routing-Tabelle, um zu bestimmen, von welcher
Schnittstelle der CUBE-SIP-Datenverkehr stammt. Der Befehl show ip route A.B.C.D enthalt


/c/de_de/support/docs/voice/call-routing-dial-plans/14074-in-dial-peer-match.html
/c/de_de/support/docs/voice/call-routing-dial-plans/14074-in-dial-peer-match.html
/c/de_de/support/docs/voice/call-routing-dial-plans/14074-in-dial-peer-match.html
/c/de_de/support/docs/voice/call-routing-dial-plans/64020-number-voice-translation-profiles.html
/c/de_de/support/docs/voice/call-routing-dial-plans/64020-number-voice-translation-profiles.html

Informationen Uber die Schnittstelle, die das CUBE zur Quelle von SIP-Datenverkehr verwendet.
Dies ist wichtig, wenn Anrufe an den CUCM gesendet werden und wenn Anrufe an einen SIP-
Anbieter gesendet werden. Statische Routen sind moglicherweise erforderlich, um dies zu
ermoglichen.

In einigen Fallen missen Sie moglicherweise SIP an eine bestimmte Schnittstelle binden, z. B.
eine Loopback-Schnittstelle auf dem CUBE. SIP-Bindungen kédnnen Nebenwirkungen
verursachen, z. B. wenn das CUBE SIP-Datenverkehr auf einer bestimmten Schnittstelle nicht
Uberwacht. Cisco empfiehlt, keine Bindungen zu verwenden und die Routing-Tabelle entscheiden
zu lassen. Dies ist jedoch nicht immer mdglich. Sie kbnnen SIP-Bindungen unter Voice Service
VolIP > SIP oder auf einzelne Dial-Peers anwenden. SIP-Bindungen werden im Artikel
Konfiguration von SIP-Bind-Funktionen genauer erlautert.

Sprach-Codecs auf CUBE

Fir CUBE werden Codecs der Sprachklasse verwendet, um mehrere Codecs bereitzustellen,
wenn Anrufe einen bestimmten VolP-Dial-Peer verwenden. Dies entspricht dem Fall bei einem
Cisco 10S Voice Gateway. Wenn es sich jedoch um ein CUBE handelt, werden Codecs von einer
VolP-Anrufkomponente zur anderen gefiltert. Dabei werden Codecs verwendet, die sowohl auf
dem eingehenden DFU-Peer als auch dem ausgehenden DFU-Peer verfiigbar sind. Die Codecs,
die mit beiden Ubereinstimmen, werden gesendet. Wenn CUBE eine SIP-Nachricht mit Session
Description Protocol (SDP) empfangt, vergleicht es diese auch mit den Codecs der Sprachklasse.
Auf diese Weise kann CUBE Codecs auf Basis des Empfangs der SIP-Nachricht mit SDP, dem
eingehenden Dial-Peer und dem ausgehenden Dial-Peer filtern. Der andere SIP User Agent (UA)
antwortet dann auf die angebotenen Codecs.

volce class codec
codec preference 1 g729r8

codec preference 2 g71lulaw

codec preference 3 g7llalaw

Der Codec der Sprachklasse im vorherigen Bild enthalt drei Codecs, g729r8, g711ulaw oder
g711alaw. Das Bild zeigt sie in der Reihenfolge, in der das Cisco I0S-Gateway priorisiert, wie die
Codecs am anderen Ende angeboten werden. Auf DFU-Peers werden Sprachcodecs
angewendet.

Cisco I0S-Anwendung zum Gebiihrenbetrug

Die Anwendung zum Gebuhrenbetrug in Cisco |OS ist nitzlich, da sie unerwiinschten SIP-Zugriff
verhindern kann, aber ohne angemessene Planung einige Probleme beim normalen Betrieb
verursachen kann. Mit der Anwendung fiir Geblihrenbetrug in Cisco I0S kann der Router die
Gerate angeben, die mit ihm kommunizieren kénnen, um Anrufe zu tatigen (H323 oder SIP). IP-
Adressen, die als Sitzungsziele flur DFU-Peers verwendet werden, kdnnen ohne zusatzliche
Konfiguration automatisch Anrufe an das Cisco 10S Voice Gateway senden. Dies umfasst in der
Regel alle SIP-Provider und CUCM-Server in der Umgebung, jedoch nicht immer. Ist dies nicht
der Fall, missen diese dem CUBE manuell hinzugefligt werden. Es missen nur die
Signalisierungsadressen und nicht die Medienadressen hinzugefiigt werden. Weitere


//www.cisco.com/en/US/docs/ios-xml/ios/voice/sip/configuration/12-4t/Configuring_SIP_Bind_Features.html

Informationen finden Sie im Artikel zur Verhinderung von Gebuhrenbetrug in 10S, Version

15.1(2)T.

Die CUCM-Seite der CUCM-to-CUBE-Integration

1. Um den Trunk zur CUCM-Konfiguration hinzuzufligen, navigieren Sie zu diesem Speicherort:

alimlie  Cisco Unified CM Administration

cisco For Cisco Unified Comnmunications Solutions

yvztem = Call Routing +  Media Resources +  Advanced Festwes « | Device + | Application = User Management +

CTI Route Point
Gatekeeper
Gateway

Cisco Unified CM Administration

System version; 9.1.1.10000-11

Remote Destination

YMware Installation: 2 vCPU Intel{(R) Xeon{R) CPUL E7- . )
Device Settings:

2. Wahlen Sie Add New aus, und richten Sie den SIP-Trunk wie folgt ein:

Trunk Configuration

—Trunk Information

Trunk Type* SIP Trunk b
Device Protocol * SIp -
Trunk Service Type® Mone{Default) i

- ()

3. Denken Sie daran, auf der Trunk-Konfigurationsseite den richtigen Geratepool auszuwahlen,
der eingehende Anrufe an den CUCM-Server erméglicht, der Anrufe entgegennimmt.


/content/en/us/support/docs/voice/call-routing-dial-plans/112083-tollfraud-ios.html
/content/en/us/support/docs/voice/call-routing-dial-plans/112083-tollfraud-ios.html

Trunk Configuration

e S*ve

= Status

@ Status: Ready

=Device Information

Product: SIP Trunk
Device Protocol: SIP

Trunk Service Type None(Defsult)
Device Hame ™ Trunkl
Description

[Device Poold Default
Common Device Configuration < None =

Call Classification®

Use System Default

Media Resource Group List = MNane =
Location™ Hub_Hone
ALR Group < Nane =
Tunneled Protocol® None

OS1G Variant® Ne Changes

s e R T e,

Nachdem der Trunk erstellt wurde, stellen Sie sicher, dass die Routenmuster entweder tber
ein SIP-Routenmuster oder eine Routenliste bzw. eine Routengruppe korrekt darauf
zugreifen.

Der Header "Umleiten" kann flir eingehende oder ausgehende Anrufe angekreuzt werden.

Wenn externe Nummern in das VolP-Netzwerk weitergeleitet werden, werden SIP-
Einladungsmeldungen mit weitergeleiteten Umleitungsinformationen in CUCM ausgeliefert.
Es wird der urspringliche anrufende Teilnehmer angezeigt. Wenn beispielsweise ein
Anruffluss in Cisco Unity Connection (UC) integriert ist und in die Voicemail eingeht,
verwendet UC die urspringliche Umleitungsquelle (externe Weiterleitungsnummer) als
Zielmailbox. So ist es moglich, dass sie die Standard-BegriRung anstelle der Abonnenten-
Mailbox wie erwartet erhalten. Es hangt vom Anrufverlauf und den Anforderungen Ihrer
Topologie ab, ob dies fir die Konfiguration erforderlich ist.



alialn  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

System * Cal Routing »  Media Resources »  Advanced Fealures =  Device = Application *  User Manaoement

Trunk Configuration
e sove

V] use Device Pocl Called Party Transformation CSS

- S rmwrre =

Calling Party Transformation CSS = MNone = -
Yl use Device Pool Calling Party Transformation CSS

Calling Party Selection™ Originator -
Calling Line 1D Presentation® Default .
Calling Name Presentation® Default -
Calling and Connected Party Info Format™® Deliver DN only in connected party -

I = directing Diversion Header Delivery - ¢
Redirecting Party Transformation CSS < None = -

¥l use Device Pool Redirecting Party Transformation C55

|-Eallcr Information

4. Das SIP-Profil fir ein frihes Angebot wird haufig benétigt, wenn Sie das CUBE mit einem
Anbieter verbinden. Wenn der Trunk eine Verbindung zu einem anderen Cisco Gerat
herstellt, sollten Sie die MTP-Einfugefunktion (Media Transport Protocol) basierend auf den
Geraten der anderen Anbieter mdglicherweise nicht auswahlen. Dieses Bild zeigt die
Position des SIP-Profils und die Position, an der das Feld fir ein frihes Angebot ausgewahlt
werden soll.

Mavigation EStizii

alily Cisco Unified CM Administration

cIsCe g Cisco Unified Communications Solutions

CCMAdministrator Search Do

System + Callfouling *  Meds Resources « MFMT|M'|WT Ly Managemerd *  Bulc Administration « Help +

Cisco Unified CM Administration

""" Dravvice Dot s

VMware Installation: 2 wCPU Intel{R) Xeon(R) CPL E7 Firriracare Load Infonmation
Dol Doervicon Proiles
Drevice: Profie

Piones Eufion Termpiate

Ast Successful Logon: Tuesday, January 14, 2014 10:03:44 PM C5T

topyright &) 1999 - 2012 Cesco Systems, Inc. Softkey Termplale
Ul rights resarved.

Fhone Services
‘his product contains cryptographic features and is subject to United States and local cowntry laws governi wvary of
ot imply third-party authority to import, export, distribute or use encryption, Importers, exporters, distrib 5P Profie aliance
1sing this product you agree to comply with applicable laws and regulations. If you are unable to comply w - o Configwr fct i
vsummary of U5, laws governing Cisco cryptagraphic products may be found at our £x Ciscataon Phons Prodis

‘e anfarmahian ahasd Mieea indhad S amenen rrabinne Mansnar alasra uned aser | bashad S amennane shunne Tus b, Pt i ide,



[} cory Qgreset 2 AppiyContiy Ca AddNew

~Trunk Specific Configuration

Reroute Incoming Regquest to new Trunk based on™ Never -
RSVP Over SIP* Local RSP -
Resource Priority Namespace List < Nane = -

Y| Fall back to local RSYP

SIP RellXX Options* Disabled -
Wideo Call Traffic Class*® Mixed -
Calling Line Identification Presentation® Default -

| Deliver Conference Bridge Identifier

] Early Offer support for voice and video calls {insert MTP if needed’
Zend send-receive SDP in mid-call INVITE

| Allow Presentation Sharing using BFCP
] allow ix Application Media

Early Offer tragt haufig zur Behebung von Medienproblemen bei, die auftreten, wenn Sie den
CUCM-Server und CUBE in Produkte von Drittanbietern integrieren. Sie wird auch im
Solution Reference Network Design (SRND) empfohlen.

Wenn das Profil gedndert werden soll, ist es immer am besten, ein neues Profil zu erstellen,
das anstelle des Standardprofils verwendet werden soll.

Hinweis: Dieses Kontrollkastchen wird verwendet, wenn Endbenutzer bei jedem Anruf kein
MTP verwenden mochten.

. Es kann erforderlich sein, vom TCP/UDP flr das Protokoll im SIP-Sicherheitsprofil auf Basis
des Anrufflusses zu wechseln. Um diese Anderung vorzunehmen, navigieren Sie zu SIP-
Trunk-Sicherheitsprofilen > Non Secure SIP Trunk Profile:



Server Administration

Cizco nified Chi unications Solutions

Cizco Unified CM Group ez ¥ Advanced Festures v Device v Applic:

Phione MTP Reference
DatelTime Group

BLF Presence Group

Fedion Information 4 ld m i n ist I'EItiD n

Device Pool

Device Mokility k A

CHCP Mtel(R) Xeon(R) CPU E7- 2870 @ 2.40G
LCAR »

Location Info r

v 14, 2014 10:03:44 PM C5T

Phry=ical Location
=RZST =, Inc,

MLPP »

ures and is subject to United States and local «
t, export, distribute or use encryption. Importe
with applicable laws and regulations. If you are

Erterprize Parameters

Erterprize Phone Configuration

Service Parameters o cryptographic products may be found at our
Security r Cettificate Lnified
Application Server Phone Security Profile

Licensing k SIP Trunk Security Profile

Geolocation Configuration CUM2 Server Security Profile

amlneati;nm Fikar |-



alialiy  Cisco Unified CM Administration
cisco

For Cisco Unified Communications Solutions

System *  CallRouting *  Media Resources *  Advanced Features + Device +  Applcation *  User Management -

IP Trunk Security Profile Configuration

g sove Y oot [ cony RyResct 2 mpplyconfi i AddNew

-SIP Trunk Security Profile Information
s

Name Mon Secure SIP Trunk Profile

Description Mon Secure SIP Trunk Profile authenticated by null String
Device Security Mode Mon Secure -
Incoming Transport Type * TCP+LUDP -
TCP -
__|Enable Digest Authentication T

Nonce Validity Time (mins)* LS

¥.509 Subject Name

Anrufe schlagen fehl, und CUBE/CUCM-Traces sind erforderlich, um zu verstehen, was
wahrend des Fehlers geschieht. Diese Funktion kann jedoch geadndert werden, um zu
bestatigen, dass sie nicht die Ursache des Problems ist. Sobald dies jedoch geandert wurde,
miissen Sie den Trunk zuriicksetzen/neu starten, damit die Anderungen vorgenommen
werden kdnnen.

. Unter bestimmten Umstanden muss die externe Telefonmaske in der Telefonkonfiguration
ggf. hinzugeflgt werden, damit der Anruf fortgesetzt werden kann, da einige Telefone nicht
zulassen, dass der Anruf ohne die erwartete Maske weitergeleitet wird. Um diese Anderung
vorzunehmen, rufen Sie die Verzeichnisnummer (DN)-Konfigurationsseite des
Anrufertelefons auf, nehmen Sie die erforderlichen Anderungen fiir das Feld vor, und setzen
Sie das Telefon zuriick bzw. starten Sie es neu, nachdem die Anderungen gespeichert
wurden.



System »  Call Routing »  Media Resources »  Advanced Fealures ~ Device v  Application +  User Management +

Directory Number Configuration

BS&V&

(seconds) featura
Party Entrance Tone™® Default -

-Line 1 on Device SEPDDZZBDD6E649

Cisplay (Caller 1D} Display text faor
instead of a directory number for calls. If you specify a number, the person rece

ASCII Display (Caller 1D)
Line Text Label

ASCII Line Text Label

[External Phone Numbe

Wisual Message Waiting Use Systemn Policy -
Indicator Policy *

Audible Message Waiting Default -
Indicator Policy *

Uberpriifung

Fuhren Sie Testanrufe durch, um sicherzustellen, dass lhre Konfiguration ordnungsgemafn
funktioniert. Wenn die Testanrufe fehlschlagen, fihren Sie detaillierte CUCM-Serviceverfolgungen
oder CUBE-Ablaufverfolgungen durch, um das Problem zu verstehen.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.
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