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Einfihrung

In diesem Dokument wird beschrieben, wie Probleme mit der SIP-Sitzungsaktualisierung (Session
Initiation Protocol) auf dem Cisco Unified Border Element (CUBE) behoben werden.

Unterstitzt von Andres Salgado, Technical Marketing Engineer CUBE.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

CUBE
TCP
SIP
UDP

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.



Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Ubersicht (iber die SIP-Sitzungsaktualisierung

Die Funktion Session Initiation Protocol (SIP) Session Timer Support bietet die Moglichkeit, SIP-
Sitzungen bei wiederholten INVITE-Anfragen regelmaRig zu aktualisieren. Die wiederholten
INVITE-Anfragen oder Re-INVITEs werden in einem aktiven Anrufabschnitt gesendet, um
Benutzeragenten (UAs) oder Proxys die Bestimmung des Status einer SIP-Sitzung zu
ermdglichen. Ohne diesen Keepalive-Mechanismus kénnen Proxys, die eingehende und
ausgehende Anfragen (Stateful Proxys) speichern, den Anrufstatus weiterhin unnétig beibehalten.
Wenn eine UA am Ende einer Sitzung keine BYE-Nachricht sendet oder die BYE-Nachricht
aufgrund von Netzwerkproblemen verloren geht, weil} ein Stateful Proxy nicht, dass die Sitzung
beendet wurde. Die Re-INVITES stellen sicher, dass aktive Sitzungen aktiv bleiben und
abgeschlossene Sitzungen beendet werden.

Interoperabilitat und Kompatibilitat

Interoperabilitat

Diese Funktion bietet eine regelmallige Aktualisierung von SIP-Sitzungen. Bei der regelmalligen
Aktualisierung kdnnen Benutzeragenten und Proxys den Status einer SIP-Sitzung Uberwachen,
um Netzwerkressourcen bei Netzwerkausfallen nicht hangen zu lassen.

Kompatibilitat

Die SIP Session Timer Support-Funktion muss nur von einem der beiden Benutzeragenten oder
Proxy-Teilnehmer eines Anrufs implementiert werden. Diese Funktion ist problemlos mit alteren
SIP-Netzwerken kompatibel. Die SIP Session Timer Support-Funktion fugt auch zwei neue
allgemeine Header hinzu, die verwendet werden, um den Wert des Aktualisierungsintervalls
auszuhandeln.

Rolle der Benutzer-Agents

Die ursprungliche INVITE-Anfrage legt die Dauer der Sitzung fest und kann einen Session-
Expires-Header und einen Min-SE-Header enthalten. Diese Header geben den vom User Agent
Client (UAC) bendtigten Wert flr den Sitzungs-Timer an. Ein empfangender User Agent Server
(UAS) oder Proxy kann den Wert des Sitzungs-Timers senken, jedoch nicht unter dem Wert des
Min-SE-Headers. Wenn die Dauer des Sitzungs-Timers niedriger als die konfigurierte
Mindestdauer ist, kann der Proxy oder das UAS auch eine 422-Antwortmeldung senden. Wenn
das UAS oder der Proxy den Wert des Sitzungs-Timers fur akzeptabel halt, kopiert er den
Session-Expires-Header in die 2xxclass-Antwort.

Ein UAS oder Proxy kann einen Session-Expires-Header in die INVITE-Nachricht einfiigen, wenn



die UAC keinen Header enthalt. So kann ein UAC einen Session-Expires-Header in einer Antwort
empfangen, selbst wenn in der Anforderung kein Header vorhanden war.

Im 2xxresponse gibt der friserparameter im Session-Expires-Header an, wer die Re-INVITES
ausfuhrt. Wenn der Parameter z. B. den Wert UAC enthalt, fihrt die UAC die Aktualisierungen
durch. Bei Kompatibilitadtsproblemen muss nur einer der beiden Benutzeragenten die Sitzungs-
Timer-Funktion unterstitzen. In diesem Fall fuhrt die UA, die diese Funktion unterstitzt, die
Aktualisierungen durch. Die andere UA interpretiert die Aktualisierungen als sich wiederholende
INVITEs und ignoriert sie.

Re-INVITEs werden identisch mit INVITE-Anfragen verarbeitet, gehen jedoch in vorher
festgelegten Sitzungsintervallen aus. Re-INVITEs Ubernehmen die Ablaufzeit der neuen Sitzung.
Die UA, die fur Re-INVITE-Anfragen verantwortlich ist, sendet eine Re-INVITE-Nachricht, bevor
die Sitzung ablauft. Wenn keine Antwort erfolgt, sendet das UA eine BYE-Anfrage, um den Anruf
vor Ablauf der Sitzung zu beenden. Wenn vor Ablauf der Sitzung keine erneute INVITE-Nachricht
gesendet wird, kdnnen entweder die UAC oder die USA ein BYE senden.

Wenn die 2xxresponse keinen Session-Expires-Header enthalt, 1auft die Sitzung nicht ab, und Re-
INVITES missen nicht gesendet werden.

Sitzung ablauft - Header

Der Session-Expires-Header gibt das Sitzungsintervall fir einen SIP-Anruf an. Sie wird in einer
INVITE-Anfrage platziert und ist in jeder 2xxclass-Antwort auf eine INVITE-Anfrage zulassig. Die
Prasenz zeigt an, dass die UAC den Sitzungs-Timer fur diesen Anruf verwenden mdéchte. Im
Gegensatz zum SIP-Expires-Header kann er nur eine Delta-Zeit enthalten, d. h. die aktuelle Zeit,
sowie das Sitzungsintervall aus der Antwort.

Wenn beispielsweise ein UAS eine 200-OK-Antwort auf eine Re-INVITE-Nachricht generiert, die
einen Session-Expires-Header mit einem Wert von 1800 Sekunden (30 Minuten) enthalt,
berechnet das UAS die Ablaufzeit der Sitzung 30 Minuten nach dem Senden der 200-OK-Antwort.
Fir jeden Proxy lauft die Sitzung 30 Minuten nach dem Tag ab, an dem das 2xx-Paket empfangen
oder gesendet wurde. Fir die Benutzerkontensteuerung betragt die Ablaufzeit 30 Minuten nach
Erhalt der endgultigen Antwort.

Der empfohlene Wert flir den Session-Expires-Header ist 1800 Sekunden.

Die Syntax fur den Session-Expires-Header lautet:

Session-Expires = ("Session-Expires" | "x") ":" delta-seconds

[refresher]



" “"refresher” "=" "UAS'|"UAC'

refresher

Daher ist der Aktualisierungsparameter in der ersten INVITE-Nachricht optional. Die UAC kann ihn
jedoch auf UAC festlegen, um anzugeben, dass die Sitzungsaktualisierung initiiert wird. Fir die
200 OK-Antwort muss der Parameter refresh (Aktualisieren) festgelegt sein.

Min-SE-Header

Aufgrund der Verarbeitungslast von INVITE-Anfragen kénnen Sie einen Timer-Mindestwert
konfigurieren, der vom Proxy, von UAC und von UAS akzeptiert werden kann. Der Proxy, UAC
und UAS. Der minimale Timer wird vom Themin-Secommand festgelegt. Er wird im Min-SE-
Header der ersten INVITE-Anfrage weitergeleitet.

Wenn ein Anruf getatigt wird, informiert der Min-SE-Header die UAS und alle Proxys Uber den
Mindestwert, den die UAC fur die Dauer des Sitzungs-Timers akzeptiert, in Sekunden. Der
Standardwert ist 1800 Sekunden (30 Minuten). Es wird empfohlen, den Sitzungs-Timer nicht unter
den festgelegten Wert zu reduzieren. Die UAS und Proxys verhindern die 422-Fehlergenerierung
durch UAC. Nach dem Festlegen wirkt sich der Wert des Themas auf alle vom Router
ausgehenden Anrufe aus. Wenn der Min-SE-Header nicht vorhanden ist, akzeptiert die UA jeden
Wert.

Die Syntax des Min-SE-Headers lautet:

Mn-SE = "Mn-SE" ":" delta-seconds

422 Antwortmeldung

Wenn der Wert des Session-Expires-Headers zu klein ist, lehnt das UAS oder der Proxy den Anruf
mit einer 422 Session Timer Too Smallresponse-Nachricht ab. Bei der 422-Antwortnachricht
enthalt der Proxy oder das UAS einen Min-SE-Header, der den minimalen Sitzungswert angibt,
den es akzeptieren kann. Die Benutzerkontensteuerung kann den Anruf dann mit einem hdheren
Wert fur den Sitzungs-Timer wiederholen.

Wenn nach einer INVITE-Anfrage eine 422-Antwortnachricht eingeht, kann die UAC die INVITE-
Nachricht erneut versuchen.

Unterstiitzte Header und Header erforderlich

Wenn im unterstitzten Header das Argument "theoremerargument" vorhanden ist, weist das UA
auf die Unterstltzung des SIP-Sitzungs-Timers hin. Wenn im Anforderungsheader ein



theoremerargument vorhanden ist, muss das andere UA den SIP-Sitzungs-Timer unterstutzen,
damit der Anruf erfolgreich ausgefuhrt werden kann.

- In der 2xx-Antwort gibt der refresh-Parameter im Session-Expires-Header an, wer die Re-
INVITES ausfuhrt

- Wenn die 2xx-Antwort keinen Session-Expires-Header enthalt, lauft die Sitzung nicht ab, und
es mussen keine Re-INVITES gesendet werden.

- Der Aktualisierungsparameter ist in der ersten INVITE-Nachricht optional. Fir die 200-OK-
Antwort muss der Parameter refresh (auffrischen) festgelegt sein.

- Der Min-SE-Header informiert die UAS und alle Proxys in Sekunden Gber den Mindestwert,
den die UAC flr die Dauer des Sitzungs-Timers akzeptiert. Der Standardwert ist 1800
Sekunden (30 Minuten).

Beispiel flr Anrufverlaufe

Incoming VolP Call Leg Outgoing VolP Call Leg

ii= B Matches an Incoming Dial-peer I Matches an Outbound Dial-peer E
o 2000
[
INVITE /w SDF > | INVITE /w SDP 2222
| ISupported: tmer ! |Supported: timer - !
[ [ : |
[ 1
| < 100 TRYING | < 100 TRYING |
I (I 1
L 180 RINGING < 180 RINGING :
: | . 200 OK |
1 = 200 OK I b Session-Expires: 1800;refresher=uas 1
I Session-Expires: 1800;refresher=uas | Require: timer |
| Require: timer 1 ACK R |
! ACK . | T
[
= > ' < > |
: RTP (Audio) I
1 11141 10.10.10.10 1 20.20.20.20 2222 :
! BYE > | BYE o
I 200 OK : > |
I € " 200 OK
Inbound Leg, UCM is UAC Outbound Leg, CUBE is UAC
- /
: ’ : CUCM SIP Trunk ITSP SIP Trunk
I / \ | 7 IP PSTN
| E'r.w+ : l
| e
s 5
o | \
Outbound Leg, CUBE is UAC Inbound Leg, Provider is UAC

Eingehender Anruf vom SIP-Anbieter; die Antwort wird auf UAC festgelegt. Daher werden 15



Minuten nach dem 200 OK die Sitzungen aktualisiert (Re-Invite) von UAC (SIP-Anbieter).

— — — —
SIP Provider CUBE cucMm

20:04:22.156
20:04:22.161
20:04:22.161
20:04:22.165
20:04:22.244
20:04:22.244
20:04:23.355
20:04:23.357
20:04:23.388
20:04:23.389
20:19:23.443
20:19:23.445
20:19:23.445
20:19:23.448
20:19:23.480
20:19:23.483
20:19:23.484
20:19:23.486

INVITE w/ SDP {sendrecv)l (1 INVITE)

100 Trying (1 INVITE)

INVITE w/ SDP (101 INVITE)

100 Trying (101 INVITE)

180 Ringing (101 INVITE)

180 Ringing (1 INVITE)

200 OK w/ SDP (101 INVITE)

ACK (101 ACK)
200 OK w/ SDP (1 INVITE)

] ACK w/ SDP (1 ACK)
Re-INVITE w/ SDP (2 INVITE)

Re-INVITE (102 INVITE)
100 Trying (102 INVITE)
200 OK w/ SDP (102 INVITE)

200 OK w/ SDP (2 INVITE)

ACK w/ SDP (2 ACK)

ACK w/ SDP (102 ACK)

100 Trying (2 INVITE) T

léession-Expires: 1800;refresher=uac

Cisco Unified Communications Manager (CUCM) sendet eine Sitzungsaktualisierung nach 86400

Sekunden.

— — — —

SIP Provider CUBE CUCM

INVITE w/ SDP (sendrEC\..flI (1 INVITE)

| 100 Trying (1 INVITE)

L 180 Ringing (1 INVITE)

le 200 OK w/ SDP (1 INVITE)

INVITE w/ SDP (101 INVEE)
‘ 100 Trying (101 INVITE)

- 180 Ringing (101 INVITE)

ACK (101 ACK)

ACK w/ SDP (1 ACK)

le 200 OK w/ SDP (101 INVITE]}

P Session-Expires: 86400;refresher=uas



Sitzung lauft ab CUCM sendet Standardwert 1800, kann aber auf maximal 86400 erhdht werden.

alinli,  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

System = Call Routing » Media Resources +  Advanced Features + Device =  Application = Userly

Service Parameter Configuration

g Save nrj’ Set to Default @E Advanced

‘ ‘ SIP Session Expires Timer * 86400

—_———— e = .. — . J— W

Vermeidung von Interoperabilitatsproblemen durch Aktualisierung

1. CUBE kann die Aktualisierung fur die Sitzungsaktualisierung mit SIP-Profilen deaktivieren.

voi ce class sip-profiles 200
request ANY sip-header Al ow Header nodify ", UPDATE" "*
Response ANY si p-header All ow Header nodify ", UPDATE" "“

\oi ce service voip

sip

sip-profiles 200
2. Der Befehl zur Sitzungsaktualisierung unter SIP in Voice Service VolP flgt der ausgehenden
INVITE-Nachricht eine Sitzung hinzu, wenn im eingehenden Teil kein Header vorhanden ist.

3. Setzen Sie die Sitzungsaktualisierung auf Invite (Einladen) statt update (CUCM 10.x).

Sitzungsaktualisierungsmethode im SIP-Profil in CUCM.

Sysiem v CallHouung * Media Resources v Advanced Feawures * Device ¥ Applcauon v User Manageme

SIP Profile Configuration

Copy %' Resel 4 Apply Config |:|'}= Add New

|
—Trunk Specific Configuration

Reroute Incoming Request to new Trunk based on* [ Never ¥
Resource Priority Namespace List < None > v
SIP Rel1XX Options™* Disabled M
Video Call Traffic Class™* Mixed v
Calling Line Identification Presentation® Default v
#Sessic—n Refresh Method* Invite b
Early Offer support for voice and video calls* Disabled (Default value) ¥

Nutzung von Mid-Call RE-INVITE/UPDATE

Vermeidet unndtige Re-Invites/UPDATE, die vom Netzwerk gesendet werden, und nutzt diese



lokal, um Probleme bei der Interoperabilitdt zu vermeiden. Die Sitzungsaktualisierung wird nur bei
einer Medienanderung weitergeleitet.

Konsumtion bei wiederholten Anrufen

A& _CUCM SIP Trunk W - S;P:r" VIIE=cal] Eafismplan:

L = B S
Basic Call is established = Passthrough Media change:
Mid-call signaling changes will be passed
Mid-call signaling Passthrough through only when there are new media
Mid-Call RE-INVITE without RE-INVITE with SDP changes (video escalation/de-escalation, fax)
media type change
voice service voip
200 OK - 200 OK mideall-signaling passthru media-change

OR

ACK ACK dial-peer voice 1 voip

voice-class sip midcall-signaling passthru media-

change

Mid-Call RE-INVITE without
media type change

R .

200 OK
ACK

v

CUBE nutzt die Neueinladung durch Medienanderung bei der Signalisierung wahrend des
Gesprachs. CUBE behandelt jede Stufe unabhangig.
Nach 15 Minuten wird die Sitzungsaktualisierung angezeigt.

Beispiel fur die Midcall-reinvite-Einstellung mit den Headern "Session Expires".

SIP Provider CUBE CUCM
19:46:33.106 INVITE w/ SDP (sendrecy) (1 INVITE)
19:46:33.106 INVITE w/ SDP (sendrecv)l (1 INVITE)
19:46:33.111 100 Trying (1 INVITE)
19:46:33.111 INVITE w/ SDP (101 INVITE)
19:46:33.115 100 Trying (101 INVITE)
19:46:33.197 180 Ringing (101 INVITE)
19:46:33.197 180 Ringing (1 INVITE)
ESHIGES-150 20010 ASDRIORIRINTIE) —|Session— Expires: 1800;refresher=uas
19:46:34.188 ACK (101 ACK)
19eE8190 200 OK w/ SOF @ INVITE ‘Seslsion-Expires: 1800;refresher=uac
19:46:34.191 ACK w/ SDP (1 ACK)
20:01:34.229 Re-INVITE w/ SDP (101 INVITE)-CUCM had UAS role 50 they sent refresh
20:01:34.231 100 Trying (101 INV[TE]_J
20:01:34.231 200 OK w/ SDP (101 [NVI-}E)
20:01:34.233 ACK (101 ACK)
SRS e TV N e INV”E’—UAC sends refresh as defined in previous 200 OK
20:01:34.248 100 Trying (2 INVITE)
20:01:34.248 200 OK wy/ SDP (2 INVITE
20:01:34.250 ACK w/ SDP (2 ACK)

Zugehdrige Informationen

. Sitzungs-Timer in SIP
. SIP-RFC
. Technischer Support und Dokumentation - Cisco Systems



https://tools.ietf.org/html/rfc4028
https://tools.ietf.org/html/rfc3261
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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