Auswirkungen der GoDaddy-Root-Migration auf
Expressway MRA
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Einleitung

In diesem Dokument werden die Auswirkungen der Migration des GoDaddy-Stammzertifikats von
G2 nach (R1 + R1V1) beschrieben.

Hintergrund

GoDaddy wechselt von der alten Root-Richtlinie (G2) zur neuen R1-Stammzertifikatkette. Neue
Zertifikate durfen nur die EKU fur die Serverauthentifizierung enthalten.

Dieser Ubergang betrifft Schnellstraen und andere Edge-Produkte, die Good-Daddy-Zertifikate
installiert haben.

Der Ubergang der Wurzeln erfolgt aufgrund von:

» G2-Signierungs-/Ausstellungsvermittler haben keine EKU aufgelistet, was diese Hierarchie
aus der Ubereinstimmung mit der Chrome Root Program-Anforderung macht. Daher muss
die Ausgabe von den betroffenen G2-Zwischenprodukten bis zu diesem Datum eingestellt
werden.

+ Keine EKU bedeutet, dass alle Zwecke mit einem Zertifikat bedient werden.



Zertifikatsspezifikationen

Alte Wurzel

KN GoDaddy Root Certificate Authority - G2
Ablauf Freitag, .Januar 1..2038 05:29:59
SN 00

Dieser alte Root wird durch den neuen Root R1 ersetzt.
Neuer Stamm

CN = GoDaddy TLS-Stammgzertifizierungsstelle - R1
Ablauf Freitag, .August 24..2040 17:29:59
SN 00da62ff9e2619b1257a4809368ee8e3f7

Der neue R1-Root signiert das neue Zwischenprodukt, wie in den nachsten Abschnitten
beschrieben.

Neue Zwischenprodukte

CN = GoDaddy TLS Intermediate CA DV - R1v1
Ablauf Freitag, .August 24..2040 17:29:59
SN 008aaa80515c0bc688c7955d70f27758ac

OS Trust Stores, die alte G2 Root haben, werden nicht vertrauen neue Kette von Zertifikaten (R1
+ R1V1) flr diesen Zweck GoDaddy hat einen Cross - Sign - Trust - Pfad, wo

Das neue R1-Stammzertifikat vertraut dem alten G2-Stammzertifikat.



Zertifikat fUr Kreuzzeichen

CN = GoDaddy TLS-Stammzertifizierungsstelle - R1

Ablauf am Freitag, . .1. .2038 05:29:59

SN 0090de6c7fb3b50b3c0617724fc13402ad

Wenn Sie keine richtige Kette installiert haben oder nur eine neue Kette (R1 + R1v1) im
Expressway Trust Store installiert ist, wird die MRA IP-Telefonregistrierung beendet.

Der Fehler, der auf der Schnellstral’e Pcap festgestellt wurde, ist eine unbekannte
Zertifizierungsstelle, die von einem IP-Telefon stammt. Sie kdnnen davon ausgehen, dass im
Vertrauensspeicher des IP-Telefons eine Zertifizierungsstelle fehlt.

88xx IP-Telefon 135.x.x.25

172.x.x.34 SchnellstralRe

N ipaddr ==1 F3
Na, Tieve SOl Deanination Protocol  Longtt Inko

2] TP 66 50088 - B443 [MK] Segel Acksl Wine14600 Lensd TS5vals4204941909 TSecr=2071425333

3284 138.545791 1 -1 1

3285 138, 548058 4 5 1 2] TLSv1. 245 Client Mello (SMI: f.org)

3186 138.548081 I M 135 TCP 66 B443 - S098E [AMK] deqel Ack=isw winef5536 Lensd TSvalsl@71425344 TSecr=4294041909

3287 138,548482 1 1 1,28 TLSvi. 2962 Server Melle

3288 138,548504 1 1 1,28 TP 1266 8443 - S0988 [PSH, ACK] Seqe2897 Ack=180 Win=65536 Len=1200 TSvals2071425345 TSecr=4294941909 [

3289 138,557258 1 5 1 1 T 66 S0U8B - B443 [MK] Seq=180 Ack=1449 Win=17496 Len=0 TSval=4204941910 TSecr=2071425345

1290 138,557426 1 -] 1 2] TP 66 50088 - BA43 [MK] Seqe1B8 Ack=2807 Win=28392 Lens® TSval=4204941910 TSecr=2071425345

3291 138.557446 tH 5 1 b TCP 66 S008E - B443 [AK] Seq=188 Ack=4897 Win=23188 Len=8 TSval=4294041910 TSecr=2871425345

3292 138.563914 1 1 1.2% TiLSvl. 1764 Certificate, Server Key Exchange, Server Mello Done

3293 138.572085 L 5 1 1] TCP 66 50088 - 6443 [AMK] SeqelB® Ack=5545 Win=26184 Len=@ TSval=4294941911 TSecr=21871425360
t d . ] # i 941911 TSecr=2071425388

¥
73 Alert (Level: Fatal, Description Jnlononen CA

Frame 3295: 73 _, __ n wire (584 bits), 73 bytes captured (584 bits)
Ethernet II, Src: PaloAltoNetw_00:02:40 (00:1b:17:00:02:40), Dst: VMware_9f:0d:52 (00:50:56:9f:0d:52)
Internet Protocol Version 4, Src: 135 34
Transmission Control Protocol, Src Port: 50988, Dst Port: B443, Seq: 180, Ack: 5795, Len: 7
Transport Layer Security
TLSv1.2 Record Layer: Alert (Level: Fatal, Description: Unknown CA)
Content Type: Alert (21)
Version: TLS 1.2 (@x@303)

Es gibt auch eine Situation, in der der Expressway-Vertrauensspeicher das Zertifikat mit
Kreuzzeichen nicht akzeptiert, da das neue Stammzertifikat und das Zertifikat mit Kreuzzeichen
denselben CN-Namen haben, wie in CN = GoDaddy TLS Root CA - R1.



Wenn dies der Fall ist:

1. Léschen Sie nicht New Root R1 Zertifikat SN 00da62ff9e2619b1257a4809368ee8e3f7.

2. Kreuzsignaturzertifikat hochladen SN 0090de6¢c7fb3b50b3c0617724fc13402ad CN = GoDaddy
TLS Root CA - R1.

Zertifikatsstruktur (Neu in alt)

2 Hhcat " Ficat: R

General Detalls  Certfication Path Generdl Detals Certification Path Generdl Detads Certification Path Generdl Detais Certification Path

[} Certificate Information [ (Certificate Information R Certificate Information f Certificate Information
- - L
This certificate is intended for the following purpose(s): This certificate is intended for the following purpose(s): This certificate is intended for the following purpose(s): This certificate is intended for the following purpose(s):
* Ensures the identity of a remote computer +Ensures the identity of a remate computer * Engures the identity of a remote computer # Ensures the identity of a remote computer
Q2253.140.121 + Allssuance polces ta +223.140.12.1 1225140121
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New Cross sign certificate R1> G2 New Root Certificate New Intermediate certificate SRR Cortiticat
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Issued to: GoDaddy TLSRoot CA-R1 Issued to: Tssued to: | GoDaddy TLS Intermediate CADY -R1vl Issued to: Expressway E
- ¥
Issued by: Go Daddy Root Certificate Authority - G2 Issued by: GoDaddy TLSRoatCA-RL Issued by: GoDaddy TLS Root CA -R1 Tssued by: GoDaddy TLS Intermediate CADV -R1vl
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Valid from 9/24/2025 to 1/1/2038 Valid from 5/23/2025 to 8/24/2090 3 Valid from 5/23/2025 to §/24/2040 Valid from 7/17/2026 to 1/31/2027
General Detads Certification Path Instal Certficate... I Install Certificate... Instal Certificate,..  Issuer Statement
i Certificate Information = P <_,.-r—':|
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This certificate is intended for the following purpose(s):
» Alorws data on disk o be encrypled
 Protects e-mal messages
* Allows secure communication on the Internet
« Ensures the identity of a remate computer
+ Abows data to be signed with the current time

Al issuance polcies
Old G2 certificate

Issuedto: Go Dadey Root Certficate Authority - G2

Tssued by: GoDaddy Root Certificate Authority - G2

Valid from /1/200% to 1/1/2038

Wichtige Dateien

Das Leaf-Zertifikat wird unter der R1 DV ausstellenden CA ausgestellt, aber die Clients validieren
es, indem sie eine Kette zu GoDaddy Class 2 Root - G2 aufbauen, die das veroéffentlichte R1-G2-
Kreuzzertifikat verwendet. Die relevanten Artefakte im Repository sind der G2-Vertrauensanker
(gdroot-g2), das Kreuzzertifikat (gd_tls_root-r1-cross-g2), die R1 DV-ausstellende Zwischenstation
(gd_tls_Issuing_dv-r1v1) und die native Hierarchie-Root. (gd_tls_root-r1) certs.godaddy.com. Bei
diesem Cross-Sign-Ansatz kdnnen Browser die Kette heute validieren (Verankerung am G2),
wahrend sich die R1-Vertrauensstellung im Laufe der Zeit ausbreitet.

Zugehdrige Informationen



Details zum Ubergang vom alten Root zum neuen Root sind hier dokumentiert:

 Warum entfernt GoDaddy die ClientAuth EKU und wechselt zur R1-Root-Hierarchie fir die
DV TLS-Ausgabe?

Falls Sie dieses Problem haben, hier ist das Godaddy-Repository zum Herunterladen des
Zertifikats:

» GoDaddy-Repository



https://www.godaddy.com/help/why-is-godaddy-removing-clientauth-eku-and-transitioning-to-the-r1-root-hierarchy-for-dv-tls-issuance-42783
https://www.godaddy.com/help/why-is-godaddy-removing-clientauth-eku-and-transitioning-to-the-r1-root-hierarchy-for-dv-tls-issuance-42783
https://certs.godaddy.com/repository
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