Navigieren Client EKU Sunset mit Expressway
x15.5

Einleitung

In diesem Dokument wird die Navigation durch den Client-EKU-Sonnenuntergang mit Cisco
Expressway x15.5 beschrieben.

Hintergrundinformationen

Digitale Zertifikate sind von vertrauenswirdigen Zertifizierungsstellen (Certificate Authorities, CAs)
ausgestellte elektronische Zertifikate, die die Kommunikation zwischen Servern und Clients durch
die Gewahrleistung von Authentifizierung, Datenintegritat und Vertraulichkeit schitzen. Diese
Zertifikate enthalten Extended Key Usage (EKU)-Felder, die ihren Zweck definieren:

+ Die Serverauthentifizierungs-EKU (id-kp-serverAuth) wird verwendet, wenn ein Server sein
Zertifikat zum Identitatsnachweis vorlegt.

 Die Client-Authentifizierungs-EKU (id-kp-clientAuth) wird in gegenseitigen TLS-
Verbindungen (mTLS) verwendet, bei denen sich beide Parteien gegenseitig
authentifizieren.

Bisher konnte ein einzelnes Zertifikat sowohl Server- als auch Clientauthentifizierungs-EKUs
enthalten, sodass es flr zwei Zwecke verwendet werden konnte. Dies ist besonders wichtig fur
Produkte wie Cisco Expressway, die in verschiedenen Verbindungsszenarien sowohl als Server
als auch als Client fungieren.

Problemdefinition

Anderung der Chrome-Stammprogrammrichtlinie

Ab Juni 2026 schrankt die Chrome Root Program Policy die im Chrome Root Store enthaltenen
Zertifikate der Root Certificate Authority (CA) ein, wobei die Mehrzweck-Roots schrittweise
abgeschafft werden, um alle Public-Key Infrastructure (PKI)-Hierarchien so auszurichten, dass sie
nur fur Anwendungsfalle der TLS-Serverauthentifizierung verwendet werden.



Wichtige Richtlinienanforderungen

Offentliche Stammzertifizierungsstellen miissen die Extended Key Usage (EKU) NUR fiir die
Serverauthentifizierung (id-kp-serverAuth) geltend machen.

* Die Aufnahme der Clientauthentifizierungs-EKU in diese Zertifikate ist nicht zul&ssig.

+ Keine gemischten Stammzertifizierungsstellen mehr fur TLS-Zertifikate fur 6ffentliche Server.
Durchsetzungszeitleiste: Juni 2026

Offentliche Zertifizierungsstelle - Reaktionszeit

» Oktober 2025: Viele offentliche CAs (DigiCert, Sectigo, SSL) begannen standardmaflig mit
der Ausgabe von Zertifikaten nur flr Server.

« Mai 2026: Offentliche Zertifizierungsstellen-Server stellen keine Client Authentication/EKU-
Zertifizierungen mehr aus

* Juni 2026: Chrome Root-Programme-Richtlinie wird voll wirksam

S

Anmerkung: Diese Richtlinie gilt nur fur Zertifikate, die von 6ffentlichen
Zertifizierungsstellen ausgestellt wurden. Private PKI und selbstsignierte Zertifikate sind
von dieser Richtlinie nicht betroffen.

Wenn Sie mehr Uber die Auswirkungen der Sonnenuntergang-Einstellung von Client EKU auf
Expressways erfahren méchten, lesen Sie Expressway fur Client Auth EKU Sonnenuntergang in
offentlichen Zertifizierungsstellenzertifikaten vorbereiten.

Expressway Release x15.5 mit Losung

Expressway x15,5

Expressway x15.5 kommt mit einem Vorschlag zur Behebung eines Problems, das durch die
Sonnenuntergang der Client-EKU durch alle 6ffentlichen Zertifizierungsstellen entsteht. Dies ist
ein globales Problem, das alle Anbieter/Bereitstellungen betrifft, die 6ffentliche PKI-Zertifikate
verwenden mochten.

x15.4, eine frihere Version, verfligte Uber einen CLI-Befehlsschalter, der es dem Administrator
ermdglichte, ein Server-EKU-Only-Zertifikat (kein Client-EKU vorhanden) auf Expressway E
hochzuladen.


https://www.cisco.com/c/de_de/support/docs/unified-communications/expressway-series/225482-prepare-expressway-for-client.html
https://www.cisco.com/c/de_de/support/docs/unified-communications/expressway-series/225482-prepare-expressway-for-client.html

xConfiguration XCP TLS-Zertifikat CVS EnableServerEkuUpload: On

S

Anmerkung: Dieser Befehl ist flr x15.5 veraltet.

X15.5-Zertifikatspeichererweiterung

x15.5 verflgt Uber zwei Zertifikatspeicher:
1. Server-Zertifikatspeicher
2. Client-Zertifikatspeicher

Expressways (Single NIC oder Dual NIC): Beide Expressway-Schnittstellen kénnen je nach Bedarf
zwei Zertifikatspeicher nutzen.

Beispiel:

* Wenn die SchnellstralRe wahrend des TLS-Handshakes als Client fungiert, wird ein Client-
Zertifikat prasentiert.

» Wenn die Schnellstral’e wahrend des TLS-Handshakes als Server fungiert, wird ein
Serverzertifikat angezeigt.

Anmerkung: Beide Zertifikatspeicher (Client und Server) verwenden dieselbe Bibliothek
vertrauenswiurdiger Zertifizierungsstellen. Stellen Sie sicher, dass die Zertifizierungsstelle,
die Server- und Clientzertifikate signiert hat, ordnungsgemaf in den Trust Store
hochgeladen wird. Diagnoseprotokolle enthalten jetzt Serverzertifikate und
Clientzertifikate im PEM-Dateiformat.



| ) ca_vecs8¢_2026-03-25_03_20_11.pem

| client_vcs8c_2026-03-25_03_20_11.pem

‘ ethO_diagnostic_logging_tcpdump00_vcs8c_2026-03-25_03_20_11.pcap

' loggingsnapshot_vcs8c_2026-03-25_03_20_11.txt

i server_vcs8c_2026-03-25_03_20_11.pem

| xconf_dump_vecs8c_2026-03-25_03_20_11.txt
6 xconf_dump_vecs8c_2026-03-25_03_20_11.xml
| xstat_dump_vecs8c_2026-03-25_03_20_11.txt

é xstat_dump_vcs8c_2026-03-25_03_20_11.xml

Upgrade von X15.4 oder friiheren Versionen auf X15.5

Wenn ein Upgrade durchgefiihrt wird, wird das Serverzertifikat aus x15.4 oder einer friiheren
Version des Expressway-Serverzertifikatsspeichers in den Clientzertifikatsspeicher auf x15.5
kopiert. Die Client- und Serverzertifikatsspeicher auf x15.5 verfligen Uber dasselbe Zertifikat.

Beispiel mit Screenshots

Expressway-Server auf 15.4, aktuelles Serverzertifikat Seriennummer 46:df:76:aa:00:00:00:00:29
Zertifikat:

Version: 3 (0 x 2)

Seriennummer:

46:df:76:a2a:00:00:00:00:00:29



Gultigkeit

Nicht vor: 14. Marz 2026 02:37:40 Uhr GMT

Nicht nachher: 14.03.2028 02:47:40 Uhr GMT

Betreff: C = IN, ST = KA, L = KA, O = Cisco, OU = TAc, CN = cluster.s.com

Expressway-Dateisystem, Verzeichnis "persistent/cert" auf x15.4:

certs ~E - - |28 @ & '3 | B FindFiles - -
New ~ +
. ftandberg/persistent/certs/
Name - Size Changed Rights Owner
T_ " 3/24/2026 3:16:20 PM TWXF-Xr=X root
[l generated_csr 3/14/2026 8:20:12 AM PWXI=Xr-X _hobody
multidomaincerts 3/17/2026 6:19:48 PM WX-===== root
i saml 2/4/2026 3:56:54 PM TWXI-Xr-x root
E ca.pem 16 KB  3/14/2026 7:37:55 AM rW=r=-r-- _nobody
i dient-ca.crl 2KB 2/4/2026 3:54.04 PM w-r--r-- _nobody
E client-ca.crl.default 2KB 2/4/2026 3:54:04 PM TWer=-r-= root
E crl-update.conf 1KB 3/24/2026 3:16:09 PM TW-T=-r== root
r_ mtls_ca.pem 9KB 1/19/2026 8:34:16 PM w-r==r-- _nobody
E policy-services.crl 2KB 1/19/2026 8:34:16 PM W-r--r-- _nobody
|—_ policy-services.crl.default 2 KB 1/19/2026 8:34:16 PM TWXr-Xr-x root
L privkey.pem 4 KB 3/14/2026 8:17:09 AM | root
|—d server.pem 3KB 3/14/2026 8:19:20 AM wW-r—r-- _nobody
|; server-ssh.pem 6 KB 3/24/2026 3:16:12 PM TW======- _pfwd

Expressway-Meni (Maintenance > Security > Server certificate) auf x15.4 (nur Server-

Zertifikatfeld vorhanden):



llII.IIll
CISCO  Cisco Expressway-C

Sy Syem  Cokguakons  Apkcakns>  Usersy A Ytk o4 oot
System upgrade Upgrade ou e hene: Mariznance + Upgrade  System upgrade
i, Waming The CSRF s scheaapg Loggng st Enabled To change £ pledse og i e CU1 T
Sima ksnsing ESSSS—————————————————S—S—MS—MMM—M—M—M_psssssssssssssssssssssssssss——S—
Email Nosiications
Piease wal whie e sofware instals
Tooks»
[ I ]
=1
Bachp and restore
Dhagnosics» CRL managament
Maintenance mode Clent crfficate testing
Language Certicate-hased
Restart agtions auhencaton corigaton
Seoure raversal st
Ciphers
$5H configuration

Nach erfolgreichem Upgrade auf x15.5

Hier sehen Sie 2 Zertifikatoptionen unter Wartung > Sicherheit > Clientzertifikat und
Serverzertifikate. Nach dem Upgrade auf x15.5 zeigt sowohl das Server- als auch das Client-
Zertifikatportal auf dem Webadministrator dasselbe Zertifikat an, da das Serverzertifikat von x15.4
in den Client-Zertifikatspeicher auf x15.5 kopiert wurde.

CISCO Cisco Expressway-C m
St s System» Corfquiaton s Apphcator s Wsars » F
Alarms Upgrade You are heve: Sl - Marms
i, Waming The CSRF Logging Bon Enabled. To change &, please log in 1o the CLI =
[ criptio Smart Bcansing 8 y ¥ I L o |
Datie and tene not vadated The sysiem s unabie 10 obtan B comect tme EMad NotiScation Fased  Wanwg  Thes sysiem Check (e e stats; check DS at HOB0334 161338 H00600-24 161338 000
Cluster TLS parmissive Cluster TLS veriication mode pum-w*‘.l"‘d’- Fated  Nobice Thes sysies Change e custers TLS verfation mode o Enforging 2026-00-24 151334 2006-00-24 181334 20045
]!!!!I!I[ Trusted CA cartficate
#I M _I Backup and restore
o
Mairtenance made CHL management
Languags Clent certiicate testing
Rustan options. Cenificate-based
ansheniication configuration

Swcure traversal test
Ciphars

Nach dem Upgrade auf x15.5 wurden ein vorhandenes Zertifikat und ein privater Schlissel in den
Zertifikatspeicher des Clients kopiert.

Expressway-Dateisystem, Verzeichnis "persistent/cert" auf x15.5:



‘ /tandberg/persistent/certs/

Name Size Changed
1 . 3/24/2026 4:13:44 PM
generated_csr 3/14/2026 8:20:12 AM
multidomaincerts 3/17/2026 6:19:48 PM
saml 3/24/2026 4:12:43 PM
1
16 KB 3/14/2026 7:37:55 AM
3 KB 3/24/2026 4:12:46 PM
X client-ca.crl 2KB 2/4/2026 3:54:04 PM
3 client-ca.crl.default 2KB 2/4/2026 3:54:04 PM
‘j clientprivkey.pem 4 KB 3/24/2026 4:12:46 PM
:—l client-ssh.pem 6 KB 3/24/2026 4:13:37 PM
j crl-update.conf 1KB 3/24/2026 4:13:34 PM
=
J mtls_ca.pem 9KB 1/19/2026 8:34:16 PM
% policy-services.crl 2KB 1/19/2026 8:34:16 PM
j policy-services.crl.default 2KB 1/19/2026 8:34:16 PM
‘L‘ privkey.pem 4KB 3/14/2026 8:17:09 AM
i—l server.pem I 3KB 3/14/2026 8:19:20 AM
u server-ssh.pem 6 KB 3/24/2026 4:13:37 PM

X15.5-EKU-Prifung wahrend TLS-Handshake

Auf x15.5 wurde ein neuer CLI-Befehl eingefihrt, um die Verwendung des erweiterten Schlissels
(Extended Key Usage, EKU) wahrend des TLS-Handshakes zu Uberprifen. Der Standardwert ist
"ON". Der Befehlssatz ist auf Expressway Core und Edge gliltig.

Der Befehlssatz 16st eine Uberpriifung aller INBOUND SIP TLS-Verbindungen in Expressway aus.
(eingehende Client-Hellos/Zertifikat dargestellt). Wenn "ON" aktiviert ist, wird Uberpruft, ob das
vom TLS-Initiator prasentierte Zertifikat die Client-EKU im Zertifikat enthalt. WENN DIESE
OPTION AUSGESCHALTET IST, WIRD DIE PRUFUNG UMGEHT. Die Server-EKU wird jedoch
Uberprift, ob sie im Zertifikat vorhanden ist.

xconfiguration SIP-TLS-Zertifikat, ExtendedKeyUsage-Uberpriifungsmodus: EIN/AUS:



Anmerkung: Wenn Sie ein Clientzertifikat generieren und einen CSR signieren, der keine
Client-EKU enthalt (ein Beispiel fur ein 6ffentlich signiertes CA-Zertifikat), kbnnen Sie
dieses Zertifikat nicht manuell in den Clientzertifikatsspeicher hochladen. Daher missen
Sie sicherstellen, dass Zertifikate, die durch das Signieren eines CSR generiert werden,
immer die Client-EKU enthalten (eine private Zertifizierungsstelle kann verwendet werden,
um die Client-EKU einzuftgen).

0

Tipp: Dieser Fehler wird deutlich, wenn Sie versuchen, ein CSR-signiertes Zertifikat, bei
dem die Client-EKU fehlt, aus dem Client-Zertifikatspeicher hochzuladen.

CISCO Cisco Expressway-E

Status » System> Configuration » Applications » Users» Maintenance »

Client certificate

i, Invalid certificate: The file provided does not have a client usage attribute. Services requiring mutual TLS may not work.

b Waming: The CSRF Prolection status is automatically enabled after the software upgrade. We recommend keeping CSRF protection Enabled. To change it, please log in to the CLI

Client certificate data

Wenn Sie jedoch ein Zertifikat hochladen, das nur tUber eine Server-EKU (keine Client-EKU)
verfugt, Uber den Server-Zertifikatspeicher, und Server-Zertifikatdatei als Client-Zertifikat
hochladen auswahlen, wird das Zertifikat in den Client-Zertifikatspeicher kopiert. Administratoren,
die auf Expressway-Edge kein privates CA-signiertes Zertifikat verwenden moéchten, kénnen die
Server-EKU nur aus dem Server-Zertifikatspeicher in den Client-Zertifikatspeicher kopieren.



Server certificate
ot Waming The CORT Prolection status is automatically enabled amier the Soffware Upgrade. We recommend keeging CSRF prolection Enabled To change &, pisase 16g in 1o the CLI

Server certificate data

Server certficate Show (decoded) | _Show (PEM fie) |
o ©xpires o Dec 24 2027
RICKY200-TMS-CA
Reset to defaul server certiicate |

Centificate signing request (CSR)

Centificate request There ks no certificate signing request in progress
mcsa]

Upload new cerificale

Browse. . | No Me selected ] Re-use cument privabe key i

erthiate fike Browse.. | No Sie selected i

Mehrere Zertifikatspeicher, verschiedene Bereitstellungsszenarien

Da es jetzt zwei Zertifikatspeicher auf Expressway gibt, gibt es mehrere Szenarien fir
Zertifikatspeicher.

Bedingung 1: Upgrade

Wenn Expressway von x15.4 oder vor x15.5 aktualisiert wird, ist diese Bedingung wahr.
Vorhandene Zertifikate aus x15.4-Version werden in zwei (2) Zertifikatspeicher kopiert. Auf dem
x15.5-Client und -Server sind die Zertifikate identisch.

ExpC x15.5 ExpE x15.5
Clientcert = Certificate copied from server certificate store I I Client cert = Certificate copied from server cert store
Server cert = Certificate carried forward from x15.4 post upgrade  =========-| UC Zone ===ss=smmeemes Server cert = Certificate carried forward from x15.4 post upgrade
| Where: Server certificate = Client certificate | Where: Server certificate = Client certificate
e — J

Bedingung 2: Wenn der Administrator ein neues Zertifikat auf x15.5 installiert (vorhandene
Zertifikate abgelaufen)

CA 1 =Interne CA



CA 2 = Offentliche Zertifizierungsstelle

In der Abbildung unten verfligt Expressway Core Uber ein Client-Zertifikat, bei dem der Server
EKU nur von CA 2 (Public CA) signiert ist, und Uber ein Server-Zertifikat, bei dem der Server EKU
nur von CA 2 (Public CA) signiert ist. Ebenso verflgt Expressway E Uber ein Client-Zertifikat mit
dem Server EKU, der von CA2 (&ffentliche CA) signiert ist, und ein Server-Zertifikat mit dem
Server EKU, das nur von CA 2 (6ffentliche CA) signiert ist.

ExpC x155 ExpE x15.5

Client cert = Server EKU by CA2 Client cert = Server EKU by CA2
sessseasnsJC Z0NEoerereers
Server cert = Server EKU by CA2 Server cert = Server EKU by CA2

|
T

Wenn das Expressway-Core-Serverzertifikat keine Client-EKU, Unified Communications Traversal
Zone, MRA, aufweist, funktioniert der WebRTC-Proxy nicht. Stellen Sie sicher, dass das
Expressway Core-Serverzertifikat tGber eine Client-EKU verfligt. Dies ist ein gangiger
Anwendungsfall, bei dem Benutzer alle Zertifikate von einer 6ffentlichen Zertifizierungsstelle
signieren. Da die 6ffentliche CA die Client-EKU nicht in Zertifikaten enthalt, wird die Unified
Communications-Uberbriickungszone aktiviert.

Um die UC-Zone zu aktivieren, kdnnen Sie die EKU-Prifung auf dem Expressway E deaktivieren.
Dadurch wird der UC-Bereich aktiviert. SSH-Tunnel bleiben jedoch inaktiv. Ab heute ist fur die
SSH-Tunnelkommunikation auf 2222 eine Validierung der Client-EKU erforderlich.

MRA-Client-Anmeldung und WebRTC-Proxy-Funktionen funktionieren nicht. Man koénnte auf eine
private CA zurtickgreifen.

Testfall 1

* Wenn die EKU-Prifung auf dem Expressway E "ON" ist

* Wenn das Client- und Server-Zertifikat auf dem Expressway-Core nur tUber Server-EKU
verfugt

» UC-Zonenstatus ist FEHLGESCHLAGEN

Auf Expressway-Edge ExtendedKeyUsage Check ON.

xconfiguration SIP-TLS-Zertifikat, ExtendedKeyUsage-Uberpriifungsmodus: On (Aktiviert):



Ausfall der Unified Communications-Zone:

" . I —
Mew| o] Seeadl) Vnssien d| i QEneTated e

admin Readoaie vesiic fz24isT ODTE&SID X155

Expressway-E-Protokolle zeigen an, wo 10.106.80.16 = Expressway Core, 10.106.80.31 =
Expressway Edge:

Testfall 2

» Bei EKU-Prufung auf Expressway E

» Wenn das Client- und Server-Zertifikat auf dem Expressway Core nur Uber den Server EKU
verfugt

* Der Status der UC-Zone ist AKTIV.

Deaktivieren Sie die EKU-Prifung auf dem Expressway E.

xconfiguration SIP-TLS-Zertifikat, ExtendedKeyUsage-Uberpriifungsmodus: Aus



Unified Communication Zone Aktiv:

doee| Sucic] Sesam] oo Yace gererased e

admin Read write woalic 1227187 QOTEAS2D Eing

Allerdings sind die SSH-Tunnel noch immer ausgefallen:

v
Status» System» Configuration Apphcations Usersy &
Unified Communications SSH tunnels status You are heve: 521 * Unified Communications stahrs* Unfled Communicatior

\_i__ Warning: The CSRF Prolection siatus is automatically enabled afier the software upgrade. We recommend keeping CSRF protection Enabied. To change i, please log infio the CLL

Permission denied

555 lederation.com Faied

Permission denied

flomcat com Failed

Expressway-Ereignisprotokolle:

2026-03-29T12:33:12.384+05:30 ssh: Detail="ssh: connect to host smartsla\srtsartsg 22222:hort 2222: Connection timed out" Level="ERROR"
2026-03-29T12:31:56.811+05:30 ssh: Detail="ssh: connect to host smartslavsmartst 22222Cport 2222: Connection timed out" Level="ERROR"
2026-03-29T12:26:56.519+05:30 ssh: Detail="ssh: connect to host smartslavsmartst 22228 oport 2222: Connection timed out” Level="ERROR"
2026-03-29T12:28:24.476+05:30 ssh: Detail="ssh: connect to host smartslavimanrtst 222222: oort 2222: Connection timed out” Level="ERROR"
2026-03-29T12:27:52.445+05:30 ssh: Detail="ssh: connect to host smartslavelast smit 2222: port 2222: Connection timed out" Level="ERROR"

Bedingung 2.1: Erfolgsfall

CA 1 = Interne CA

CA 2 = Offentliche Zertifizierungsstelle

» Wenn das Expressway Core Client-Zertifikat von CA 1 (interne CA) signiert wird und beide
enthalt, Client/Server EKU.

» Das Expressway Core Server-Zertifikat wird von der 6ffentlichen CA 2 signiert und enthalt
nur Server-EKU.



» Das Expressway Edge Server-Zertifikat wird von der 6ffentlichen CA 2 signiert und enthalt

nur Server-EKU.
» Das Expressway Edge-Clientzertifikat wird von der 6ffentlichen CA 2 signiert und enthalt nur

Server-EKU.

ExpC x15.5 ExpE x155
1 r
Client cert = Client/Server EKU by CA1 Client cert = Server EKU by CA2
---------- UC Zong---==-=--
Server cert = Server EKU by CA2 Server cert = Server EKU by CA2

Diese Bedingung ist ein Erfolgsfall. Unabh&ngig davon, ob der EKU-Prifmodus ON/OFF ist,
werden sowohl die Unified Communication Zone als auch der SSH-Tunnel aktiviert. MRA-Clients

arbeiten.

Dabei spielt es keine Rolle, ob der Expressway Edge EKU-Check AUS oder EIN ist. Das
Expressway Core Client-Zertifikat enthalt die Client-EKU:

SSH-Tunnel auf Expressway Core Aktiv:

sifusifis
Cisco Cisco Expressway-C

Status > System » Confguration » Applcabions » Users » Mamtenance »

Unified Communications SSH tunnels status You
i . warning: The CSRF Prolecton status is automatically enabled aner the soffware upgrace. We necommend keeping CSRIF protection Enabied. To change it. phease log in 1o the CLI
smansiave vilkoutla com tormcat. com Active ZNONI026 OT 21:2T
b TeOeraton T AP 19 M

SSH-Tunnel am Expressway Edge aktiv:



i mim
CISCO Cisco Expressway-E
Status»

System » Configuration»

Appications

Usars»

Unified Communications SSH tunnels status

b, Waming: The CSRIF Protection status is sutomatically enabied afler e soflwire Upgrade. We recommend keeping CSRF protection Enabled. To change &, phease 1og in 1o e CLI

Maintanance »

veslic ftomcat com m 29002006 0T 2127
viilic 555 fedaration com Activi 20002006 071526
Unified Communications MRA-Zonenstatus Aktiv:
e MRA Unified Communicatons yaversal 0 0 g on Acte N jearch s configured YewEN
!I ﬂ Setect | Loseclal e g ated e
TN © Readwnie =4 w 158 ST page en_US S ODTEARID vorson X134
» Das Expressway-Core-Clientzertifikat weist Server-EKU und Client-EKU auf.
» Das Expressway Core Server-Zertifikat enthalt nur Server-EKU.
N [in Certificate { §n Certificate 4 1
Mame
General Detais (Certification Path General Defals CertificationPath
~ Yesterday
leggingsnapshot_vesBe_2026-03-29_07_30, Show:  <Al> ~ Show: | <Al> -
: xstat_dump_vesBe_2026-03-29_07_30_00.tx Feld Ve Field Value
sconf_dump_vesBe_2026-03-20_07 30000 | [ lsubject chuster. s.com, TAC, Cisco, KA, .. ;Lﬁu:r RICKY200-TMS-CA, RICKY200...
| publc key RSA (4096 Bits) 1= vaiid from Sunday, March 29, 2026 11:4...
e xstat_dump_vesBe_2026-03-29_07_30_00.xr #F’l.biciu:'r 0500 :j\fdd to Tuesday, March 28, 2028 11:...
b ca_vcsBe_2026-03-29_07_30_00.pem Enhanced Key Usage Server Authentication (1.3.6.... L—_m duster.s.com, TAC, Gsco, KA,...
| ] subject Altemative Name DNS Name =cluster.s.com, DN... [ Pubic key RSA (4096 Bits)
& client ves8c_2026-03-29.07.30_00cer | | 5 |subject Key Identfier DeTde 115252 4a5fa6 2eea 362.... |- Public key parameters 0500
1] Authority Key Identifier KeylD=g4lebleTeecfSo6f7fL... il enhanced Key Usage Server Authentication (1.3.6....

& server_vesBe_2026-03-29_07_30_00.cer

=
AR Mictribu dhirwn Brambe

TR Pictrib s Drin Pictr

e xeonf_dump_vesBe_2026-03-29_07_30_00.x

MRA-Client meldet sich an und registriert:

NING M wrk cter € com DN

[Server Authentication (1.3.6.1.5.5.7.3.1)
iChent Authentcation (1.3.6. 1.5.5.7.3.2)

Expressway core
client certificate

lwmw (1.36.1.5.57.3.1) I

Expressway core
Server certificate

it Properties...

Copy toFie...



&) Cisco Jabber

hanu@

&) Connection Status

Cisco Jabber

Wersion 12.6.1 (284403)

Softphone

Satus Connacted

Protocol s1P

Address 1010679162 [CCMCIP - Exprestway] [IFVE)
Device CS5FHanu

L ine Trr7

Deskphone

Satus Mot connected

Protocol CTI

Address [CTT) [(Unkncewen)

Cwtiook address book

Satus Last connection successiul
Protocol MAPT

Address Cwtiook [Unknown)
Directony

Sotus Last connection successiul

S

Anmerkung: Vergleichen und notieren Sie die EKUs, die in Zertifikaten fur MRA- und
WebRTC-Proxy vorhanden sind, damit sie funktionieren. Es handelt sich um einen
Vergleich zwischen funktionierender und nicht funktionierender Bereitstellung.

Bedingung 3: Signiert alle Zertifikate mit privater Zertifizierungsstelle

CA 1 = Interne CA



CA 2 = Offentliche Zertifizierungsstelle

ExpC x155 ExpE x15.5
1 r
Client cert = Client /Server EKU by CA1 Client cert = Client /Server EKU by CA1
-=----—--Traversal Zone---------

Server cert = Client/Server EKU by CA1 Server cert = Client /Server EKU by CA1
. .

In Bedingung 3 werden alle Zertifikate von der internen CA (CA1) signiert.

* Wenn Expressway-E eine TLS-Verbindung sendet, muss CA1 Root/Intermediate mit einer
Gegenstelle ausgetauscht werden. Wenn die Gegenstelle keine Funktion hat oder das
Hochladen eines privaten Zertifizierungsstellenzertifikats nicht zulasst, ist die TLS-
Verbindung fehlgeschlagen.

 MRA-Clients erhalten Zertifikate flr die Annahme von Popup-Fenstern, wenn sich das
private Zertifikat nicht im OS Trust Store befindet.

Bedingung 4: Expressway Edge verfugt tUber 6ffentliche Zertifikate nur mit Server-EKU

ExpC 1155 ExpE x155

Client cert = Client /Server EKU by CA1 Client cert = Server EKU by CA2 ~ copied when chosen “Upload server certificatefile as client centificate”
Server cert = Client/Server EKU by CA1 semseensf@YEISAL 20N Server cert= Server EKU by CA2

In Bedingung 4 sind die Expressway-Core-Client- und -Serverzertifikate (CA1) von einer internen
Zertifizierungsstelle signiert und verfiigen lber eine Client- und Server-EKU. Das Expressway E-
Serverzertifikat ist eine 6ffentliche CA, die signiert ist, und hat nur eine Server-EKU. Das

Serverzertifikat wird in den Clientzertifikatspeicher kopiert. Wahlen Sie Serverzertifikatdatei als
Clientzertifikat hochladen aus.

Wenn in Bedingung 4 eine TLS-Verbindung mit dem Gegenstlick hergestellt wird und Expressway
-E einen TLS-Client hello sendet, muss das Gegenstiick die Client-EKU-Prifung deaktivieren (da
das Clientzertifikat keine Client-Authentifizierungs-EKU aufweist), andernfalls ist die TLS-
Verbindung nicht erfolgreich.

Je nach Anwendungsfall und Bereitstellung durch die Benutzer kann es in der Praxis zu einer
Vielzahl von Bedingungen oder Szenarien kommen, die aufgrund meines begrenzten
Gedankenguts nicht abgedeckt werden kénnen. Folgende Punkte sollten Sie sich jedoch merken:

« # WENN Expressway wahrend des TLS-Handshakes zum Client wird, wird das Client-



Zertifikat den Peers prasentiert.
» #IF Expressway wird wahrend des TLS-Handshakes zum Server. Das Serverzertifikat wird
dem Peer angezeigt.

Diese Argumentation wurde bei diesen Testfallen erarbeitet.

Szenario 1

In diesem Szenario prasentiert Expressway das Client-Zertifikat wahrend des MTLS-Handshakes
mit WebEXx.

Videoanruf zu WebEx Meeting:

Beispiel fur einen Anruffluss: Jabber -a CUCM -a Exp Core -a Exp Edge -a WebEx

10.106.80.31= Expressway-Edge

163.129.37.33 = WebEXx

24.03.2026 11:54:26.106+00:00 smartslave tvcs: UTCTime="2026-03-24 11:54:26,106"
Module="network.sip" Level="DEBUG": Action="Sent" Local-ip="10.106.80.31" Local-
port="25002" Dst-ip="163.129.37.33" Dst-port="5061"

Expressway Edge verfugt Uber ein Client-Zertifikat mit dieser Seriennummer
(2f0000004c869¢77c8981becde00000000004c).

Expressway Edge sendet Client-Hello an "Webex" wahrend der TLS-Aushandlung und sendet
dann Client-Zertifikat.

Seriennummer 2f0000004c869c77c8981becde00000000004c:

1. Expressway Edge sendet Client Hello (pkt= 13699) wahrend der mTLS-Aushandlung an
"Webex".

2. WebEx sendet einen Server-Hello an Expressway Edge (pkt=13701).

3. Webex sendet sein Zertifikat an Expressway Edge (pkt=13711).



4. WebEXx fordert Expressway-Edge-Zertifikat "CertificateRequest" an (pkt=13715).

5. Expressway Edge sendet sein Zertifikat an Webex (pkt=13718).

(Screenshot)
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Client-Zertifikat von Expressway Edge:
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Szenario 2

Expressway wird wahrend des mTLS-Handshakes zur Server-Einheit und prasentiert sein Server-
Zertifikat:

Wenn Expressway ein Serverzertifikat prasentiert, verfugt Expressway uber eine sichere
Nachbarzone tber 5061 mit dem Verifizierungsnamen ON.

Sicherer Nachbarbereich zwischen Expressway-Knoten x15.5 und Expressway-Knoten x8.11.4:

10.106.80.15 (x8.11.4) sends a client hello to 10.106.80.16 (x15.5) (pkt=736)
10.106.80.16 sends a server hello to 10.106.80.15 (pkt=738)
10.106.80.16 (x15.5) presents its server cert during TLS handshake (pkt=742) and requests client’s cert

10.106.80.15 (x8.11.4) sends client certificate (pkt=744)
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Dieser Screenshot zeigt das Serverzertifikat als Ubereinstimmung mit der Seriennummer:
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Testfall 3: Der MRA-Client wird flr die Anmeldung bereitgestellt, und der Workflow umfasst die
Uberpriifung der Datenverkehrsserverzertifikate zwischen Expressway Core und CUCM.

10.106.80.16

Expressway Core x15.5

10.106.80.38

CUCM

» Exp. C 16 sendet einen Client-Hello auf 6972 TFTP.



* Exp C 16 sendet ein Client-Zertifikat wahrend des TLS-Handshakes.
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Expressway Core Client-Zertifikat:
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
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