Zertifikatsanforderungen fur mobilen und
Remote-Zugriff und ATS-Verlauf verstehen
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Einleitung

In diesem Dokument werden die Anforderungen fiir das Hochladen von Zertifikaten auf CUCM fir
den mobilen und Remote-Zugriff beschrieben.

Hintergrundinformationen

Der Cisco Expressway verwendet den Apache Traffic Server (ATS). Der Traffic Server ist eine
sehr wichtige Komponente in Traversal-Lésungen, die hauptsachlich fur folgende Funktionen
eingesetzt werden:

« Zertifikatsberprifung: Es fuhrt eine Zertifikatverifizierung der Cisco Unified Communications
Manager (CUCM)-, IM & Presence- und Unity-Serverknoten flir MRA-Services durch.

» Proxyfunktion und Caching: Er fungiert als schneller, skalierbarer Caching-Proxy-Server flr
HTTP-/HTTPS-Datenverkehr.

Auf Expressway Version 14.0.2

Auf dem Datenverkehrsserver (ATS) wird bei der Kommunikation mit dem CUCM wahrend der
MRA-Bereitstellung eine geringfiugige Durchsetzung der Zertifikatsiberprifung erkannt.

Die Anforderung wurde unter CSCvz45074 dokumentiert, wobei die Root-Zertifikate, die
Expressway Core-Serverzertifikate signiert haben, auf CUCM als Tomcat-Trust und Callmanager
Trust hochgeladen werden mussen: https://cdetsng.cisco.com/summary/#/defect/CSCvz45074.

 Traffic Server erzwingt die Zertifikatstiberprifung.


https://tools.cisco.com/bugsearch/bug/CSCvz45074
https://tools.cisco.com/bugsearch/bug/CSCvz45074

» Stellen Sie vor dem Upgrade auf die X14.0.2-Version sicher, dass diese
Zertifikatanforderung erfullt ist.

Anforderung - Die CA-Kette (Root + Intermediary), die das Expressway-C-Zertifikat signiert hat,
muss zur CUCM-Liste "tomcat-trust" und "CallManager-trust" hinzugefugt werden, auch wenn sich
der Unified Communications Manager (UCM) im ungesicherten Modus befindet.

Grund - Der Datenverkehrsserverdienst in Expressway sendet sein Zertifikat, wenn ein Server-
UCM es anfordert. Diese Anforderungen betreffen Dienste, die auf anderen Ports als 8443
ausgefuhrt werden (z. B. Ports 6971, 6972 usw.). Dies erzwingt die Zertifikatstiberprifung, auch
wenn sich UCM im ungesicherten Modus befindet. Weitere Informationen finden Sie im Mobile
and Remote Access Through Expressway Deployment Guide.

Verhalten bei friiheren Versionen als 14.0.8

Der Datenverkehrsserver auf Expressway-C, der sichere bidirektionale HTTPS-Verbindungen
zwischen Expressway-C- und Unified Communication-Knoten verarbeitet, hat das vom Remote-
Ende prasentierte Zertifikat nicht Gberpruft. Bei der MRA-Konfiguration besteht die Option, die
TLS-Zertifikatstiberpriifung durch die Konfiguration des TLS-Uberpriifungsmodus auf "Ein" zu
setzen, wenn entweder CUCM-, IM&P- oder Unity-Server unter Konfiguration > Unified
Communications > Unified CM-Server/IM und Presence Service-Knoten/Unity Connection-Server
hinzugefligt werden. Die Konfigurationsoption wird im nachsten Screenshot gezeigt, der angibt,
dass sie den FQDN oder die IP im SAN sowie die Gultigkeit des Zertifikats Uberpriuft und ob es
von einer vertrauenswurdigen Zertifizierungsstelle signiert wurde.

Es gab auch ein bekanntes Problem, bei dem zwei Zertifikate mit demselben CN-Namen nicht in
den Expressway-Vertrauensspeicher geladen werden kénnen. Diese Einschrankung fuhrte zu
zwei Problemen:

1. Wenn Sie das Call Manager-Zertifikat in den Expressway Trust Store laden, schlagt die TLS-
Uberpriifung "Ein" beim Hinzufiigen von CUCMs fehl.

2: Wenn Sie das Tomcat-Zertifikat in den Expressway Trust-Speicher laden, schlagt die sichere
SIP-Registrierung auf 5061 fehl.

Dieses Verhalten ist in CSCwa12894 dokumentiert.

AuRerdem wird diese TLS-Zertifikatsiberprifung nur bei der Erkennung der CUCM-/IM&P-/Unity-
Server und nicht wahrend der MRA-Clientbereitstellung durchgefihrt.

Der Nachteil dieser Konfiguration besteht darin, dass sie nur fur die Herausgeberadresse
verifiziert wird, die Sie hinzufugen. Es wird nicht geprift, ob das Zertifikat auf den Subscriber-
Knoten korrekt eingerichtet wurde, da es die Subscriber-Knoten-Informationen (FQDN oder IP)
aus der Datenbank des Publisher-Knotens abruft.


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-0-2/mra/exwy_b_mra-deployment-guide-x1402/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-0-2/mra/exwy_b_mra-deployment-guide-x1402/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://tools.cisco.com/bugsearch/bug/CSCwa12894
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Information X

If TLS verify mode is enabled, the
Unified CM system’s FQDN or IP
address must be contained within
the X.509 certificate presented by
that system (in either the Subject
Common Name or the Subject
Alternative Name attributes of the
cerificate). The cerificate itself
must also be valid and signed by a
trusted certificate authority.

Default: On

Verhalten bei Versionen 14.0.8 und hoher

Ab der X14.0.8-Version fuhrt der Expressway-Server fir jede einzelne HTTPS-Anforderung, die
Uber den Datenverkehrsserver erfolgt, eine TLS-Zertifikatlberprifung durch. Dies bedeutet, dass
er dies auch durchfihrt, wenn der TLS-Verifizierungsmodus wahrend der Erkennung der CUCM-
/IM&P-/Unity-Knoten auf "Aus" gesetzt wird. Wenn die Uberpriifung nicht erfolgreich ist, wird der
TLS-Handshake nicht abgeschlossen, und die Anforderung schlagt fehl. Dies kann zum Verlust
von Funktionen fihren, z. B. Redundanz, Failover-Probleme oder vollstdndige Anmeldefehler.
Wenn der TLS-Verifizierungsmodus auf "Ein" gesetzt ist, ist auch nicht sichergestellt, dass alle
Verbindungen ordnungsgemal funktionieren, wie im Beispiel weiter unten beschrieben.

Die genauen Zertifikate, die Expressway gegeniber den CUCM-/IM&P-/Unity-Knoten Uberpruft,
sind im Abschnitt des MRA-Leitfadens aufgefiihrt.

https://www.cisco.com/c/en/us/td/docs/voice ip comm/expressway/config quide/X15-
O/mra/exwy b mra-deployment-quide-x150.pdf

Abschnitt

Zertifikatanforderungen > Zertifikataustauschanforderungen


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-2/mra/exwy_b_mra-deployment-guide-x142/exwy_m_requirements-for-mra.html#reference_2C1EF8C7A63423F6EDC79897B4CD770B
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-0/mra/exwy_b_mra-deployment-guide-x150.pdf
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X15-0/mra/exwy_b_mra-deployment-guide-x150.pdf

Aufgrund dieser veranderten Kommunikationsweise zwischen Expressway-Core und CUCM muss
sichergestellt werden, dass:

1. Sie empfehlen die Verwendung von CA-signierten Zertifikaten fur Mobil- und Remote-Zugriff.

2. Jeder Unified CM-Cluster muss dem Expressway-C-Zertifikat vertrauen. Stellen Sie fir jeden
Cluster Folgendes sicher:

* Wenn der gemischte Modus aktiviert ist — Das Expressway-C-Zertifikat muss im
CallManager-trust- und Tomcat-trust-Speicher des Unified CM installiert sein.

» Wenn der gemischte Modus deaktiviert ist - Das Stammzertifikat der Zertifizierungsstelle,
das das Expressway-C-Zertifikat signiert, muss im CallManager-trust- und Tomcat-trust-
Speicher auf dem Unified CM installiert sein. Fihren Sie dann einen Neustart durch: -
Tomcat Service © CallManager Service + HA Proxy Service (wenn TLS auf Tomcat
verwendet wird).

Stellen Sie auf Expressway - Core sicher, dass folgende MalRnahmen ergriffen werden:

+ Expressway-C muss den von den einzelnen Unified CM-, IM- und Presence Service-
Clustern vorgelegten Zertifikaten vertrauen.

Der Vertrauensspeicher von Expressway-C muss das Zertifikat der Stammzertifizierungsstelle
enthalten, das die Unified CM- und IM- und Presence Service-Zertifikate fur alle UC-Cluster
signiert.

S

Anmerkung: Stellen Sie sicher, dass Sie alle Stamm- und Zwischenzertifikate der
Zertifizierungsstelle oder die vollstandige Zertifizierungsstellenkette, die zum Signieren
des Expressway-C-Zertifikats verwendet wird, zur Tomcat-trust- und CallManager-trust-
Liste von Cisco Unified Communications Manager (UCM) hinzufligen, auch wenn der
UCM im ungesicherten Modus betrieben wird.

Grund - Der Datenverkehrsserver-Dienst in Expressway sendet sein Zertifikat immer dann, wenn
ein Server (UCM) es anfordert. Diese Anforderungen betreffen Dienste, die auf anderen Ports als
8443 ausgefluhrt werden (z. B. Ports 6971, 6972 usw.). Dies erzwingt die Zertifikatsuberprufung,
auch wenn sich UCM im ungesicherten Modus befindet.

Die Art und Weise, wie die CUCM-Adresse unter System > Server hinzugefugt wird, spielt eine
sehr wichtige Rolle beim Hinzufigen von CUCM/IMP zum Expressway-Core unter Configuration >
Unified Communications > Unified CM-Server/IM und Presence Service-Knoten.

CUCM muss immer mit FQDN und nicht mit Hostname oder IP-Adresse hinzugefligt werden.
Wenn er sieht, dass CUCM unter System > Server als Hostname/IP-Adresse hinzugefugt wird

Beim TLS-Handshake schlagt die TLS-Uberpriifung "Ein" fehl, und das CUCM-Cluster wird auf
dem Expressway-Core nicht hinzugefugt.



In der Abbildung wird CUCM als Hostname hinzugefiigt:

alial,  Cisco Unified CM Administration
cisco
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cuc pubnew. tomeat.com 10.106.79.166 CUCM Voice/Video
cucmsubnew tomcat.com 10.106.79.166 CUCM Voice/Video

In dieser Abbildung ist der auf dem Expressway-Core hinzugefligte CUCM mit FQDN mit TLS-
Prifmodus = EIN:

Status» System > Configuration » Applications > Users» Maintenance »

Unified CM servers You are here: Configuration » Unified Com

Unified CM server lookup
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| I TLS verily mode is enabled, the
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| that system (in either the Subject
on v | i | Commaon Mame or the Subject
| Alternative Name attributes of the
on | (i | certificata). The certificate itself

| must also be valid and signed by a
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| Default: On
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CUCMSUBMHeW IDMEal com 15.0.1.12900{234) TP TGP Address resolvable Subscriber
“cucmpubnew lomeat com 15.0.1.12000(234) TP TGP Address resolvable Publisher

Es wurde auch eine Anderung in X14.2 eingefiihrt, die Chiffren wahrend eines TLS-Handshakes
(Client hello) in einer anderen Praferenzreihenfolge prasentiert. Dies war vom Upgrade-Pfad
abhangig und verursachte nach einem Software-Upgrade unerwartete TLS-Verbindungen. Es
kann sein, dass vor dem Upgrade wahrend des TLS-Handshakes das Cisco Tomcat- oder Cisco
CallManager-Zertifikat vom CUCM angefordert wurde. Aber dass nach dem Upgrade, es fur die
ECDSA-Variante (die sicherere Verschlisselung Variante als RSA) angefordert. Die Cisco
Tomcat-ECDSA- oder Cisco CallManager-ECDSA-Zertifikate kdnnen von einer anderen
Zertifizierungsstelle signiert werden oder nur von selbst signierten Zertifikaten (Standard).

Diese Anderung der Reihenfolge der Verschliisselungspraferenzen ist nicht immer relevant fiir
Sie, da sie vom Upgrade-Pfad abhangt, wie in den Versionshinweisen zu Expressway X14.2.1
dargestellt. Kurz gesagt, Sie kébnnen aus Maintenance > Security > Ciphers flr jede der Cipher-
Listen sehen, ob es ECDHE-RSA-AES256-GCM-SHA384 vorausgeht oder nicht. Wenn dies nicht
der Fall ist, wird die neuere ECDSA-Verschlisselung der RSA-Verschlisselung vorgezogen.
Wenn dies der Fall ist, haben Sie das Verhalten wie zuvor bei RSA, das dann die héhere
Praferenz hat.

Der néchste Screenshot zeigt in rotem Feld den ECDSA-Verschllisselungscode, der vom
Expressway-Core wahrend der TLS-Aushandlungsmeldung in Client hello angeklndigt wird: #IF


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/release_note/X14-2-1/exwy_b_cisco-expressway-and-telepresence-release-note-x1421.html

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 wird vom Remote Responder (CUCM) im
Server hello ausgewahlt. Die TLS-Aushandlung schlagt fehl, wenn:

ROOT-Zertifizierungsstellenzertifikate oder tatsachliche ECDSA-Zertifikate von Responder, d. h.,
CUCM ist in diesem Fall nicht auf dem Expressway Trust Store installiert.

~ TLS¥1l.3 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.8 {(8x2381)
Length: 512
v Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 583
» Wersion: TLS 1.2 (@x@383)
Random: bB2e6720580ae3fRd4e8bde5d5adaZf6ib240eT20e5a75F4471cdfFc25TEBAcFE
Session ID Length: 32
Session ID: blEbBTaZE7alccSheclB87470F608423ddccdb718F276dFFoSeSfafél3edT16d
Cipher Suites Length: 66
w Cipher Suites (33 suites)
Cipher Suite: TLS_AES_256_ GCM_SHAZE4 (@xl382)
Cipher Suite: TLS_AES_128 GCM_SHA256 (@x1381)
Cipher Suite: TLS_CHACHAZe POLY13D5 SHAZSH (@x1303)
Cipher Sulte: TLS ECDHE RS5A WITH AES 256 GCM SHA3BA (Bxc@38)
|Cipher Sulte: TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA3IB4 (@xcB2cC) ]
Cipher Suite: TLS _DHE_DSS_WITH_AES 256 GCM_SHA3B4 (@xBdai)
Cipher Suite: TLS_DHE_RSA_WITH_AES 256 GCM_SHAZE4 (@xBa9f)
Cipher Suite: TLS_ECDHE_ECDSA WITH_CHACHAZG POLY1385 SHA256 (@xccad)
Cipher Suite: TLS_ECDHE _RSA WITH_CHACHAZO POLY1385 SHA2SE (Bxccal)

Alternativ kdnnen Sie auch Expressway Ciphers so andern, dass ECDSA keinen Vorrang hat.

1. Andern Sie die SIP-Verschliisselung, indem Sie eine offene SSL-Zeichenfolge von GCM-
Sha384 anhangen.

2. Fugen Sie + hinzu, um die Chiffre endlich zu verschieben, oder figen Sie ! hinzu, um ECDSA
dauerhaft zu deaktivieren.

Verschlisselung: "EECDH:EDH:HIGH:-
AES256+SHA:IMEDIUM:!LOW:!3DES:!MD5:!PSK:!leNULL:!aNULL:!aDH:+ECDSA"

3. Fugen Sie ein Zertifikat der Stammzertifizierungsstelle und eines Zwischenzertifikats hinzu, das
das ECDSA-Zertifikat auf dem CUCM signiert hat, oder figen Sie das Tomcat-ECDSA-Zertifikat
auf dem Expressway-Vertrauensspeicher hinzu (in einigen Fallen).

Aufgrund der geanderten VerschlUsselungsprioritat nach dem Upgrade kénnen MRA-
Bereitstellungen jedoch abbrechen. Das TAC muss daher die zuvor erwahnte Problemumgehung
durchflhren, damit die Dinge wieder funktionieren.

Mit der Einfihrung von TLS 1.3 wird es noch schwieriger zu Uberprifen, welche Zertifikate in



Wireshark ausgetauscht werden.

Verhalten bei Versionen x15.3

Nur far SIP-Schnittstellen kdnnen Sie RSA- oder ECDSA-Verschlisselungen auswahlen.

Mit X15.x wurde TLS 1.3 erzwungen. Wie vor Ort zu sehen, wird der RSA-Algorithmus vor allem
Uber ECDSA ausgewahlt. Kunden, die jetzt auf x15.2 aktualisieren, kdbnnen wahlen,

zwischen RSA- und ECDSA-Algorithmus mit diesem Befehlssatz:
xConfiguration SIP Advanced TlsSignatureAlgoPrefRsa: Ein/Aus
TIssignatureAlgoPrefRSA funktioniert nur, wenn die SIP-Schnittstelle Gber TLS 1.3 verfugt.

xConfiguration SIP - Erweiterte SipTlsVersionen: "TLSv1.3"

S

Anmerkung: Diese ist ab sofort nur fiir die SIP-Schnittstelle zul&ssig. Die Uberlegungen zu
Traffic Server und Tomcat fiir 8443 bleiben wie zuvor beschrieben unverandert.

Die Chiffrieranzige, die wahrend des Client-BegriiRungsvorgangs von Expressway an CUCM
gesendet werden, werden bei Auswahl von RSA angezeigt.

+ Signaturalgorithmus: rsa_pss_rsae_sha512 (0x0806)
+ Signaturalgorithmus: rsa_pss_rsae_sha384 (0x0805)
+ Signaturalgorithmus: rsa_pss_rsae_sha256 (0x0804)
+ Signaturalgorithmus: ecdsa_secp521r1_sha512 (0x0603)
+ Signaturalgorithmus: ecdsa_secp384r1_sha384 (0x0503)
 Signaturalgorithmus: ecdsa_secp256r1_sha256 (0x0403)

Die zuvor eingegebene Konfiguration funktioniert im Tandem daruber, welche Konfiguration Sie
fur CUCM zu TLS-Verschlisselungen unter Enterprise Parameters (Unternehmensparameter) >
Security Parameters (Sicherheitsparameter) ausgewahlt haben.

TLS Ciphers * All Ciphers RSA Preferred w All Ciphers RSA Prefarred

Aulerdem ist zu beachten, dass bei einem abgebrochenen TLS-Handshake tGber TLS 1.3
zwischen Expressway-C und CUCM die in Diagnoseprotokollen oder PCAP aufgedruckten Fehler
nicht sehr hilfreich sind. Es lohnt sich, diese Fehlerbehebungen im Rahmen der Arbeit mit dem
TAC zu aktivieren, damit die Komponente eindeutige Fehler ausgibt, um die Fehler zu beheben.

xConfiguration Logger Developer.Trafficserver.http-Ebene: "DEBUG"
xConfiguration Logger Developer.trafficServer.http_trans Ebene: "DEBUG"
xConfiguration Logger Developer.trafficServer.iocore Ebene: "DEBUG"
xConfiguration Logger Developer.trafficserver.ssl Ebene: "DEBUG"



Was ist zu erwarten, wenn Callmanager ein Zertifikat mit mehreren Diensten teilt?

Mit der Wiederverwendung des Zertifikats auf dem CUCM andert sich die Lage geringfugig.

Ab CUCM 14.0 kénnen Sie Tomcat- und Tomcat-ECDSA-Zertifikate als Call Manager und Call
Manager ECDSA wiederverwenden.

Tomcat-Zertifikat kann als Callmanager-Zertifikat wiederverwendet werden.
Das Tomcat-ECDSA-Zertifikat kann als Callmanager-ECDSA-Zertifikat wiederverwendet werden.
Das macht das Leben einfach.

1. Mehrere Dienste auf CUCM verwenden jetzt ein Zertifikat, wodurch die Kosten flr das Zertifikat
sinken.

2. Weniger Verwaltung von Zertifikaten.

3. Wenn Sie das Tomcat/Callmanager- oder Tomcat-ECDSA/Callmanager-ECDSA-Zertifikat (aus
irgendeinem Grund) auf den Expressway-Core Trust Store hochladen mussen, ist es nur ein
Zertifikat, das Sie hochladen mussen. Es wird kein Problem mit dem gleichen CN-Namen geben
(weiter oben in diesem Dokument erwahnt).

S

Anmerkung: Die Wiederverwendung des Zertifikats erfolgt nur, wenn Tomcat und Tomcat-
ECDSA Multisan-Zertifikate sind.

ECDSA-Serverzertifikate nach Wiederverwendung, Callmanager und Callmanager sind im CUCM-
Vertrauensspeicher nicht sichtbar. Sie kdnnen die Wiederverwendung des Zertifikats in der CLI
Uberprufen, indem Sie die folgenden Befehle ausflihren:

show cert own CallManager

TomatensolRle

Schritte zur Wiederverwendung des Zertifikats

Tomcat CSR Pub wird generiert.



Certificate Details for cucmpubnew-ms.stark.com, tomcat

Eﬂg Regenerate (3] Generate CSR m Download .PEM File m Download DER File

—Status
@ Status: Ready

— Certificate Settings
Locally Uploaded 06/09/25
File Name tomcat.pem
Certificate Purpose tomcat
Certificate Type certs
Certificate Group product-cpi

Description(friendly name) Certificate Signed by WIN-9G89V8090R2

— Certificate File Data

Certificate:
Data:
Version: 3 (0x2)
Senal Number:
48:00:00:00:04:61:fc:d3:8c:8f:a1:12:92:00:00:00:00:00:04
Signature Algorithm: sha256WithRSAEncryption
Issuer: DC = com, DC = stark, CN = WIN-9G85V8090R2
Validity
Not Before: Sep 6 05:07:47 2025 GMT
Not After : Sep 6 05:17:47 2027 GMT
Subject: C = IN, ST = karnataka, L = bgl, O = cisco, CN = cucmpubnew-ms.stark.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public-Key: (2048 bit)

Modulus: ﬁ

| Regenerate ] [ Generate CSR] [ Download .PEM File J [ Download .DER File]

Laden Sie ein CA-Zertifikat hoch, das das Tomcat-Zertifikat auf dem CUCM als Tomcat-trust
signiert.



pload Certificate/ Certificate chain
Eé" Upload H Clozse

-Status

® Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

-Upload Certificate/Certificate chain

Certificate Purpose™® | tomcat-trust i

Description({friendly name) |

Upload File | Browse... | shashaCA.cer

| Upload | | Close |

® *_ indicates reguired item.

Sobald das Tomcat-Zertifikat signiert ist, laden Sie es auf den Herausgeber hoch. Starten Sie die
entsprechenden Services nach Aufforderung neu.

Upload Certificate/ Certificate chain
EJ’% Upload E Cloze

rStatus

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

— Upload Certificate / Certificate chain

Certificate Purpose® | tomcat

Description(friendly name)

Upload File | Browse.... | pubcucmtomcatls.cer

| Upload | | Cloze |

@ *_ indicates reguired item.

Sobald das Tomcat-Zertifikat signiert ist, laden Sie es auf den Herausgeber hoch. Starten Sie die
entsprechenden Services nach Aufforderung neu.

Erfolg: Zertifikat hochgeladen. Fuhren Sie eine Disaster Recovery-Sicherung durch, sodass die
letzte Sicherung das hochgeladene Zertifikat enthalt.

Starten Sie den Cisco Tomcat-Webdienst tber die CLI| "utils service restart Cisco Tomcat" auf
allen Clusterknoten (UCM/IMP) neu. Starten Sie die Cisco UDS Tomcat- und Cisco AXL Tomcat-




Webdienste Uber die CLI "utils service restart Cisco UDS Tomcat and utils service restart Cisco
AXL Tomcat" auf allen UCM-Cluster-Knoten neu. Starten Sie aul3erdem die Cisco DRF Master-
und Cisco DRF Local-Services auf dem Publisher-Knoten neu. Starten Sie nur den lokalen Cisco
DRF-Dienst auf den Subscriber-Knoten neu.

Das Tomcat-Zertifikat ist jetzt von CA signiert.

signed
tomcat cucmpubnew-ms.stark.com _51do40f400000000000b IdentityCA- ~ RSA  Multi-server(SAN) RICKY200-TMS-CA 10/23/2027Certificate Signed by RICKY200-TMS-CA
signed

Um das Tomcat Zertifikat jetzt als Callmanager Zertifikat wiederzuverwenden.

Klicken Sie auf Zertifikat wiederverwenden.

Show -+ Settings « Security + Software Upgrades +  Services *  Help -

Certificate List

E_‘L Generate Self-signed Eé Upload Certificate/Cerfificate chain @D Generate CSR @3 Reuse Certificate

Wahlen Sie Tomcat im Dropdown-Menu aus, und aktivieren Sie das Zertifikat "Callmanager”.

Use Tomcat Certificate For Other Services
’ Finish [T} Close

~Status

‘5 Tomcat-ECDSA Certificate is Not Multi-Server Certificate

@ Tomcat Certificate is Multi-Server Certificate

rSource

Choose Tomcat Type % tamcat el

~Replace Certificate for the following purpose

CallManager

CallManager-ECDSA

Finish | Close

Klicken Sie auf Beenden.



» Finish [1} Close

- Status

Certificate Successful Provisioned for the nodes
cucmpubnew.stark.com, cucmsubnew.stark.com,.

@ Restart Cisco HAProxry Service for the generabed certificates to become active.

@ If the cluster is in Mixed-Mode, please regenerate the CTL file and ensure end points download
the updated CTL File.

rSource

Choose Tomcat Type® tomcat -’

- Replace Certificate for the following purpose

CallManager

CallManager-ECDSA

Finish || Close

Das Tomcat-Zertifikat wird jetzt als Callmanager-Zertifikat wiederverwendet. Dies kann Uber die

CLI validiert werden.

Seriennummer (SN) des Callmanager-Zertifikats: 56:ff:6¢:71:00:00:00:00:00:0d

Tomcat-Zertifikat SN: 56:ff:6¢:71:00:00:00:00:00:0d



Flhren Sie die gleichen Schritte fliir den Abonnenten aus.

Signieren Sie jetzt das ECDSA-Zertifikat, damit es als Callmanager-ECDSA wiederverwendet
werden kann.

Das aktuelle Tomcat-ECDSA-Zertifikat ist selbstsigniert.

tomcat L0106 79, 162 _Sacebe PI00000000000f IdentityCA-  RSA  Multi-sarver{SAN) RICKYZ00-TMS-CA 10/25/2027Centificate Signed by RICKYZ00-TMS-CA
signed
tomcat-ELLSA CUOMpUbnen £l ERMCIL Com AR (e Aabiatdl e s L 2dag tdentitySelf-  EL cucmpuBbnew.temcat.com CUCTIPUBNEW- B4 Somcat.com W24/ 203use-Signed Certificate generated by system

Unterzeichnen Sie das Tomcat-ECDSA-Zertifikat mit Multisan-CSR.



-Status

i !5 Warning: Generating a new CSR for a specific certificate type will overwrite the existing CSR for that type

-Generate Certificate Signing Request

Eirtiﬁcate Purpose [tomcat-ECDSA bl |

Distribution* | Multi-server(SAN) 7]

Common Name®* [10.106.79.162

Include OU in CSR |_|
Subject Alternate Names (SANs)

Auto-populated cucmpubnew.tomcat.com
Domains
cucmsubnew.tomcat.com

Parent Domain tomcat.com J

Other Domains ec.vikdutta.com @ 'Browse... | No file selected.
ves8e.s.com @ Please import .TXT file only.
| | (@ add]

Key Type** EC

Key Length* [256 v ]

Hash Algorithm * (SHA256 =)

| Generate | | Close |

Signieren Sie das Zertifikat mit CSR, und laden Sie es hoch.



Upload Certificate/Certificate chain
E;g' Upload [} Close

—Status

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

—Upload Certificate/Certificate chain

Certificate Purpose™ | tomcat-ECDSA v

Description(friendly name)

Upload File | Browse... | cucmpubecdsa162.cer

[ Upload ] | Close]

@ Upload Certificate/Certificate chain — Mozilla Firefox —_ X

O
O PA 10.106.79.162/cmplatform/certificateUpload.do ﬁ —

Upload Certificate/Certificate chain

Gé Upload [} Close

—Status

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

—Upload Certificate /Certificate chain

Certificate Purpose™

Description(friendly name) Loadmg! please wait.

Upload File

| Browse... | cucmpubecdsa162.cer

| Upload | | Close |

@ *. indicates required item.

10.106.79.162

Upload erfolgreich. Starten Sie die entsprechenden Dienste nach Aufforderung neu.



- Status

Certificate upload operation successful for the nodes
ouom pubnew. tomcat.com, cucmsubnew. tomcat.com.

Restart the Cisco Tomcat web service using the CLI “utils service restart Cisco Tomicat™ on all
dluster nodes (UCM/IMP). Restart Cisco UDS Tomeat and Cisoo AXL Tomcat web services using the
CLI "uhls sernce restart Cisoo UDS Tomcat and vhils sernce restart Cisco AXL Tomcat™ on all the
UEM cluster modes. Also, restart the Cisco DRF Master and Cisco DRF Local services on the
publisher node. Restart ONLY the Cisco DRF Local service on the subscriber node(s).

@ If SAML 550 is enabled, please re-provision the SF metadata on the IDP.

- Upload Certificate/Certificate chain

Certificate Purpose™ tomcat-ECOSA 2
Description(friendly name)

Upload File Browse... | No file selected.

Upload | | Close

Tomcat und Tomcat-ECDSA von CA unterzeichnet.

10/25/2027Certhicate Swgred by RICKY200-THS-CA

Signed
tomeat 10.106.79.162_Sacebé 7000000000001 IdentityCA-  RSA  Multi-server{SAN) RICKY200-TMS-CA
signed
tomeot-LEDAA  gusmeubnen-LC: e ) byl
mefomcat.com 000000 HIS0hectala] Beaf2 J0000O000003E signed

1 Segred by bg!

Jetzt Tomcat-ECDSA als Callmanager-ECDSA-Zertifikat wiederverwenden.

Use Tomcat Certificate For Other Services

. Finish [T Close

rStatus

@ Tomcat Certificate is Multi-Server Certificate

@ Tomcat-ECDSA Certificate is Mulb-Server Certificate

rSource

Choose Tomcat Type® [tnmm-ECDSA

~Replace Certificate for the following purpose

CallManager

CallManager-ECDSA

[ Finish || Close |

Upload erfolgreich. Starten Sie die entsprechenden Services nach Aufforderung neu.



ﬂ Finish E} Close

—Status

® Certificate Successful Provisioned for the nodes
cucmsubnew.tomcat.com,cucmpubnew.tomcat.com,.

® Restart Cisco HAProxy Service for the generated certificates to become active.

If the cluster is in Mixed-Mode, please regenerate the CTL file and ensure end points
download the updated CTL File.

@ Restart Cisco TFTP service.

@ Restart Cisco CallManager Service and other relevant services on certificate provisioned
nodes.

~Source

Choose Tomcat T~_.f|:l||:3'c tomcat-ECDSA o

~Replace Certificate for the following purpose

CallManager

CallManager-ECDSA

Finish || Close

Uberpriifen von Zertifikaten (iber die CLI

Callmanager-ECDSA-Zertifikat SN: 2f:00:00:00:38:80:be:cc:a8:a1:8e:8f:23:00:00:00:00:00:38

Not Found.

Tomcat-ECDSA-Zertifikat SN: 2f:00:00:00:38:80:be:cc:a8:a1:8e:8f:23:00:00:00:00:00:38.



admin:show cert
Certi

Da Sie jetzt ein Zertifikat fir zwei Dienste verwenden, d. h. Tomcat-Zertifikat fir Tomcat- und
Callmanager-Dienste sowie Tomcat-ECDSA fiur Tomcat-ECDSA- und Callmanager-ECDSA-

Dienste, ist es weniger umstandlich geworden, Zertifikate auf den Expressway Trust Store
hochzuladen (falls hochgeladen werden muss).

TLS beim Hinzufigen von UCM zum Schnellstral3en-Core fur MRA auf "On" prifen zu lassen, war
einfacher als je zuvor. Allein durch das Hinzufiigen einer Tomcat-Zertifikat-CA oder eines Server-

Zertifikats wird der Job erledigt (da das Zertifikat jetzt zwischen Callmanager und Tomcat-Dienst
geteilt wird).

Unified CM servers

Vo e
oy BAAORS Commanon meiens Thes s 0mpreteaw el G s SO Bstelly Sireend s vt CORMIBOnS SHIBEI] vl Ky Ghstet sodtt. AnChasged. 30106 TH. 162, 50,106 TH.166
b Warning The CSRF Peot

Prntesction alstun in subomataly srabied ater the Eofars GG Wa rrcommend kespng CSRY protecton Enatied To change @ pleas kg i oths CLI

o
rucmas

Wenn ein Upgrade auf x14.2 oder hdher einen Ausfall flir Mobile Remote Access verursacht hat,
kénnen Sie dieses umfassende Dokument auch zur Fehlerbehebung verwenden.

Apache Traffic Server - Versionsverlauf

Um die Version auf lhrem Server zu Uberprifen, melden Sie sich bei root an und fuhren ~ #
/apache2/bin/httpd -v aus.

Expressway x8.11.4
Serverversion: Apache/2.4.34 (Unix)
Server erstellt: 12. November 2018 19:04:23

Expressway x12.6

Serverversion: Apache/2.4.43 (Unix)
Server erstellt: 26. Mai 2020 18:27:21 Uhr

Expressway x14.0.8


https://www.cisco.com/c/de_de/support/docs/unified-communications/expressway/218018-troubleshoot-expressway-traffic-server-c.html%C2%A0%2520%C2%A0

Serverversion: Apache/2.4.53 (Unix)
Server erstellt: 4. Mai 2022 08:52:57 Uhr

Expressway x15.3

Serverversion: Apache/2.4.62 (Unix)
Server erstellt: 16.07.2025 12:10:19



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



