Konfigurieren des SAML SSO-Setups mit
Kerberos-Authentifizierung
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Einleitung

In diesem Dokument wird beschrieben, wie Active Directory und Active Directory Federation
Service (AD FS) Version 2.0 konfiguriert werden, um die Verwendung der Kerberos-
Authentifizierung durch Jabber-Clients (nur Microsoft Windows) zu ermdglichen. Dadurch kdénnen
sich Benutzer bei ihrer Microsoft Windows-Anmeldung anmelden und nicht zur Eingabe von
Anmeldeinformationen aufgefordert werden.

Vorsicht: Dieses Dokument basiert auf einer Laborumgebung und geht davon aus, dass Sie
sich der Auswirkungen der vorgenommenen Anderungen bewusst sind. Lesen Sie die
entsprechende Produktdokumentation, um die Auswirkungen der vorgenommenen
Anderungen zu verstehen.

Voraussetzungen

Anforderungen
Cisco empfiehlt Folgendes:

- Installation und Konfiguration von AD FS Version 2.0 mit Cisco Collaboration-Produkten als
Relying Party Trust

- Collaboration-Produkte wie Cisco Unified Communications Manager (CUCM) IM und
Presence, Cisco Unity Connection (UCXN) und CUCM-fahig zur Verwendung von Single



Sign-on (SSO) flr Security Assertion Markup Language (SAML)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Active Directory 2008 (Hostname: ADFS1.ciscolive.com)

- AD FS Version 2.0 (Hostname: ADFS1.ciscolive.com)

- CUCM (Hostname: CUCM1.ciscolive.com)

- Microsoft Internet Explorer Version 10

- Mozilla Firefox Version 34

- Telerik Fiddler Version 4
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer

geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konfigurieren

Konfigurieren von AD FS

1. Konfigurieren Sie AD FS Version 2.0 mit Service Principal Name (SPN), um den Client-
Computer, auf dem Jabber installiert ist, fur die Anforderung von Tickets zu aktivieren.
Dadurch kann der Client-Computer wiederum mit einem AD FS-Dienst kommunizieren.

[ox. Administrator: Command Prompt

Microsoft Windows [Uersion 6.1.76811
Copyright (c? 200? Microszoft Copporation. All rights rezerved.

C:xUszers Administrator>zetspn —a HTITPradfsl ciscolive“sso

Registering ServicePrincipalMames for CHM=S8aml S50,.CN=Users. DC=ciscolive.DC=com
HITP-adf=1l

Updated object

C:xlUserssAdministrator?

Siehe AD FS 2.0: Konfigurieren des SPN (servicePrincipalName) fiir das Dienstkonto fir
weitere Informationen

2. Stellen Sie sicher, dass die Standardauthentifizierungskonfiguration fir den AD FS-Dienst (in
C:\inetpub\adfs\Is\web.config) Integrierte Windows-Authentifizierung ist. Vergewissern Sie
sich, dass die Option nicht in Form-basierte Authentifizierung gedndert wurde.


http://social.technet.microsoft.com/wiki/contents/articles/1427.ad-fs-2-0-how-to-configure-the-spn-serviceprincipalname-for-the-service-account.aspx
http://social.technet.microsoft.com/wiki/contents/articles/1427.ad-fs-2-0-how-to-configure-the-spn-serviceprincipalname-for-the-service-account.aspx
http://social.technet.microsoft.com/wiki/contents/articles/1427.ad-fs-2-0-how-to-configure-the-spn-serviceprincipalname-for-the-service-account.aspx

«microsoft. identityserver.web>
<localAuthenticationTypes>
<add name="Integrated"”
<add name="Forms" page="FormssignIn.aspx" />
<add name="T1sClient page=”autﬂf551c1ientf” S
<add name="Basic" page="auth/basic/" />
</localauthenticationTypes>
<commonDomainCookie writer=""
zcontext hidden="true" />
<error page="Error.aspx’ /=

reader="" />

page=”authf1ﬂtegratedf“ i

<acceptedFederationProtocols saml="true" wsFederation="true" /=
<homeRealmDiscovery page="HomeRealmDiscovery.aspx’ /=
<persistIdentityProviderInformation enabled="true" lifetimeInDays="30" />

<s5inglesignon enabled="true" /=
</microsoft. identityServer.web>

3. Wahlen Sie Windows-Authentifizierung aus, und klicken Sie im rechten Bereich auf
Erweiterte Einstellungen. Deaktivieren Sie unter Erweiterte Einstellungen die Option Kernel-
Modus-Authentifizierung aktivieren, stellen Sie sicher, dass der erweiterte Schutz deaktiviert

ist, und klicken Sie auf OK.
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4. Stellen Sie sicher, dass AD FS Version 2.0 sowohl das Kerberos-Protokoll als auch das NT
LAN Manager-Protokoll (NTLM) unterstitzt, da alle Nicht-Windows-Clients Kerberos nicht

verwenden konnen und sich auf NTLM verlassen.

Wabhlen Sie im rechten Teilfenster Provider aus, und stellen Sie sicher, dass Negotiate und

NTLM unter Enabled Providers (Aktivierte Anbieter) vorhanden sind:



=lolx
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Anmerkung: AD FS Ubergibt den Negotiate Security-Header, wenn zur Authentifizierung von
Client-Anforderungen eine integrierte Windows-Authentifizierung verwendet wird. Mit dem
Sicherheitsheader "Negotiate" kdnnen Clients zwischen der Kerberos-Authentifizierung und
der NTLM-Authentifizierung wahlen. Beim Verhandlungsprozess wird die Kerberos-
Authentifizierung ausgewahlt, es sei denn, eine der folgenden Bedingungen ist zutreffend:

- Eines der Systeme, das an der Authentifizierung beteiligt ist, kann die Kerberos-
Authentifizierung nicht verwenden.

- Die aufrufende Anwendung stellt keine ausreichenden Informationen bereit, um die
Kerberos-Authentifizierung zu verwenden.

- Damit der Verhandlungsprozess das Kerberos-Protokoll flir die Netzwerkauthentifizierung
auswahlen kann, muss die Client-Anwendung als Zielname ein SPN, einen User Principal
Name (UPN) oder einen Network Basic Input/Output System (NetBIOS)-Kontonamen
angeben. Andernfalls wahlt der Verhandlungsprozess immer das NTLM-Protokoll als
bevorzugte Authentifizierungsmethode aus.

Browser konfigurieren

Microsoft Internet Explorer

1. Stellen Sie sicher, dass Internet Explorer > Erweitert > Integrierte Windows-Authentifizierung



aktivieren aktiviert ist.

Internet Options

-2 Sl

General | Security

Privacy

Content | Connections | Programs -ﬁ-d'u'EII'IEEd|

Settings

=

—= Security

() Do not submit unknown addresses to your auto-search pn
@ Justdisplay the results in the main window

(] allow active content from CDs to run on My Computer*
] Allow active content to run in files on My Computer®
[] Allow software to run or install even if the signature is invi
Check for publisher's certificate revocation

Check for server certificate revocation™

Check for signatures on downloaded programs

| Do not save encrypted pages to disk

(| Empty Temporary Internet Files folder when browser is dc
Enable DOM Storage

Enable Integrated Windows Authentication®

[¥] Enable memory protection to help mitigate online attacks

—
—
—_

= v

< |

1] | F

condition.

*Takes effect after you restart Internet Explorer

Reset Internet Explorer settings
Resets Internet Explorer's settings to their default

¥ou should only use this if your browser is in an unusable state.

| Restore advanced settings |

Reset... |

[ Ok ] | Cancel Apply

-

2. AD FS-URL unter Sicherheit >Intranetzonen > Sites hinzufiigen.



| Internet Cptions @

General | >ecurity | Privacy | Content | Connections | Programs | Advanced

Select a zone to view or change security settings.

@ & /v O

Internet Local intranet Trusted sites  Restricted
sites

Sites

Local intranet |

This zone iz for all websites that are
== found on your intranet.

b

Local intranet @

Use the settings below to define which websites are induded in
the local intranet zone.,

Automatically detect intranet network

Indude all local (intranet) sites not listed in other zones

Indude all sites that bypass the proxy server

Indude all network paths (UNCs)

What are intranet settings? | Advanced | | Ok || Cancel

[ I |

Local intranet

You can add and remove websites from this zone. All websites in
this zone will use the zone's security settings.

Add this website to the zone:

Add

Websites:

adfs1.ciscolive.com Femove

3. Figen Sie die CUCM-, IMP- und Unity-Hostnamen zu Sicherheit >Vertrauenswiirdige Sites
hinzu.



.Internet Options @

General | >ecurity | Privacy | Content | Connections | Programs | Advanced

Select a zone to view or change security settings.

@ & / O

Internet Local intranet  Trusted sites  Restricted
sites

Trusted sites
r L [ Sites |

"
" I |

Trusted sites @

j You can add and remowve websites from this zone. All websites in

this zone will use the zone's security settings.

Add this website to the zone:

Add

Websites:

cucm 1. cscolive. com Remowve
imp 1. dscolive.com
ucxn 1. dscolive.com

|| Require server verification (https:) for all sites in this zone

Close

4. Stellen Sie sicher, dass Internet Explorer > Security > Local Intranet > Security Settings >
User Authentication - Logon konfiguriert ist, um die Anmeldeinformationen flr Intranet-Sites
zu verwenden.



B

fy == Options % | =

*| 4]

General | Seaurity | privacy | Content | Connections | Programs | Advanced |
Security Settings - Local Intranet Zone ]

Select a zone to view or change security settings.

Settings

@ & J O Dsable -
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Allowed levels for thes zone: All EJ.J Logon
Medium-low () Anonymous logon
EnAtFr‘mT}iat for websites on your i@ Automatic logon only in Intranet zone
ane ) . J
“Most mtmt_wm be run wili"!out; 8 Aut:m::rlnnm with wrl:nt user ndm and password B
= Unsigned ActiveX controls will not Prompt for user name and passwor i
-Same as Medium level without prg < E | -

[~ |Enable Protected Mode (requires restartin
| Custom level...
Reset custom settings

I Resetallzg — Reset to: [m.|m(d=ﬁ.jt} v] [ Reset... ]

*Takes effect after you restart Internet Explorer

[ o J[]

Mozilla Firefox

1. Offnen Sie Firefox, und geben Sie about:config in die Adressleiste ein.

I ' aboutconfi » |
L) about:config 'k+

&/ Firefox | about:config

2. Klicken Sie auf Ich werde vorsichtig sein, verspreche ich!

y Here be dragons!

Changing these advanced settings can be harmful to the stability, security, and performance of this
application. You should only continue if you are sure of what you are doing.

[+ Show this warning nest time

Tll be careful, I promise! |




3. Doppelklicken Sie auf den Praferenznamen network.negotiate-auth.allow-non-fqdn auf true
und network.negotiate-auth.trust-uris auf ciscolive.com,adfs1.ciscolive.com, um Anderungen
vorzunehmen.
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etk regoliate-autb alicws-raecur e nbime] it e st baalean true
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mebwork reqotate-auth geslib L string

network negotiste-sth trusted-uris user sek wring izl adfz] ciucolive.com cscolive.com
nebventk regeiate-authusing-native-guklk ded it ] trus

arebenik Al end v s poras it il [ Take

4. SchlielRen Sie Firefox, und 6ffnen Sie es erneut.

Uberpriifung

Um zu Uberprufen, ob die SPNs fur den AD FS-Server korrekt erstellt wurden, geben Sie den
setspn-Befehl ein und zeigen die Ausgabe an.

o+, Administrator: Command Prompt

Microsoft Windows [Version 6.1.76811]
Copyright <c? 200? Hicrosoft Corporation. All rights reserved.

CixlserssAdministrator>setspn —-L sso
Registered ServicePrincipalMames for CH=S5aml SS0,.CH=llzers,.DC=cizcolive DC=com:
HITPradf=1

CislUserssAdministrator>

Uberpriifen Sie, ob die Client-Computer Kerberos-Tickets besitzen:

Bl CAWindows\system32\cmd.exe Bn R x|
iislzerssuserl .CISCOLIVE>K]list tickets ~

Current Logonld iz A:Bxabchd
Cached Tickets: (2>

Client: userli @ CISCOLIUVE.COM

Server: krbtgt/CISCOLIVE.COM @ CISCOLIUE.COM

KerbTicket Encryption Type: AES-256-CTS—HMAC-SHA1-96

Ticket Flags Bx4defdBbd -> forwardahle renewahle initial pre_authent
Start Time: 11772015 20:52:47 (local?

End Time: 1/48-2015 6:52:47 (local?

Renew Time: 1-24-2015% 28:52:47 (local>

Session KHey Type: AES-256-CTS-HMAC-SHA1-76

Client: userd @ CISCOLIUE.COH

Server: hostspcl_ciscolive.com @ CISCOLIUE.COM

KerbTicket Encryption Type: AES-256-CTE-HHMAC-SHA1-96

Ticket Flags Bx4baBlédpd -> forwardable renewahle pre_authent
Start Time: 1-.17-20015 28:52:47 (local>

End Time: 1-18-2015 6:52:47 (locald

Renew Time: 1242815 28:52:47 (locall

Session Hey Type: AES-256-CTS-HMAC-SHA1-96

C:xlserssuserl .CISCOLIVE



Flhren Sie diese Schritte aus, um zu Uberprifen, welche Authentifizierung (Kerberos- oder NTLM-
Authentifizierung) verwendet wird.

1. Laden Sie das Programm Fiddler auf Ihren Client-Computer herunter und installieren Sie es.

2. Schliel3en Sie alle Fenster von Microsoft Internet Explorer.

3. Fuhren Sie das Tool Ordner aus, und Uberprtifen Sie, ob die Option Datenverkehr erfassen
im Menu Datei aktiviert ist. Fiddler fungiert als Pass-Through-Proxy zwischen dem Client-

Computer und dem Server und Uberwacht den gesamten Datenverkehr.

4. Offnen Sie Microsoft Internet Explorer, rufen Sie den CUCM auf, und klicken Sie auf einige
Links, um Datenverkehr zu generieren.

5. Rufen Sie das Hauptfenster von Ordner auf, und wahlen Sie eines der Frames aus, in dem
das Ergebnis 200 ist (Erfolg), und Kerberos wird als Authentifizierungsmechanismus
angezeigt.

4B Fuddlher Wieh Debigger :
P fdt Rues Took Vem Hep T fbock £ Geotdge

() #prepiay 3 - b Go |dp Sweam GliDecode  Keep: Al messons = EE Any Process B Fnd [l Save |51 () @8 Bromse - Jk Osar Cache T TextWizard | [ Tearoff

_ -
I [ Result | Frotecal | Heal | LBL _ | <N @ stasets [ mnspectors | £ autoRiesponder | =1 Composer | (] Fiters | =) Log | = Tumeline |
&l ;D HITR cucmcscolve... foscoogo.of Meaders | Tewtlew | WebPorms | Mewwew |[agth | Cookes | Raw | 25an |

E | 20 HTTP oucmooscnive.. . ffavicon.ico 1

54 02 fsha e.do %0 Proxy-Authorization Headesr 15 pressnt. "
5 Wl HTTP Turnel bo  oaom. ciacniee. com: 443 AﬂUtMHZIﬂQH wveader (wegotiate] appears to contain a N:Hberus ticker:

E . 77 30 75 AQ OF 04 OL DL AZ 5A 04 55 4E 54 4C  wlu Z.ENTL

[*& HZ  HTIPS  oxcsooiedoive..,  fuomadmnfshomHome, do 4D 53 53 50 00 O3 90 00 OO 00 00 00 00 56 00 00 wssp_........x..

. HTTR . cisolive. fearrd —— 00 00 00 00 30 58 00 00 O0 B0 00 00 00 S8 00 00  .....%.......X..

'.:.I? 3]1 .g o 'r._ Aoy 00 00 OF DO 0O B8 OO0 G0 00 0O 00 00 00 BB OO 00 LMLl iEl

[SL] Mg HTTP urel to &1L oscolive.com: 443 00 00 OO 00 0 58 00 00 OO0 15 CZ BE EZ 06 0L Bl  ....a Baseah Byaz

5 i 00 OO 00 OF FE AF 60 90 38 DT F3 E2 F4 5E B4  ..uea= §mEAGH

Es = 5 sdEldecbe.,  fafafly = EE OF 74 &5 20 AZ 12 04 10 01 00 00 00 FE 17 AT B.T —E.......0.%

Tw 401 HTTRS adf Losooly...  fadfalsfaithntegrated?.. £ 0 M 22 %A B4 00 00 00 DD =" ...

T i1 i HTIPS  addedgecolv.. [fodfoMfauthfnberated?., 3 hd|

2 ¢ Madfe e feuth finbegrated ...
e/ st Antegr b Gt Syt ey Tmlm:szmlhTwlm 'l'l'eh#ml

@ 13 502 HTTR wmwe. downioa.. . fnscovmlosdfupdais i .. _

rH 401 HTTPS acf ] oscole...  fFawicon.ico : IAth Caching | Cookes | Rl | B0 | M

£ 15 700 HTTP Turred to ouem. cisonlive. com:B443 N0 Proxy-Authenticate Header s present,

B 16 s TPS  ouoe.Ciscoive..,  fsecepyBam 230 faias/0l. .. waiW-AuThenticate Header [Kegotiate) appears to be a. I{arbeﬂu r:n-'l'y

T 43 HTIPS  oucmciscoive..,  fssospivelay 1 41 1B 30 19 A2 OF 44 a1 00 AF 1F 04 10 01 0O 09 ;

- . 00 43 67 EO BB C1 36 E3 A% 00 00 00 00 caam

= 18 200 HTTPS oucm.oEcDive.. . foscologo.gf

G 1= =02 HTTP weve dosnloa.. . fmsdosrloadfupdan=fedfs .

[~ M HTTR wew.domnkea., . fnsdownloadfupdate b3 =

-

4| ri
(¥ captuing |+ MlProcemses | | 8/ Dosnksad Progress: O bytes. HtFS tnrefresh, ﬁ

6. Wenn der Authentifizierungstyp NTLM ist, sehen Sie Negotiate - NTLMSSP am Anfang des
Frames, wie hier gezeigt.
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Fehlerbehebung

Wenn alle Konfigurations- und Uberpriifungsschritte wie in diesem Dokument beschrieben
abgeschlossen wurden und Sie weiterhin Anmeldeprobleme haben, missen Sie sich an einen
Microsoft Windows Active Directory/AD FS-Administrator wenden.
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