Fehlerbehebung bei Expressway Connector mit
Exchange - Fehlercode 401
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Einleitung

Dieses Dokument beschreibt die Identifizierung und Behebung des Expressway Connectors mit
dem Fehlerstatus HTTP-Fehlercode 401 des Exchange-Servers in der grafischen
Benutzeroberflache.

Voraussetzungen

Anforderungen

- WebEx Control Hub-Organisation

- Hybrid-Kalender mit Exchange-Service

- Expressway Connector (mindestens X12.5 fir neue Bereitstellungen)

https://help.webex.com/en-us/article/ruyceab

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:


https://help.webex.com/en-us/article/ruyceab/Supported-Versions-of-Expressway-for-Webex-Hybrid-Services-Connectors

- Hybridkalender aktiviert. Verwenden Sie in diesem Leitfaden den Hybrid-Kalender mit
Exchange.

- Exchange Server 2019 Standard

- Expressway-C X14.0.5
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Symptom

Expressway-C-Benutzeroberflache

Navigieren Sie zu Applications > Hybrid Services > Calendar Service > Calendar Connector
Status. In "Collaboration On-Premises" wird folgender Meldungsstatusfehler angezeigt: Exchange
Server-HTTP-Fehlercode 401.
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Fehlerbehebung

Die Datei loggingsnapshot.txt wird benétigt, um den Zeitstempel des Fehlers vom Expressway-
Server zu ermitteln. Wenn keine Protokolle erfasst werden, sind Diagnoseprotokolle erforderlich,
wahrend das Problem repliziert wird.
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Extrahieren Sie die Dateien, und suchen Sie die Datei loggingsnapshot.txt.
diagnostic_log_ccnp-schnellway-hybrid1_2022-02-21_16 03 39.tar.gz
Nach dieser Ausgabe suchen:
2022-02-21T10: 00: 15. 018- 06: 00 | ocal host UTCTi ne="2022- 02-21 16: 00: 15, 017"
Modul e="hybri dservi ces.c_cal" Level ="ERROR' Thread="ews-recovery-2" Trackingld=""
Det ai | =" checkServi ceEntityConnectivity() threw Servi ceRequest exception. Root cause exception

m crosoft. exchange. webservi ces. data. H t pError Excepti on: The remote server returned an error:

(401)Unauthorized"

(401)Nicht autorisiert bedeutet, dass das Kennwort des Identitadtswechselkontos unguiltig,

mdglicherweise abgelaufen oder geandert ist.

Imprsonationskonto bestéatigen

Stellen Sie sicher, dass das Identitatswechselkonto auf die Benutzeroberflache in Outlook im
Internet zugreifen kann (friher bekannt als Outlook Web App). Bestatigen Sie, dass das Kennwort

abgelaufen ist.
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Andern Sie das Kennwort des Kontos, und aktualisieren Sie die Calendar Connector-
Konfiguration, um den Hybrid-Kalender wieder betriebsbereit zu machen. Nehmen Sie die
Anderung Uber das OWA-Portal vor, oder aktualisieren Sie das Kennwort Uiber Active Directory,
wenn das Konto von dort aus synchronisiert wird (aul3erhalb des Rahmens flr dieses Dokument).

Zurlcksetzen des Postfachkennworts iber das Exchange Admin Center (EAC)

Damit diese Option verfligbar ist, missen diese Befehle von der Exchange-Verwaltungsshell


https://<IPv4_FQDN_MXS>/owa

ausgefuhrt werden.

- Add-Passpin Microsoft*
- Install-CannedRbacRoles
- Install-CannedRbacRoleAssignments

BB Machine: Srv-Xchge.vizcainovich.com - a »
g

: Help *<string>*

: Help <cmdlet name> or <cmdlet name> -2

stall-CannedRbac
Install-CannedRbacRoleAssignments

Aktivieren Sie die Option Kennwort zurlcksetzen im Exchange-Admin-Center.

1. Melden Sie sich beim Exchange-Admin-Center an, navigieren Sie zu Berechtigungen >
Organisationsverwaltung, und klicken Sie auf Bearbeiten.

2. Klicken Sie auf der Seite "Organisationsverwaltung" auf + Option im Abschnitt "Rollen" (um eine
neue Rolle hinzuzuftigen).

3. Wahlen Sie in der angezeigten Liste Reset Password (Kennwort zurlicksetzen) aus, klicken Sie
auf die Option Add (Hinzufiigen), und klicken Sie dann auf save.

4. Wenn die Anderungen gespeichert werden, melden Sie sich vom Exchange-Verwaltungscenter
ab, und melden Sie sich erneut an.

Fihren Sie den folgenden Befehl aus, um zu Uberprufen, ob die Rolle ordnungsgemal aktiviert
wurde:

- Get-ManagementRole -id "Reset Password" | fl
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Wabhlen Sie ein Benutzerpostfach aus, klicken Sie auf Bearbeiten, um dessen Eigenschaften
anzuzeigen, und suchen Sie die Option Kennwort zuriicksetzen.
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Zurucksetzen des Postfachkennworts Uber die Exchange-Verwaltungsshell

Ein Kennwort kann Uber die CLI zuriickgesetzt werden. Zur Ausfuhrung des folgenden Befehls ist

jedoch das alte Kennwort erforderlich:

Can

)

Set-Mai |l box -ldentity "uUser" -0 dPassword (ConvertTo-SecureString -string "oldPassword" -

AsPl ai nText
For ce)

das heildt:

- Force)

Set - Mai |l box -ldentity "email
- AsPl ai nText -Force)

t-Mailbox
(ConvertTo-SecureString

Neues Kennwort aus OWA validieren

(ConvertTo-SecureString

Das Identitatswechselkonto kann jetzt mit den aktualisierten Anmeldeinformationen auf die
Benutzeroberflache in Outlook im Web (friher als Outlook Web App bekannt) zugreifen.

o

- NewPassword (Convert To-SecureString -string "NewPassword" -AsPl ai nText

address" -0 dPassword (Convert To-SecureString -string "Wbex4Ever"
- NewPassword (Convert To-SecureString -string "Webex4Ever &Ever" - AsPl ai nText
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You're all caught up.

Aktualisieren der Kalender-Connector-Konfiguration

Aus Anwendungen > Hybrid Services > Kalenderservice > Microsoft Exchange-Konfiguration >
Anmeldedaten; Aktualisieren Sie das Kennwort des Dienstkontos mit dem neuesten Kennwort.
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save die Konfiguration unten auf der Seite.
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Starten Sie den Kalender-Connector neu (aktivieren/deaktivieren), um den Vorgang

abzuschliefl3en.
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Haufige Probleme

Zuriicksetzen von Kennwortrollen konnte nicht zur Organisationsverwaltung
hinzugefiigt werden.

Die Delegierungsberechtigungen wurden nicht ordnungsgemaf auf die Rollengruppe angewendet.

FUhren Sie diesen Befehl vom Exchange-Server CMD aus.

Setup /p
Bl Command Prompt
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Show more details

Starten Sie den Exchange-Server neu, und versuchen Sie erneut, das Kennwort zurlickzusetzen.
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



