LDAP auf Expressway fur Web-, API- und CLI-
Zugriff konfigurieren
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Uberprifung

Einleitung

In diesem Dokument werden die erforderlichen Schritte zum Aktivieren des Lightweight Directory
Access Protocol (LDAP) auf dem Expressway-Server und zum Aktivieren von
Administratorgruppen fir den Zugriff auf Expressway fir Domanenbenutzer tber das Web, die
API (Application Programming Interface) und die CLI (Command Line Interface) beschrieben.

Beitrag von Jefferson Madriz und Elias Sevilla, Cisco TAC Engineers.

Voraussetzungen

Anforderungen

* Grundkenntnisse auf Expressway.

» Expressway-Basiskonfiguration bereits abgeschlossen.

+ Active Directory (AD) ist bereits konfiguriert.

» Firewall-Regeln bereit, um die Kommunikation zwischen Expressway und AD-Server zu
ermoglichen.

Verwendete Komponenten

+ Active Directory wurde auf Windows Server 2016 installiert.
» Expressway-C Server auf Version X14.0.3.



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

LDAP-Konfiguration

Die LDAP-Konfigurationsseite Benutzer > LDAP-Konfiguration wird verwendet, um eine LDAP-
Verbindung mit einem Remote-Verzeichnisdienst fir die Administrator-Kontoauthentifizierung zu
konfigurieren.

+ Remote-Kontoauthentifizierung: In diesem Abschnitt kbnnen Sie die Verwendung von LDAP
fur die Remote-Kontoauthentifizierung aktivieren oder deaktivieren.

Remote account authentication

Administrator authentication source Both w
FindMe authentication source Local »

- Nur lokal: Die Anmeldeinformationen werden mit einer lokalen Datenbank abgeglichen, die auf
dem System gespeichert ist.

- Nur Remote: Die Anmeldeinformationen werden anhand eines externen
Anmeldeinformationsverzeichnisses tUberprift.

- Beides: Die Anmeldeinformationen werden zuerst mit einer lokalen Datenbank Uberprift, die auf
dem System gespeichert ist. Wenn keine Ubereinstimmung mit dem Konto besteht, wird
stattdessen das Verzeichnis der externen Anmeldeinformationen verwendet.

+ LDAP-Serverkonfiguration: In diesem Abschnitt werden die Verbindungsdetails zum LDAP-
Server angegeben.

LDAP server configuration

FQDN address resolution Address racord w

Auflésung der FQDN-Adressen:

* SRV-Eintrag: Domain Name Service (DNS) Service Record (SRV)-Suche.
» Adressdatensatz: Suche nach DNS-A- oder AAAA-Datensatzen.
» |IP-Adresse: direkt als IP-Adresse eingegeben werden.



% Anmerkung: Wenn Sie SRV-Datensatze verwenden, stellen Sie sicher, dass _Idap.tcp.
Datensatze verwenden den LDAP-Standardport 389. Andere Portnummern fiir LDAP
werden von Expressway nicht unterstutzt.

Hostname und Domane:

* SRV-Eintrag: Nur der Domanenteil der Serveradresse ist erforderlich.

» Adressdatensatz: Geben Sie den Hostnamen und die Doméane ein. Diese werden dann
kombiniert, um die vollstandige Serveradresse flir die Suche nach DNS-Adressdatensatzen
bereitzustellen.

» IP-Adresse: Die Serveradresse wird direkt als IP-Adresse eingegeben.

Anschluss:
» Der IP-Port fiir den LDAP-Server.
Verschlisselung:

* TLS: verwendet TLS-Verschlisselung (Transport Layer Security) fur die Verbindung mit dem
LDAP-Server.
+ Off (Deaktiviert): wird keine Verschlisselung verwendet.

+ Authentifizierungskonfiguration: In diesem Abschnitt werden die Anmeldeinformationen fir
die Expressway-Authentifizierung angegeben, die fiir die Anbindung an den LDAP-Server
verwendet werden sollen.

Authentication configuration

SASL ‘DIGEST-MD5 v | i

Bind-DN: Der Distinguished Name (DN), unabhangig von der Grof3-/Kleinschreibung, wird von
Expressway fur die Anbindung an den LDAP-Server verwendet. Es ist wichtig, den DN in der
Reihenfolge cn=, dann ou= und dann dc= anzugeben.

% Anmerkung: Das Bind-Konto ist in der Regel ein schreibgeschitztes Konto ohne besondere
Berechtigungen.

Bind-Passwort: Das Passwort (Grof3- und Kleinschreibung beachten), das von Expressway fur die
Anbindung an den LDAP-Server verwendet wird.

SASL: Der SASL-Mechanismus (Simple Authentication and Security Layer) fir die Anbindung an
den LDAP-Server

* None: wird kein Mechanismus verwendet.



 DIGEST-MD5: wird der DIGEST-MD5-Mechanismus verwendet.

Bind-Benutzername: Benutzername des Kontos, das der Expressway fur die Anmeldung beim
LDAP-Server verwendet (Grol3- und Kleinschreibung beachten).

» Verzeichniskonfiguration: In diesem Abschnitt werden die wichtigsten DNs fur die Suche
nach Konto- und Gruppennamen angegeben.

Directory configuration

Base DN for accounts |

Base DN for groups [ i
Mested Subgroup Search Depth J I1S i

Skip Locking up all the Members [Yesw| i

Basis-DN fir Konten: Die Definition der Organisationseinheit (OU) und des Domanencontrollers
(DC) des Distinguished Name, bei der die Suche nach Benutzerkonten in der Datenbankstruktur
beginnt (Gro3-/Kleinschreibung wird nicht bericksichtigt).

Die Basis-DN fur Konten und Gruppen muss auf oder unter der DC-Ebene liegen (ggf. alle dc=-
Werte und ou=-Werte einschlielen). Die LDAP-Authentifizierung bezieht sich nicht auf Sub-DC-
Konten, sondern nur auf niedrigere OU- und CN-Ebenen.

Basis-DN fir Gruppen: Die OU- und DC-Definition des Distinguished Name, bei der eine Suche
nach Gruppen in der Datenbankstruktur beginnen muss (Grof3-/Kleinschreibung wird nicht
bericksichtigt).

Wenn kein Basis-DN flr Gruppen angegeben ist, wird der Basis-DN fiir Konten sowohl flr
Gruppen als auch fir Konten verwendet.

Verschachtelte Untergruppen-Suchtiefe: Wird verwendet, um die Tiefe der Gruppen fur die LDAP-
Suche einzuschranken.

Suche nach allen Mitgliedern Uberspringen: Wird verwendet, um die Suche nach Mitgliedern einer
Administratorgruppe zu deaktivieren oder zu aktivieren, wahrend der Authentifizierungs-
Suchprozess durchgefuhrt wird. Der Standardwert ist "Ja". Die Suche nach Mitgliedern wird
Ubersprungen.

So suchen Sie nach Basis-DN

Offnen Sie auf dem AD-Server die Eingabeaufforderung (CMD) als Administrator, und filhren Sie
den folgenden Befehl aus: dsquery user -name



BE Administrator: Command Prompt

LDAP-Konfigurationsbeispiel

Die Administrator-Authentifizierungsquelle ist in diesem Beispiel auf Both (Beide) und SASL auf
None (Keine) festgelegt.

dafn
CISCO Cisco Expressway-C

Status » System » Configuration » Applications » Users » Maintenance »
LDAP configuration
Remote account authentication
I.'_-:Iu\':' ztrator authentication source ‘Both w| i
FindMe authentication source Local W

LDAP server configuration

FQDM address resolution  Address record vj i

Host name and Domain ad-apolo | apolo.local
i 389 ]G
Off | |1
revocation list (CRL) checking
Authentication configuration
Bind DN cn=exp,cn=Users de=apolo, de=local
[';i'—SL _MNone w | .']
d usemam i
Directory configuration
Base DN for accounts ::nlUsBrsdcnapolcdc-local
ase oups !
16 !
Yes w | | i

LDAP-Status Uberprifen

Verbindungsstatus des LDAP-Servers Uberprufen:



« Verflgbar: Es werden keine Fehlermeldungen angezeigt
» Fehlgeschlagen: Fehlermeldungen werden angezeigt. LDAP-Fehlermeldungen

Konfiguration von Administratorgruppen

Die Seite Administratorgruppen Benutzer > Administratorgruppen listet alle Administratorgruppen
auf, die auf dem Expressway konfiguriert wurden, und ermdéglicht das Hinzufligen, Bearbeiten und
Léschen von Gruppen.

% Anmerkung: Administratorgruppen gelten nur, wenn Remote Account Authentication Using
LDAP aktiviert ist.

Wenn Sie sich bei der Expressway-Webschnittstelle anmelden, werden lhre
Anmeldeinformationen mithilfe des Remoteverzeichnisdiensts authentifiziert, und Ihnen werden
die Zugriffsrechte zugewiesen, die der Gruppe zugeordnet sind, der Sie angehdren.

Konfigurationsoptionen fur Administratorgruppen auf Expressway

Name: Der Name der Administratorgruppe. Die in Expressway definierten Gruppennamen missen
mit den Gruppennamen Ubereinstimmen, die im Remoteverzeichnisdienst eingerichtet wurden, um
den Administratorzugriff auf diesen Expressway zu verwalten.

aan
CISCO Cisco Expressway-GC

Staftus » System » Configuration » Applications » Users » Maintenance »

Administrator groups

Expressway Admin + Enabled Read-write # Yes

[ew| Delete] |Enabie| | seectan |

_ Active Directory Users and Computers -

File Action View Help

AR /0 XEE= HM A8 TE%
] Active Directory Users and Com | Name Type Description
2 Sd\':d IQUEI"CS " ExpresswayAdmin Security Group - Demain Local
. ""°3°'_;:f:" ¥, Federatedtmail.4c1f4dBb-8179-4143-02bf-00205¢a1 el42 User
oy C‘:vl1 Sm H2 Group Pelicy Creator Owners Security Group - Global Members in this group c...
= Computers E.;Guest User Built-in account for gue...
= Domain Controllers & jabber ) User
51 exp_users B, Jefterson Madriz User
i For;ignSecurityPrincipal- %Key Admins Security Group - Global Members of this group ...
| Managed Service Accour 2, Migration 873e7716-2011-43e4-06b1-2b262d229136 User
2 Microsoft Exchange Sect ﬂ.f’mtecled Users Security Group - Global Members of this group ..
| Users %RAS and IAS Servers Security Group - Domain Local  Servers in this group can...

Zugriffsebene:

« Lese-/Schreibzugriff: Erméglicht das Anzeigen und Andern aller Konfigurationsdaten.
Dadurch werden die gleichen Rechte wie flr das Standardadmin-Konto bereitgestellt.

» Schreibgeschutzt: Ermdglicht das Anzeigen von Status- und Konfigurationsinformationen
ohne Anderungen. Einige Seiten, z. B. die Seite "Aktualisierung”, sind fiir schreibgeschiitzte
Konten gesperrt.

 Auditor: Zugriff nur auf die Seiten Event Log (Ereignisprotokoll), Configuration Log
(Konfigurationsprotokoll), Network Log (Netzwerkprotokoll), Alarms und Overview


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/admin_guide/X14-0-2/exwy_b_cisco-expressway-administrator-guide-x1402.pdf#page=387

(Ubersicht)
* None: Kein Zugriff zulassig

Webzugriff: Bestimmt, ob Mitglieder dieser Gruppe sich mit der Webschnittstelle beim System

anmelden durfen.

API-Zugriff: Bestimmt, ob Mitglieder dieser Gruppe Uber die API auf den Systemstatus und die

Konfiguration zugreifen durfen.

CLI-Zugriff: Bestimmt, ob Mitglieder dieser Gruppe uber die CLI auf das System zugreifen durfen.

Status: Gibt an, ob die Gruppe aktiviert oder deaktiviert ist.

Konfiguration der Administratorgruppe auf AD

1. Erstellen Sie eine neue Objektgruppe in dem Ordner, in dem Sie die Benutzer speichern

mochten.

2. Weisen Sie dem Gruppennamen einen Namen zu.

- _ _ Step 1
File  Action View Help
Bl tfujzvraa

e 2F 4B XKE G

: Active Directory Users and Com|| pame Type Description
- Sa\er lQuelnes i Mew Object - Group w |roup - Domain Local  Members in this g
|~ & EFDED'_E_CE 4 roup - Domain Local  Members who hay
L - C:-;Sm 4 roup - Demain Local  Members who hay
] - Computers 32 Createin:  apolo.localfUsers o -
:T Dom:in Controllers 4 - ‘('—)I(}p 2 roup - Demain Local  DMNS Administrate
- I - i
5 exp_users ; Group name: roup g:o:a: ENS c||etn1:\p\;hn-a
. : D - roup - Globa esignated admin
| ForeignSecurityPrincipal 4 | ExpresswayAdmin] | p g9 .
| Managed Service Accour|| 5 roup - Global All workstations ai
g A - i
= Microsoft Exchange Secu ; Group name (pre-Windows 2000): roup - Global Al doma!n contro
| Users 4 | ExpresswayAdmin | roup - Global All domain guests
4 roup - Global All domain users
[ 4 Group scope Group type roup - Universal Designated admin
ln _ - .
1 j: () Domain local @ Security roup - Universal Members of this g
| A @ Giobal O Distribution roup - Universal Members of this g
() Universal
¥ i roup - Domain Local
g Cancel roup - Global Members in this g
E L Built-in account ft
g Ll NP llear
R —

Weisen Sie die konfigurierte Gruppe dem oder den Benutzern zu, die tber Web, APl oder CLI auf

Expressways zugreifen missen. In diesem Fall ist der Benutzer testuser.

1. Offnen Sie die Benutzereigenschaften, navigieren Sie zur Registerkarte Mitglied von,Wahlen



Sie Hinzufligen

2. Suchen Sie nach dem zuvor erstellten Gruppennamen.

3. Wahlen Sie dann OK.

File Action View Help

3 Active Directory Users and Computers

e rE 8O XEE HE 2%

] Active Directory Users and Com
s [ Saved Queries
v F3 apoleocal

5 | Builtin
5] CMms
| Computers
2] Domain Controllers
5] exp_users
| ForeignSecurityPrincipals
| Managed Service Accour
2] Microsoft Exchange Sect
] Users

S Y " A

Mame

B2 ExpresswayAdmin

@, FederatedEmail 4 1F4d2b
&BGmup Policy Creator Ow
23 Guest

% jabber

&, Jefferson Madriz

82 Key Admins

£, Migration.8f3e7716-2011
%Pmiected Users

B RAS and 185 Servers

42 Read- only Domain Contr
% Schema Admins

£, SystemMailbox{ 1052927
2, SystemMailbox{2CE34403
&, systemMailbox(Bec370d3
&, systemMailbox(bb358c33
&, systemMailbex{DOE409AC
2, SystemMailbox{eddc1c29
&, testdlit

& testuser

testuser Properties ? > - g X
Remote control Remote Deskiop Services Profile COM+
ENEE Profile Telephones  Organization
Envimnmert Sessions |
Description (i
Name Active Directory Domain Services Folder
Domain Users apolo Jocal/Users Members in this group c...
BoresswayAdmin - apolo local/Users Built-in account for gue...
Members of this group ...
Select Groups X
Select this object type:
Groups or Builtn security principals |
Fram this location:
ool ==
Primary group: Domain User
Ertter the object names to select (2xamples):
[ SetPimayGowp | T : '
_ BRI yo0 he min Step 2 | Check Names |
applicg I
Advanced... | 0K | | Cancel | .
Step 3[ ok ||| cown | R Help

Zu diesem Zeitpunkt ist der Benutzer Mitglied von Domain Users und ExpresswayAdmin.




testuser Properties 7 x

Femote control Remote Desktop Services Profile COM=
General Address Accournt Profile Telephones Crganization
Member Of DiglHn Environment Sessions

Member of :
MName Active Directory Domain Services Folder

Domain Users apolo local/Users
ExpresswayAdmin - apolo local/Users

Add... Remove

Primary group: Domain Users

There is no need to change Primary group unless
you have Macintosh clients or POS1X-compliant
applications.

Set Primary Group

Cancel Apply Help

Konfiguration der Administratorgruppe auf Expressway

Sobald die Konfiguration abgeschlossen ist, navigieren Sie auf Expressway zu Users >
Administrator groups, und wahlen Sie New

Name: muss mit dem konfigurierten Gruppennamen Ubereinstimmen und mit dem LDAP-Benutzer
verknUpft sein, der auf den Expressway zugreifen muss. In diesem Beispiel lautet der
Gruppenname ExpresswayAdmin, der neue Administratorgruppenname lautet also
ExpresswayAdmin.

Fir diese Gruppe sind alle Berechtigungen und alle Zugriffsrechte verfligbar.



st
CISCO Cisco Expressway-C

Status » System » Configuration » Applications » Users » Maintenance »

Administrator groups

-| Configuration |

I
Mame * |Expressway.ﬂ.dmin L
Access level i
Web access L
APl access i
CLI access Vesw| 1L
State L

Savel Cancﬂll Deletel

Wabhlen Sie Speichern aus.

Administrator groups

rrans ove Veb access

APl acces: CLI acces:

O  ExpresswayAdmin + Enabled Read-write 7 Yes s Yes # Yos

Uberprifung

Melden Sie sich ab, und versuchen Sie, Uber das Internet auf den LDAP-Benutzer zuzugreifen,
dem die Administratorgruppe zugeordnet ist. In diesem Beispiel ist der erstellte Benutzer testuser.

Administrator login

Username | testuser |

Password

Login

Dies kann Uber Status > Event log (Ereignisprotokoll) bestatigt werden:



Status > System »

Configuration

Users»

Maintenance »

Event Log

| Ftter

You are here: Statu

Contains all of the words:

] Rosal

Configure log settings |
Download this page

| i) more cptions

12345 6. Lasi| Next

A —

2021-10-20T12:56:44 135-0500  php: web: User="testuser” Event="Admin Session Start" Sre-ip="10.15.13.30" Sre-port="64705" UTC Time="2021-10-20 17:56:44"

2021-10-20T12:56:44 131-05:00  taa-chkpasswd: Event="pam"

Level="INFO" Detail="s¢ssion opened for user testuser by (uid=2)" UTCTime="2021-10-20 17:65:44"



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



