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Einleitung

In diesem Dokument wird beschrieben, wie die Expressway-Cluster die Ausfallsicherheit und
Kapazitat einer Expressway-Installation verbessern.

Hintergrundinformationen

Kapazitat. Expressway-Cluster kdnnen die Kapazitat einer Expressway-Bereitstellung im Vergleich
zu einem einzelnen Expressway um einen Faktor von maximal vier erhéhen. Expressway-Peers in
einem Cluster teilen sich die Bandbreitennutzung sowie Routing, Zone, FindMe und andere
Konfigurationen.



Ausfallsicherheit. Expressway-Cluster konnen Redundanz bereitstellen, wahrend sich ein
Expressway im Wartungsmodus befindet, oder falls der Zugriff auf ihn aufgrund eines Netzwerk-
oder Stromausfalls oder aus anderen Grinden nicht moglich ist. Endpunkte kénnen sich bei allen
Peers in einem Cluster registrieren. Wenn die Verbindung des Endpunkts mit dem urspringlichen
Peer unterbrochen wird, kann die Anmeldung bei einem anderen Endpunkt im Cluster rickgangig
gemacht werden.

Spezifikationen

Ein Expressway kann Teil eines Clusters von bis zu sechs Expressways sein. Wenn Sie einen
Cluster erstellen, wahlen Sie einen Peer als primaren aus, dessen Konfiguration auf die anderen
Peers repliziert wird. Jeder Expressway-Peer im Cluster muss Uber die gleichen Routing-
Funktionen verfigen. Wenn ein Expressway einen Anruf an ein Ziel weiterleiten kann, wird davon
ausgegangen, dass alle Expressway-Peers in diesem Cluster einen Anruf an dieses Ziel
weiterleiten konnen.

Kapazitat

Nach vier Peers gibt es keinen Kapazitatsgewinn mehr. In einem Cluster mit sechs Peers erhéhen
der finfte und sechste Expressway keine zusatzliche Anrufkapazitat fir den Cluster. Die
Ausfallsicherheit wird durch die zusatzlichen Peers verbessert, jedoch nicht durch die Kapazitat.

» Bei kleinen virtuellen Systemen (VMs) dient der Cluster nur zur Redundanz und nicht zur
Skalierung, und es erfolgt keine Kapazitatssteigerung durch den Cluster.

* In der Cluster-Konfiguration mit 4 Peers wird die auf Kapazitat basierende Kapazitat im
nachsten Bild angezeigt:

Platform Registrations Calls (video or audio-only) RMS MRA TURN
(room/desktop) Licenses Registrations Relays
(proxied)
CE1200 20,000 2000 video or 4000 audio 2000 20,000 24,000
Large VM 20,000 2000 video or 4000 audio 2000 10,000 24,000
Medium 10,000 400 video or 800 audio 400 10,000 7200
VM
Small VM | 2000 40 non-MRA video, or 20 MRA 75 200 1800
video
or 40 audio

Wichtige Seitenelemente



Mandatory field Indicates an input field that must be completed.

Peer-specific When an Expressway is part of a cluster, most items of
configuration item _I— configuration are applied to all peers in a cluster. However, items
indicated with a ¥ must be specified separately on each cluster
peer.

Anforderungen

* Grundkenntnisse von Secure Shell (SSH)

» Ein Cluster darf nur einen Expressway-C-Knoten oder nur einen Expressway-E-Knoten
enthalten.

» Alle Peers mussen dieselbe Softwareversion verwenden.

 Alle Peers nutzen Hardwareplattformen, Appliances oder virtuelle Systeme (VM) mit
vergleichbaren Funktionen.

+ Expressway unterstitzt eine Round-Trip-Verzdgerung von bis zu 80 ms.

» Der H323-Modus ist auf jedem Peer aktiviert.

» Auf allen Peers sind die gleichen Optionsschlissel installiert, mit den nachsten Ausnahmen:

» Fur Video Control Server (VCS): Lizenzen fur Anrufe mit und ohne Anrufweiterleitung
» FUr Expressway: Rich Media-Sitzungen
» FUr Expressway: Raumsystem- und Desktop-System-Registrierungslizenzen

Alle anderen Lizenzschlissel missen auf jedem Peer identisch sein.

« Zwischen Cluster-Peers darf es keine Network Address Translation (NAT) geben.

% Anmerkung: Wenn Expressway-E einen einzigen NIC (Network Interface Controller)
verwendet, muss es eine offentliche IP verwenden. Wenn Expressway-E eine duale NIC
verwendet, muss die interne Schnittstelle zum Erstellen des Clusters verwendet werden.

* IP-Adresse, Domain Name Service (DNS) und Network Time Protocol (NTP) missen
konfiguriert werden.

Cluster-Verbindungen und -Ports



Cluster Connections Before X8.8 Cluster Connections X8.8 Onwards

Expressway-i Exprossway Expressway-C

Purpose Src. 1P | Src. ports Protocol | Dast. P Dst. Ports Purpose Sre. 1P Sic. ponts Protocol Dest. 1P Dst. Pons
Cluster database synchronization (IPSec AH) This NiA 51 Other NFA Cluster recovery This peer 30000-35959 TCP Other peers 431
poay panes Clugter communication Thiz peer 3000035959 ns Other pears 4372
K hi bt 4 ISAKNE, Thi 500 upe Oith 500
) Setian oo Setmbs e } De:, p*:: Bandwidth management This peer 1718 uoe Other peers 1718
Cluster recovery This 30000- upe Other 43m
per 35959 s
Gluster communication This 30000- TCP Other 4369~
poer 35959 poErs 4380
Bandwidth management (Expressway-C cluster This 1719 uoe Other 1719
anly) peer peers
Konfigurationen

Neuen Cluster erstellen

1. Offnen Sie die Expressway-Webschnittstelle.
2. Navigieren Sie zu System > Clustering.
3. Geben Sie die nachsten Werte ein:

% Anmerkung: Sie missen zuerst einen Cluster aus einem (primaren) Peer erstellen und den
primaren Peer neu starten, bevor Sie weitere Peers hinzufligen. Sie kénnen weitere Peers
hinzufiigen, nachdem Sie einen Cluster von einem erstellt haben.

Primarkonfiguration: 1

Cluster-IP-Version: Wahlen Sie IPv4 oder IPv6 aus, um das Netzwerkadressschema
abzugleichen.

Optionen fur den TLS-Verifizierungsmodus: Permissive (Standard) oder Enforce (Durchsetzen).

Permissiv bedeutet, dass die Peers die Zertifikate der anderen Peers nicht validieren, wenn
die TLS-Verbindungen (Transport Layer Security) innerhalb des Clusters eingerichtet sind.

Die Erzwingung ist sicherer, erfordert jedoch, dass jeder Peer Uber ein glltiges Zertifikat
verflgt und dass die Zertifizierungsstelle (Certificate Authority, CA) von allen anderen Peers als
vertrauenswurdig angesehen wird.

Peer-1-Adresse: Geben Sie die Adresse dieses Expressway (den primaren Peer) ein. Wenn der
TLS-Verifizierungsmodus auf "Erzwingen" festgelegt ist, missen Sie einen FQDN (Fully Qualified
Domain Name) eingeben, der mit dem Common Name (CN) des Antragstellers oder einem SAN
(Subject Alternative Name) auf dem Zertifikat dieses Peers Ubereinstimmt.



Clustering

Configuration

Cluster name (FQDN for Provisioning)
Configuration primary

TLS verification mode

Cluster IP version

Peer 1 address

Peer 2 address

4. Wahlen Sie Speichern aus.

5. Starten Sie den Server neu.

expc-cluster.apolo.local 1
1w

Parmissive | |

IPvd ~ |

expc01.apolo.local I

6. Navigieren Sie zu Maintenance > Restart options, wahlen Sie dann Restart (Neustart) aus,

und bestatigen Sie OK.

7. Validieren Sie die Gultigkeit des Zertifikats, wie im folgenden Bild gezeigt:

Clustering
Configuration
Cluster name (FQDN for Provisioning)
Configuration primary
TLS verification mode
Cluster IP version
Peer 1 address

Peer 2 address

Hinzufiigen zusétzlicher Peers zum Cluster

+ |expcO1.apolo.local G

expe-cluster.apolo.local !
1% L8
Permissive ~ | i

IPvd ~ | [ 1

Flhren Sie die folgenden Schritte aus, um einen weiteren Peer hinzuzufiigen:

Navigieren Sie zu System > Clustering auf dem primaren Expressway.
Geben Sie im ersten leeren Feld die Adresse des neuen Expressway-Peers ein.

1.
2.
3. Wahlen Sie Speichern aus.
4.

Peer 1 muss Dieses System angeben. Der neue Peer muss Unbekannt anzeigen und dann
mit einer Aktualisierung Fehlgeschlagen anzeigen, da er dem Cluster noch nicht vollstandig

beigetreten ist.

5. Navigieren Sie zu System > Clustering auf einem der untergeordneten Peers, die sich
bereits im Cluster befinden, und bearbeiten Sie die folgenden Felder:



Cluster name ldentical to the Cluster name configured on the primary Expressway

Configuration primary Same number as chosen on the primary Expressway
Cluster IP version Same version as chosen on the the primary Expressway
TLS verification mode Same setting as chosen on the primary Expressway*

Peer 1 address ...Peer 6 | The addresses should be the same, and in the same order, as those entered on

address the primary Expressway

6. Wiederholen Sie den vorherigen Schritt fur jeden untergeordneten Peer, der sich bereits im
Cluster befindet.
7. Wahlen Sie Speichern aus.
8. Der Expressway |6st einen Alarm wegen eines Fehlers bei der Clusterkommunikation aus.
Der Alarm wird nach dem erforderlichen Neustart geléscht.
9. Starten Sie den Expressway neu.
10. Warten Sie nach dem Neustart ca. 2 Minuten. Dies ist die Haufigkeit, mit der Konfigurationen
von der primaren Instanz kopiert werden.
11. Validieren Sie den Cluster-Datenbankstatus.

Cluster database status Active

12. Stellen Sie sicher, dass die Konfiguration auf einem untergeordneten Peer repliziert wird.

t ‘expcm.apolo.local ‘ 1 JCerTiﬁC{ate: Val@d
« Clustering: Active as expc01 (Resolved 'expc01.apolo.local' as
'10.15.13.15")

T ‘expc02.apolo.local ‘ i « Certificate: Valid

« Clustering: This system

TLS-Verifizierung erzwingen

/i\ Vorsicht: Bevor Sie fortfahren, stellen Sie sicher, dass die Zertifikat-SANs die FQDNs
enthalten, die sich in den Peer-N-Adressfeldern befinden. Bevor Sie fortfahren, missen Sie
grune Statusmeldungen flr Clustering und Zertifikate neben den einzelnen Adressfeldern

sehen.
01.apolo.local «# Certificate: Valid
E ‘expc apol.oea ‘ ‘ « Clustering: Active as expc01 (Resolved 'expc01._apolo.local' as
'10.15.13.157)
1 ‘expc[}zapolo.local ‘ f « Certificate” Valid
# Clustering: This system




C f - Valid
‘expc[]‘l.apolo.local ‘ i « Certificate: Valid

¢ Clustering: Active as expc01 (Resolved "expc01.apolo.local’ as
'10.15.13.15")

‘expco2_apo|o,|oca| ‘ f i Certificate: Invalid (Common Name in certificate does not match)
# Clustering: This system

1. Legen Sie auf dem primaren Peer den TLS-Verifizierungsmodus auf Enforce
(Erzwingen) fest.

.& Vorsicht: Es wird eine Warnung angezeigt, wenn Zertifikate ungultig sind, und der Cluster
wird im erzwungenen TLS-Uberpriifungsmodus nicht ordnungsgeman ausgefiihrt.

2. Der neue TLS-Verifizierungsmodus wird im gesamten Cluster repliziert.

3. Vergewissern Sie sich, dass der TLS-Verifizierungsmodus jetzt auf jedem anderen
Peer durchgesetzt wird.

4. Wahlen Sie Speichern, und starten Sie den primaren Peer neu.

. Wenn der primare Peer wieder online ist, starten Sie jeden Peer einzeln neu.

6. Warten Sie, bis sich der Cluster stabilisiert hat, und stellen Sie sicher, dass fur alle
Peers der Status Clustering und Certificate griin angezeigt wird.

&)

TLS venfication mode ' Enforce el | 1

Cluster IP version 1Pwd ~ i

Peer 1 address 1 | expc0i.apolo local L

Peer 2 address 1 | expcl2.apololocal [

Andern des priméaren Peers

% Anmerkung: Sie kdnnen diesen Prozess auch dann durchfiihren, wenn auf den aktuellen
primaren Peer nicht zugegriffen werden kann.

1. Navigieren Sie auf dem neuen primaren Expressway zu System > Clustering.

2. Wahlen Sie im Dropdown-MenU Primar der Konfiguration die ID-Nummer des Peer-Eintrags
aus, auf dem Dieses System steht.

3. Wahlen Sie Speichern aus.

% Anmerkung: Ignorieren Sie wahrend der Ausfiihrung dieses Prozesses alle Alarme auf
Expressway, die primare Cluster-Diskrepanzen oder Cluster-Replikationsfehler melden.

4. Beginnen Sie auf allen anderen Expressway-Peers mit dem alten primaren Peer (sofern
dieser noch verfiugbar ist).

5. Navigieren Sie zu System > Clustering.

6. Wahlen Sie im Dropdown-Menu Primar konfigurieren die ID-Nummer des neuen primaren
Expressway aus.

7. Wahlen Sie Speichern aus.

8. Vergewissern Sie sich, dass die Anderung an der primaren Konfiguration akzeptiert wurde,



navigieren Sie zu System > Clustering, und aktualisieren Sie die Seite.
9. Wenn Expressways die Anderung nicht akzeptiert haben, wiederholen Sie den gleichen
Vorgang.
10. Uberpriifen Sie, ob der Status der Clusterdatenbank als Aktiv gemeldet wird.

Cluster andern, um FQDNs zu verwenden

% Anmerkung: Wahrend dieses Verfahrens wird die Kommunikation zwischen Peers
vorubergehend beeintrachtigt. Dies bedeutet, dass weiterhin Warnungen ausgegeben
werden, bis die Anderungen abgeschlossen sind und der Cluster die neuen Adressen
akzeptiert.

1. Melden Sie sich bei allen Cluster-Peers an, und navigieren Sie zu System > Clustering.

2. Wahlen Sie aus, welche Peer-Adresse geandert werden soll. Es wird empfohlen, mit der
Peer-1-Adresse zu beginnen.

3. Fuhren Sie auf jedem Peer im Cluster die folgenden Schritte aus:

4. Andern Sie das Feld fir die ausgewahlte Peer-Adresse von der IP-Adresse in den
entsprechenden FQDN.

5. Wahlen Sie Speichern aus.

6. Wechseln Sie zu dem Peer, der durch die gednderte Peer-Adresse identifiziert wird, und
starten Sie den Server neu.

7. Warten Sie, bis alle voribergehenden Cluster-Alarme aufgeldst sind.

8. Wahlen Sie die nachste Peer-Adresse aus, die geandert werden soll, und wiederholen Sie
dann die Schritte 3 bis 7.

9. Wiederholen Sie dieses Verfahren, bis Sie alle Peer-Adressen geandert und alle Peers neu
gestartet haben.
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~ Wenn Sie einfach Cisco Expressway-E-Peers in Clustern zusammenfassen mochten und
keine TLS-Verifizierung zwischen ihnen bendtigen, kénnen Sie den Cluster mit den privaten
IP-Adressen der Knoten bilden. Sie bendétigen keine Cluster-Adresszuordnung.

IP

LAN 1 - Internal

IPv4 address t [10.15.13.20 |
IPv4 subnet mask T |255.255.255.0 1
IPv4 subnet range 10.15.13.0 - 10.15.13.255

IPv4 static NAT mode t [Off v] i

Maximum transmission unit (MTU) ol | |1500 | L

LAN 2 - External

IPv4 address t [192.168.245.131 | i
IPv4 subnet mask T |255.255.255.0 |
IPv4 subnet range 192.168.245.0 - 192.168.245.255

lIPv4 static NAT model t !

IPv4 static NAT address T | 10.88.246.163 1
Maximum transmission unit (MTU) * i |1500 l

Cluster-Adressenzuordnungen sind FQDN:IP-Paare, die im Cluster gemeinsam genutzt werden -
ein Paar pro Peer. Die Peers konsultieren die Zuordnungstabelle, bevor sie DNS abfragen, und
wenn sie eine Ubereinstimmung finden, fragen sie DNS nicht ab.

Wenn Sie TLS erzwingen moéchten, missen die Peers auch die Namen der Zertifikate der anderen
Peers aus dem SAN-Feld lesen und jeden Namen mit der FQDN-Seite der Zuordnung
vergleichen.

Es wird dringend empfohlen, die Zuordnungen auf dem primaren Peer einzugeben.
Adressenzuordnungen werden dynamisch Uber den Cluster repliziert. Um die Adresszuordnung zu
konfigurieren, gehen Sie wie folgt vor:

1. Wechseln Sie zum System > Clustering auf dem primaren Peer, und &ndern Sie die Cluster-
Adresszuordnung aktiviert Dropdown-Liste auf Ein (Standard ist Aus). Die Felder flr die
Cluster-Adresszuordnung werden angezeigt.

2. Bearbeiten Sie die Zuordnungen so, dass die 6ffentlichen FQDNs der Expressway-E-Peers
den IP-Adressen ihrer internen NICs entsprechen.

3. Wahlen Sie Speichern.



Cluster Address Mapping

Cluster address mapping enabled | On v ‘ [

Suggest mappings based on system information

Cluster address mappings FQDN | expell apolo.local | IP: | 10.15.13.20 | |

/i\ Vorsicht: Verwenden Sie den 6ffentlichen DNS nicht, um die 6ffentlichen FQDNs der Peers
ihren privaten IP-Adressen zuzuordnen. Dadurch kann die externe Verbindung unterbrochen
werden.

Cluster mit einer NIC

Wenn die Expressway-E-Peers in einem Cluster die Identitaten der jeweils anderen Person mit
Zertifikaten Uberprifen sollen, kdnnen Sie ihnen gestatten, DNS zum Auflésen von Cluster-Peer-
FQDNs in ihre &ffentlichen IP-Adressen zu verwenden. Dies ist eine vollkommen akzeptable
Methode, einen Cluster zu bilden, wenn die Expressway-E-Knoten Folgendes aufweisen:

* Nur eine NIC
» Keine statische NAT konfiguriert
* Routbare IP-Adressen

Fehlerbehebung

Was |0st ein Zuriicksetzen auf die Werkseinstellungen aus?

Wenn Sie alle Peer-Adressfelder von der Clustering-Seite 16schen und die Konfiguration
speichern, flihrt Expressway beim nachsten Neustart standardmafig ein Factory Reset durch. Das
bedeutet, dass alle Konfigurationen geléscht werden, mit Ausnahme der grundlegenden
Netzwerkkonfiguration fur die LAN1-Schnittstelle (Local Area Network 1), die alle Konfigurationen
enthalt, die nach Loschen der Felder und dem nachsten Neustart durchgefthrt wurden.

p Tipp: Wenn Sie das Zurlicksetzen auf die Werkseinstellungen vermeiden missen, stellen
Sie die Felder fur die Cluster-Peer-Adresse wieder her. Ersetzen Sie die urspringlichen
Peer-Adressen in der gleichen Reihenfolge, und speichern Sie die Konfiguration, um das
Banner zu l6schen.

Das Zurlicksetzen auf die Werkseinstellungen wird beim Neustart des Peers automatisch
ausgelést, um vertrauliche Daten und die Cluster-Konfiguration zu entfernen. Beim Zurlicksetzen
werden alle Konfigurationen mit Ausnahme der nachsten grundlegenden Netzwerkinformationen
geldscht:

% Anmerkung: Wenn Sie die Option mit zwei NICs verwenden, beachten Sie, dass alle LAN2-
Konfigurationen durch das Zurticksetzen vollstandig entfernt werden.

e |P-Adressen * Admin- und Root-Konten und Kennworter



SSH-Schlussel

» Optionstasten

HTTPS-Zugriff (Hypertext Transfer Protocol Secure) aktiviert
SSH-Zugriff aktiviert

%ﬁ Anmerkung: In Version X12.6 werden durch das Zurtcksetzen auf die Werkseinstellungen
das Serverzertifikat, der zugeordnete private Schlissel und die Einstellungen des CA Trust
Store vom Peer entfernt. In friiheren Versionen der Expressway-Software bleiben diese
Einstellungen erhalten.

Zurucksetzungsfehler auf Werkseinstellungen

Das Zurticksetzen auf Werkseinstellungen kann fehlschlagen. Dies kann passieren, wenn der
Expressway eine neu installierte Open Virtualization Appliance (OVA) ist und nicht aktualisiert
wurde.

Um dies zu beheben, befolgen Sie bitte eine der folgenden Optionen:

+ Aktualisieren Sie alle Knoten auf dieselbe Softwareversion mit der Datei tar.gz. Starten Sie
am Ende des Upgrade-Vorgangs den Server neu, und I6sen Sie dann das Zurticksetzen auf
die Werkseinstellungen aus.

» Laden Sie die Datei tar.gz direkt in den Ordner zum Zurticksetzen auf die
Werkseinstellungen mit WinSCP (/mnt/harddisk/factory-reset/) hoch. Starten Sie den
Computer dann neu, um das Zurlicksetzen auf die Werkseinstellungen zu initiieren, oder
setzen Sie ihn Uber die CLI auf die Werkseinstellungen zur(ck.

% Anmerkung: Stellen Sie sicher, dass Sie vor einem Upgrade, einer Anderung des Zertifikats
oder vor einer Warnung uber das Zurlicksetzen auf die Werkseinstellungen die richtigen
Sicherungen durchflihren.

Sequenz neu starten

Wenn ein Neustart des Clusters oder eines Peers erforderlich ist, fhren Sie die folgenden Schritte
aus:

1. Starten Sie den primaren Peer neu, und warten Sie, bis er Uber die Webschnittstelle
erreichbar ist.

2. Validieren Sie den Cluster-Replikationsstatus auf dem primaren Server und den Status aller
Peers. Warten Sie einige Minuten, und aktualisieren Sie gelegentlich die Webschnittstellen
des Peers.

3. Starten Sie ggf. jeweils einen anderen Peer neu. Warten Sie jedes Mal einige Minuten,
nachdem der Zugriff méglich ist, und validieren Sie den Replikationsstatus.

% Anmerkung: Sie miissen nach dem Vornehmen von Cluster-Anderungen méglicherweise ca.
5 Minuten warten, bevor die Expressway-Peers den Status als erfolgreich melden.



Alarme und Warnungen

Die Alarme der Cluster-Fehler werden im folgenden Format angezeigt: Cluster-Replikationsfehler:
(Details) Die manuelle Synchronisierung der Konfiguration ist erforderlich. Hier einige Beispiele:

 Cluster-Replikationsfehler: Die Konfiguration muss manuell synchronisiert werden.

» Cluster-Replikationsfehler: Die primare oder Peer-Konfigurationsdatei dieses Untergebenen
kann nicht gefunden werden. Eine manuelle Synchronisierung der Konfiguration ist
erforderlich.

 Cluster-Replikationsfehler: Konfiguration priméare ID ist inkonsistent, manuelle
Synchronisierung der Konfiguration erforderlich.

 Cluster-Replikationsfehler: Wenn die Konfiguration des Peers mit der Konfiguration des
primaren Peers in Konflikt steht, muss die Konfiguration manuell synchronisiert werden.

Wenn ein untergeordneter Expressway den erwahnten Alarm meldet, gehen Sie wie folgt vor:

1. Melden Sie sich auf einer SSH- oder einer anderen CLI-Schnittstelle als admin an.
2. FUhren Sie den nachsten Befehl aus: xcommand ForceConfigUpdate

% Anmerkung: Stellen Sie sicher, dass Sie vor einem Upgrade, einer Anderung des Zertifikats
oder vor einer Warnung uber das Zurlicksetzen auf die Werkseinstellungen die richtigen
Sicherungen durchflihren.

3. Dieser Befehl 16scht die untergeordnete Expressway-Konfiguration und zwingt sie dann, ihre
Konfiguration vom primaren Expressway zu aktualisieren.

Wenn das Problem weiterhin besteht, kann es sich auf den Verschlisselungsschliissel pro
Cluster-Peer beziehen. Tritt in der Regel auf, wenn Peers in der falschen Reihenfolge aktualisiert
werden, untergeordnete Peers nicht mit dem primaren synchronisiert werden. Wenn xcommand
forceconfigupdate also nicht funktioniert, befolgen Sie das nachste Verfahren:

1. Melden Sie sich beim primaren Peer an, und prufen Sie, ob dieser in einem einwandfreien
Zustand ist.

2. Stellen Sie sicher, dass dieser Peer in der Clusterkonfiguration als primarer Peer angezeigt
wird.

3. Fuhren Sie erneut ein Upgrade des primaren Systems durch. Verwenden Sie dabei dasselbe
Paket, das Sie urspringlich flr das Upgrade verwendet haben.

Der Replikationsalarm wird geldscht, nachdem der primare Peer aktualisiert und neu gestartet
wurde. Dies geschieht normalerweise innerhalb von zehn Minuten nach dem Neustart, kann aber
auch bis zu zwanzig Minuten nach dem Neustart dauern.

Haufige Alarme

Unguiltige Clusterkonfiguration: Der H.323-Modus muss aktiviert sein - beim Clustering wird die
H.323-Kommunikation zwischen Peers verwendet.



Um diesen Alarm zu I6schen und sicherzustellen, dass der H.323-Modus aktiviert ist, navigieren
Sie zu Configuration > Protocols > H.323 (Konfiguration > Protokolle > H.323).

Expressway-Datenbankfehler: Wenden Sie sich an Ihren Cisco Support-Ansprechpartner.
Um diese Art von Alarm zu beheben, gehen Sie wie folgt vor:

1. Erstellen Sie einen System-Snapshot, und stellen Sie ihn Ihrem Support-Mitarbeiter zur
Verfligung.

2. Entfernen Sie den Expressway aus dem Cluster.

3. Stellen Sie die Datenbank des Expressway aus einer zuvor auf diesem Expressway
erstellten Sicherung wieder her.

4. Flgen Sie den Expressway zurtick zum Cluster.

Eine zweite Methode ist moglich, wenn die Datenbank nicht wiederhergestellt wird:

1. Erstellen Sie einen System-Snapshot, und stellen Sie ihn dem Technical Assistance Center
(TAC) zur Verfugung.

2. Entfernen Sie den Expressway aus dem Cluster.

3. Melden Sie sich als root an, und flihren Sie den nachsten Befehl
clusterdb_destroy_and_purge_data.sh aus.

4. Stellen Sie die Datenbank des Expressway aus einer zuvor auf diesem Expressway
erstellten Sicherung wieder her.

5. Fugen Sie den Expressway zurlick zum Cluster.

% Anmerkung: Stellen Sie sicher, dass Sie vor einem Upgrade, einer Anderung des Zertifikats
oder vor einer Warnung uber das Zurlicksetzen auf die Werkseinstellungen die richtigen
Sicherungen durchflihren.

/i\ Vorsicht: clusterdb_destroy_and_purge_data.sh ist so gefahrlich, wie es sich anhért -
verwenden Sie diese Option als letztes Mittel.

Systemschlussel-bezogene Probleme

% Anmerkung: Die nachsten Informationen gelten ab der Version X14.

Fehler beim Aktualisieren der Schlisseldatei-Alarme werden auf Expressways in einem
Einzelknotenszenario ausgeldst.

Befolgen Sie die folgenden Schritte, um diese Art von Alarm zu beheben:

1. Melden Sie sich Uber die CLI als admin an (standardmafig iber SSH und Uber den seriellen
Port in Hardwareversionen verfugbar).
2. FUhren Sie den nachsten Befehl aus: xCommand ForceSystemKeyUpdate.

Fehler beim Aktualisieren der Schlisseldatei-Alarme werden auf Expressways in einem



Clusterszenario ausgeldst.

Befolgen Sie die folgenden Schritte, um diese Art von Alarm zu beheben:

1. Melden Sie sich Uber die CLI (standardmaldig tber SSH und Uber den seriellen Port auf
Hardwareversionen verflgbar) als admin beim Knoten an, wenn dieser Alarm nicht

ausgelost wird.

2. Fuhren Sie den nachsten Befehl aus: xCommand ForceSystemKeyUpdate.

Protokolldetails

Wie jedes andere Protokoll auf Expressway kdnnen Sie mit TCP-Dumps Diagnoseprotokolle

aktivieren.

Im Normalzustand wird die DB-Synchronisierung auf dem Master-Knoten in den Protokollen als

nachste Ausgabe angezeigt:

2020-07-21T15:16:50.321-05:00
2020-07-21T15:16:50.330-05:00
2020-07-21T15:16:50.433-05:00
2020-07-21T15:16:50.437-05:00

expc0l
expc0l
expc0l
expc0l

replication:
replication:
replication:
replication:

UTCTime="2020-07-21
UTCTime="2020-07-21
UTCTime="2020-07-21
UTCTime="2020-07-21

Aus Sicht des Peerknotens wird er als nachste Ausgabe angezeigt:

2020-07-21T15:16:46.900-05:00
2020-07-21T15:16:46.908-05:00
2020-07-21T15:16:46.947-05:00
2020-07-21T15:16:46.950-05:00

expc02
expc02
expc02
expc02

replication:
replication:
replication:
replication:

UTCTime="2020-07-21
UTCTime="2020-07-21
UTCTime="2020-07-21
UTCTime="2020-07-21

In der nachsten Ausgabe wird eine Peer-Trennung angezeigt:

2020-08-12T14:
2020-08-12T14:
2020-08-12T14:
2020-08-12T14:
2020-08-12T14:
2020-08-12T14:
2020-08-12T14:
2020-08-12T14:

2020-08-12T14:
2020-08-12T14:
2020-08-12T14:

57:
57:
57:
57:
57:
57:
57:
57:

57:
57:
57:

43.
43.
43.
43.
43.
43.
43.
43.

53.
54.
56.

353-05:
354-05:
354-05:
354-05:
354-05:
354-05:
524-05:
771-05:

872-05:
872-05:
872-05:

00
00
00
00
00
00
00
00

00
00
00

expc0l
expc0l
expc0l
expc0l
expc0l
expc0l
expc0l
expc0l

expc0l1
expc0l1
expc0l1

20:
20:
20:
20:

20:
20:
20:
20:

16:
16:
16:
16:

16:
16:
16:
16:

50,321"
50,330"
50,433"
50,437"

46,899"
46,908"
46,946"
46,950"

Module="developer.r
Module="developer.r
Module="developer.r
Module="developer.r

Module="developer.
Module="developer.
Module="developer.
Module="developer.

b T T T |

UTCTime="2020-08-12
UTCTime="2020-08-12
UTCTime="2020-08-12
UTCTime="2020-08-12
UTCTime="2020-08-12
UTCTime="2020-08-12
alarm: Level="WARN"
alarm: Level="WARN"

19:
19:
19:
19:
19:
19:

57:43,353"
57:43,353"
57:43,354"
57:43,354"
57:43,354"
57:43,354"

Module="developer.
Module="developer.
Module="developer.
Module="developer.
Module="developer.
Module="developer.

Event="Alarm Raised" Id="20006"
Event="Alarm Raised" Id="20004"

clusterdb.
clusterdb.
clusterdb.
clusterdb.
clusterdb.
clusterdb.

cdb"
cdb"
cdb"
cdb"
cdb"
sync

UUID="0f96695e
UUID="3bca6888

tvcs: UTCTime="2020-08-12 19:57:53,871" Module="network.h323" Leve
tvcs: UTCTime="2020-08-12 19:57:54,871" Module="network.h323" Leve
tvcs: UTCTime="2020-08-12 19:57:56,871" Module="network.h323" Leve



2020-08-12T14:
2020-08-12T14:
2020-08-12T14:
2020-08-12T14:
2020-08-12T14:

Die Anderung zu

angezeigt:

2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:

57:
57:
57:
57:
58:

13:
13:
13:
13:
13:
13:
13:
13:
13:
13:
13:
13:

57.871-05:00
58.871-05:00
58.871-05:00
59.601-05:00
01.871-05:00

expc0l
expc0l
expc0l
expc0l
expc0l

tvcs: UTCTime="2020-08-12 19:57:57,871" Module="network.h323" Leve
tvcs: Event="External Server Communications Failure" Reason="gatek
tvcs: UTCTime="2020-08-12 19:57:58,871" Module="network.h323" Leve
UTCTime="2020-08-12 19:57:59,601" Module="developer.clusterdb.peer
tvcs: UTCTime="2020-08-12 19:58:01,871" Module="network.h323" Leve

"TLS Enforcing" auf dem Master-Knoten wird in der nachsten Ausgabe

24,
24,
24,
24,
24,
24,
25.
25.
25.
25.
25.
25.

970-05:
976-05:
976-05:
979-05:
980-05:
986-05:
022-05:
022-05:
022-05:
031-05:
192-05:
195-05:

00
00
00
00
00
00
00
00
00
00
00
00

expc0l
expc0l
expc0l
expc0l
expc0l
expc0l
expc0l
expc0l
expc0l
expc0l
expc0l
expc0l

UTCTime="2020-08-12 20:13:24,969" Module="developer.cdbtable.cdb.c
UTCTime="2020-08-12 20:13:24,975" Event="System Configuration Chan
httpd[15060]: web: Event="System Configuration Changed" Detail="co
management: UTCTime="2020-08-12 20:13:24,978" Module="developer.ma
UTCTime="2020-08-12 20:13:24,980" Module="developer.cdbtable.cdb.c
management: UTCTime="2020-08-12 20:13:24,986" Module="developer.ma
UTCTime="2020-08-12 20:13:25,022" Event="System Configuration Chan
UTCTime="2020-08-12 20:13:25,022" Module="developer.clusterdb.peer
UTCTime="2020-08-12 20:13:25,022" Module="developer.clusterdb.alte
UTCTime="2020-08-12 20:13:25,031" Event="System Configuration Chan
management: UTCTime="2020-08-12 20:13:25,192" Module="developer.di
management: Level="WARN" Event="Alarm Raised" Id="20007" UUID="e2b

Aus der Perspektive des Peer-Knotens wird er in der nachsten Ausgabe dargestellt:

2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:
2020-08-12T15:

13:
13:
13:
13:
13:
13:
13:
13:
13:
13:
13:

24.976-05:
24.979-05:
24.982-05:
25.040-05:
25.040-05:
25.041-05:
25.042-05:
25.046-05:
25.047-05:
25.047-05:
25.049-05:

00
00
00
00
00
00
00
00
00
00
00

expc02
expc02
expc02
expc02
expc02
expc02
expc02
expc02
expc02
expc02
expc02

UTCTime="2020-08-12 20:13:24,976" Event="System Configuration Chan
management: UTCTime="2020-08-12 20:13:24,978" Module="developer.ma
management: UTCTime="2020-08-12 20:13:24,982" Module="developer.ma
UTCTime="2020-08-12 20:13:25,040" Module="developer.clusterdb.peer
UTCTime="2020-08-12 20:13:25,040" Module="developer.clusterdb.alte
UTCTime="2020-08-12 20:13:25,041" Event="System Configuration Chan
UTCTime="2020-08-12 20:13:25,042" Event="System Configuration Chan
UTCTime="2020-08-12 20:13:25,046" Module="developer.clusterdb.alte
UTCTime="2020-08-12 20:13:25,046" Module="developer.clusterdb.peer
UTCTime="2020-08-12 20:13:25,047" Event="System Configuration Chan
UTCTime="2020-08-12 20:13:25,049" Event="System Configuration Chan

2020-08-12T15:13:25.136-05:00 expc02 management: UTCTime="2020-08-12 20:13:25,136" Module="developer.d
2020-08-12T15:13:25.139-05:00 expc02 management: Level="WARN" Event="Alarm Raised" Id="20007" UUID="e2b

Videos

Die nachsten Videos konnten niitzlich sein:

Erstellen und Hinzufligen eines Peers zu einem Expressway-Cluster

Entfernen eines Peers aus einem Expressway-Cluster

Beheben des Expressway-Replikationsfehlers "Peer-Konfigurationskonflikte mit primarem"



https://video.cisco.com/video/6154771820001
https://video.cisco.com/video/5809964179001
https://video.cisco.com/video/6154775607001

Expressway-Cluster - Neustartprozedur

So aktualisieren Sie einen Expressway-ClusterErstellen eines CSR fiur MRA/Cluster-Expressways



https://www.youtube.com/watch?v=apqGGMIrrpA
https://www.youtube.com/watch?v=MoFvWa9t8_I
https://video.cisco.com/video/5809964179001
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