Generieren Sie ein neues Expressway-Zertifikat
mit den Informationen aus dem aktuellen
Zertifikat.
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Einfihrung

In diesem Dokument wird beschrieben, wie Sie eine neue CSR-Anfrage (Certificate Signing
Request) mit den Informationen im vorhandenen Expressway-Zertifikat generieren.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- Zertifikatattribute
- Expressways oder Video Communication Server (VCS)

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.



Konfigurieren

Schritt 1: Suchen Sie die aktuellen Zertifikatsinformationen.

Um die im aktuellen Zertifikat enthaltenen Informationen abzurufen, wahlen Sie in der grafischen
Benutzeroberflache (GUI) von Expressway Maintenance > Security > Server Certificate (Wartung
> Sicherheit > Serverzertifikat) aus.

Suchen Sie den Abschnitt Serverzertifikatdaten, und wahlen Sie Show (decoded) aus.

Suchen Sie die Informationen in den Common Name (CN) und Subject Alternative Name (SAN)
wie im Bild gezeigt:

Certificace:
Data:
Version: 3 (0x2)
Serial MNMumber:
35:00:00:00:a1:4b:f0:c2:00:£6:dd:70:05:00:00:00:00:00:al
Signature Algoricthm: sha2S56WithRSAEncryption
Issuer: DC=local, DC=anmiron, CN=anmiron-SREV-AD-CA
Validicy
Not EBefore: Dec 2 04:39:57 2019 GMT
Hot After : MNowv 28 00:32:43 2020 GMT
Subject: C=MX, S5T=CDMX, L=CDMX, O=TAC, OU=TAC, |CN=expe.domain.com
Subject Public HEey Info:
Public Key Algorithm: rsaEncryption
Public-EKey: (4096 bit)
Modulus:

——— e ———— - g

X509v3 extensions:
X509v3 Key Usage: critical
Digictal Signature, EKey Encipherment
X509v3 Extended Hey Usage:
TLS Web Client Authentication, TLS5S Web Server Authentication
X509v3 Subject Alternatcive Name:
DNS:expe.domain.com, DNS:domain.com
Xo09v3 Subject EKey Identifier:

X509v3 Authoricy Key Identifier:
keyid:6C:T71:80:4C:9A:21:79:DB:C2:TE:23:TA:DB:9B:73:11:E4:35:261:32

Nachdem Sie die CN und die SANs kennen, kénnen sie dem neuen CSR hinzugefugt werden.
Optional kénnen Sie die zusatzlichen Informationen fir das Zertifikat kopieren, das Land (C),

Bundesland (ST), Lokalitat (L), Organisation (O), Organisationseinheit (OU) ist. Diese
Informationen befinden sich neben der CN.

Schritt 2: Erstellen Sie einen neuen CSR mit den oben angegebenen Informationen.

Navigieren Sie zum Erstellen des CSR zu Maintenance > Security > Server Certificate.

Suchen Sie den Abschnitt CSR (Certificate Signing Request), und wahlen Sie Generate CSR
(CSR erstellen, wie im Bild gezeigt:



Certificate signing request [C5R)

Certificate request There s no certificate signing request in progress

Generale csn|

Geben Sie die aus dem aktuellen Zertifikat gesammelten Werte ein.
Die CN kann nur geandert werden, wenn es sich um einen Cluster handelt. Im Fall eines Clusters
kénnen Sie den CN als Expressway Fully Qualified Domain Name (FQDN) oder Cluster FQDN

auswahlen. In diesem Dokument wird ein einzelner Server verwendet. Daher entspricht der CN
dem, was Sie aus dem aktuellen Zertifikat erhalten haben, wie im Bild gezeigt:

Generate CSR

LOommon name

Common name FQDN of Expressway

L-0mmon name as & Wil appear expe_domain.com

Fiur die SANs mussen Sie die Werte manuell eingeben, falls sie nicht automatisch kopiert werden.
Um dies zu erreichen, kdnnen Sie die Werte fir die zuséatzlichen alternativen Namen eingeben,
wenn Sie mehrere SANs haben, die durch Kommata getrennt werden mussen, z. B.:
example1.domain.com, example2.domain.com, example3.domain.com. Nach dem Hinzufligen
werden die SANs im Abschnitt Alternative aufgelistet, wie im Bild gezeigt:

Alternative name

Additional abernative names (comma separated |deman com

Format [DNS v]

ARernative name 85 4 will appear DHS: domain. com

Die Zusatzinformationen miissen manuell eingegeben werden, wie im Bild gezeigt, wenn sie nicht
automatisch kopiert oder geandert werden mussen:



| Additional information

Key length (in bits 4096 | 1

Dagest algorithm SHA-Z56 w| 1

Country " m f

Siate or province * |CD|'JK | i
Locality (lown name) * |EDMX ] i
Organization (company name " |TAC ] i
Organizational unit * |Tﬂ~’: | 1

Email address | | i

Generate L‘.Sﬂl

Wahlen Sie anschlielend CSR erstellen.

Schritt 3: Uberpriifen und Herunterladen des neuen CSR

Nachdem der CSR generiert wurde, kénnen Sie im CSR-Abschnitt der
Zertifikatssignierungsanfrage die Option Show (decoded) auswahlen, um zu Uberprifen, ob alle
SANs vorhanden sind, wie im Bild gezeigt:

r| Certificate signing request (CSR)

Certificate request Show (decoded) | | Show (PEM file) | Downiload
Generated on Apr 20 2020
Discard CSR

Suchen Sie im neuen Fenster nach dem CN und dem Betreff Alternative Name, wie im Bild
gezeigt:

Certificate Reguest:
Data:
Version: 0 (0x0)
Subject: QU=TAC, O=TAC, |CN=expe.domain.com, | ST=CDMX, C=MX, L=CDMX
Subject Public EKey Info:
Public EKey Algoricthm: rsaEncryption
Public-Key: (409& bit)
Modulus:

Die CN wird immer automatisch als SAN hinzugefugt:
¥X508v3 Extended Key Usage:
TLS5 Web Server Authentication, TLS Web Client Authentication
X508v3 Subject Alternmative Name:
DHS:expe.domain.com, DNS:domain.com
Signature Rlgorithm: SnaZbeWithRoAEncryption




Nachdem die CSR-Anfrage Uberpruft wurde, kénnen Sie das neue Fenster schlielRen und im CSR-
Bereich (Certificate Signing Request) Download (decodiert) auswahlen, wie im Bild gezeigt:

Certrficate signing request (C5R)

Certificate request Show (decoded) | Show (PEM file) Download

Apr 20 2020

Discard CSRI

Nach dem Download kénnen Sie die neue CSR an lhre Zertifizierungsstelle (Certificate Authority,
CA) senden, um sie zu signieren.

Schritt 4: Uberpriifen Sie die im neuen Zertifikat enthaltenen Informationen.

Wenn das neue Zertifikat von der CA zurlickgegeben wurde, kénnen Sie Uberpriifen, ob alle SANs
im Zertifikat vorhanden sind. Dazu kénnen Sie das Zertifikat 6ffnen und nach den SAN-Attributen
suchen. In diesem Dokument wird ein Windows-PC verwendet, um die Attribute anzuzeigen. Dies
ist nicht die einzige Methode, solange Sie das Zertifikat zum Uberpriifen der Attribute 6ffnen oder
decodieren kdnnen.

Offnen Sie das Zertifikat, navigieren Sie zur Registerkarte Details, und suchen Sie nach Betreff.
Es sollte den CN und die zusatzlichen Informationen enthalten, wie im Bild gezeigt:



expe. domaen, oom, TAC, TAC, ...

RSA (4096 Bits)
Client Authentication (1.3.6. 1....

DS Name mexpe. domain.com,...
92d0d7 24 4abce3 ¢l 02 85...
KeyIlD=6C 71 80 4c9a 21 79 d...
[1]CRL Distribution Point: Distr...

Edit Propertes... |

Suchen Sie auch nach dem Abschnitt Subject Alternative Name (Subject Alternative Name), der
die SANs enthalten muss, die Sie im CSR eingegeben haben, wie im Bild gezeigt:



A Certificate -

| General | Detais | Certification Path |

Show: | <All> ¥

Field Vale ~
~|vakd to Friday, November 27, 2020 5:...
~|subject expe.domain,com, TAC, TAC, ...
| Public key RSA (4096 Bits)

|'_Ij_. Enhanced Key Usage Clent Authentication (1.3.6.1.... E

1 subject Altenative Name  DNS Name =expe.domain.com, ..

lii |subject Key Identifier 92 d0 d7 24 4a be 3 ¢0 02 e5...

151 | Authority Key Identifier KeyID=6c 7180 4c9a 21 79d...

i) | CRL Distribution Points [1)CRL Distribution Point: Distr...

DS Name =expe . domain. com
DS Name =domain. com

Copy to File...

Wenn nicht alle SANs vorhanden sind, die Sie im CSR eingegeben haben, wenden Sie sich an
das CA, um zu sehen, ob zusatzliche SANs fur lhr Zertifikat zulassig sind.

Schritt 5: Laden Sie ggf. die neuen Zertifizierungsstellenzertifikate in den
vertrauenswiirdigen Server-Store hoch.

Wenn die CA die gleiche ist, die |hr altes Expressway-Zertifikat signiert hat, kbnnen Sie diesen
Schritt verwerfen. Wenn es sich um eine andere CA handelt, missen Sie die neuen
Zertifizierungsstellenzertifikate in die Liste der vertrauenswurdigen Zertifizierungsstellen auf jedem
der Expressway-Server hochladen. Wenn Sie Transport Layer Security (TLS)-Zonen zwischen
den Expressways haben, z.B. zwischen einem Expressway-C und einem Expressway-E, missen
Sie die neuen CAs auf beide Server hochladen, damit sie sich gegenseitig vertrauen kdnnen.

Dazu kénnen Sie lhre Zertifizierungsstellenzertifikate einzeln hochladen. Navigieren Sie zu
Maintenance > Security > Trusted CA Certificates (Wartung > Sicherheit > Vertrauenswiirdige
Zertifizierungsstellenzertifikate) auf dem Expressway's.

1. Wéahlen Sie Durchsuchen aus.



2. Wahlen Sie auf der neuen Seite das Zertifizierungsstellenzertifikat aus.
3. Wahlen Sie Zertifizierungsstellenzertifikat anhdngen aus.

Dieses Verfahren muss fir jedes CA-Zertifikat in der Zertifikatskette (Root und Intermediate)
durchgeflihrt werden und muss auf allen Expressway-Servern auch dann durchgefiihrt werden,

wenn sie geclustert sind.

Schritt 6: Laden Sie das neue Zertifikat auf den Expressway Server hoch.

Wenn alle Informationen im neuen Zertifikat korrekt sind, gehen Sie zum Hochladen des neuen
Zertifikats zu: Wartung > Sicherheit > Serverzertifikat.

Suchen Sie den Abschnitt Neues Zertifikat hochladen, wie im Bild gezeigt:

1. Wahlen Sie Durchsuchen im Abschnitt Serverzertifikatdatei auswéahlen aus.
2. Wahlen Sie das neue Zertifikat aus.
3. Wahlen Sie Serverzertifikatdaten hochladen aus.

Upload new certificate

System will use the private key file generated at the same time as the CSR

: Browse... ExpECertNew. cer |

Upload server certificate mtal

Wenn das neue Zertifikat vom Expressway akzeptiert wird, fordert der Expressway einen Neustart
an, um die Anderungen anzuwenden, und die Meldung zeigt das neue Ablaufdatum fur das
Zertifikat an, wie im Bild gezeigt:

Server certificate

. i . Files uploaded: Server certificate updated, huweven{ restart IE required for this to take effect.

w1 . Certificate info: This certificate expires on Nov 28 2020,

Server certificate data

Server certificate Show (decoded) | Show (PEM file) r
Feats BXDIfes On Mov 28 2020
te lssuer anmiron-SAV-AD-CA

Reset to default server :.ertmulej

Um den Expressway neu zu starten, wahlen Sie restat.

Uberpriifen

Wenn der Server wieder installiert ist, muss das neue Zertifikat installiert worden sein, konnen Sie
folgendermalien navigieren: Wartung > Sicherheit > Serverzertifikat zur Bestatigung



Suchen Sie die Serverzertifikatdaten, und suchen Sie nach dem derzeit geladenen Zertifikat, das
im Abschnitt ablauft, und zeigen Sie das neue Ablaufdatum fir das Zertifikat an, wie im Bild
gezeigt:

Server certificate

Server certificate data

Server certificate show (decoded) | Show (PEM file) |
Lurrently loaded certificale expires on Mov 28 2020
Certificate lssuer anmiron-SRV-AD0-CA

Reset to defaull server certificate I

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflugbar.
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