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Einleitung

In diesem Dokument werden die erforderlichen Schritte zur Installation der Secure Web Appliance
(SWA) auf Microsoft Hyper-V beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ SWA-Verwaltung.
» Grundlegende Netzwerkgrundsatze
* Microsoft Hyper-V-Administration.

Cisco empfiehlt Folgendes:

» Microsoft Hyper-V installiert.
» Administrator-Zugriff auf Microsoft Hyper-V
» Gultiges Cisco Konto zum Herunterladen der SWA-Image-Datei.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.



Microsoft Hyper-V

Hyper-V ist eine leistungsstarke Virtualisierungsplattform, die von Microsoft entwickelt wurde und
es Benutzern ermdglicht, virtuelle Systeme (VMs) unter einem Windows-Betriebssystem zu
erstellen und zu verwalten. Es bietet eine robuste Umgebung fur die gleichzeitige Ausfuhrung
mehrerer Betriebssysteme auf einem einzigen physischen Host und ist somit die ideale Wahl fur
Unternehmen, die ihre IT-Infrastruktur optimieren mdéchten.

In diesem Artikel fihren wir Sie durch die erforderlichen Schritte zur Installation von SWA auf
Hyper-V. Cisco SWA ist eine dedizierte Web-Security-Lésung, die Unternehmen durch
Uberwachung und Kontrolle des Internetdatenverkehrs vor Cyberbedrohungen schiitzt. Unsere
Schritt-fur-Schritt-Anleitungen helfen Ihnen, Cisco SWA effizient in Ihrer Hyper-V-Umgebung zu
konfigurieren und bereitzustellen, um mehr Sicherheit und Leistung fur Ihr Netzwerk zu
gewahrleisten.

Image herunterladen

Gehen Sie wie folgt vor, um die gewlinschten und neuesten SWA-Images herunterzuladen:

Schritt 1: Navigieren Sie zu https://software.cisco.com/.

Schritt 2: Melden Sie sich mit Ihrem Cisco Konto an

Schritt 3: Wahlen Sie Downloads aufrufen aus.
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Smart Software Manager Download and Upgrade Traditional Licenses



https://software.cisco.com/

Schritt 4: Suchen Sie nach "Secure Web Appliance Virtual".

o

cisco Products & Services Support How to Buy Training & Events Partners Empioyees

Software Download

My Previous Downloads

Product Software Type Latest Release
Secure Web Appliance Vinual AgyncOS for WSA 1521 MD @
Secure Web Appliance Virtual AsyncOS for WA 15.2.1 MDD
Secure Web Appliance Vinual AsgyncOS for WSA 1521 MD O

Vigw all 9 Downloads >

Amirhossein Majarrad e @ @ o °

Most Popular

Most Popular for Web Security
Last Downloaded

Secure Web Appliance Virtual :14.5.1MD 2Asy
15.2.0(GD)

Secure Web Appliance Virtual :15.2.1 MD :As
14.5.1 MD Secure Web Appliance Virtual :14.0.1 GD :As

Secure Web Appliance Virtual :14.0.5 MD :As
14.5.1 MD Secure Web Appliance Virtual :15.2.0(GD) A

Secure Web Appliance Viftual :15.0.1 MR :As

<, Secure Web Appliance Virtual

Select a Pre

Browse all

Downloads Home [ Security /| Web Security

Cloud and Systems Management Emall Security

Collaboration Endpoints. Endpoint Security

Conferencing Firewralls

Connected Safety and Security Intrusion Prevention System (IPS)

Contact Center Network Security

Data Center Networking Network Visibility and Segmentation

Hyperconverged Infrastructure Mext-Generation ion Py ion System (NGIPS)
05 and NX-05 Software Security Management

Bild - Suche nach Secure Web Appliance Virtual

Schritt 5: Wahlen Sie AsyncOS fir WSA aus.

CIsco Products & Services Suppornt How to Buy Training & Events Parners Employees

Software Download

Downloads Home | Security [ Web Security / Secure Web Appliance Virtual

Select a Software Type

| Asyncos for wsa )
Cisco Advancad Web Sacurity Reporting

Image: AsyncOS fir WSA auswahlen

Schritt 6: Wahlen Sie die gewlnschte Version aus.

Secure Email and Web Manager
Secure Email and Web Manager Virual
Secure Web Appliance

Secure Web Appliance Virual

Umbrella

Amirhossein Mojarrad @ @ e o °

Schritt 7. Laden Sie die Virtual Disk Image-Datei (.vhdx) herunter, die dem zu installierenden

Modell zugeordnet ist.



'.':llls'élo" Products & Services Support How to Buy Training & Events Partners Employees Amirhossein Mojarrad e @ e ° o

Software Download

Downdoads Home [ Security / Web Security / Secure Web Appliance Virtual [ AsyncOS for WSA- 15.2.1 MD{MD)

— ~\ : .
(& search... ) Secure Web Appliance Virtual
( Expand an Collapse All ) Release 15.2.1 MD MD KVM Image Microsoft Hyper-V
Release A My Notifications o
/rSuggcswd Release B\ R Vmware ESXi Image
Image
14.5.1MD{MD)
Latest Release i File Information Release Date Size

codus-15-2-1-011-51 000V, qeowt 192

14.5.3 MD(MD) Advisories [

12.5.6 MD(MD) coeus-15-2-1-011-S100 .vhdx.tmage 14-Oct-2024 4688.42 MB RN
coeus-15-2-1-011-51000V hdx 19z

11.8.3(MD) Adwvisories [

All Release ~ Cisco Web Security Virtual Appliance S1000V 14-0ct-2024 4826.82 MB v K

coeus-15-2-1-011-51000V.2ip

Config Migration > Advisories [

15 > | coeus-15-2-1-011-S100V.qcowz2.tgz KVM build gcow image 14-Oct-2024 4683.05 MB R
codus-15-2-1-011-58100V.qcow taz

14 » Advisories [

i ? | [coeus-15-2-1-01 1} 100vidx 1z Hypenvisor image 14-0ct-2024 4686.41 MB s B
coeus- §5-2-1-011-5100Vyhdxtgz

1" ) AHuiean; - T

Version Model

Image - Hyper-V-Datentrager-Image herunterladen

SWA-Setup wird installiert

Gehen Sie folgendermalen vor, um das SWA auf Hyper-V zu installieren:
Schritt 1: Offnen Sie lhre Hyper-V Manager-Konsole.
Schritt 2: Klicken Sie im rechten Menu auf Neu.

Schritt 3: Wahlen Sie Virtuelles System aus.
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Image - Erstellen eines neuen virtuellen Systems

Schritt 4: Klicken Sie auf der Seite Bevor Sie beginnen auf Weiter.



Schritt 5: Wahlen Sie einen Namen fur |hr virtuelles System aus.

Schritt 6. (Optional) Wenn Sie den Pfad zum Speichern der Dateien fir virtuelle Maschinen andern
mochten, aktivieren Sie das Kontrollkdstchen neben "Speichern Sie die virtuelle Maschine an
einem anderen Speicherort”", und navigieren Sie zum neuen Pfad.

EH New Virtual Machine Wizard X

= Specify Name and Location

Before You Begin Choose a name and location for this virtual machine,
Spedfy Name and Location The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
Specify Generation identify this virtual machine, such as the name of the guest operating system or workload.
Assign Memory [ Name:  WSA15-2 ] @
Configure Networking You can create a folder or use an existing folder to store the virtual machine. If you don't select a
ConnectVictual Hard Dick folder, the virtual machine is stored in the default folder configured for this server.

Installation Options () Store the virtual machine in a different location @
Summary tion: C:\ProgramData\Microsoft\Windows\Hyper-V}

< Previous Finish Cancel

Bild - Geben Sie einen Namen und Speicherort an

Schritt 7. Wahlen Sie auf der Seite "Generierung angeben" die Option Generation 2 aus, und
klicken Sie dann auf Weiter.



8 New Virtual Machine Wizard X

J Spedify Generation

Before You Begin Choose the generation of this virtual machine.
Spedify Name and Location () Generation 1
This virtual machine generation supports 32-bit and 64-bit guest operating systems and provides
X virtual hardware which has been available in all previous versions of Hyper-V.
Assign Memory
Configure Networking © Generation 2
Connect Virtual Hard Disk This virtual machine_ generation provides _support for newer virtualization features, has UEFI-based
firmware, and requires a supported 64-bit guest operating system.
SR i A_\‘ Once a virtual machine has been created, you cannot change its generation.
Summary

More about virtual machine generation support

< Previous Finish Cancel

Bild - Wahlen Sie Generation 2

Schritt 8: Weisen Sie Speicher wie in Unterstutzte virtuelle Appliance-Modelle und AsyncOS-
Versionen fur Hyper-V-Bereitstellungen empfohlen zu.

Schritt 9. Um die Leistung zu verbessern, deaktivieren Sie Use Dynamic Memory for this virtual
machine (Dynamischen Speicher fir diese virtuelle Maschine verwenden), und klicken Sie dann
auf Next (Weiter).


https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f

EH New Virtual Machine Wizard

J Assign Memory

Before You Begin Specify the amount of memory to allocate to this virtual machine. You can specify an amount from 32
. ) MB through 251658240 MB. To improve performance, specify more than the minimum amount
Spedify Name and Location recommended for the operating system.
Spedfy Generation [ Startup memory: 4096 MB ]
_ [D Use Dynamic Memory for this virtual machine. ] @
Configure Networking
) o When you dedde how much memory to assign to a virtual machine, consider how you intend to
R use the virtual machine and the operating system that it will run,
Installation Options
Summary

< Previous Finish Cancel

Bild - Arbeitsspeicher zuweisen

Schritt 10. Wahlen Sie den gewunschten virtuellen Switch aus, und klicken Sie dann auf Weiter.



EH New Virtual Machine Wizard X

- Configure Networking

Before You Begin Each new virtual machine indudes a network adapter. You can configure the network adapter to use a
} i virtual switch, or it can remain disconnected.
Specify Name and Location
Spedify Generation Connection: ]

Assign Memory

Configure Networking

Connect Virtual Hard Disk
Installation Options

Summary

< Previous Finish Cancel

Image - Auswahl des virtuellen Switches

Schritt 11. Extrahieren Sie die zuvor heruntergeladene Image-Datei des virtuellen Laufwerks.
f:') Tipp: Um eine .tgz-Datei zu extrahieren, kénnen Sie die Anwendung 7zip verwenden.

Schritt 12: Kopieren Sie die extrahierten Dateien in den Pfad, in dem Sie das Laufwerk der
virtuellen Maschine hosten mdchten.

Schritt 13: Wahlen Sie Use an Existing Virtual Hard Disk (Vorhandene virtuelle Festplatte
verwenden) und dann den Pfad zur Datei des virtuellen Laufwerks (.vhdx) aus.



EH New Virtual Machine Wizard X

= Connect Virtual Hard Disk

Before You Begin A virtual machine requires storage so that you can install an operating system. You can spedify the
T storage now or configure it later by modifying the virtual machine’s properties.

ey Generation () Create a virtual hard disk

Frer Use this option to create a VHDX dynamically expanding virtual hard disk.

Configure Networking e: WSA15. 2.vhdx

Connect Virtual Hard Disk LoG C:\ProgramData\Microsoft\Windows \Vir tual Hard Disks),

Summary

127 GB (Maximum: 64 TB)

© Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either VHD or VHDX format.

Location: C:\ProgramData\Microsoft\Windows\Virtual Hard Disks'l] Browse...

(O Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later.

< Previous t Cancel

Image: Verwenden einer vorhandenen virtuellen Festplatte

Schritt 14: Klicken Sie auf Next (Weiter).

Schritt 15: Uberpriifen Sie die Konfigurationsiibersicht, und klicken Sie dann auf Fertig stellen.

~ Hinweis: Warten Sie, bis das virtuelle System bereit ist, bevor Sie das virtuelle System
starten. Sie missen die Einstellungen andern.

Schritt 16: Klicken Sie mit der rechten Maustaste auf den Namen des virtuellen Systems, und
wahlen Sie Einstellungen.



i Hyper-V Manager
File Action View Help

=2 B

B Hyper-V Manager I .
Ef DESKTOP-L677PTG okt Mackiees

Mame State CPU Usage Assigned Memory  Uptime Status Configurati...
[-Qwsais2 n 120
Connect..

[ Settings... ]

Start

Checkpoint
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Export...
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Delete...

Help

Bild - Einstellungen des virtuellen Systems bearbeiten

Schritt 17: Wahlen Sie im Menu links Security (Sicherheit).

Schritt 18: Deaktivieren Sie Sicheres Booten aktivieren.



E‘j Settings for WSA15.2 on DESKTOP-L677PTG

WSA15.2 v [J]
A Hardware . Security
l" Add Hardware
(v | Firmware Secure Boot
Boot from Hard Drive Use Secure Boot to help prevent unauthorized code from running at boot time
. Security (recommended).
Secure Boot disabled [ (0] Enable Secure Boot J
W Memory e
4096 MB

] Processor
1 Virtual processor
=) €8 sCsI Controller
[ o Hard Drive

Network Adapter
Default Switch
Management
i1:] Name
WSA15.2
ﬂ Integration Services
Some services offered
(¥ Checkpoints

Standard

E

»

@ Smart Paging File Location
C:'ProgramDataMicrosoft\Windo. ..
5 Automatic Start Action
Restart if previously running
[l Automatic Stop Action

Save

Image: Deaktivieren des sicheren Starts

Microsoft Windows

Encryption Support
(] Enable Trusted Platform Module

A Trusted Platform Module (TPM) is a special purpose microprocessor which
provides cryptographic services to a compute platform.

Enaryption support requires a key protector (KP) configuration for the virtual
machine. If not already present, selecting one of these options will generate a
KP that allows running the virtual machine on this host.

Security Policy
Spedfy additional protection options for the virtual machine.
(] Enable Shielding
This affects additional settings.
| machin rity.

Learn more t wir'

Cancel Apply

Schritt 19: Wahlen Sie im Einstellungsfenster die Option Processor (Prozessor).

Schritt 20: Erhdéhen Sie die Anzahl der Prozessoren gemal den Empfehlungen in Unterstitzten

virtuellen Appliance-Modellen und AsyncOS-Versionen fir Hyper-V-Bereitstellungen.



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f

% Settings for WSA15.2 on DESKTOP-L677PTG =

WSA15.2 vl 4 p» | O
A Hardware B Processor
B* Add Hardware
8 Firmware You can modify the number of virtual processors based on the number of processors on

Boot from Hard Drive the physical computer. You can .also modify omq resource control settings.

@ security Number of virtual processors: | 5%
Secure Boot disabled
W Memory Resource control
R -, You can use resource controls to balance resources among virtual machines.
B Processor -
A 0
| smmremsme W
=1l cect Contralior 4 Percent of total system resources: 0
(# o Hard Drive
coeus-15-2-0-164-5100V-disk-... Virtual machine limit (percentage): 100
- E] hizt::j‘:(:d?;:er Percent of total system resources: 250
2 Management Relative weight: 100
1] Name e
WSA15.2
B Intagration Services A Hyper-V is not configured to enable processor resource controls.
Some services offered Learn more about Hyper-V processor configuration options.
th Checkpoints
Standard - - R - e
- _ ) o This virtual machine is configured with the following:
wm Smart Paging File Location
C:\ProgramDataMicrosoft\Windo... Sockets: 5
£} Automatic Start Action NUMA nodes per socket: 1

Virtual processors per NUMA node: 1

Restart if previously running ] v per NUMA node: 32062 MB

ffo Automatic Stop Action
Save

cance sosy

Bild - Erhdhung der Anzahl der Prozessoren

Schritt 21: Wahlen Sie im Einstellungsfenster die Option Hardware hinzufligen aus.

Schritt 22: Wahlen Sie "Netzwerkadapter" aus, und klicken Sie auf Hinzuflgen.



7 Settings for WSA15.2 on DESKTOP-L677PTG = X

WSA15.2 v 4 pr B
LA_Hardware B* Add Hardware
@ | B* Add Hardware ]
B Frmware You can use this setting to add devices to your virtual machine.
Boot from Hard Drive Select the devices you want to add and dick the Add button.
@ security '
Secure Boot disabled [ Network Adapter
Wl Memory
4096 MB
[ processor

5 Virtual processors

= &l ¢S Controller Add
== Hard Drive
coeus-15-2-0-164-5 100V -disk-... Virtual machines are created with one network adapter. You can add additional network
@ Network Adapter adapters as needed.

Default Switch
% Management
1] Name
WSA15.2
H Integration Services
Some services offered
h Chedkpoints
Standard
& Smart Paging File Location
C:\ProgramData\Microsoft\Windo. ..
) Automatic Start Action
Restart if previously running
% Automatic Stop Action
Save

Bild - Netzwerkadapter hinzufligen

Schritt 23: Wahlen Sie den virtuellen Switch aus.



% Settings for WSA15.2 on DESKTOP-L677PTG

WSA15.2 v (3]
% Hardware U Network Adapter
r Add Hardware
B Firmware Specify the configuration of the network adapter or remove the network adapter.
Boot entry changes pending Virtual switch:
@ Security Default Switch e
Secure Boot disabled
VLAN ID

W Memory
4096 MB
# I} processor
5 Virtual processors
= &l scsI Controller
¥ o Hard Drive
# U Network Adapter
Default Switch
[+ .Er Network Adapter
Default Switch
Network Adapter
Default Switch
Network Adapter
Default Switch
U Network Adapter
Default Switch
A Management

B
o=

s

=

coeus-15-2-0-164-5100V-d...

[x] Name
WSA15.2

'] Integration Services
Some services offered
th, Checkpoints

Standard

n-n Smart Paging File Location

i Automatic Start Action
Restart if previously running
L] - P

C:\ProgramData'\Microsoft\Win

(] Enable virtual LAN identification

]

Bandwidth Management
() Enable bandwidth management

To remove the network adapter from this virtual machine, dick Remove,

Remove

Image - Wahlen Sie den virtuellen Switch aus.

Schritt 24: Wiederholen Sie die Schritte 21 bis 23, bis Sie Uber insgesamt funf

Netzwerkschnittstellen verfiigen.

.& Vorsicht: Auch wenn Sie nicht alle funf SWA-Schnittstellen nutzen mdchten, missen Sie
diese dennoch zum virtuellen System hinzufigen. Andernfalls kann es zu unerwartetem

Verhalten kommen.

Schritt 25: Anwenden.

Schritt 26: Starten des virtuellen Systems

.Q Tipp: So richten Sie die SWA ein: Secure Web Appliance Ersteinrichtung konfigurieren



https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html

Zugehorige Informationen

» Bedienungsanleitung fur AsyncOS 15.2 fir Cisco Secure Web Appliance

* Installationsleitfaden flur die Cisco Secure Email und Web Virtual Appliance

» Ersteinrichtung der sicheren Webappliance konfigurieren

» Benutzerdefinierte URL-Kategorien in einer sicheren Web-Appliance konfigurieren -
Cisco

» Best Practices fir sichere Web-Appliances

» Firewall fur sichere Web-Appliance konfigurieren

» Entschlisselungszertifikat in sicherer Web-Appliance konfigurieren

+ SNMP in SWA konfigurieren und Fehlerbehebung dafiir durchfiihren

» Konfigurieren von SCP-Push-Protokollen in der sicheren Web-Appliance mit Microsoft
Server

» Aktivierung bestimmter YouTube-Kanéale/Videos und Blockierung sonstiger YouTube-
Inhalte in SWA

« HTTPS-Zugriffsformat in sicherer Web-Appliance

« Zuareifen auf Protokolle der sicheren Web-Appliance

* Umgehen der Authentifizierung in einer sicheren Web-Appliance

» Blockieren von Datenverkehr in einer sicheren Web-Appliance

* Umgehen des Datenverkehrs von Microsoft Updates in einer sicheren Web-Appliance



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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