Erweitertes VXLAN mit vPC: Konfiguration und
Verifizierung von L2VNI und L3VNI
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Einleitung

In diesem Dokument wird die Einrichtung eines Labs mit Nexus 9Kv-Switches unter Verwendung
von Advanced Virtual eXtensible Local Area Network (VXLAN) mit Virtual Port-Channel (vPC)
beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

» Kenntnisse der Routing- und Switching-Technologie sowie der MPLS-Technologie
(Multiprotocol Label Switching)

» Erfahrung mit Multicast-Routing-Prinzipien wie Rendezvous Point (RP) und Platform
Independent Multicast (PIM)

» Verstandnis des Border Gateway Protocol (BGP)-Indikators fir die Adressfamilie (Address
Family Indicator, AFl)/des Indikators flr die nachfolgende Adressfamilie (Address Family
Indicator, SAFI)

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.



Hintergrundinformationen

Das Dokument enthalt auch Anleitungen zur Bereitstellung der Ubung sowie zur Verifizierung von
Konfigurationen und Ablaufen.

Bei dieser Ubung wird das EveNg mit Nexus 9000V-Switches sowohl fiir Leaf als auch fiir Spine
verwendet.

Virtual Tunnel Endpoint (VTEP) LEAF1, LEAF2, LEAF3, LEAF4

vPC LEAF1 und LEAF2

LEAF1 Primare und sekundare Loopback-IP LoopbackO - 1.1.1.51, Loopback1 - 10.1.1.100

LEAF2 Primare und sekundare Loopback-IP LoopbackO - 1.1.1.52, Loopback1 - 10.1.1.100

LEAF3 Loopback-IP 1.1.1.53

LEAF4 Loopback-IP 1.1.1.54

LoopbackO - 1.1.1.71, Loopback1 - 10.1.2.10

SPINE1-Loopback und Anycast RP (Anycast RP)

LoopbackO - 1.1.1.72, Loopback1 - 10.1.2.10

SPINE2-Loopback und Anycast RP (Anycast RP)

HOST 1 192.168.10.10 (0000. 0000.aaa) (VLAN 10)
HOST 2 192.168.20.10 (0000. 0000.bbb) (VLAN 20)
HOST 3 192.168.10.20 (0000. 0000.ccc) (VLAN 10)
HOST 4 192.168.20.20 (0000. 0000.dddd) (VLAN 20)
VLAN 10 L2VNI 100010

VLAN 20 L2VNI 100020




VLAN 500 L3VNI 50000
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Konfigurationen

» Underlay- und PIM-Nachbarschaften sind bereits aufgebaut.

LEAF-Schalter:



feature ospf

router ospft UNDERLAY
log-adjacency-changes

interface loopbackO
ip router ospf UNDERLAY area 0.

interface Ethernetl/1
ip ospf cost 4
ip ospf network point-to-point
ip router ospf UNDERLAY area 0.

interface Ethernetl/2
ip ospf cost 4
ip ospf network point-to-point
ip router ospf UNDERLAY area 0.

feature pim

ip pim rp-address 10.1.2.10 group-Tist 224.0.0.0/4
ip pim ssm range 232.0.0.0/8

virf context TENANTL
ip pim ssm range 232.0.0.0/8

interface vlanl(
ip pim sparse-mode

interface vlan20
ip pim sparse-mode

interface loopbackO
ip pim sparse-mode

interface Ethernetl/1
ip pim sparse-mode

interface Ethernetl/2
ip pim sparse-mode




LEAF-1# show 1p ospf neighbors

OSPF_Process ID UNDERLAY VRF default

Total number of neighbors: 2

Neighbor ID Pri State Up Time Address Interface
1.1.1.71 1 FULL/ - 04:32:03 192.168.11.1 Ethl/1
1.1.1.72 1 FULL/ - 04:17:47 192.168.21.2 Ethl/2
LEAF-1# sh ip pim neighbor

PIM Neighbor status for vRF "default”

Neighbor Interface Uptime Expires DR Bidir- BFD ECMP Redirect
Priority Capable State Capable

192.168.11.1 Ethernetl,/1 04:32:14 00:01:30 1 yes n/a no

192.168.21.2 Ethernetl/2 04:17:58 00:01:44 1 yes n/a no

LEAF-1#

Spine-Switch
e pim

rp-address .1.2.10 group-Tlist 224.0.0.0/4
ssm range 232.0.0.0/8

anycast-rp .1.2.10 1.1.1.71
anycast-rp .1.2.10 1.1.1.72

» Underlay- und PIM-Nachbarschaften sind bereits aufgebaut.

» Beide Spine-Switches werden der gleiche Anycast RP fir die gesamte Multicast-Gruppe
224.0.0.0/4.

* Die Maximum Transmission Unit (MTU) wird an den Schnittstellen zwischen den Leaf- und
Spine-Switches auf 9000/9216 festgelegt.

Richten Sie zunachst einen vPC zwischen Leaf1 und Leaf2 ein.
Schritt 1: vPC-Funktion und Doméanenunterstitzung.

+ Aktivieren Sie die Funktionen vPC und Link Aggregation Control Protocol (LACP).

» Konfigurieren der vPC-Domane

» Die mgmtO-Schnittstellen werden als Peer-Keepalive-Verbindung verwendet, und Eth1/3 und
Eth1/4 sind Teil der vPC-Peer-Verbindung (Port-Channel 1).

» Stellen Sie sicher, dass der Befehl "peer-switch" so konfiguriert ist, dass er eine
gemeinsame MAC-Adresse mit absteigenden Switches verwendet.



feature lacp
feature vpc

LEAF-1# sh run wpc

I'Command: show runﬂiﬂg—cnﬂfig vpC
'Running configuration last done at: Sat Dec 28 07:17:18 2024
I'Time: Sat Dec 28 07:39:48 2024

version 7.0(3)I7(9) Bios:version
feature wvpc

vpc domain 1
peer-switch
role Erinrity 100
peer-keepalive destination 192.168.0.52
peer-gateway

interface port-channell
vpc peer-1ink

LEAF-2# sh run wvpc

'Command: show running-config vpc
TRunning configuration last done at: sat Dec 28 07:17:14 2024
ITime: Sat Dec 28 07:40:20 2024

version 7.0(3)I1I7(9) Bios:version
feature wvpc

vpc domain 1
peer-switch
role priority 200
peer-keepalive destination 192.168.0.51
peer-gateway

interface port-channell
vpc peer-1link




Schritt 2: Zuweisung der Port-Mitglieder.

* Weisen Sie der Channel-Gruppe das Port-Mitglied zu, und schliel3en Sie es in den vPC ein.
In diesem Fall werden zwei vPCs verwendet. vPC 20 und vPC 10
LEAF-1# sh run int port-channel 10, port-channel 20 membership
'Command: show runniﬂg—cunfig interface port-channell0, port-channel20 membership
'Running configuration last done at: Sat Dec 28 07:17:18 2024
'Time: Sat Dec 28 07:42:44 2024
version 7.003)1I7(9) Bios:version
interface port-channell0
switchport mode trunk
vpc 10
interface Ethernetl/s

switchport mode trunk
channel-group 10 mode actiwve

interface port-channel20
switchport mode trunk
vpc 20

interface Ethernetl/6

switchport mode trunk
channel-group 20 mode active

LEAF-1#

LEAF-2# sh run int port-channel 10, port-channel 20 membership
tcommand: show running-config interface port-channell0, port-channel20 membership
'Running configuration last done at: Sat Dec 28 07:17:14 2024
'Time: Sat Dec 28 07:43:16 2024
version 7.0(3)I7(9) Bios:version
interface port-channell0
switchport mode trunk
vpc 10
interface Ethernetl/5

switchport mode trunk
channel-group 10 mode active

interface port-channel2d
switchport mode trunk
vpc 20

interface Ethernetl/6

switchport mode trunk .
channel-group 20 mode active

LEAF-2#

 Hier wird ein vPC erstellt, und Peers tauschen Keepalive-Nachrichten aus, um die
Verfligbarkeit zu Uberprifen.




LEAF-1# show wpc
Legend:
(*) - local wpC is down, forwarding via vPC peer-1link

vPC domain id 1

FPeer status : peer adjacency formed ok
vPC keep-alive status ! peer 1is alive
Configuration consistency status : success

Per-vlan consistency status I SUCCEess

Type-2 consistency status ! success

vPC role : primary

Number of vPCs configured 1 2

Feer Gateway : Enabled

pual-active excluded VLANS T -

Graceful consistency check : Enabled
Auto-recovery status : Disabled
Delay-restore status : Timer is off. (timeout
Delay e SVI status : Timer is off. (timeout
Operational Layer3 Peer-router : Disabled

wPC Peer-1link status
id Port Status Act

1 FPol

VPC sTatus

1,10,20,500

1,10,20,500
Please check "show vpc consistency-parameters vpc <vpc-num=" for the
consistency reason of down vpc and for type-2 consistency reasons for
any wvpc.

LEAF-1#




LEAF-2# sh vpc
Legend: _
- local vpC is down, forwarding via vPC peer-Tlink

'C domain id

cy formed ok

. (Timeout
. (timeout

1,10,20,500

"show vpc consistency-parameters < " for the
vy reason of down vpc and for type-2 sistency reasons for

* VLAN 10, 20, 500 ist bereits konfiguriert und wird tber die vPC-Member-Ports und die vPC-
Peer-Verbindung weitergeleitet.

Schritt 3: Konfigurieren der sekundaren IP-Adresse

* Wenn vPC in die VXLAN-Fabric eingebunden ist, verwenden beide vPC-VTEP-Peers
virtuelle IP-Adressen (VIP) als Quelladressen anstatt ihrer physischen IP-Adressen (PIP).
Das bedeutet auch, dass VIP als Next-Hop verwendet wird, wenn BGP Ethernet VPN
(EVPN) standardmaRig die Routentypen 2 (MAC/IP-Advertisement) und 5 (IP-Prafix-Route)
ankundigt. Die Loopback 0-Schnittstelle in unserem Beispiel ist mit zwei IP-Adressen
eingerichtet: 10.1.1.100/32 (VIP) als sekundare IP und 1.1.1.51/32 (PIP) als primare IP.

* Hier wird eine gemeinsame IP-Adresse als sekundare IP-Adresse unter der Loopback-0-
Schnittstelle konfiguriert.



LEAF-1#

'Command: show running-config interface loopbackO
'"Running configuration last done at: sat Dec 28 07:51:58 2024
'Time: Sat Dec 28 07:55:26 2024

version 7.003)17(9) Bios:version

interface loopbackD
ip address 1.1.1.51/32
ip address 10.1.1.100/32 secondary
ip router ospf UNDERLAY area 0.0.0.
ip pim sparse-mode

LEAF-1# J

LEAF-2# sh run int 10

'Running configuration last done .

ITime: Sat Dec 28 07:55:37 2024

version 7.0(3)I7(9) Bios:version

loopback0
55 1.1.1.52/32
10.1.1.100/32
f UNDERLAY ar

Schritt 4: Aktivieren Sie VXLAN und die zugehdrigen Funktionen.

Network Virtualization (nV) Overlay zur Unterstlitzung von VXLAN

Funktion nV overlay EVPN - zur Aktivierung der EVPN-Kontrollebene
Feature-Fabric-Weiterleitung - ermdglicht Host Mobility Manager

* Funktion: VN-Segment (Virtual Network)-VLAN-basiert - ermdglicht VLAN-basiertes VXLAN



LEAF-1# sh run : feature|nv over”
ny overlay evpn

feature ospf

feature bgp

feature pim

feature tabric forwarding
feature interface-vlan

feature vn-segment-vlan-based
feature lacp

feature wvpc

feature nv overlay

LEAF-1# |

(j &)
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SPIME 1# sh run | sec "feature|nv over"”
nv overlay evpn
feature ospf

a

Tfeature bgp
feature pim
feature nv overlay
SPINE-1# J

» Da der Spine keine Kenntnis der VLAN-Informationen des Clients bendtigt, missen die VN-
Segment- und Fabric-Funktionen nicht aktiviert werden.

Schritt 5: Bringen Sie die BGP-Nachbarschaft hervor.

* BGP zwischen den Leaf- und Spine-Switches muss aktiviert sein. Der Spine wird im Labor
als Routen-Reflektor dienen.

» Die Konfiguration des Routen-Reflektors (RR) ist zwar optional, aus Grinden der
Skalierbarkeit empfiehlt Cisco jedoch einen RR.



LEAF-1# sh run bgp

'Command: show running-config bgp
'Running configuration last done at: sat Dec 28 07:51:58 2024
'Time: Sat Dec 28 08:07:35 2024

version 7.0(3)I17(9) Bios:version
feature bgp

router bgp 65000
router-id 1.1.1.51
neighbor 1.1.1.71
remote-as 63000
update-source loopback0
address-family 12vpn evpn
send-community extended
neighbor 1.1.1.72
remote-as 65000
update-source loopback0
address-family 12vpn evpn
send-community extended




SPINE-1# sh run bgp

'Command: show runﬂiﬂg—cnﬂfig bgp
'Running configuration last done at: Sat Dec 28 07:16:33 2024
'Time: Sat Dec 28 08:08:21 2024

version 7.0(3)I7(9) Bios:version
feature bgp

router bgp 65000
router-id 1.1.1.71
neighbor 1.1.1.51
remote-as 65000
update-source loopback0
address-family 12vpn evpn
send-community extended
route-reflector-client
neighbor 1.1.1.52
remote-as 65000
update-source loopback0
address-family 12vpn evpn
send-community extended
route-reflector-client
neighbor 1.1.1.53
remote-as 65000
update-source loopback0
address-family 12vpn evpn
send-community extended
route-reflector-client
neighbor 1.1.1.54
remote-as 653000
update-source loopback0
address-family 12vpn evpn
send-community extended
route-reflector-client

SPINE-1# |J]

LEAF-1# show bgp 12vpn evpn 5ummar¥

BGP summary information for VvRF default, address family L2VPN EVPN
BGP router jdentifier 1.1.1.51, Tocal as number 65000

BGF table version is 62, L2VPN EWPN config peers 2, capable peers 2
10 network entries and 13 paths using 2228 bytes of memor

BGP attribute entries [10/1600], BGP AS path entries [0/0

BGP community entries [0/0], BGP clusterlist entries [4/16]

Neighbor W AS MsgRcvd MsgSent Thlver InQ outqQ Up/Down State/PfxRcd
1.1.1.71 4 65000 146 62 0 0 01:45:52 3

1.1.1.72 4 &5000 141 0 0 01l:39:12 3

LEAF-1#




SPINE-1# show bgp |2vpn evpn summary

BGP summary information for VRF default, address family L2VPN EVPN
BGP router identifier 1.1.1.71, local AS number 65000

BGF table wversion is 98, L2VPN EVEN config peers 4, capable pe

9 network entries and 9 path1 using 2124 bytes of memory

BGP attribute entries [7/1120], BGP As path entries [0/ U]

BGPF community entries [DHD]. BGP clusterlist entries [0/0]

W AS MsgRcvd MsgSent Thlver Ing outQ Up/Down State/PFxrRcd
4 65000 147 124 a8 0 0 01l:46:29 2

4 65000 147 124 a8 0 0 01:46:30 2

4 65000 128 155 a8 0 0 02:01:15

4 65000 191 225 a8 0 0 03:03:08 2

Schritt 6: Aktivieren Sie den VRF-Kontext auf Leaf-Switches. VRF trennt den Kundendatenverkehr
und vereinfacht die Kommunikation zwischen zwei unterschiedlichen L2VNIs tGber L3VNI.

+ Weisen Sie L3VNI 50000 unter VRF TENANT1 zu.

vt context TENANTL
vini 50000
ip pim ssm range 232.0.0.0/8
rd auto

address-family ipvd unicast
route-target both auto
route-target both auto evpn

Schritt 7: Network Virtual Interface (NVE), VXLAN Identifier (VNI) und VLAN-Konfiguration.

* Richten Sie die NVE-Schnittstelle ein, und verwenden Sie Loopback 0 als Quelle. Definieren
Sie die Multicast-Gruppe fur jeden VNI, flr den Layer-2-Broadcast-, Unknown Unicast- und
Multicast (BUM)-Datenverkehr bereitgestellt wird, und fligen Sie dann die VNI-IDs 100010
und 100020 an die NVE-Schnittstelle an. Der VXLAN-Header enthalt die Informationen, die
vom VNI verwendet werden, um zu identifizieren, welchen VXLAN-Segmenten er angehort.

* Der L3VNI 50000 ist mit der VRF-Instanz verknUpft (beim Senden an den Spine-Switch
wurde VNI 50000 in die VRF-Tabelle eingeflgt).

» Der BGP-Befehl des Host-Erreichbarkeitsprotokolls aktiviert die EVPN-Adressfamilie im
VXLAN-Tunnel, d. h. MAC- und IP-Adressen werden Uber das BGP-Protokoll in der
Kontrollebene und nicht in der Datenebene abgefragt.

» Konfigurieren Sie suppress-arp unter der NVE-Schnittstelle.

» Verbinden Sie das Layer-2- und Layer-3-VLAN mit dem entsprechenden VNI.

Suppress-Address Resolution Protocol (ARP):



Die Multi-Protocol (MP)-BGP EVPN-Kontrollebene bietet eine Verbesserung, die als ARP-
Unterdrickung bezeichnet wird, um Netzwerkuberflutungen durch Broadcast-Verkehr von ARP-
Anfragen zu verringern. Jede VTEP eines VNIs speichert eine Tabelle des ARP-
Unterdrickungscaches fur bekannte IP-Hosts und die ihnen entsprechenden MAC-Adressen im
VNI-Segment, wenn die ARP-Unterdrickung fur diese VNI aktiviert ist. Die lokale VTEP fangt die
ARP-Anforderung ab und sucht in der Cache-Tabelle flir die ARP-Unterdriickung nach der ARP-
aufgeldsten IP-Adresse, wenn ein End-Host im VNI eine ARP-Anforderung flir eine andere End-
Host-IP-Adresse sendet. Im Auftrag des Remote-End-Hosts sendet das lokale VTEP eine ARP-
Antwort, wenn eine Ubereinstimmung erkannt wird. Die ARP-Antwort liefert dann dem lokalen
Host die MAC-Adresse des Remote-Hosts. Die ARP-Anforderung wird an die anderen VTEPs im
VNI weitergeleitet, wenn die IP-Adresse des lokalen VTEP nicht die ARP-aufgeldste IP-Adresse in
der ARP-Unterdrickungstabelle enthalt. Bei der ersten ARP-Anforderung an einen Host im
unbeaufsichtigten Netzwerk kann dieses ARP-Flooding erfolgen.

LEAF-1# sh run interface nve 1

'Command: show running-config interface nvel
'TRunning confiquration last done at: Sat Dec 28 07:51:58 2024
'Time: Sat Dec 28 08:44:44 2024

=

version 7.0(03)I7(9) Bios:version

interface nvel
no shutdown
host-reachability protocol bgp

source-interface Toopback0
member wvni 50000 associate-vrf
member wvni 100010

suppress-arp
mcast-group 239.0.0.10
member wvni 100020
suppress-arp
mcast-group 239.0.0.20

LEAF-1# [}




LEAF-1# sh run vlan

'Command: show runﬂiﬂg—cnﬂfig vilan
'RUnNning configuration last done at: sat Dec 28 07:51:58 2024
ITime: Sat Dec 28 08:46:44 2024

version 7.0(3)I7(9) Bios:version
vian 1,10,20, 500
vian 10
vn-segment 100010
vian 20
vi-segment 100020
vian 500
vhi-segment 530000

LEAF-1#

* Durch Senden einer PIM-Join-Nachricht an Spine wird die NVE-Schnittstelle den Multicast-
Gruppen 239.0.0.10 bzw. 239.0.0.20 beitreten, sobald sie hochgefahren wird.

» Sie kdénnen auch andere (S, G) Tabellen (1.1.1.54,239.0.0.20) und (10.1.1.100,
239.0.0.10/239.0.0.20) im Bild sehen und diese sind bereits bei Spine von verschiedenen
Leaf Switches registriert.

LEAF-1# sh ip mroute 5ummar¥
IP Multicast Routing Table for VRF "default”
Route Statistics unavailable - only liveness detected

Total number of routes: 7

Total number of (*,G) routes: 2

Total number of (5,G) routes: 4

Total number of (*,G-prefix) routes: 1

Group count: 2, rough average sources per group: 2.0

Group: 232.0.0.0/8, Source count: O
source packets bytes aps bit-rate
(%,G) 0 0 0 0. 000 bps

Group: 239.0.0.10/32, Source count: 2

source packets bytes bit-rate
(=,G) 1 100 0. 000 bps
1.1.1.53 48 4644 78.267 bps
10.1.1.100 1124 113514 131.467 bps

Group: 239.0.0.20/32, Source count: 2

Source packets bytes bit-rate
({*,G) 1 100 0. 000 bps
1.1.1.54 51 4944 63.200 bps
10.1.1.100 1116 112729 70.667 bps
LEAF-1# |}

Schritt 8: Aktivieren der EVPN-Instanz

» Aktivieren Sie die EVPN-Instanz zusammen mit der Adressfamilie fir EVPN und VRF unter
BGP.




LEAF-1# sh run bgp

'Command: show running-config bgp
'Running configuration last done at: Sat Dec 28 09:22:19 2024
'Time: Sat Dec 28 09:43:07 2024

version 7.003)I7(9) Bios:version
feature bgp

router bgp 65000
router-id 1.1.1.51
neighbor 1.1.1.71
remote-as 65000
update-source loopback0
address-family 12vpn evpn
send-community extended
neighbor 1.1.1.72
remote-as 65000
update-source loopback0
address-family 12vpn evpn
send-community extended
vrf TENANTL
address-family ipvd unicast
redistribute direct route-map REDIST
evpn
vni 100010 12
rd auto
route-target import auto
route-target export auto
vni 100020 12
rd auto
route-target import auto
route-target export auto

* Der einzige Zweck von route-map REDIST ist es, alles zu ermdglichen.

» Mit dem Befehl redistribute direct werden die verbundenen VRF-kompatiblen Routen in das
MP-BGP (Routen vom Typ 5) hochgestuft.

* Die oben angezeigte EVPN-Konfiguration ist mit der vom BGP verwendeten
Netzwerkanweisung identisch, mit der MAC-Routen (Routen vom Typ 2) angekindigt
werden.

Schritt 9: Konfigurieren Sie Switch Virtual Interface (SVI) fir jedes VLAN flir den End-Host unter
VRF.

» Auf jedem Leaf-Switch wird die SVI flr ein lokal konfiguriertes VLAN und eine SVI fir ein
L3VNI-VLAN konfiguriert, um die Symmetric Routing Information Base (RIB) zu erhalten.

Symmetrisches RIB:

» Wenn der End-Host das Datenpaket an ein anderes Netzwerk sendet und es an den Leaf-
Switch empfangt, wird es zuerst in L2VNI verarbeitet und dann mithilfe von VRF in L3VNI
platziert und an den Remote-Leaf gesendet.

* Remote Leaf empfangt die Pakete in der VRF-Tabelle zunachst mithilfe von Routing und
dann Bridging zu L2VNI und sendet diese an den End-Host.

» Auf diese Weise wird das Symmetrische Routing (B-R-R-B) erreicht.



LEAF-1# sh run interface vlan 10,vlan 20,vlan 500

'Command: show ruﬂﬂiﬂg—cnﬂfig interface vianl0, vlan20, vl1an500
'"Running configuration last done at: sat Dec 28 09:22:19 2024
'Time: Sat Dec 28 10:00:26 2024

version 7.0(3)I7(9) Bios:version

interface vlanlO
no shutdown
mtu 9216
vrf member TENANTL
no ip redirects
ip address 192.168.10.254,/24
no ipvé redirects
ip pim sparse-mode
fabric forwarding mode anycast-gateway

interface vlanz0
no shutdown
mtu 9216
vrf member TENANTL
no ip redirects
ip address 192.168.20.254,/24
no ipvé redirects
ip pim sparse-mode
fabric forwarding mode anycast-gateway

interface v1an500
no shutdown
vrf member TENANTL
no ip redirects
ip forward
no ipv6 redirects

LEAF-1# ]

» Der Befehl IP forward unter dem VLAN 500 dient dazu, die Layer-3-Weiterleitung fir alle
VXLANSs zu aktivieren. Es ist nicht erforderlich, die IP-Adresse zu konfigurieren, da sie nur
das Paket von der L2VNI-Tabelle zur L3VNI-Tabelle verarbeitet.

LEAF-1# show bgp vpnv4 unicast wrf TENANTL

BGF routing tagqe information for vRF default, address family VPNvd Unicast

BGP table version is 1%, Local Router ID is 1.1.1.51

Status: s-suppressed, x-deleted, S-stale, d-dampened, h-history, *-valid, =-best

Path type: i-internal, e-external, c-confed, 1-local, a-aggregate, r-redist, I-injected
origin codes: i - IGP, e - EGP, 7 - incomplete, | - multipath, & - backup

Network Next Hop Metric LocpPrf weight
Route Distinguisher: 1.1.1.51:3 (VRF TEMNANTL1)
#*>r192.168.10.0/24 0 100 32768 -
#>r192.168.20.0/24
#»7192.168.20.20/32

0 100 32768 -~
4 100 0

0.0.0.0

#>»7192.168.10.20/32 1.1.1.53 100 0
0.0.0.0
1.1.1.5

LEAF-1#

» Die IP-Adresse flr jedes VLAN ist fir alle SVIs auf allen Leaf-Switches gleich. Dies wird als




Anycast IP bezeichnet und im Rahmen des Mobilitatsmanagements verwendet, bei dem das
Ende nahtlos und unterbrechungsfrei mit einem anderen Host kommunizieren kann.

Schritt 10: Aktivieren Sie die Fabric Forwarding Anycast Gateway-MAC fur den End-Host.

» Es gewahrleistet eine nahtlose Layer-3-Gateway-Redundanz und optimierte Weiterleitung

fur Gerate, die mit der Fabric verbunden sind.
* Die Anycast Gateway-MAC-Adresse ist eine global konsistente MAC-Adresse, die fur alle

Layer-3-Gateways in einer Fabric verwendet wird.
» Das Konzept ist identisch mit dem im First Hop Redundancy Protocol (FHRP) verwendeten

Konzept, bei dem jeder Gruppe eine virtuelle MAC-Adresse zugewiesen wird.

LEAF-1# show running-config fabric forwarding

'Command: show running-config fabric forwarding
'"Running configuration last done at: Sat Dec 28 09:22:19 2024
'Time: Sat Dec 28 10:08:08 2024

version 7.0(3)I7(9) Bios:version
nv overlay evpn
feature fabric forwarding
fabric forwarding anycast-gateway-mac 0000.1234.5678
interface vlanlO
fabric forwarding mode anycast-gateway

interface vlan20
fabric forwarding mode anycast-gateway

LEAF-1#

Schritt 11: Aktivieren Sie das Zugriffs-/Trunk-VLAN fur die Mitglieds-Ports.

vPC-Switch:



LEAF-1# sh run int pol0 membership

Ilcommand: show running-config interface port-channell0 membership
'Running configuration last done at: sat Dec 28 09:22:19 2024
'Time: Sat Dec 28 10:13:19 2024
version 7.0(3)I7(9) Bios:version
interface port-channelld

switchport mode trunk

vpc 10
interface Ethernetl/5

switchport mode trunk
channel-group 10 mode active

LEAF-1#

Nicht-vPC-Switch:

LEAF-3# show running-config interface el/3

'Command: show running-config interface Ethernetl/3

'Running configuration last done at: Sat Dec 28 09:28:18 2024
'Time: sSat Dec 28 10:14:42 2024

version 7.0(3)I7(9) Bios:version

interface Ethernetl/3

switchport a vian 10
spanning-tree port type edge

LEAF-3# |}

Verifizierung

« Uberpriifen Sie die ARP- und MAC-Adresstabelle.



LEAF-1# sh ip arp vrf TENANTL

Flags: * - Adjacencies learnt on non-active FHRP router
+ - AdJaCEHEiES synced via CFSoE
# - adjacencies Throttled for Glean
CP - added via L2RIB, Control plane aAdjacencies
PS - Added via LZRIE, Peer Sync
RO - Re-Originated Peer Sync Entry
D - static Adjacencies attached to down interface

IP ARP Table for context TEMANTL

Total number of entries: 2

Address Age MAC Address Interface
192.168. 20.10 00:00:36 0000.0000.bbbb wlan20
192.168.10.10 00:04:19 0000.0000.33aa vlanlo
LEAF-1# sh ip arp suppression-cache deta

Flags: + - Adjacencies synced via CFSoE
L - Local adjacency
R - Remote Adjar y
L2 - Learnt over L2 interface
PS - Added wvia LZRIB, Peer Sync
RO - Dervied from LZRIBE Peer Sync Entry

Ip Address Age Mac Address vlan Physical-ifindex 5 Remote Vtep Addrs

192.168.10. 104 0000.0000.aaaa 10 port-channelll

192.168.10. 155: 0000, 0000, cccc 10 (null) ! 1.1.1.53
192.168. 20. 100 0000, 0000, bbbb 20 port-channel20

192.168. 20. 3:26:04 0000, 0000. dddd 20 (null) : 1.1.1.54
LEAF-1# |}

LEAF-2# show ip arp vrf TENANTL
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* Beide Peers verwalten die ARP-Eintrage.
- Uberpriifen Sie den Status der virtuellen Netzwerkschnittstelle (Network Virtual Interface,
NVI).

vPC-Switch:



LEAF-1# show nve peers .
Interface Peer-IP State LearnType Uptime Router-Mac

01:09:04 5000.0003. 0007
Up 03:39:16 5000.0004. 0007

LEAF-1# show nve wvmi

Codes: CP - control Plane DP - Data Plane
UC - unconfigured SA - Suppress ARP
SU - Suppress Unknown Unicast
Xconn - Crossconnect
M5-IR - Multisite Ingress Replication

Interface VNI Multicast-group state Mode Type [BD/VRF]
50000 n/a L3 [TENANTL]

100010 239.0.0.10 Up L2 [10]
100020 239.0.0.20 up cp L2 [20]

Nicht-vPC-Switch:

LEAF-3# show nve peers
Interface Peer-IP State LearnType Uptime Router-Mac

1.1.1.54 01:14:00 5000.0004. 0007
10.1.1.100 01:14:16 5000.0001. 0007

LEAF-3# |}

 Hier stellen Sie fest, dass die Peer-IP-Adresse 10.1.1.100 ist und nicht die primare
Loopback-IP-Adresse. Das Rickpaket wird daher flir diese IP an einen beliebigen vPC-
Switch weitergeleitet.

 Aktivieren Sie die BGP-EVPN-Routen.

LEAF-1# show 12route evpn mac-ip all

Flags -(Rmac):Router MAC (Stt):Static (L):Local (R):Remote (V):vPC 1ink

(Dup}:Dup1ic te (5p1}:5p1it (Rcv) :Recv(D) :Del Pending (5):stale (C):Clear

(Ps):Peer sync (Ro):Re-Originated

Topology Mac Address Prod : s Next-Hops

0000, 0000, aaaa HMM 192.168.10.10
10 0000. 0000, cccc BGP 192.168.10. 20
20 0000. 0000. bbbb HMM 192.168.20.10
20 0000. 0000, dddd BGP 192.168. 20,20
LEAF-1#




LEAF-1# show 12route evpn mac all

Flags -(Rmac):Router MAC (5tt):5tatic (L):Local (R):Remote (V):vPC 1link
(Dup) :puplicate (sSpl):split (Rcv):Recv (AD):Auto-Delete (D):Del Pending
(5):s5tale (C):Clear, (Ps):Peer Sync (0):Re-0Originated (Nho):NH-Override
(Pf) :Permanently-Frozen

Topology Mac Addres: : Next-Hops

0000, 0000, Local

Q0o00. 0000, cccc BGP

0000, 0000, bbbb Local

0000, 0000. dddd BGP

SO00. 0003, 0007 WXLAN Rmac
5000. 0004 . 0007 vXLAM RBmac

LEAF-1# show bgp 12vpn evpn summary

BGP summary information for VRF default, address family L2VPN EVPN
BGPF router identifier 1.1.1.51, local AS number 65000

BGPF table version is 134, L2VPN EVPN config peers 2, capable p

12 network entries and 15 paths using 2568 bytes of memory

BGP attribute entries [12/1920], BGP AS path entries [0/0]

BGPF community entries [0/0], BGP clusterlist entries [4,/16]

W AS MsgRcvd MsgSent Thlver Ing OutqQ Up/Down
4 65000 312 263 134 0 0 03:46:001
4 65000 307 256 134 0 0 03:39:21




LEAF-1# show bgq 12vpn evpn
BGP routi tab e 1ﬂf0rmat1an for VRF default, address family L2VPN EVPN

BGP table : cal Rautvr ID is 1.1.1.51

Sstatus: s pressed, X ad le, d-dampened, h-history valid, »-best

Path type: i-internal, X -confed, 1-local, a-aggregate, r tud13t I-injected
origin codes: i - IGP, GP, 7 'ncamp1ete, | - mthipath & - backup

Network NexT Hop Metric LocPrf weight Path
Route Distinguisher: 1.1.1.51:32777 (L2VNI 100010)
#>71[2]:[0]:[0]:[48]: [0000.0000. aaaa]:[0]:[0.0.0.0]/216

10.1.1.100 100
#=1[2]:[0]:[0]:[48]:[0000.0000. aaaa]:[32]:[192.168.10.10]/272

10.1.1.100 100
#=j[2]:[0]:[0]:[48]:[0000.0000.cccc]:[32]:[192.168.10.20]/272

1.1.1.53 100

Route Distinguisher: 1.1.1.51:32787 (L2VNI 100020)
#=1[2]:[0]:[0]:[48]:[0000.0000.bbbb]:[0]:[0.0.0.0]/216
10.1.1.100 100
#*=j[2]:[0]:[0]:[48]:[0000.0000.dddd]:[0]:[0.0.0.0]/216
1.1.1.54 100
#=1[2]:[0]:[0]:[48]:[0000.0000.bbbb]:[32]:[192.168.20.10]/272
10.1.1.100 100
#*»i[2]:[0]:[0]:[48]:[0000.0000.dddd]:[32]:[192.168.20.20]/272
1.1.1.54 100

Route Distinguisher: 1.1.1.53:3

#>i[2]:[0]:[0]:[48]:[0000. 0000. :[32]:[192.168.10.20]/272
1.1.1.53 100

* g 1.1.1.53 100

Route Distinguisher: 1.1.1.54:32787
# §[2]:[0]:[0]:[48]:[0000.0000. dddd]:[0]:[0.0.0.0]/216
1.1.1.54 100
i 1.1.1.54 100
i[2]:[0]:[0]:[48]:[0000.0000.dddd]:[32]:[192.168.20.20]/272
1.1.1.54 100
#>q 1.1.1.54 100

Route Distinguisher: 1.1.1.51:3 (L3VNI 50000)

#=i[2]:[0]:[0]:[48]:[0000.0000.cccc]:[32]:[192.168.10.20]/272
1.1.1.53 100

#=j[2]:[0]:[0]:[48]:[0000.0000.dddd]:[32]:[192.168.20.20]/272
1.1.1.54 100

LEAF-1#

» Haufig stellt sich die Frage, wie Leaf-Switches MAC-Eintrage fir Remote-Hosts abrufen.
Dieser Prozess wird durch kostenloses ARP erleichtert. Wenn ein Netzwerk-Port aktiviert
wird, sendet er sofort eine ARP-Anfrage, um die Eindeutigkeit der IP-Adresse zu Uberprifen.
Jeder Leaf-Switch zeichnet dann die MAC-Adresse auf und bindet sie in ein BGP-Update-
Paket ein. Dadurch kénnen andere Leaf-Switches ihre jeweiligen MAC-Adresstabellen
entsprechend aktualisieren. Es kann jedoch vorkommen, dass der End-Host kein
kostenloses ARP (Silent Host) generiert. In diesem Fall wird die ARP-Anforderung an das
Leaf-Netzwerk gesendet. Da es sich um eine Broadcast-Anforderung handelt, generiert der
Leaf-Switch die Multicast-Anforderung an die entsprechende Gruppe flr das jeweilige VNI.
In diesem Fall sind es 239.0.0.10 und 239.0.0.20.

* Ermdoglicht das Pingen von Host-1 zu Host-3 innerhalb desselben VNI und das Anzeigen der
Aufzeichnung.

HOST-1#ping 192.168.10.20 rep 2
Type escape sequence to abort
sending 2, 100-byte ICMP Echos to 192.168.10.20, timeout is 2 seconds:

II
Success rate is 100 percent (2/2), round-trip min/avg/max = 11/11/12 ms
HOST-1#




Internet Control Message Protocol (ICMP)-Paket Gber das VXLAN:

Frame 213: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits) on interface -, id @
Ethernet II, Src: 59:00:90:96:00:07 (50:00:00:06:00:97), Dst: 50:00:00:83:00:07 (50:00:00:03:00:07)
Internet Protocol Version 4, Src: 18.1.1.1808, Dst: 1.1.1.53
¥ User Datagram Protocol, Src Port: 58413, Dst Port: 4789
Source Port: 58413
Destination Port: 4789
Length: 138
Checksum: @x888@8 [zero-wvalue ignored]
[Stream index: 24]
[Stream Packet Number: 1]
[Timestamps ]
UDP payload (122 bytes)
¥ WVirtual eXtensible Local Area Network
Flags: @x@888, VXLAN Network ID (WNI)
Group Policy ID: @
VXLAN Metwork Identifier (WNI): leeele
Reserved: @
Ethernet II, Src: ©9:90:00 00:az:aa (P0:00:00:90:33:83), Dst: ©9:00:00 B@0:cc:cc (99:00:80:88:ccicc)
v Internet Protocol Version 4, Src: 192.168.10.1@, Dst: 192.168.16.20
81ee .... = Version: 4
. 8181 = Header Length: 28 bytes (5)
Differentiated Services Field: @x@® (DSCP: CS@, ECN: Not-ECT)
Total Length: lee
Identification: @xeees (@)
B06. .... = Flags: @x8
...0 DOBE BOBE G808 = Fragment Offset: @
Time to Liwve: 255
Protocol: ICMP (1)
Header Checksum: @x262a [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.1@.18
Destination Address: 192.168.16.28
[Stream index: 11]
Internet Control Message Protocol

Wireshark-Erfassung zeigt ICMP-Anforderungspaket, das durch L2VNI 10010 Ubertragen wird

» Wie Sie sehen, ist die Quell-IP 10.1.1.100, wobei Port 4789 als UDP-Ziel verwendet wird.

* Da es sich um eine Intra-VNI-Kommunikation handelt, verwendet VLAN 10 VNI 100010 und
VLAN 20 VNI 1000.

Ermdglicht das Pingen von Host-1 zu Host-4 mit verschiedenen VNI und einen Uberblick
Uber die Aufzeichnung.

HOST-1#ping 1
ype escape

ing 5, 100-byte ICMP Echos to 192.168.20.20, timeout is 2 seconds:
|

100 percent /5), round-trip min/avg/max = 11/13/21 ms

T’l.
HO

Pingen von HOST-1 an HOST-4

ICMP-Paket tUber das VXLAN:



Frame 27: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits) on interface -, id @
Ethernet II, Src: 50:80:88:85:88:87 (50:00:80:85:80:087), Dst: 50:00:00:84:80:87 (50:00:00:84:08:87)
Internet Protocol Version 4, Src: 18.1.1.166, Dst: 1.1.1.54
% User Datagram Protocol, Src Port: 54712, Dst Port: 4739
Source Port: 54712
Destination Port: 4789
Length: 13@
Checksum: @x@ee8 [zero-value ignored]
[Stream index: 3]
[Stream Packet Number: 1]
[Timestamps ]
UDP payload (122 bytes)
¥ Virtual eXtensible Local Area Network
Flags: @x8288, VXLAN Network ID (WNI)
Group Policy ID: @
VXLAN Network Identifier (WNI): 50000
Reserved: @
Ethernet II, Src: 50:00:00:01:08:87 (59:00:00:01:080:87), Dst: 50:00:00:04:00:87 (50:00:00:84:00:87)
Internet Protocol Version 4, Src: 192.168.198.10, Dst: 192.168.28.28
Internet Control Message Protocol

Wireshark-Erfassung zeigt ICMP-Anforderungspaket, das durch L3VNI 50000 Ubertragen wird

* Da es sich um eine Inter-VNI-Kommunikation handelt, wird das L3VNI 50000 verwendet.
« Uberpriifen Sie die ARP-Tabelle fiir den End-Host.

SsT-1#sh ip arp
: Add : age (min) ware | Ve Interface
' 0 ARP, GigabitEthernet
18 . D000. ARP GigabitEthernet
E: ' Gigabitethernetd,/0

sh ip arp )
Addr 5 Age (min) ardware Addr ype Interface

000 .bbbb  ARP/ GigabitEthernet(
44 00 .dddd ARP GigabitEthernet(

4 0000 67 ARP/ Gigabitethernetd,

sh ip arp
ol  Addr Age (min) Hardw 4 Y Interface
32. ] 103 c c . GigabitEthernet
rnet 168. - . ARP/ Gigabitethernet(
net 192.16E. 2 5¢ 10 c ARP GigabitEthernet

-3#]

HOST-3 ARP-Eintréage

HOST-4#sh ip arp . F
Protocol Addres: Age (min) Hardware Addr ype Immeriace
Sliee s g _ ) A3 0. bbbb ARP! GigabiteEtherne

Internet . 20. 000. dddd ARP: GigabiteEthernet
Internet 192.168.20. 254 i 4.5678 ARP/ GigabitEthernet,
HOST-4#




HOST-4 ARP-Eintrage

0 N

..lEE.lD.lG rep

e to abort.
-byte ICMP Echos

100 p 5), round-trip mir
168.10.20 r 50 e 1500
to 192.168.10.20, timeout 15

, round-trip min/avg,/max
1500

T.
0s to 192.168.20.20, timeout 15
is 100 percent (5/5), round-trip mir

-4{tcl)#j

Pingen von HOST-4 an alle anderen End-Hosts
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