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Inhalt

Einleitung

Voraussetzungen
Anforderungen
Verwendete Komponenten

Hintergrundinformationen
Was ist TCP
Drei wichtige Vorteile
ICP/IP-Kapselung - Ubersicht
Ethernet-Header (IEEE 802.3)
|P-Header (IPv4)
TCP-Header-Struktur
TCP-Optionen (allgemein 10)

TCP-Sequenz und Bestatigungsverhalten (einschlieRlich SYN/FIN)
Beispiel 1: SYN mit Daten (TCP_Fast Open)
Beispiel 2: FIN mit Daten (Verbindungsabschluss)

MSS und seine Beziehung zur MTU
Eunktionsweise der MSS-Aushandlung beim Drei-Wege-TCP-Handshake
Hauptregel: MSS ist gerichtet
Kann die Quelle mehr TCP-Payload senden als die Ziel-MSS?
Praktische Hinweise zur Fehlerbehebung

EenstergroRe (Flusssteuerung)

Fehlerbehebung fiir TCP-Datenebene auf Cisco Nexus 9000 (NX-OS)
Anfangliche Validierung (Erreichbarkeit)

Identifizieren des Datenverkehrspfads (Schnittstellen)
ELAM-Konfiguration (Nexus 9300 Cloud-Skalierung)

Referenz

Validierung auf Schnittstellenebene

Routing und ARP-Stabilitat

Uberprifen. ob Datenverkehr nicht an CPU weitergeleitet wird

Bestimmen der Latenz bei der Paketweiterleitung
SPAN zu CPU (Paketerfassung fir Datenebene)
Validierung der Durchsatzbegrenzung fiir die Kontrollebene
ICMP-basierte Validierung vor TCP
Bestimmen der Nexus-Switch-Weiterleitungslatenz mithilfe der Paketerfassung

Referenzen

TCP-Datenverkehrsanalyse von der Paketerfassung des Quellhosts

Analyse des TCP-Drei-Wege-Handshakes

Identifizierung des Datenverkehrs
Analyse der anfanglichen Round-Trip-Zeit (iRTT)



TCP-Port-ldentifizierung
TCP-FenstergréRenanalyse
Analyse von Durchsatz Ubertragungszeit und erforderlichen Bedingungen
IP- und TCP-Header-Lénge
Analyse der TCP-Optionen und TTL
TCP-RTT-Analyse: ACK RTT und anfangliche RTT
Analyse von TCP-Neudibertragungen und unbegriindeten Neuibertragungen
TCP-Neudibertragungen im Laufe der Zeit
TCP-Neulbertragungen
Effektive Durchsatzanalyse

Analyse von Ubertragenen Daten (TCP-Fenster)
Analyse von TCP-Payload und MSS-Over-Time

Ursachenanalyse: Leistungsabfall bei TCP

Schlussfolgerung

Lésung
Technische Uberlegungen

Einleitung

Dieses Dokument beschreibt die TCP-Grundlagen, Wireshark Deep Packet Analysis und die
praktische Fehlerbehebung zur Optimierung der End-to-End-Leistung.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ |IP/TCP

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco Nexus 9000: Cloud-Skalierbarkeit mit Cisco NX-OS 10.6(X)



Anmerkung: Fragen zur Konfiguration und Interoperabilitat von Software oder Hardware
von Drittanbietern liegen auf3erhalb des Cisco Supports. Die Verwendung von Tools von
Drittanbietern ist eine gute Moglichkeit, Ihre Konfiguration und Ihren Betrieb mit Cisco
Geraten zu demonstrieren.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Was ist TCP

Das Transmission Control Protocol (TCP) ist ein grundlegendes Transportschichtprotokoll, das auf
Schicht 4 des OSI-Modells arbeitet und eine zuverlassige, geordnete und fehlertberprifte
Bereitstellung eines Bytestroms zwischen Anwendungen ermdglicht, die Uber ein IP-Netzwerk
kommunizieren.

Drei wichtige Vorteile

1. Zuverlassigkeit: TCP ist verbindungsorientiert und garantiert die Ubermittlung, da es
Bestatigungen vom Empfanger erfordert. Wenn ein Paket wahrend der Ubertragung verloren
geht oder beschadigt wird, Gbertragt TCP die Daten automatisch erneut, um sicherzustellen,
dass es das Ziel erreicht.

2. Bestellte Lieferung: Da Netzwerkpakete nicht in der richtigen Reihenfolge ankommen
kénnen, weist TCP jedem Segment Sequenznummern zu. Auf diese Weise kann das
empfangende System die Daten in der exakten Reihenfolge wiederherstellen, in der sie
ursprunglich gesendet wurden.

3. Fluss- und Uberlastungskontrolle: TCP verwaltet die Dateniibertragungsrate dynamisch, um
sie an die Verarbeitungskapazitat des Empfangers und die aktuellen Netzwerkbedingungen
anzupassen. So werden Datenverluste durch Pufferiberldufe oder Netzwerklberlastungen
vermieden.

TCP/IP-Kapselung - Ubersicht

Das Diagramm stellt den TCP/IP-Stack dar, in dem ein TCP-Segment (Layer 4) in ein IP-Paket



(Layer 3) und dann in einen Ethernet-Frame (Layer 2) gemaR IEEE 802.3 eingekapselt wird.
Dieser Layer-Ansatz stellt eine modulare Kommunikation sicher, bei der jede Layer eigene
Steuerinformationen (Header) hinzuftgt, um die Bereitstellung, das Routing und die
Datenintegritat zu gewahrleisten.

TCP/IP PROTOCOL STACK

[ ETHERNET HEADER (IEEE 802.3)

IP HEADER
{ TCP HEADER

Minimum of 20 bytes (without any TCP options)
to a maximum of 60 bytes (with TCP options)

—
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TCP OPTIONS (0 - 40 bytes)
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Y
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1500 BYTES OF MTU

They commonly appear in:

v | ., SACH

1460 BYTES OF DATA
(MAXIMUM SEGMENT SIZE)

Ethernet-Header (IEEE 802.3)

Der Ethernet-Header umfasst in der Regel 14 Byte und setzt sich aus folgenden Komponenten
zusammen:

» Ziel-MAC-Adresse (6 Byte)
* Quell-MAC-Adresse (6 Byte)
+ EtherType/Length (2 Byte)

Ethernet-Frames enthalten auRerdem einen 4 Byte langen Frame Check Sequence (FCS) Trailer
zur Fehlererkennung auf Layer 2. IEEE 802.3 definiert Framing, minimale/maximale Frame-
Grolen und physische Bereitstellungseinschrankungen, die sich direkt auf Protokolle héherer
Layer wie TCP auswirken.



IP-Header (IPv4)

Der IPv4-Header hat eine Mindestgrof3e von 20 Byte und kann mit Optionen auf bis zu 60 Byte
erweitert werden. Zu den Schlusselfeldern gehdéren:

* Quell- und Ziel-IP-Adressen
» Time To Live (TTL)
* Protokoll (identifiziert TCP als Nutzlast)

Die IP-Schicht ist fur die logische Adressierung und das Routing tUber Netzwerke hinweg
zustandig, gewahrleistet jedoch keine Zuverlassigkeit.

TCP-Header-Struktur

Der TCP-Header reicht je nach Optionen von 20 bis 60 Byte. Zu den Schllsselfeldern gehoren:

* Quell-/Ziel-Ports

* Sequenznummer

» Bestatigungsnummer

* Flags (SYN, ACK, FIN, RST usw.)
» FenstergroRe

* Prifsumme

TCP fugt der IP-Kommunikation zuverlassige Bereitstellung, korrekte Sequenzierung und
Flusskontrolle hinzu.

TCP-Optionen (allgemein 10)

TCP-Optionen erweitern das Basisprotokoll. Die haufigsten sind:

1. Maximum Segment Size (MSS) (Maximale Segmentgrofle (MSS)) - Definiert die grofdte
TCP-Nutzlast, die ein Host akzeptieren kann.

2. Fensterskala - Erweitert das Empfangsfenster tiber 65.535 Byte hinaus.

3. Selektive Bestatigung zulassig (SACK zulassig) - Aktiviert die Funktion zur selektiven
Bestatigung.

4. Selective Acknowledgment (SACK) - Gibt empfangene Datenblécke an, um vollstandige
Neuubertragungen zu vermeiden.

5. Timestamps: Diese werden fur die RTT-Berechnung und den Schutz vor umschlossenen
Sequenznummern (PAWS) verwendet.



6. No-Operation (NOP) - Padding fir die Ausrichtung der Optionen.
7. End of Option List (EOL) (Ende der Optionsliste) - Markiert das Ende der TCP-Optionen.
8. TCP Fast Open (TFO) - Ermoglicht den Datenaustausch wahrend des ersten Handshakes.
9. Multipath TCP (MPTCP) - Aktiviert mehrere Netzwerkpfade fur eine einzelne TCP-Sitzung.
10. User Timeout Option (UTO) (Benutzerzeituberschreitungsoption) - Steuert, wie lange
Ubertragene Daten unbestatigt bleiben kdnnen.

TCP-Sequenz und Bestatigungsverhalten (einschlie3lich SYN/FIN)

Sowohl SYN- als auch FIN-Flags verwenden jeweils eine Sequenznummer, auch wenn keine
Payload vorhanden ist. TCP arbeitet mit einem byteorientierten Sequenzierungsmodell, bei dem
jedes Ubertragene Byte - und bestimmte Kontrollflags - den Sequenzraum vorverlegt. Dieses
Verhalten ist flir eine genaue TCP-Analyse bei der Paketerfassung und flir die Diagnose von
Sequenzierungs- oder Quittierungsinkonsistenzen unerlasslich.

ACK = SEQ + Payload Length + (SYN ? 1: 0) + (FIN ? 1: 0)

Dabei qilt:

SEQ = Initial Sequence Number

Nutzlastlange = Datengréle in Byte

SYN? 1: 0 = Fugt 1 hinzu, wenn das SYN-Flag gesetzt ist, andernfalls 0
FIN? 1: 0 = Fugt 1 hinzu, wenn das FIN-Flag gesetzt ist, andernfalls 0
ACK = Nachstes erwartetes Byte

Beispiel 1: SYN mit Daten (TCP Fast Open)

« SEQ =1000
« SYN=1
* Nutzlastlange = 200 Byte

ACK-Berechnung:

+ ACK=1.000+200+1+0=1.201

Dies zeigt ein Szenario an, in dem Daten wahrend des TCP-Handshakes gesendet werden.
Sowohl die Nutzlast als auch das SYN-Flag belegen Sequenzraume.



Beispiel 2: FIN mit Daten (Verbindungsabschluss)

« SEQ = 3000
*« FIN=1
* Nutzlastlange = 150 Byte

ACK-Berechnung:

+ ACK=3000+150+0+1=3151

Dies zeigt, dass TCP Daten wahrend des Verbindungsabbruchs enthalten kann, und dass sowohl
das Nutzdaten- als auch das FIN-Flag die Sequenznummer inkrementieren.

MSS und seine Beziehung zur MTU

Die maximale Segmentgréflie (Maximum Segment Size, MSS) definiert die maximale Nutzlast, die
TCP in einem Segment senden kann.

» Typische Ethernet-MTU = 1.500 Byte
* MSS = MTU - IP-Header - TCP-Header
» Standard-MSS = 1.460 Byte (1.500 — 20 - 20)

Wenn TCP-Optionen vorhanden sind, wird die MSS entsprechend reduziert. MSS wird wahrend
des TCP-Drei-Wege-Handshakes ausgehandelt und verhindert die Fragmentierung auf der IP-
Ebene.

Funktionsweise der MSS-Aushandlung beim Drei-Wege-TCP-Handshake

Die maximale SegmentgréfRe (Maximum Segment Size, MSS) wird wahrend des TCP-Drei-Wege-
Handshakes mithilfe der MSS-Option in SYN-Paketen ausgetauscht:

* Host A - Host B (SYN): meldet seine MSS (z. B. 1460)
* Host B » Host A (SYN-ACK): meldet seine MSS (zum Beispiel 1380)

Jede Seite sagt:

Dies ist die groflite akzeptierte TCP-Nutzlast.



Hauptregel: MSS ist gerichtet

Die MSS wird nicht als einheitlicher vereinbarter Wert ausgehandelt.
Stattdessen:

+ Jeder Host verwendet die von der anderen Seite angekundigte MSS.
» Dadurch entstehen zwei unabhangige Grenzen, eine pro Richtung.

Daher:

* A sendet Daten mithilfe der MSS von B.
* B sendet Daten mithilfe der MSS von A.

Kann die Quelle mehr TCP-Payload senden als die Ziel-MSS?

In einem richtig funktionierenden TCP-Stapel: Nein.

» Der Sender muss die vom Empfanger angekindigte MSS respektieren.
» Das Senden gréRRerer Segmente birgt folgende Risiken:

- IP-Fragmentierung (bei Uberschreitung der MTU)

- Paketverluste (wenn die Fragmentierung blockiert oder nicht unterstutzt wird)
 Dies fuhrt zu:

- Erneute Ubertragungen

- Leistungsabfall

- Probleme wie die PMTUD (Path MTU Discovery) mit schwarzen Lochern

Praktische Hinweise zur Fehlerbehebung

« Uberpriifen Sie die MSS-Werte immer im TCP-Drei-Wege-Handshake (SYN/SYN-ACK-
Pakete).
« Uberpriifen Sie auf Diskrepanzen, die verursacht werden durch:
- Tunnel (VXLAN, GRE, IPsec)
- Firewalls andern MSS (MSS-Klemmung)
+ Auf Plattformen wie Cisco NX-OS wird die MSS-Anpassung haufig verwendet, um eine
Fragmentierung Uber gekapselte Pfade hinweg zu verhindern.

FenstergroRe (Flusssteuerung)



Die Fenstergrofe legt fest, wie viele Daten der Empfanger ohne Bestatigung akzeptieren kann.

Worum handelt es sich?

* Ein Flusssteuermechanismus, um einen Puffertberlauf zu verhindern.

Zweck:

+ Stellt sicher, dass der Absender den Empfanger nicht tberwaltigt.

Wo kann sie bezogen werden:

 Sichtbar bei der Paketerfassung (z. B. Wireshark).
» Abgeleitet von der TCP-Stapelkonfiguration und der PuffergroRe des Betriebssystems.

Variabilitat von Anbieter/Betriebssystem:

» Verschiedene Implementierungen (Linux, Windows, Cisco NX-OS) verwenden dynamische
Skalierung und Puffer-Tuning, was zu unterschiedlichen FenstergroRen fuhrt.

Bedingung fur Nullfenster:

* Wenn Fenstergrolie = 0 ist, ist der Empfangerpuffer voll.
« Absender unterbricht die Ubertragung und sendet regelméRige Tests.

Variable Windows-Mechanismen

 ratenbasierte Flusssteuerung
- Er weist dem Absender eine feste Datenrate zu und stellt sicher, dass die Daten diese
Zuordnung nie Uberschreiten.
- Ideal flr Streaming-Anwendungen.
- Broadcast- und Multicast-Bereitstellung
* Fensterbasierte Flusssteuerung
- Die Fenstergrof3e variiert mit der Zeit.
- Der Empfanger erreicht die Flusskontrolle, indem er das zulassige Fenster an die
Aktualisierung des Absenderfensters signalisiert.

Problembehandlung:



» Kleine oder gar keine Fenster — Receiver-seitiger Engpass (CPU, Arbeitsspeicher,
Anwendung).

- GroRe Fenster, aber geringer Durchsatz — Netzwerkprobleme (Latenz, Uberlastung).

* Die Analyse des Fensterverhaltens ist fur die Diagnose von Leistungsproblemen in TCP-
Sitzungen von entscheidender Bedeutung.

Fehlerbehebung fur TCP-Datenebene auf Cisco Nexus 9000
(NX-0S)

In diesem Abschnitt wird eine praktische Methode beschrieben, mit der festgestellt werden kann,
ob sich ein Cisco Nexus-Switch mit NX-OS auf die Weiterleitung des TCP-Datenverkehrs auswirkt
oder ob Leistungsprobleme auftreten. Der Ansatz wird anhand eines hypothetischen Szenarios
vorgestellt.

Wenn eine TCP-Latenz oder ein Leistungsabfall festgestellt werden, ist es Ublich, zunéchst zu
vermuten, dass das Netzwerk diese Latenz verursacht. Diese Annahme muss jedoch durch
datengesteuerte Analysen validiert werden. Die maf3gebliche Methode fir die TCP-
Fehlerbehebung ist die Paketerfassung, die idealerweise durchgefihrt wird:

* Gleichzeitig an Quelle und Ziel
» Vor der Datenverkehrsinitiierung

Dadurch wird die Transparenz des TCP-Drei-Wege-Handshakes sichergestellt, bei dem wichtige
Parameter wie MSS, Fensterskala und SACK ausgehandelt und spéater in der Sitzung nicht
wiederholt werden. Wenn keine gleichzeitigen Erfassungen maglich sind, kann die Analyse mit
einer einzigen Erfassung fortgesetzt werden, die Schlussfolgerungen sind jedoch begrenzt.

Szenariodefinition

Ein Benutzer hat festgestellt, dass der Backup-Prozess fiir einen Anwendungsdatensatz von ca.
7,5 TB, der zuvor in ca. 9 Stunden abgeschlossen wurde, jetzt fast 21 Stunden dauert. Obwohl
TCP-Sitzungen zwischen dem Client und dem Server weiterhin erfolgreich hergestellt werden,
deutet die deutliche Verlangerung der Backup-Dauer auf eine mégliche Verschlechterung des
Durchsatzes oder der TCP-Gesamtleistung hin. Da der Nexus-Switch das einzige Netzwerkgerat
im Pfad ist und zudem Layer-3-Gateway-Funktionen bereitstellt, vermutet der
Netzwerkadministrator, dass der Nexus-Switch die Ursache des Problems ist.

Kunde: 10.93.19.8 (VLAN 10)
Server: 10.91.2.35 (VLAN 20)
Nexus 9300 als Standard-Gateway
TCP-Port 445



TCP Traffic Flow (Port 445)

Client to Server

VLAN 10
Default Gateway (Layer 3)

Ethernet 1/1 | Ethernet 1/2

Client 1 Server
10.93.19.8 o g -

NEXUS 9300

Ethernet 1/1 s et Ethernet 1/2

VLAN 10 4. Nexus 9300 acts as Layer 3 i VLAN 20
W default gateway between
10.93.19.0/24 L and 20. 10.91.2.0/24

TCP Traffic

Protocol: TCP | Port: 445

VLAN 10 (10.93.19.0/24) VLAN 20 (10.91.2.0/24) = = = TCP Traffic (Port 445) @ Active / Operational

Anfangliche Validierung (Erreichbarkeit)

» Diese Befehle werden verwendet, um die Path-MTU (PMTU) zwischen Quelle und Ziel zu
validieren, indem ICMP-Pakete mit dem Don’t Fragment (DF)-Bit gesendet werden. Dies
erleichtert die Bestimmung der maximalen PaketgroR3e, die das Netzwerk ohne
Fragmentierung durchlaufen kann. Dieser Prozess muss sowohl fur die Quelle als auch fur
das Ziel ausgefihrt werden.

« Uberpriifen Sie stets die MTU der physischen Schnittstelle an der Quelle und am Ziel.

* In diesem Szenario steht der Zugriff nur fur den Quell-Host zur Verfligung, auf dem eine
MTU von 1500 identifiziert wurde.

Linux: ping -c 10 -I 10.93.19.8 -s 1472 -M do 10.91.2.35

* -c 10 - Sendet 10 ICMP-Echoanfragen

* -1192.168.10.10 - Verwendet diese spezifische Quell-IP/Schnittstelle.
* -5 1472 - Setzt die ICMP-NutzlastgroRe auf 1472 Byte

* -M do - Legt das DF-Bit (Nicht fragmentieren) fest

+ 192.168.20.20 - Ziel-IP



Windows: ping -n 10 -1 1472 -f 10.91.2.35

* -n 10 - Sendet 10 ICMP-Echoanfragen

* -1 1472 - Setzt die ICMP-Nutzlastgrofe auf 1472 Byte
+ -f > Legt die Markierung "Nicht fragmentieren" (DF) fest
+ 192.168.20.20 - Ziel-IP

Warum 1472 Byte?

* ICMP-Nutzlast = 1.472 Byte

* |IP-Header = 20 Byte

* ICMP-Header = 8 Bytes

+ GesamtpaketgrofRe: 1.472 + 20 + 8 = 1.500 Byte (Standard-MTU)

» Dabei wird getestet, ob der Pfad eine MTU mit 1500 Byte ohne Fragmentierung unterstitzt.
Wenn Sie versuchen, 1.500 Byte ICMP-Nutzlast zu senden, kann der Ping fehlschlagen, da
die Gesamtpaketgrofle nach dem Hinzufigen der IP- und ICMP-Header die Standard-MTU
Uberschreiten wirde.

Schlussfolgerungen

» Wenn der Ping-Befehl erfolgreich ausgefihrt wird (ohne Paketverlust), unterstitzt der Pfad
eine MTU von mindestens 1500 Byte, und es ist keine Fragmentierung erforderlich.
- ICMP-Ergebnisse I6schen — mit TCP-Analyse fortfahren
- Intermittierender Ping-Erfolg » mdglicher Paketverlust, voriibergehende Uberlastung,
Ratenbegrenzung oder ein Weiterleitungsproblem; mit der Paketverlustanalyse
fortfahren, da TCP einen verlustfreien Pfad bendtigt, um effizient zu arbeiten.

* Wenn der Ping fehlschlagt und die Fehlermeldung "Fragmentation needed" angezeigt wird
oder das Zeitlimit Uberschritten wird, gibt es eine Verbindung im Pfad mit einer MTU von
weniger als 1500 Byte. Das Paket kann aufgrund des DF-Bits nicht weitergeleitet werden,
und dies weist auf ein MTU-Problem im Pfad hin.

Verwendung dieses Handbuchs zur Fehlerbehebung

* Reduzieren Sie schrittweise die Nutzlastgrolie (z. B. 1472 -~ 1400 - 1300), um die grélite
erfolgreiche Nutzlastgrof3e zu ermitteln.

» Berechnet die MTU nach ihrer Identifizierung mit der Formel MTU = Payload + 28 Byte (IP +
ICMP-Header).

Praktische Relevanz fur TCP



» Wenn die MTU kleiner ist als erwartet, konnen TCP-Segmente fragmentiert oder verworfen
werden.

+ Dies fuhrt zu NeuUbertragungen, erhdhter Latenz und verringertem Durchsatz und wirkt sich
direkt auf die Anwendungsleistung aus.

Identifizieren des Datenverkehrspfads (Schnittstellen)

Um die TCP-Leistung auf einem Cisco Nexus 9000-Switch effektiv zu Uberprifen, muss ermittelt
werden, welche Schnittstellen den Datenverkehr zwischen Quelle und Ziel empfangen und
weiterleiten.

In einfachen Topologien kann dies direkt aus den physischen Verbindungen abgeleitet werden.
Wenn der Client beispielsweise mit Ethernet1/1 und der Server mit Ethernet1/2 verbunden ist, ist
der Datenverkehrspfad unkompliziert. In realen Umgebungen mit mehreren aktiven Schnittstellen,
Port-Channels oder vPC-Konfigurationen ist diese Identifizierung jedoch nicht immer trivial.

In diesen Fallen wird empfohlen, das Embedded Logic Analyzer Module (ELAM) zu verwenden,
das Transparenz auf ASIC-Ebene (Data-Plane Hardware) bietet.

Mit ELAM kénnen Sie ein Paket erfassen, wahrend es von der Weiterleitungspipeline verarbeitet
wird, und wichtige Informationen wie die folgenden offenlegen:

+ Eingangsschnittstelle
+ Ausgangs-Schnittstelle
» Weiterleitungsentscheidung (L2/L3-Suchergebnis)

Diese Methode ist wesentlich genauer als die Verwendung von Tools auf Kontrollebene, da sie
den tatsachlichen Weiterleitungspfad der Hardware widerspiegelt.

Es ist wichtig zu beachten, dass ELAM jeweils nur ein Paket erfasst, sodass die Filterkriterien
genau definiert werden missen, um dem gewtinschten Datenverkehr (z. B. Quell-IP, Ziel-IP, TCP-
Port) gerecht zu werden. Wenn die Filter zu breit gefasst sind, besteht das Risiko, dass nicht
zusammenhangender Datenverkehr wie ICMP oder UDP anstatt des beabsichtigten TCP-
Datenflusses erfasst wird.

Aulerdem muss dieser Vorgang fur beide Verkehrsrichtungen wiederholt werden:

* Quelle - Ziel
» Ziel - Quelle



In Umgebungen, die vPC oder ECMP verwenden, kann die Datenverkehrslast auf mehrere Pfade
verteilt werden. So kann der vor- und zurtckflieRende Datenverkehr Uber verschiedene Switches
oder Schnittstellen geleitet werden. In diesen Szenarien muss ELAM auf jedem relevanten Nexus-
Switch ausgefihrt werden, um vollstandige Transparenz zu gewahrleisten.

Durch die genaue Ildentifizierung von Eingangs- und Ausgangsschnittstellen wird der Umfang der
Fehlerbehebung erheblich reduziert, sodass eine gezielte Validierung der Schnittstellenzahler,
QoS-Richtlinien, MTU-Einstellungen und potenziellen Uberlastungspunkten entlang des genauen
Weiterleitungspfads mdglich ist.

ELAM-Konfiguration (Nexus 9300 Cloud-Skalierung)

In diesem Beispiel wird der Datenverkehr mit der Quell-IP 10.93.19.8, der Ziel-IP 10.91.2.35 und
dem TCP-Zielport 445 gefiltert.

ELAM-Einrichtung

<#froot>

switch#

debug platforminternal tah el am

switch(TAH-eTam)#
trigger init
Slot 1: param values: start asic 0, start slice 0, lu-a2d 1, in-select 6, out-select O

switch(TAH-eTlam-insel6)#

set outer ipv4 src_ip 10.93.19.8

switch(TAH-eTlam-insel6)#

set outer ipv4 dst_ip 10.91.2.35

switch(TAH-eTlam-insel6)#

set outer |4 |4-type O

switch(TAH-eTlam-insel6)#



set outer |4 dst-port 445

switch(TAH-eTam-insel6)#

start

Nachdem Sie den Datenverkehr generiert haben, rufen Sie das Ergebnis ab:

<{froot>

switch(TAH-eTlam-insel6)#

report

Umgekehrte Datenverkehrserfassung (erforderlich fir volle Transparenz)

Um den Rickgabepfad zu validieren, wiederholen Sie die Konfiguration, indem Sie die Quell- und
Ziel-IP-Adresse austauschen:

<#froot>

switch#

debug platforminternal tah el am

switch(TAH-elam)# trigger 1init
Slot 1: param values: start asic 0, start slice 0, lu-a2d 1, in-select 6, out-select 0
switch(TAH-eTlam-insel6)#

set outer ipv4 dst_ip 10.93.19.8

switch(TAH-elam-insel6)#

set outer ipv4d src_ip 10.91.2.35

switch(TAH-elam-insel6)#

set outer 14 14-type 0



switch(TAH-eTam-insel6)#

set outer |4 dst-port 445

switch(TAH-eTam-insel6)#

start

Betriebshinweise

+ ELAM erfasst nur ein Paket, um sicherzustellen, dass der Datenverkehr aktiv flieRt, wenn die
Erfassung gestartet wird.

 Filter mUssen prazise sein, um die Erfassung von nicht in Beziehung stehendem
Datenverkehr zu vermeiden.

» In vPC-Umgebungen filhren Sie ELAM auf beiden Switches aus, da der Datenverkehr in
jeder Richtung unterschiedlich gehasst werden kann.

* Die Ausgabe zeigt die Eingangsschnittstelle, die Ausgangsschnittstelle und die
Weiterleitungsentscheidung in der Hardware an und bietet eine autoritative Transparenz der
Datenebene.

Referenz

Cisco Nexus 9000 Cloud Scale ASIC ELAM-Leitfaden

Validierung auf Schnittstellenebene

Die Validierung auf Schnittstellenebene stellt sicher, dass der Nexus-Switch keine
Einschrankungen oder Anomalien mit Auswirkungen auf den TCP-Datenverkehr einflihrt. Im
Mittelpunkt steht die Bestatigung, dass Konfiguration, Betriebsstatus und Hardware-Zahler mit
dem erwarteten Verhalten fir eine leistungsstarke Weiterleitung auf Datenebene lbereinstimmen.

Validierung der Konfiguration

* Vergewissern Sie sich, dass keine restriktiven ACLs auf die Schnittstellen angewendet
werden:

<{froot>


https://www.cisco.com/c/de_de/support/docs/switches/nexus-9000-series-switches/213848-nexus-9000-cloud-scale-asic-tahoe-nx-o.html

switch#

show runni ng-config interface ethernetl/1-2 | include access-group

- Uberpriifen Sie, ob sich unbeabsichtigte QoS-Richtlinien auf den Datenverkehr auswirken
(Schnittstellenebene und globale QoS, einschlie3lich Warteschlangen, Richtlinien und
Shaping):

<ffroot>

switch#

show runni ng-config interface ethernet1l/1-2 | include service-policy

switch#

show policy-map interface ethernetl/1-2

<#froot>

switch#

show pol i cy-map

<{froot>

switch#

show cl ass- map

<tfroot>

switch#

show cl ass-map type network-qgos

<ttroot>



switch#

show pol i cy-nmap type network-qos

<{froot>

switch#

show pol i cy-map systemtype network- qos

<#root>

switch#

show queui ng interface ethernetl/1-2

<#froot>

switch#

show policy-map type queuing

» Bestatigung der Layer 2- oder Layer 3-Konfiguration (Switch-Port vs. geroutete
Schnittstelle), einschliel3lich VLAN-Mitgliedschaft, STP-Status und IP-Adressierung:

<tfroot>

switch#

show runni ng-config interface ethernetl/1-2

<{froot>



switch#

show i nterface ethernetl/1-2 sw tchport

<{froot>

switch#

show spanni ng-tree interface ethernetl/1-2

<ffroot>

switch#

show ip interface ethernetl/1-2

Uberpriifung des Betriebsstatus

« Uberpriifen Sie die MTU-Konsistenz, und stellen Sie sicher, dass sie der erwarteten
Konfiguration entspricht (z. B. 1500 oder 9000 Byte):

<{froot>

switch#

show interface ethernetl1/1-2 | include MU

+ Schnittstellengeschwindigkeit und Duplexeinstellungen bestatigen:

<#root>

switch#

show interface ethernetl/1-2 | include speed| dupl ex



« Uberpriifen Sie die Schnittstellenstabilitét (kein Flapping und haufige
Verbindungsubergange):

<#froot>

switch#

show interface ethernetl/1-2 | include rate|flap

Uberpriifung des Fehlerzahlers

» Zahler vor dem Testen I6schen:

<#froot>

switch#

clear counters interface all

* Fehlerzahler Gberwachen (nur Werte ungleich null):

<{froot>

switch#

show i nterface counters errors non-zero | include Port|Ethl/1|Ethl/2

Validierung nach dem Test

* FuUhren Sie den TCP-Datenverkehrstest erneut aus, und beobachten Sie die Zahler erneut:

<{froot>

switch#

show i nterface counters errors non-zero | include Port|Ethl/1|Ethl/2

» Zahler durfen nicht inkrementiert werden; Jede Erhéhung weist auf potenzielle Layer-1- oder



Hardware-bezogene Probleme hin, wie z. B. physische Verbindungsfehler, CRC-/FCS-
Fehler oder Puffertberlaufe/-verluste.

Routing und ARP-Stabilitat

Die Sicherstellung von Routing- und ARP-Stabilitat ist von entscheidender Bedeutung, um
sicherzustellen, dass der Nexus-Switch konsistent auf Layer 3 erreichbar ist und keine
intermittierenden Probleme bei der Auflésung verursacht, die die TCP-Leistung beeintrachtigen
konnten. Instabilitdt bei Routing-Eintragen oder eine ARP-Auflésung kdnnen zu Paketverlusten,
erhohter Latenz oder Blackholing von Datenverkehr fuhren.

Validierungskriterien

» Routingeintrage fir Quelle und Ziel missen vorhanden, stabil und diirfen sich nicht haufig
andern.
» ARP-Eintrage mussen aufgelést werden und dirfen nicht fortlaufend aktualisiert werden

oder fehlen.

<tfroot>

switch#

show i p route 10.93.19.8

<tfroot>

switch#

show ip route 10.91.2.35

<ttroot>

switch#

show ip arp detail | include 10.93.19.8

<#root>

switch#



show ip arp detail | include 10.91.2.35

Uberpriifen, ob Datenverkehr nicht an CPU weitergeleitet wird

Bei Cisco Nexus Switches der Serie 9000 erfolgt die Weiterleitung tber die Hardware (ASIC), und
die CPU ist nicht am normalen Betrieb der Datenebene beteiligt. Daher ist die Beobachtung von
Host-zu-Host-TCP-Datenverkehr auf der Steuerungsebene ungewdhnlich und weist darauf hin,
dass Pakete aufgrund von Ausnahmen oder Fehlkonfigurationen blockiert werden. Sobald der
Datenverkehr von der CPU verarbeitet werden muss, unterliegt er dem Control Plane Policing,
und es wird erwartet, dass Datenverluste auftreten kdbnnen, wenn der Datenverkehr die zuldssige
Kontrollebenenrate Gberschreitet.

Validierungsmethode

» Erfassung von Datenverkehr, der die Steuerungsebene erreicht, mit Ethanalyzer:

<tfroot>

switch#

et hanal yzer |ocal interface inband display-filter "ip.addr==10.93.19.8 and ip.addr==10.91.2.35" linit-ce

Erwartetes Verhalten

* In der CPU kann kein Datenverkehr von Host zu Host-TCP auf Datenebene beobachtet
werden.

Unerwartetes Verhalten

» Wenn Pakete, die dem Datenfluss entsprechen, sichtbar sind, wird Datenverkehr blockiert,
was folgende Ursachen haben kann:
- Herausragende Paketverarbeitung (TTL-Ablauf, ACL-Protokollierung, Umleitungen)
- Falsche Konfiguration oder nicht unterstitzte Funktionen
- Falsche Hardware-Programmierung

Bestimmen der Latenz bei der Paketweiterleitung



Die Paketweiterleitungslatenz in Nexus 9000-Switches hangt von der Paketgrofe, dem
Weiterleitungsmodus und den aktivierten Funktionen ab. Die Spezifikationen von Cisco beziehen
sich bei der Cut-Through-Weiterleitung fur 64-Byte-Pakete in der Regel auf die Latenz.

o mm o et et
| Switch Model | ASIC / Architecture | Ports (example config) | Typical Forwarding Latency

| | | | (64B packet)

o mm o et et
| Nexus 93180YC-EX | Cloud Scale (EX) | 48x25G + 6x100G | ~1.0 - 1.2 microseconds

| Nexus 93180YC-FX | Cloud Scale (FX) | 48x25G + 6x100G | ~0.9 - 1.0 microseconds

| Nexus 93180YC-FX2 | Cloud Scale (FX2) | 48x25G + 6x100G | ~0.8 - 0.9 microseconds

| Nexus 9364C | Cloud Scale | 64x100G | ~1.0 microsecond

| Nexus 9336C-FX2 | Cloud Scale (FX2) | 36x100G | ~0.8 microseconds

| Nexus 93240YC-FX2 | Cloud Scale (FX2) | 48x25G + 12x100G | ~0.8 - 0.9 microseconds

| Nexus 92300YC | Broadcom Trident II | 48x10/25G + 6x40/100G | ~2 - 3 microseconds

| Nexus 92160YC-X | Broadcom Tomahawk | 48x25G + 6x100G | ~2 microseconds

o mm o et et

» Cut-Through-Weiterleitung (Standard in Nexus 9000):
- Beginnt mit der Weiterleitung, bevor das vollstandige Paket empfangen wird.
Minimiert Latenz (unter Mikrosekunden bis ~1 ps).
+ Store-and-forward:
Das gesamte Paket muss vor der Weiterleitung empfangen werden.
Flgt die Latenz proportional zur Paketgréf3e hinzu

Zusatzliche Funktionen konnen zu inkrementeller Latenz flhren:

VXLAN-Kapselung/-Entkapselung

ACL-Suchen (TCAM-Verarbeitung)
QoS-Klassifizierung und Warteschlangenverwaltung
Telemetrie (NetFlow, ERSPAN, sFlow)

Pufferung bei Uberlastung

Allerdings:
» Diese Vorgange werden in Hardware-Pipelines durchgefihrt.
Das einzig realistische Szenario, in dem die Latenz merklich zunimmt, sind Uberlastungen:

» Pakete werden in Ausgangswarteschlangen gepuffert.
* Die Verzogerung hangt ab von:

- Warteschlangentiefe

- Schnittstellenauslastung

- QoS-Richtlinien



Selbst in diesen Fallen:

* Die Latenz liegt normalerweise im Mikrosekunden- bis niedrigen Hundert-Mikrosekunden-
Bereich.
* Eine anhaltende Verzdgerung im Millisekundenbereich wirde Folgendes bedeuten:
- Starke Uberlastung
- Uberbelegung
- Falsch konfigurierte QoS oder Pufferung

SPAN zu CPU (Paketerfassung fur Datenebene)

Dies ermdoglicht die Spiegelung des Datenverkehrs auf Datenebene in die Steuerungsebene zur
Paketerfassung und den Export in eine .pcapng-Datei, sodass detaillierte Analysen in Wireshark
durchgefuhrt werden kénnen.

Konfiguration

monitor session 1
source interface ethernetl/1 both
source interface ethernetl/2 both
destination interface sup-eth0

no shut
Erfassungsausfihrung
<#root>
switch#
et hanal yzer local interface inband mirror capture-filter "tcp port 445" limt-capture O wite bootflash
Technische Aspekte

An die CPU gespiegelter Datenverkehr unterliegt dem Control Plane Policing (CoPP).
* Wenn der Datenverkehr die CoPP Uberschreitet:

- Pakete kdnnen nur auf der Kontrollebene verworfen werden.

- Dies fuhrt zu Fehlalarmen wahrend der Analyse.
SPAN zu CPU wird flr Szenarien mit geringem bis mittlerem Datenverkehr empfohlen.
« Fur Umgebungen mit hohem Durchsatz:
- Lokales SPAN verwenden (externer Analyzer)



- Verwendung von ERSPAN fir die Remote-Erfassung

Methode Vorteil Einschrankung

SPAN |Prazise, keine Kapselung |Erfordert physische Verbindung.

ERSPAN|Remote-Erfassungsfunktion|Anfallig flir Netzwerklberlastungen.

Validierung der Durchsatzbegrenzung flir die Kontrollebene

Um die Zuverlassigkeit der SPAN-zu-CPU-Daten sicherzustellen, muss Uberprift werden, ob die
Kontrollebene aufgrund der Ratenbegrenzung gespiegelte Pakete verwirft.

Validierungsbefehl

switch(config)# show hardware rate-Timiter | i Allowed|span

Allowed, Dropped & Total: aggregated bytes since Tast clear counters

R-L Class Config Allowed Dropped Total
span 50 0 0 0 <<x<
span-egress disabled 0 0 0

Validierungsmethode

* Fuhren Sie den Befehl in Intervallen von ca. 3 Sekunden aus.
* Beobachten Sie die SPAN-bezogenen Zahler zum Verwerfen.

Dolmetschen

+ Keine Erhéhung der Verwerfungszahler fir die SPAN-Zeile weist auf eine zuverlassige

Erfassung hin.
« Zunehmende Zahler fir das Verwerfen weisen auf einen Paketverlust auf Kontrollebene hin,

wodurch die Erfassung unzuverlassig wird.

Wenn Verwerfungen festgestellt werden, muss die Fangmethode auf SPAN oder ERSPAN
geandert werden.



ICMP-basierte Validierung vor TCP

ICMP-Tests bieten eine Baseline-Validierung der Integritat der Datenebene vor der Durchfiihrung
komplexer TCP-Analysen. Da ICMP Stateless und einfacher ist, ermoglicht es die schnelle
Erkennung von Paketverlusten, Duplizierungen oder Pfadinkonsistenzen.

Erwartetes Verhalten bei der SPAN-Erfassung

+ Jedes ICMP-Paket kann zweimal vorkommen:
- Einmal eingehend
- Einmal ausgegangen
» FUr einen Standard-Ping:
- Echoanforderung — 2 Pakete
- Echo Reply —» 2 Pakete

Dies bestatigt die korrekte Weiterleitung und das Fehlen von Paketverlusten auf Datenebene.
Ungewohnliches Verhalten

* Fehlende Duplikate oder asymmetrische Paketzahler weisen auf potenziellen Paketverlust
oder Erfassungseinschrankungen hin.

- Zeitliberschreitungen weisen auf Layer-1-Probleme, Uberlastungen oder Upstream-
Probleme hin.

Wenn ICMP-Datenverkehr konsistent und verlustfrei weitergeleitet wird, besteht eine hohe
Wahrscheinlichkeit, dass der TCP-Datenverkehr auch auf Layer 2/3 korrekt weitergeleitet wird.

Bestimmen der Nexus-Switch-Weiterleitungslatenz mithilfe der Paketerfassung

Wenn der Datenverkehr Giber SPAN zur CPU (oder SPAN/ERSPAN) erfasst wird, kann jedes
Paket zweimal beobachtet werden: einmal am Eingang und einmal am Ausgang. Diese
Duplizierung kann verwendet werden, um die vom Nexus-Switch verursachte Weiterleitungslatenz
zu schatzen, indem die Zeitdifferenz zwischen beiden Instanzen desselben Pakets berechnet wird.

In der Praxis kann diese Latenz mithilfe des zuvor erfassten ICMP-Verkehrs gemessen werden,
indem das Zeitdelta zwischen duplizierten Echo Request- und Echo Reply-Paketen verglichen
wird. Dies bietet eine einfache und effektive Grundlage fur die Switch-Weiterleitungsleistung.
Wenn eine tiefere Analyse erforderlich ist, kann dieselbe Methode auf den TCP-Datenverkehr
angewendet werden, indem der Datenfluss erfasst und die Zeitdifferenz zwischen duplizierten



TCP-Paketen gemessen wird.

Methodik

+ Identifizieren Sie ein Paket und dessen Duplikat (gleiche Sequenznummer).

* Messen Sie das Zeitdelta zwischen den Eingangs- und Ausgangskopien.

» Dieses Delta stellt eine Obergrenze fur die geschatzte Weiterleitungslatenz des Switches
dar, da es Spiegelung und Zeitstempel fir den Overhead umfassen kann.

Wireshark-Konfiguration

» Zeitdelta-Anzeige aktivieren:

View > Time Display Format > Seconds Since Previous Displayed Packet

* Hinzufligen einer benutzerdefinierten Spalte fur das Zeitdelta:

Right-click on "Time Delta from Previous Displayed Packet"™ - Apply as Column

+ Filtern von relevantem Datenverkehr (Beispiel):

ip.addr==10.93.19.8 and 1ip.addr==10.91.2.35 and tcp

» Pakete nach Sequenznummer oder TCP-Stream sortieren:

Right-click packet » Follow - TCP Stream

Dolmetschen

» Das Zeitdelta zwischen duplizierten Paketen kann im Mikrosekundenbereich liegen.

- In diesem Fall fihrt der Nexus-Switch keine Latenz flr die Paketweiterleitung ein.
+ Konsistent niedrige Deltas bestatigen die hardwarebasierte Weiterleitungsleistung.
* Hohere oder inkonsistente Deltas kdnnen auf Folgendes hinweisen:

- Uberlastung oder Pufferung



Referenzen

» Datenblatter zur Cisco Nexus Serie 9000
» Cisco Nexus Switches der Serie 9000 - Designleitfaden
» Whitepaper: Intelligentes Puffer-Management fur Cisco Nexus Switches der Serie 9000

TCP-Datenverkehrsanalyse von der Paketerfassung des
Quellhosts

Dieser Abschnitt enthalt eine detaillierte Methodik flir die Analyse einer TCP-Paketerfassung in
Wireshark, einschlie3lich der Profilkonfiguration, anhand des oben beschriebenen hypothetischen
Falls. Die gezeigten Bilder stammen direkt aus Wireshark. Zur Erinnerung:

Ein Benutzer hat festgestellt, dass der Backup-Prozess fur einen Anwendungsdatensatz von ca.
6,5 TB, der zuvor in ca. 9 Stunden abgeschlossen wurde, jetzt fast 21 Stunden dauert. Das einzig
zugangliche Netzwerkgerat ist ein mit dem Quellserver (10.93.19.8) verbundener Cisco Nexus
9300-Switch. Die auf der Switch-Schnittstelle konfigurierte MTU betragt 9.000 Byte (Jumbo
Frames), wahrend die MTU auf dem Server unbekannt ist. Eine Paketerfassung vom Quellserver
ist verfligbar, und alle vorherigen Nexus-Validierungsschritte wurden bereits abgeschlossen, ohne
dass Anomalien erkannt wurden.

Wichtigste Beobachtungen und Einschrankungen

» Nexus-Switch wurde ausgeschlossen:

- Keine Paketverluste

- Keine Schnittstellenfehler

- Keine Auswirkungen auf QoS oder ACL

- Hardware-Weiterleitung bestatigt
Schnittstellenkonfiguration:

- Zugangsport

- MTU: 9000 Byte
» Verflugbare Daten:

- Paketerfassung an der Quelle

- Umfassende MTU-Kenntnisse

- Der Ping-Test wurde mit einem 1500-Byte-Paket mit 1.472 Byte Daten ohne
Fragmentierung erfolgreich abgeschlossen.

Fehlende Daten:

- Zieltransparenz

- Auf dem Zielserver ist keine Paketerfassung verflugbar.


https://www.cisco.com/c/en/us/products/switches/nexus-9000-series-switches/datasheet-listing.html
https://www.cisco.com/c/en/us/products/switches/nexus-9000-series-switches/white-paper-listing.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/white-paper-c11-738488.html

In Wireshark kdnnen Sie benutzerdefinierte Profile erstellen, die auf den jeweiligen Analysetyp,
den Sie ausfuihren mdchten, zugeschnitten sind.

Spaltenbeschreibung

+ tcp.analysis.initial_rtt (iRTT): Schatzt die anfangliche Round-Trip-Zeit basierend auf dem
TCP-Drei-Wege-Handshake.

+ tcp.analysis.ack_rtt (ACK-RTT): Misst die Zeit zwischen einem TCP-Segment und seiner
entsprechenden Bestatigung.

» tcp.window_size (Fenster): Zeigt die vom Empfanger angegebene TCP-FenstergrolRe an,
bevor die Skalierung angewendet wird.

« tcp.options.wscale.multiplier (Multi): Stellt den Fensterskalierungsfaktor dar, der zum
Berechnen des effektiven Empfangsfensters verwendet wird.

» tcp.seq (Seqg#): Zeigt die Sequenznummer des ersten Bytes im TCP-Segment an.

 tcp.len (Nutzlast): Zeigt die GrofRe der TCP-Nutzlast in Byte flr dieses Segment an.

+ tcp.ack (ACK-Nr.) Zeigt das nachste erwartete Byte des Absenders an (kumulative
Bestatigung).

+ tcp.options.mss_val (MSS): Zeigt die maximale SegmentgréRRe an, die wahrend des TCP-
Handshakes angegeben wurde.

* ip.ttl (TTL): Zeigt den Time To Live-Wert an, der zum Ildentifizieren der Hop-Anzahl und des
Routingverhaltens nutzlich ist.

+ tcp.analysis.bytes_in_flight (Bytes im Flug): Stellt die Menge der unbestatigten Daten dar, die
derzeit Ubertragen werden.

Analyse des TCP-Drei-Wege-Handshakes

Das Erfassen des TCP-Drei-Wege-Handshakes ist erforderlich, da es wichtige Parameter wie
MSS, Window Scale und SACK enthalt, die das Sitzungsverhalten festlegen.

Ohne diese Informationen ist jede TCP-Analyse unvollstédndig und kann zu falschen
Schlussfolgerungen in Bezug auf die Leistung oder die Ursache fuhren.

o P 5 Pow AT ACK ATT SmPol  O#lPert Packet Pkt Size Window  Multl P Header Length TCP Header Langth  Seq # Payload ACK® MSS  TTL Bytes i flight SACKLE SACK RE
110.93.19.8 10.94.2.38 57488 s STAES . 445 [SYN, ECE, &6 G420 256 20 32 L] 0 1460 128

2 10.91.2.35 10.93.19.8 0.00079B000 0.000T50000 445

3 . $3.19.8 10.91.2.35 0.000798000 0.00004B000 5T4ES

}LO93019. 8 10.80.2.38 O

ST 445 . 5T485 [EYW, ACE].  &E £5535 128 20 3z 0 ] 1 #pgo 59
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Identifizierung des Datenverkehrs

Aus der Paketerfassung:

e |IP-Quelladresse: 10.93.19.8
o Ziel-IP-Adresse: 10.91.2.35



Analyse der anfanglichen Round-Trip-Zeit (iRTT)

Der anfangliche RTT (iRTT) wird wie folgt berechnet:

e iRTT = 798 Mikrosekunden

Dieser Wert wird abgeleitet von:

» Paket 2 (SYN-ACK) ACK RTT: 750 ps — Zeit, bis das Ziel auf die SYN reagiert.
» Paket 3 (ACK) ACK RTT: 48 us — Zeit fur die Quellenbestatigung der SYN-ACK.

Der GroRteil der Latenz (~94 %) liegt im Weiterleitungspfad (Client - Server — Client), wahrend
die Reaktionszeit von der Quelle minimal ist, was darauf hindeutet, dass der Client keine CPU-
oder Anwendungsverzégerung aufweist.

TCP-Port-ldentifizierung

+ Ziel-TCP-Port: 445

Port 445 entspricht dem Microsoft Server Message Block (SMB), der haufig fur die Dateifreigabe,
Netzwerklaufwerke und Windows-Authentifizierungsdienste verwendet wird. Da dieses Protokoll
sowohl auf Latenz als auch auf Durchsatz empfindlich ist, ist es stark von der TCP-Effizienz und
der Netzwerkstabilitat abhangig.

TCP-FenstergroRenanalyse

* Quellfenster (skaliert): 64,240 Byte
» Zielfenster: 65,535 Byte

Das TCP-Fenster gibt an, wie viele Daten gesendet werden kénnen, bevor auf die Bestatigung
gewartet wird. In diesem Fall ist die Quelle etwas restriktiver als das Ziel. Diese Werte sind in
modernen Umgebungen relativ gering und kdnnen den Durchsatz insbesondere bei zunehmender
RTT begrenzen.

Der maximale theoretische Durchsatz kann wie folgt geschéatzt werden:

Durchsatz = TCP-FenstergroRe / RTT



Ersetzen der beobachteten Werte:

+ TCP-Fenstergrolie = 64.240 Byte
« RTT =798 Mikrosekunden = 0,000798 Sekunden

Durchsatz = 64.240 / 0,000798 = 80,5 MB/s (~644 Mbit/s)

Dieser Wert stellt den oberen Grenzwert fir den Durchsatz dar. Dabei wird Folgendes
vorausgesetzt:

* Kein Paketverlust
» Keine Neulbertragungen
 |ldeale Netzwerkbedingungen

Analyse von Durchsatz, Ubertragungszeit und erforderlichen Bedingungen

Bei einem aktuellen Durchsatz von 644 Mbit/s dauert die Ubertragung einer Datei mit 6,5 TB
ungefahr 23,5 Stunden, was mit der beobachteten Verschlechterung tbereinstimmt. Um ein
Ubertragungsfenster von 9 Stunden zu erreichen, muss der Durchsatz auf ca. 1,68 Gbit/s erhéht
werden. Dies erfordert entweder ein grofderes TCP-Fenster (~2,7x Erh6hung) oder eine deutlich
niedrigere RTT (~291 ps).

Unter den aktuellen Bedingungen (64 KB Fenster und ~798 us RTT) ist es nicht moéglich, das 9-
Stunden-Ziel zu erreichen, da der TCP-Durchsatz durch das Bandbreiten-Verzégerungsprodukt
eingeschrankt ist. Ohne die Fenstergrolie zu erhéhen oder die Latenz zu reduzieren, kann das
Protokoll keine héhere verfligbare Bandbreite nutzen, wodurch das Ziel unerreichbar wird.

Szenario Durchsatz Geschatzte Erforderliches TCP- | Erforderliche
Ubertragungszeit (6,5 TB) Fenster RTT
Aktueller 644 Mbit/s (~80,5
Status MB/s) 23,5 Stunden 64 KB 798 us
Ziel (9 ~1683 Mbit/s
Stunden)  [(~210MBJs) | onden 172 KB 291 s

Dies funktionierte bereits, was darauf hinweist, dass eine Anderung im Netzwerk, in der
Anwendung, in der Quelle oder im Ziel aufgetreten ist. Es ist wichtig, darauf hinzuweisen, dass
allein auf der Grundlage dieser ersten Analyse bereits eine wesentliche Schlussfolgerung gezogen
werden kann: Unter den aktuellen TCP-Fenstergré3en und RTT-Bedingungen ist das Erreichen
des 9-Stunden-Ziels nicht mdglich.



In den Tabellen wird verglichen, wie sich der Durchsatz bei einer VergréRerung oder
Verkleinerung des RTT- und TCP-Fensters andert.

RTT-Auswirkung auf den Durchsatz (feste Fenstergrof3e = 64.240 Byte)

RTT Durchsatz (MB/s)|Durchsatz (Mbit/s)
200 ps (0,0002s) |~321 MB/s ~ 2.568 Mbit/s
798 ps (0,000798 s)|~80,5 MB/s ~644 Mbit/s
2 ms (0,002 s) ~32,1 MB/s ~257 Mbit/s
10 ms (0,01 s) ~6,4 MB/s ~51 Mbit/s

Auswirkungen auf die TCP-Fenstergréflie (Fixed RTT = 798 ps)

TCP-Fenstergrofie [Durchsatz (MB/s)|Durchsatz (Mbit/s)
16 KB (16 384 B) |~20,5 MB/s ~ 164 Mbit/s

64 KB (64 240 B) [~80,5 MB/s ~644 Mbit/s

256 KB (262 144 B)|~328 MB/s ~ 2.624 Mbit/s

1 MB (1.048.576 B)|~1.314 MB/s ~10,5 Gbit/s

Technische Interpretation

* Der Durchsatz ist umgekehrt proportional zum RTT -. Eine hdhere Latenz reduziert die
Leistung.

» Der Durchsatz ist direkt proportional zur TCP-Fenstergréflie — groRere Fenster erhéhen die
Kapazitat.

» Kleine Fenstergrélien schranken den Durchsatz selbst in Umgebungen mit niedriger Latenz
erheblich ein.

* Hochgeschwindigkeitsnetzwerke (10 G+) erfordern eine Fensterskalierung, um die
Bandbreite voll auszunutzen.

Dies zeigt, dass sowohl die RTT- als auch die TCP-Fenstergrof3e wichtige Faktoren fur die TCP-
Leistung sind und bei der Behebung von Durchsatzproblemen zusammen analysiert werden



mussen.

IP- und TCP-Header-Lange

» IP-Header-Lange: 20 Byte
+ TCP-Headerlange: 32 Byte

Ein 20-Byte-IP-Header gibt an, dass keine IP-Optionen vorhanden sind. Der 32-Byte-TCP-Header
bestatigt, dass TCP-Optionen verwendet werden, und fligt 12 Byte tiber den Basis-Header hinzu.
Zu diesen Optionen gehoren in der Regel MSS, Fensterskalierung und SACK Permitted.

Analyse der TCP-Optionen und TTL

Die selektive Bestatigung (SACK) ist auf beiden Endpunkten aktiviert. Dies ist auf dem Bild nicht
sichtbar. Mit SACK kann der Empfanger nicht zusammenhangende Datenbldcke bestatigen und
dem Absender genau mitteilen, welche Segmente erfolgreich empfangen wurden.

Wenn beispielsweise die Segmente 1000-2000 und 3000-4000 empfangen werden, aber 2000-
3000 fehlt, kann der Empfanger dies explizit angeben. Ohne SACK wirde der Absender alle
Daten nach der Licke erneut Gbermitteln; mit SACK wird nur der fehlende Teil erneut tGbertragen.
Dadurch wird die Leistung in Umgebungen mit Paketverlusten erheblich verbessert.

Paket 1 (SYN)-Analyse

* Folgenummer: 0 (Wireshark normalisiert)
Nutzlast: O Byte

ACK-Nr.: 0

MSS: 1460 Byte

TTL: 128

Wireshark normalisiert aus Griinden der Lesbarkeit die Sequenznummer auf Null, obwohl es sich
in der Praxis um einen groRen Zufallswert handelt. Wahrend des Verbindungsaufbaus wird
erwartet, dass keine Nutzlast vorhanden ist. Der MSS-Wert von 1.460 Byte gibt eine MTU von
1.500 Byte an (20 Byte IP-Header + 20 Byte TCP-Header). Ein TTL von 128 kann ein Windows-
basierter Host sein. Wenn dieser Wert bei der Erfassung angezeigt wird, bedeutet dies, dass die
Erfassung wahrscheinlich tiber Layer 2 an oder in unmittelbarer Nahe der Quelle durchgefiihrt
wurde.

Paket-2-Analyse (SYN-ACK)



« ACK-Nr.: 1

Der ACK-Wert ist 1, da das SYN-Flag eine Sequenznummer belegt, auch wenn keine Nutzlast
vorhanden ist. Daher ist ACK = SEQ + 1.

« TTL: 59

Der beobachtete TTL-Wert von 59 deutet auf einen anfanglichen TTL-Wert von 64 hin, d. h., das
Paket durchlief etwa 5 Routing-Hops (64 — 59 = 5). Jeder geroutete Hop dekrementiert den TTL
um eins.

Fragmentierungsrisiken und Auswirkungen auf Netzwerke

Das Vorhandensein von ca. funf Routing-Hops birgt potenzielle Leistungsrisiken, insbesondere im
Zusammenhang mit MTU-Diskrepanzen und der Fragmentierung.

Wenn eine zwischengeschaltete Verbindung eine geringere MTU als die ursprungliche
PaketgrofRe hat, kann es zu einer Fragmentierung kommen. Dies hat mehrere Konsequenzen:

* Hohere Latenz aufgrund von Fragmentierungs- und Reassemblierungsaufwand

+ Hohere Wahrscheinlichkeit eines Paketverlusts, da der Verlust eines einzelnen Fragments
die erneute Ubertragung des gesamten Pakets erfordert.

« Reduzierter Durchsatz, da TCP Verluste als Uberlastung interpretiert und die Senderate
reduziert.

» Verbesserte CPU-Auslastung auf Netzwerkgeraten, die die Fragmentierung handhaben.

» Das Risiko von PMTUD-Ausfallen (Path MTU Discovery), wenn ICMP blockiert wird, fihrt zu
automatischen Paketverlusten.

Angesichts dieser Faktoren ist es wichtig, eine konsistente MTU Uber den Pfad sicherzustellen
oder ggf. eine MSS-Klemmung zu implementieren.

TCP-RTT-Analyse: ACK RTT und anfangliche RTT

Wenn ACK RTT groRer als iRTT ist, weist dies darauf hin, dass die Latenz im Vergleich zur
Baseline, die wahrend des TCP-Handshakes festgelegt wurde, erhéht wurde.

Das bedeutet, dass das Netzwerk oder die Endgerate zuséatzliche Verzégerungen wahrend der
Sitzung verursachen, was in der Regel auf Folgendes zurlckzufuhren ist:

* NetzwerkUberlastung oder Warteschlange



» Verzdgerungen bei der Empfanger- oder Anwendungsverarbeitung
« Zwischengeréate (Firewalls, Load Balancer)
« Erneute Ubertragungen

Wenn diese Bedingung wahrend der TCP-Sitzung beibehalten wird, fuhrt dies zu:

* Reduzierter TCP-Durchsatz
* Ineffiziente Fensterauslastung
» Beeintrachtigte Anwendungsleistung

In Wireshark kénnen Sie mithilfe der Funktion "I/O Graphs" (E/A-Diagramme) anzeigen, wie oft die
Bedingung ACK RTT > iRTT auftritt: Statistiken - E/A-Diagramme, Anwenden des Anzeigefilters
(tcp.analysis.ack_rtt > tcp.analysis.initial_rtt), Auswahlen des Impulsstils, Festlegen der Y-Achse
auf Pakete und Verwenden eines Intervalls von 50 Mikrosekunden.

Im Diagramm stellen die violetten Impulse die Anzahl der Pakete dar, die diese Bedingung
innerhalb eines Intervalls von jeweils 50 Mikrosekunden erfullen. Wie beobachtet, besteht dieser
Zustand wahrend der gesamten Paketerfassung fort, was darauf hinweist, dass die Latenz
wahrend der Sitzung durchweg hdher ist als die urspringliche Baseline. Dieses Verhalten deutet
stark auf eine nachhaltige Leistungsminderung statt auf einen voriibergehenden Zustand hin und
verstéarkt die Notwendigkeit, potenzielle Quellen wie Uberlastung, Pufferung oder Verzdgerungen
bei der Endpunktverarbeitung Gber den End-to-End-Pfad zu untersuchen.
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Es ist auch wichtig festzustellen, wie lange die iRTT Uberschritten wird, nicht nur wie oft. Obwohl
Wireshark keine direkte Subtraktion zwischen Feldern zuldsst, kann mithilfe von E/A-Diagrammen
ein visueller Vergleich erzielt werden:



» Navigieren zu Statistiken — E/A-Diagramme
Schaubild 1:
- Anzeigefilter: tcp.analysis.ack_rtt > tcp.analysis.initial_rtt
- Stil: Leiste
- Y-Achse: Durchschnitt
- Y-Feld: tcp.analysis.ack_rtt
- Intervall: 50 Mikrosekunden
Schaubild 2:
- Anzeigefilter: tcp.analysis.initial_rtt
- Stil: Leiste
- Y-Achse: MAX.
- Y-Feld: tcp.analysis.initial_rtt
Klicken Sie dann mit der rechten Maustaste auf das Diagramm, und aktivieren Sie die
Protokollskala.

In dieser Visualisierung stellt der lila Graph die Bedingung ACK RTT > iRTT dar, die wahrend der
gesamten TCP-Sitzung konsistent vorhanden ist. Die Daten zeigen eine anhaltende
Latenzinflation, bei der mehrere Spitzen 11 Millisekunden erreichen und ein maximaler
Spitzenwert von tber 100 Millisekunden betragt, was dem 11- bis 100-fachen des iRTT-
Basiswerts entspricht.

Dieses Verhalten bestatigt, dass die Latenzerhéhung nicht vortibergehend, sondern dauerhaft ist,
was auf ein systemisches Problem hinweist, das die Sitzung im Laufe der Zeit beeintrachtigt.
Diese anhaltende Abweichung deutet stark auf Faktoren wie Netzwerklberlastung, Pufferung
(Bufferbloat) oder Verzogerungen bei der Endpunktverarbeitung hin.
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Analyse von TCP-Neuubertragungen und unbegriindeten Neulbertragungen

In diesem Abschnitt wird die TCP-Zuverlassigkeit bewertet, indem die Ubertragungswiederholung
analysiert wird. Auf diese Weise kann geprift werden, ob der Paketverlust zu einer
Leistungsverschlechterung beitragt.

TCP-Neuubertragungen im Laufe der Zeit

Das Diagramm zeigt die Verteilung der TCP-Neulbertragungen tber die Zeit. Insgesamt wurden
42 Neuubertragungen beobachtet, was nur 0,00125 % des gesamten Datenverkehrs ausmacht.

Dieses AusmaR an wiederholten Ubertragungen ist vernachlassigbar und zeigt deutlich an, dass
der Paketverlust in diesem Szenario keinen Beitrag leistet.

Wireshark-Konfiguration (TCP-Neulbertragungen)

Statistics » I/0 Graphs

* Anzeigefilter:

tcp.analysis.retransmission and !tcp.analysis.spurious_retransmission

« Stil: Impuls oder Balken
* Y-Achse: Pakete
* Intervall: 1 Sekunde

TCP-Neutbertragungen

Das Diagramm zeigt die Anzahl der TCP-Neutbertragungen in Intervallen von 1 Sekunde, die von
der Quelle 10.93.19.8 generiert wurden.

In Wireshark gibt eine TCP Spurious Retransmission an, dass ein Host ein Segment erneut
Ubertragen hat, das noch nicht verloren gegangen ist. Das urspringliche Paket erreichte den
Empfanger erfolgreich, aber der Sender nahm aufgrund ungenauer Zeitschatzung
falschlicherweise einen Verlust an. Dieses Verhalten weist nicht auf einen echten Paketverlust hin,
sondern auf eine ineffiziente Weiterleitungslogik beim Sender.



In dieser Aufzeichnung:

* Die Quelle 10.93.19.8 Ubertragt Pakete nach nur ~8 Mikrosekunden erneut.
 Die typischen Timer fUr die NeuUbertragung liegen bei ca. 200 Millisekunden.

Dies bestatigt, dass das Ubertragungsverhalten vollstéandig vom Quell-TCP-Stack und nicht vom
Netzwerk gesteuert wird.

Insgesamt wurden 1.112 unberechtigte Neulibertragungen beobachtet, was 0,0332 % des
gesamten erfassten Datenverkehrs entspricht.

Wireshark-Konfiguration (TCP Spurious Retransmissions)

Statistics » I/0 Graphs

* Anzeigefilter:

tcp.analysis.spurious_retransmission and ip.src==10.93.19.8

« Stil: Impuls oder Balken
* Y-Achse: Pakete
* Intervall: 1 Sekunde

Technische Interpretation

» Der extrem niedrige Prozentsatz echter Neuubertragungen bestatigt, dass im Netzwerk kein
Paketverlust auftritt.

« Das Vorhandensein falscher Ubertragungen deutet auf vorzeitige
Weiterleitungsentscheidungen des Quell-Hosts hin.

* Dieses Verhalten kann sich geringflgig auf die Effizienz auswirken, ist jedoch keine
Hauptursache fur eine schwerwiegende Beeintrachtigung des Durchsatzes.

Diese Analyse bestatigt aulerdem, dass das Problem nicht mit der Zuverlassigkeit des
Netzwerks, sondern mit dem TCP-Verhalten, der Latenz oder der Leistung der Endgeréate
zusammenhangt.
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Effektive Durchsatzanalyse

Das Diagramm zeigt den effektiven Durchsatz, berechnet auf Basis der TCP-Nutzlast (tatsachlich
Ubertragene Daten) in Megabit pro Sekunde. Der beobachtete Durchsatz schwankt primar
zwischen 600 Mbit/s und 800 Mbit/s, was darauf hinweist, dass das Netzwerk wahrend der aktiven
Datenlbertragung nicht das héhere Bandbreitenpotenzial erreicht.

Wireshark-Konfiguration (effektiver Durchsatz)

Statistics » TCP Streams Graphs - Throughout
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Technische Interpretation

Switizh Directasn

* Der Durchsatzbereich von 600-800 Mbit/s entspricht den vorherigen Berechnungen, die auf

der TCP-Fenstergrofe und RTT basieren.
» Unterschiede im Durchsatz spiegeln Folgendes wider:
- RTT-Schwankungen
- Anpassungen der TCP-Uberlastungskontrolle
- Anwendungssteuerung oder -pufferung

» Da sich der Durchsatz der Leitungsgeschwindigkeit nicht ndhert (z. B. 10G), besteht die
Einschrénkung nicht in physischer Bandbreite, sondern in TCP-Effizienzeinschrankungen.
» Diese Analyse bestatigt, dass der beobachtete Durchsatz mit den TCP-Einschrankungen

(Fenstergrof3e und Latenz) Ubereinstimmt, und bestatigt, dass der Engpass nicht auf

Paketverlust oder Schnittstellenkapazitat zurickzuflhren ist, sondern auf das Verhalten auf

der Transportschicht und auf Endpunktbedingungen.

Analyse von Ubertragenen Daten (TCP-Fenster)

Das Diagramm zeigt ein kritisches Verhalten in der TCP-Sitzung, indem die Empfangerkapazitat

mit den tatsachlich Ubertragenen Daten (Bytes im Flug) verglichen wird.

* Die griine Zeile steht fur die Menge an TCP-Daten, die 10.91.2.35 (Empfénger) akzeptieren

kann (effektives Empfangsfenster).

» Die blaue Linie steht fur die Menge der TCP-Daten, die derzeit von 10.93.19.8 (Absender)

Ubertragen werden.



20 seconds 40 weconds

Die beobachteten Flugdaten erreichen Spitzenwerte von ca. 1 MB, mit zusatzlichen Spitzenwerten
von ca. 8 KB und 5 KB, sind aber primar zwischen 1 KB und 250 KB konzentriert.

Dies deutet darauf hin, dass der Empfanger zwar in der Lage ist, grél3ere Datenmengen zu
verarbeiten, jedoch das verfugbare Fenster nicht konsequent ausnutzt.

Wireshark-Konfiguration (Daten im Flug vs. Fenster)

Statistics » TCP Streams Graphs » Throughout

Technische Interpretation

» Der Empfanger (10.91.2.35) kiindigt ein wesentlich grélReres Fenster an, das anzeigt, dass

er mehr Daten empfangen kann.
» Der Absender (10.93.19.8) nutzt das verfligbare Fenster nicht voll aus, wie die niedrigeren

und inkonsistenten Werte fir "Daten im Flug" zeigen.
- Der Absender kann die Werte fur "Data in Flight" idealerweise ndher am Fenster fur die
vom Empfanger gemeldeten Daten (~1 MB) verwalten, um den Durchsatz zu

maximieren.
- Die Unfahigkeit, hohe In-Flight-Datenniveaus aufrechtzuerhalten, schrankt den
Durchsatz direkt ein und ist ein starker Indikator fir TCP-Ineffizienz an der Quelle und

kein Problem mit der Netzwerkkapazitat.

Analyse von TCP-Payload und MSS-Over-Time



Durch die Analyse der TCP-NutzlastgréfRe im Vergleich zur MSS im Zeitverlauf kann festgestellt
werden, ob der Sender jedes TCP-Segment effizient nutzt. Diese Analyse wird aus der
Perspektive der Quell-IP-Adresse (10.93.19.8) durchgefuhrt.

In Wireshark werden die Diagramme wie folgt konfiguriert:

» Grafik 1 (MSS-grolte Pakete):
- Anzeigefilter: ip.src==10.93.19.8 und tcp.len == 1460
- Stil: Gestapelte Leiste
- Y-Achse: Pakete
- Intervall: 1 Sekunde
» Abbildung 2 (alle Pakete < MSS):
- Anzeigefilter: ip.src==10.93.19.8 und tcp.len <= 1460
- Stil: Gestapelte Leiste
- Y-Achse: Pakete
- Intervall: 1 Sekunde
* Logarithmische Skalierung flir bessere Visualisierung anwenden

Aus der Analyse:

» Die Mehrheit der Pakete (>10.000 Pakete pro Sekunde) erreicht konsistent den MSS-Wert

von 1460 Byte.
» Ein kleinerer Teil der Pakete Ubertragt aufgrund des normalen TCP-Verhaltens (ACKs,

Segmentierung oder End-of-Stream-Daten) weniger Nutzlast.
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Ursachenanalyse: Leistungsabfall bei TCP

Diese Analyse zeigt, dass die Identifizierung der Ursache von TCP-Leistungsproblemen einen
ganzheitlichen End-to-End-Ansatz erfordert, anstatt davon auszugehen, dass das Netzwerk die
Hauptursache fiir die Beeintrachtigung ist.

Der Cisco Nexus 9300-Switch wurde umfassend validiert. Dies umfasste Schnittstellenzahler,
QoS-Richtlinien, Routing- und ARP-Stabilitat, CPU-Punktverifizierung, SPAN-basierte
Paketerfassung und die Validierung der Weiterleitung auf ASIC-Ebene mithilfe von ELAM. Alle
Ergebnisse bestatigten konsistent, dass der Switch innerhalb der erwarteten Parameter
funktionierte:

Keine Paketverluste

» Keine ungewodhnliche Latenz (Mikrosekundenbereich)
» Keine Auswirkungen auf QoS oder Kontrollebene
Richtige Hardware-Weiterleitung

Zusatzlich ergab die TCP-Analyse Folgendes:

* Unbedeutende Neulbertragungen (0,00125 %)

» Kein Hinweis auf Paketverlust

+ Konsistente MSS-Nutzung an der Quelle

* Durchsatz abgestimmt auf TCP-Fenster- und RTT-Einschrankungen

» Unterauslastung des verfligbaren TCP-Fensters (Analyse von Daten im Flug)
» Das Netzwerk ist nicht der Engpass

* Der Quellserver schrankt die Leistung ein

Schlussfolgerung

Die Leistungseinbul3en werden durch den Quellserver verursacht, der mit einer MTU von 1500 in
einer Jumbo-fahigen Umgebung arbeitet, wodurch eine effiziente Nutzung der verfligbaren
Netzwerkkapazitat verhindert wird.

Losung

Erhéhung der MTU auf dem Quellserver von 1500 auf 9000 Byte entsprechend der Ziel- und
Netzwerkinfrastruktur Die Vorteile:

» Grolere TCP-Segmente aktivieren



* Reduzierung des Paket-Overheads
» Verbesserung des Gesamtdurchsatzes

Technische Uberlegungen

Eine wichtige Erkenntnis aus dieser Analyse ist, dass friihzeitige Schlussfolgerungen bei der
Behebung von Problemen mit der Netzwerkleistung vermieden werden missen. Obwohl es Ublich
ist, Probleme zunachst dem Netzwerk zuzuweisen, zeigt dieser Fall deutlich, dass das Netzwerk
auf dem gesamten Datenebenenpfad ordnungsgemaf funktionierte. Nur durch eine umfassende
TCP-Analyse sowohl aus Quell- als auch aus Zielperspektive - einschliel3lich Handshake-
Parametern, RTT-Verhalten, Fensterauslastung, Neutbertragungen und Nutzlasteffizienz - konnte
der tatsachliche Engpass genau identifiziert werden.

Indem Sie sich die Zeit nehmen, das TCP-Verhalten detailliert zu analysieren, verhindern Sie
Fehldiagnosen, reduzieren unnétige Netzwerkanderungen und stellen sicher, dass die Beseitigung
auf die tatsachliche Ursache ausgerichtet ist.
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