Beheben von MACSec MKA PDU Integrity
Check-Fehlern auf Nexus 9000-Switches

Inhalt

Problem

Die zwischen den Nexus 9000-Switches konfigurierte Media Access Control Security (MACSec)
zeigt die MACsec Key Agreement (MKA)-Sitzung als "sicher" an, generiert jedoch etwa alle zwei
Sekunden wiederholte Fehlermeldungen. Das folgende Muster Uberflutet die Systemprotokolle:

device# %CTS-5-CTS_MKPDU_ICV_SUCCESS: MACSec: MKPDU verified. Primary keys match for Interface
device# %CTS-4-CTS_MKPDU_ICV_FAILURE: MACSec: MKA PDU integrity check failed for Interface

Diese abwechselnden Erfolgs- und Fehlermeldungen fihren zu GbermaRig langen
Protokolleintragen, die unter Wahrung der MACSec-Funktionalitat korrigiert werden mussen.

Umwelt

* Produkt: Cisco Nexus Switches

» Technologie: MACSec (Link Encryption)

Auflésung

Um dieses Problem zu beheben, andern Sie die Fallback-Schlisselbund-Konfiguration so, dass
andere Schlissel-IDs als die in der primaren Schlusselbund-Konfiguration verwendet werden:

1. Uberpriifen Sie lhre vorhandenen MACSec-Schliisselkettenkonfigurationen, um



Ubereinstimmende Schllissel-IDs zwischen primaren und Fallback-Schlisselketten mit diesem
Befehl zu identifizieren.

device# show running-configuration

key chain primary macsec

key 01

key-octet-string 7 <key> cryptographic-algorithm AES_256_CMAC
key chain fallback macsec

key 01

key-octet-string 7 <key> cryptographic-algorithm AES_256_CMAC

2. Andern Sie den Fallback-Schliisselbund, sodass er mit diesen Befehlen eine andere Schliissel-
ID verwendet. Wenn der primare Schllisselbund beispielsweise die Schlissel-ID 01 verwendet,
konfigurieren Sie den Fallback-Schllisselbund so, dass er stattdessen die Schlissel-ID 10
verwendet.

device# configure terminal

device(config)# key chain fallback macsec

device(config)# no key 01

device(config)# key 10

device(config)# key-octet-string 7 <key> cryptographic-algorithm AES_256_CMAC

3. Uberwachen Sie die Systemprotokolle, um sicherzustellen, dass die abwechselnden Meldungen
CTS_MKPDU_ICV_SUCCESS und CTS_MKPDU_ICV_FAILURE nicht mehr angezeigt werden.

Ursache

Die Ursache hierfir ist ein Konfigurationskonflikt, bei dem der Fallback-Schlisselbund dieselbe
Schlussel-ID verwendet wie der primare Schlisselbund. Dies fiuhrt zu Mehrdeutigkeiten im MKA-
Protokoll, sodass die Integritatsprifung abwechselnd erfolgreich verlauft und fehlschlagt, wenn
das System zwischen der Auswertung des primaren und des Fallback-Schlissels umschaltet. Im
Nexus MACSec-Konfigurationsleitfaden heif’t es, dass die Fallback-Schlissel-ID mit keiner
Schlussel-ID einer primaren Schlisselkette Ubereinstimmen sollte, um diesen Konflikt zu
vermeiden.
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