Fehlerbehebung bei kurzlich zuruckliegender
802.1X-Fehlermeldung im Meraki-Gerat
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Einleitung

In diesem Dokument wird beschrieben, wie die aktuelle 802.1X-Fehlermeldung im Meraki-Gerat
behoben wird.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

- Grundlegende Meraki Software-Defined Wide Area Network (SDWAN)-L&sung
- Grundlegende Zugriffsrichtlinien und Radius-Authentifizierung

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.



Problem

Meraki-Gerate verwenden die Konfiguration der AAA-Radius-Serverrichtlinien, um den
Endbenutzer zu authentifizieren.

Was ist der RADIUS-Test auf Meraki-Geraten?

Die kurzlich angezeigte 802.1X-Fehlerwarnung zeigt an, dass Sie eine Zeitliberschreitung von 10
Sekunden verwenden mussen, wenn die Meldungen fir regelmafige Zugriffsanfragen, die an die
konfigurierten RADIUS-Server gesendet werden, nicht erreichbar sind.

Meraki-Gerate senden regelmafig Access-Request-Nachrichten an die konfigurierten RADIUS-
Server, die die Identitdt meraki_8021x_test verwenden, um sicherzustellen, dass die RADIUS-
Server erreichbar sind. Diese Zugriffsanfragen haben eine Zeitiberschreitung von 10 Sekunden.
Wenn der RADIUS-Server nicht antwortet, werden RADIUS-Server als nicht erreichbar eingestuft
und die Warnmeldung "Recent 802.1X failure" (Kurzlicher 802.1X-Fehler) angezeigt. Siehe
Screenshot der Warnung auf dem Gerat:

Recent 802.1X failure

Ein Test wird als erfolgreich angesehen, wenn das Meraki-Gerat vom Server eine legitime
RADIUS-Antwort (Access-Accept/Reject/Challenge) erhalt.

Wenn der RADIUS-Test aktiviert ist, werden alle RADIUS-Server unabhangig vom Testergebnis
mindestens einmal pro 24 Stunden auf jedem Knoten getestet. Wenn ein RADIUS-Test fiir einen
bestimmten Knoten fehlschlagt, wird er stlindlich erneut getestet, bis ein Ergebnis vorliegt, das

erfolgreich war. Bei einem folgenden Durchlauf wird der Server erreichbar, die Warnmeldung wird
geléscht und der 24-Stunden-Testzyklus wieder aufgenommen.

Konfigurieren

Netzwerkdiagramm

Das folgende einfache Topologiediagramm beschreibt die Konfiguration:



AccessPoint-P
Meraki Access Point

Switch-PT-Empty
Meraki Switch

Meraki-MX65W
Meraki Firewall

Uberpriifung und Fehlerbehebung

802.1X-Konfiguration

_'_

Meraki-Server
Radius server

Die 802.1X-RADIUS-Konfiguration finden Sie im angegebenen Pfad, der vom Meraki-

Produktmodell abhangt.

1. MX-Security Appliance (entweder flr Access-Ports oder Wireless konfiguriert)

- FUr Access-Ports
Sicherheit und SD-WAN > Adressierung und VLANs

- FUr Wireless
Sicherheits- und SD-WAN > Wireless-Einstellungen
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Access control
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2 Sign-on with my RADIUS server
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2. MR-Access Points (auf Basis einer Service Set Identifier (SSID) aktiviert):

Wireless > Zugriffskontrolle
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802.1X-Konfigurationspriifung

- Meraki Dashboard > Netzwerkvorlage > Switch > Zugriffsrichtlinien > Radius-Server > Test
- Meraki-Dashboard > Netzwerkvorlage > Wireless > Zugriffskontrolle > Radius-Server > Test

1. Wenn das Testergebnis als All AP failed to connect radius server (Gesamter Access Point
konnte keinen Radius-Server verbinden) festgestellt wird, miissen Sie Uberprifen, wo die access-



Request verworfen wurde.

Completed testing to ” 11812
- .

Total switches: .
Switches passed: 0
Switches failed: 2
Switches unreachable: 0

2 switches failed to connect to the RADIUS
Server.

RADIUS attributes used:

RADIUS attributes unused:

Retry or Cose

2. Fuhren Sie die Paketerfassung auf dem Uplink-Port aus, und tberprtfen Sie den Fluss der
Zugriffsanfragen. Siehe Screenshot des Paketerfassungszugriffs - Die Anfrage erhalt keine
Antwort.
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t i Yirw o Cophue Acshor fSisbiiicn  Sdepheny Werns Tooh Help
RS0 iCERBR+==TTILREAQAD

daglayed Bore  Jorce Pratraton iongth Protound e

0.000000000[10.157.255.49 1 194 RADIUS Arcess-Paguest 1849

.00 21000 10.157.209.49 194 RADIVS Access-Reguest 14+9, Duplicate Reguest
2.8 1130008 10.157.229.4% 4:! 154 RADIVS Access-Reguest 1d=, Dupllicate Request

3. Wird ein Testergebnis als Accept/Ablehnen/Ablehnen/Ablehnen/Antwort/falsche
Anmeldeinformationen geantwortet, bedeutet dies, dass der Radius-Server aktiv ist.



Completed testing to " 1812 for

r
Total APs: 1
APs passed: 0
APs failed: 1

APs unreachable: 0

Authentication failed while testing on one of
your APs. This means the RADIUS server was
reached but your credentials were incorrect.
The test was stopped 10 prevent this account
from being locked out due to multiple falled
attempts. Please try again with different
usermame and/or password.

RADIUS attributes used:

RADIUS attributes unused:

Retry oOr close

4. Fuhren Sie die Paketerfassung auf dem Uplink-Port aus, und Uberprifen Sie den Fluss der
Zugriffsanfragen. Siehe Screenshot des Paketerfassungs-Zugriffs - Die Anfrage erhielt eine
Antwort.
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.PQL.\ fromm prevaous dapiaced frame  Source Do truatuon Lengih  Profocol Info

] #.686000000 1 194 RADIUS Access-Request id-0
2. 84G784000 1 3 3 284 RADIUS Access-Challenge 1d=8

9. 0002 73000 J % 290 RADIVUS Access-Request id-1
f.PRI2E6000 18.157.26.113 84 RADIUS fAccoss-Reject id=1

i3 Frame 3853: 194 bytes on wire (1552 bits), 194 bytes captured (1552 bits)

£ Ethernet 11, S5rc: CiscoMer_fe:#3:56 (98:18:88:fe:f3:56), Dst: IETF-VRRP-VRID 01 (©0:00:5e:09:01:81) =
| 892.1Q Virtusl LAN, PRI: ©, DEI: @, ID: 1019 h
Internet Protocel Version 4, Src: 10.157.26.113, Dst: :l 5 -
User Datagram Protocol, Sec Port: 35585, Dst Port: 11 SR
i~ RADTUS Protacol

Code: Access-Reguest (1)

Packet Identifier: @x@ (B)

Length: 148

Authenticator: 77ac6e9aflcibbll2fd5c3biBal93aaf

[The resngnses to this reguest §s in Frams 3863

~ Attribute Value Palrs

¥ AVP: teUser-Hame(l) 1=19 hl-mrakl 8021x_test

Type: 1
Length: 19
User-Mame: meraki 8071 x_td:él

AVP: teNAS-I1P-Address(d) 1=6 val=6.254.243.86

» AWP: t-Calling-Station-Td(31) 1-19 val-92-D0-20-08-20-81
AVF: t=Framed-MTU(12) 1l=6 val=1400
ave: t=NAaS-Port-Type(bl) 1=6 val=Wireless-802.11(19)
AVWP: t=Service-Type(6) 1=-6 val=Framed(2)
AvP: t=Connect-Info(77) l=24 val=CONNECT 1lMbps 802.11b
AVP: t=[AP-Message(79) 1=24 Last Segment[1]

Uberpriifung der Zugriffsrichtlinien

1. Uberpriifen Sie, ob der in der Zugriffsrichtlinie genannte Parameter korrekt ist und Host-IP, Port-
Nummer und geheimer Schllssel umfasst.

Access policies

Name Forescout MAR

Authentication method

RADIUS servers © # Host Port Secret Actions

2. Konfigurierte Radius-Server-IPs werden in der Produktion nicht oder nicht verwendet, oder
Zugriffsrichtlinien werden nicht verwendet. Es wird empfohlen, die Zugriffsrichtlinie zu entfernen.
Wenn Sie diese Einstellung beibehalten mdchten, kénnen Sie die Testeinstellung Radius
deaktivieren.
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Zugehoérige Informationen

. https://documentation.meraki.com/General Administration/Cross-Platform Content/Alert

Recent 802.1X Failure
. Technischer Support und Dokumentation fiir Cisco Systeme

Hinweis

- Wenn die RADIUS-Server Meraki-Gerate abfragen und den LAN-IP- und Standard-

Benutzernamen "meraki_8021x_test" verwenden, verwendete das Meraki-Dashboard die
Meraki-MAC-Adresse als Quelle.

- Meraki gab diesen Warnmeldungen seit Oktober 2021 Einblick.


https://documentation.meraki.com/General_Administration/Cross-Platform_Content/Alert_-_Recent_802.1X_Failure
https://documentation.meraki.com/General_Administration/Cross-Platform_Content/Alert_-_Recent_802.1X_Failure
https://www.cisco.com/c/de_de/support/index.html
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