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Einfihrung

In diesem Dokument wird das Verfahren zur Kennwortwiederherstellung mithilfe des
Kennwortwiederherstellungsverfahrens der Cisco Clous Services Platform (CSP) 2100
beschrieben, wenn Sie das CSP 2100-Admin-Kennwort vergessen haben. Bei diesem Vorgang
wird das Kennwort flir den Administrator-Benutzer wiederhergestelit.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse des Cisco CSP 2100 verflgen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- CSP 2100

- UCS C-Serie - Cisco Integrated Management Controller (CICM)

- KVM (Keyboard Video Mouse) zur Zuordnung von Virtual Media

- CSP 2100 International Organization for Standardization (1ISO)
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen von Anderungen oder Konfigurationen verstehen.

Konfigurieren



Schritt 1: Laden Sie das Cisco CSP 2100 ISO-Image mithilfe der CIMC KVM-Konsole.

Schritt 2: Wahlen Sie im angezeigten Menl die Option Problembehandlung.

Red Hat Enterprise Linux 7.2

Install CSP-Z2100
Test this media & install CSP-Z2100
Troubleshooting

ISO zuordnen und Fehlerbehebung auswéhlen

Schritt 3: Wahlen Sie Rescue a CSP-2100 Password (CSP-2100-Kennwort zurlicksetzen) aus,

wie im Bild gezeigt.

Iroubleshoot ing

Install CSP-2100 in basic graphics mode

Rescue a CSP-2100 Password
Clean Installation of CSP-2100

Run a memory test

Boot from local drive

Return to main menu

If the system will not boot, this lets you access files
and edit config files to try to get it booting again.

CSP 2100-Kennwort retten

Schritt 4: Wahlen Sie 1) Weiter aus.




instal ler, one moment. ..
21.48 .22 .56~1 for Red Hat Enterprise Linux 7.2 started.
= installation log files are stored in stap during the installation
w shell is : ilable on TTYZ
# if the gr cal installation interface failz to start, try again with the
inst.text ':'l=llrll|l| ion to start text installation
# when reporting a bug add logs From Atep as separate textsplain attachments

lescue

The rescue environnent will now attempt to Find your Limux installation and moun

t it under the directory @ smntesysimage. You can then make any changes reguire
to your system. Choose "1° to prec d with this step.

You can choose to mount your file systems read-only instead of read-write by cho

eing "2° .

I1f for some reason this process does nwot work choose 3" to skip directly to a s

hell .

1) Continue

&) Read-only mount
3) Skip to shell
4) Quit (Reboot)

Fleasze make a selection from the abouve: 1

Weiter auswahlen

Schritt 5: Driicken Sie Return, um eine Shell zu erhalten.

'lease make a selection from the aboue:

eszcue Mount

our system has been mounted under ~mnt-sysimage.

If you would like to make your system the root emwironment, run the command:
chroot smnt-ssysimage

our system is mounted under the smntrssysimage directory.
lease press <return> to get a shell.

Dricken Sie Return (Zuriick), um eine Shell zu erhalten.
Schritt 6: FUhren Sie den Befehl chroot /mnt/sysimage aus.

Schritt 7:

cd /etc/pam.d/
ls -1 | grep system-auth
vi system-auth

original /etc/pam.d/system-auth




auth required pam_faillock.so preauth silent deny=5 unlock_time=600

auth include password-auth-ac

auth [default=die] pam_faillock.so authfail silent deny=5 unlock_ time=600
account required pam_faillock.so

account include password-auth-ac

#password include password-auth-

ac <L L L L L K KL L LK LK<

password requisite pam_pwquality.so try first_pass local_users_only retry=3
authtok_type=

password requisite pam_csp.so

use_first_pass <K<K <
password requisite pam_unix.so sha512 shadow nullok try_first_pass
use_authtok <LK <L

password sufficient pam_csp.so

commit_cdb <<<<<<<<<<L<L<L<L
password required pam_deny.so

session include password-auth-ac Change to: ========== auth required pam_faillock.so

preauth silent deny=5 unlock_time=600 auth include password-auth-ac auth [default=die]
pam_faillock.so authfail silent deny=5 unlock_time=600 account required pam_faillock.so account
include password-auth-ac password include password-auth-ac <<<<<<<<<<<<<<<<<<<<<< remove #
password requisite pam pwqguality.so try_ first_pass local_users_only retry=3 authtok_type=
#password requisite pam_csp.so use_first_pass <<<<<<<<<<<<<<<<<<<<<< insert # password
sufficient pam_unix.so sha512 shadow nullok try first_pass use_authtok <<<<<<<<<<<<<<<<<<<<<<
change "requisite" to "sufficient" #password sufficient pam_csp.so commit_cdb

<<<<<<<<KKK<LLLKL<L<K<<<<< Insert # password required pam deny.so session include password-auth-ac

{inished . please exit from the shell and your system will reboot
&n hroot it s Image

4 78 A

1.£8 1% . ystem auth

B Mov 13 14 gystem-anth setc pam.d-system-auth-local

( 18
root root 74 Nov 13 B8:49 system-anth-
f24 Mov 13 14:18

1 ool ronl
ch-1.28 |'l.-r1

=L (L] d

i g lem-anlh

i L m .'||I'||

Schritt 8: Fuhren Sie jetzt den Befehl csp-2100-password-reset aus (dieser Befehl setzt das
Kennwort auf admin zurick).



When Finished, please exit Mfrom the shell and your system will reboot
th-4.2% chroot “mnt-sysimage

bazh-4.28 cd retc/pam.d

hash-4.28 Iz -1 | grep system-—aulh

Iroareoaruet. 1 root root 28 Hov 13 14:18 systcm anth ctcspam.d-system-auth- local
rw=-r=-r 1 root root /4 Nov 1J BOI47 system-anth-ad

=T r 1 rool renk /724 Mow 13 14:1H .;;'Ir'rr- anlh=loal

bagsh-1.£8 puxd

ctc pam.d

haxh-4.28 vi system-anth

bash-4.£8 c=sp

csp Z188-password -resct csplit

bazh-4.28 csp-Z188-pazsword -rezet
||..uu|| LB e wrd For uzer admin
pazswd: all authentication tokens l-JI-‘-l'll'l,l sucoessiul ly
bash-1.28 csp-Z1889-password-reset
Chang ing password [or user admin

pas=wd: all anthenlication tokens updated saccessiul ly
e ject dewscdrom: mot [ound sountpoint or device with the given name
bazh-4..0

Schritt 9: Bestatigen Sie, dass das Kennwort geandert wurde, und geben Sie zweimal Exit
(Beenden) ein.

Die CD-ROM wird ausgeworfen, und der Cisco CSP 2100 wird neu gestartet.

our system has been mounted under ~mnt.-sysimage.

If you would like to make your system the root ewironment, run the command:

chroot /mmt/sysimage
» system is mounted under the /mntssysimage directory.
55 <return> to get a shell.
» please exit from the shell and your system will reboot.
2t chroot smnt/sysimage”
hash-4 .28 csp-2100-password-reset
hang ing password for user admin,
tall authentication tokens updated successfully.
Afwming in chroot, ignoring request.
ash-4.28 exit
Exit
Eh—4.28# exit

Schritt 9: Melden Sie sich mit den Standardanmeldeinformationen admin/admin beim Cisco CSP
2100 an.

Nach der Anmeldung beim Cisco CSP 2100 werden Sie aufgefordert, ein neues Kennwort
einzugeben.

Red Hat Enterprise Linux Server 7.3 (Maipo)
Kernel 3.18.8-514.2.2.el7.x86_64 on an x86_64

csp-2188 login: admin

Password:

You are required to change your password immediately (root enforced)
Changing password for admin.

(current) UNIX password:

Melden Sie sich nach dem Neustart mit dem Kennwort admin an.

Schritt 10: Geben Sie ein neues Kennwort ein.




Schritt 11: Geben Sie das neue Kennwort erneut ein.
Sie sind mit dem Cisco CSP 2100 verbunden und die folgende Meldung wird angezeigt:
***Admin-Kennwort wurde geandert***

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei Ihrer Konfiguration
verwenden konnen.

Hinweise: CSCvd78264 Das System erzwingt keine Kennwortanderung durch den Benutzer nach
der Kennwortwiederherstellung. Behoben in Version 2.2 (2).


https://tools.cisco.com/bugsearch/bug/CSCvd78264
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