Erfahren Sie mehr Uber die unerwarteten Vorteile
von MAC Learning auf Catalyst Switches der
Serie 9000
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Einleitung

In diesem Dokument wird ein Szenario beschrieben, in dem ein Catalyst 9300 Access Switch eine
Upstream-MAC-Adresse an einem Downstream-Port lernte.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

* LAN-Switching
* MAC-Adresslernen
 Authentifizierungssitzungen und zugehdériges Verhalten

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Switches der Cisco Catalyst 9300-Serie
« Softwareversion 17.6.5

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Catalyst Switches erfassen MAC-Adressen an Switch-Ports basierend auf der Quell-MAC-Adresse
(SMAC) eines eingehenden Frames. Die MAC-Adresstabelle ist in der Regel eine
vertrauenswiurdige Informationsquelle, die einen Netzwerktechniker zum Standort einer
bestimmten Adresse flihrt. Situationen entstehen, in denen Datenverkehr von einer bestimmten
Quelle - einem Endpunkt oder sogar dem Gateway des lokalen Netzwerks - aus einer



unerwarteten Richtung in einen Switch gelangt. In diesem Dokument wird eine spezielle Situation
beschrieben, in der die MAC-Adresse des Upstream-Gateways unerwartet an Schnittstellen mit
wahlfreiem Zugriff erfasst wurde. Die Details basieren auf TAC-Fallen, die von TAC-Technikern in
Zusammenarbeit mit Kundenteams geldst wurden.

Problem

In diesem Szenario stellte der Client das Problem zuerst fest, als die Endpunkte in ihrem Daten-
VLAN (in dieser Demonstration VLAN 2) die Verbindung zu Hosts aul3erhalb ihres Subnetzes
verloren. Bei einer weiteren Uberpriifung stellten sie fest, dass die MAC-Adresse des VLAN 2-
Gateways nicht auf der erwarteten Schnittstelle, sondern auf einer Benutzeroberflache erfasst
wurde.

Das Problem schien zunachst nach dem Zufallsprinzip in einem grof3en Netzwerk mehrerer
Campus zu passieren. Auf der Grundlage unseres Wissens uber die Erfassung der MAC-
Adressen durch die Switches gingen wir von einer Paketspiegelung aus. Die Herausforderung
bestand jedoch darin, zu beweisen, dass sich das Problem nicht auf den Switch bezog. Nachdem
wir zusatzliche Daten zu anderen Zeitpunkten gesammelt hatten, zu denen dieses Problem
aufgetreten war, konnten wir einen Trend bei den beteiligten Benutzerports identifizieren. Bei
jedem Vorfall wurde ein bestimmtes Endgeratemodell einbezogen.



Data VLAN Gateway
Interface VLAN 2
192.168.2.1/24

MAC: aaaa.bbbb.cccc

TenGig1/0/1
Switchport mode trunk

TenGig1/1/1
Switchport mode trunk

Gig1/0/1
Access VLAN 2
Gig1/0/2
Gig1/0/3 Access VLAN 2
Access VLAN 2

=

Printer
192.168.2.155
MAC: abcd.abed.abed

Segment des betroffenen Netzwerks

Der Befehl "show mac address-table <Adresse>/<Schnittstelle>" wird zum Abfragen der MAC-
Adresstabelle verwendet. Im funktionierenden oder normalen Szenario wird die Gateway-Adresse
auf Ten1/1/1 des Switches gelernt, mit dem die Endpunkte eine Verbindung herstellen.

<#root>
ACCESS-SWITCH#
show nmac address-tabl e

Mac Address Table

Vlan Mac Address Type Ports
<snip>
2 aaaa.bbbb.cccc DYNAMIC Tenl/1/1 <-- Notice the "type" is DYNAMIC. This means the entry w

2 abcd.abcd.abcd STATIC Gigl/0/2 <-- In contrast, this MAC is STATIC. This suggests a fea



Bei einem defekten Szenario wurde die Gateway-MAC auf Gi1/0/2 und nicht auf Te1/1/1 erfasst.

<#root>
ACCESS-SWITCH#
show mac address-tabl e

Mac Address Table

Vlan Mac Address Type

<snip>
2 aaaa.bbbb.cccc STATIC
2 abcd.abcd.abcd STATIC

Gigl/0/2 <-- Notice that the type 1is now STATIC.
Gigl/0/2

In diesem Szenario fuhrt der Access Switch 802.1x mit MAB-Fallback (MAC Authentication
Bypass) an seinen Zugriffsschnittstellen aus. Diese wichtigen Funktionen spielten bei den
Auswirkungen auf den Service insgesamt eine Rolle. Sobald die Gateway-MAC-Adresse an einem
Access-Port abgefragt wurde, wurde sie abhangig von der Sicherheitsfunktion statisch. Aufgrund
der Sicherheitsfunktion konnte die Gateway-MAC-Adresse nicht zur richtigen Schnittstelle
zurtckverschoben werden. Weitere Informationen zu 802.1x, MAB und dem Konzept von "mac-
move" finden Sie im entsprechenden Konfigurationsleitfaden.



http://Configuring%20IEEE%20802.1x%20Port-Based%20Authentication

Data VLAN Gateway
Interface VLAN 2
192.168.2.1/24

MAC: aaaa.bbbb.cccc

ARP Request
SMAC: aaaa.bbbb.ccce
DMAC: fif.fHf.ffff

!

—>
=

Reflected!

MAC: abab.cdcd.efef

Nachweis von reflektiertem Datenverkehr

Die Paketreflexion fihrt zu den abnormalen MAC-Lesevorgangen.



Data VLAN Gateway
Interface VLAN 2
192.168.2.1/24

MAC: aaaa.bbbb.cccc

TenGig1/0/1
Switchport mode trunk
Expected!
TenGig1/1/1
Switchport mode trunk
Gig1/0/1
Access VLAN 2
Gig1/0/2
Access VLAN 2

Gig1/0/3
Access VLAN 2

Endpoint OUI
consistent!

Actual! I q_\
MAC: abab.cd}:d.efef

In diesem Diagramm wird die erwartete bzw. tatsachliche Schnittstelle hervorgehoben, die die GW-MAC-Adresse erfasst.

Im Beispiel wird der Organizational Unique Identifier (OUI) hervorgehoben. So konnte das Team
feststellen, dass das Endgerat von einem gemeinsamen Hersteller stammte.

LOsung

Der Kern dieses Problems war das unerwartete Verhalten des Endpunkts. Wir erwarten niemals,
dass ein Endgerat den Datenverkehr zurilick in das Netzwerk reflektiert.

Die wichtigste Erkenntnis in diesem Fall war der Trend zu den Endgeraten. Es ist schwierig, ein
Problem zu beheben, das in einem grol3en Netzwerk nach dem Zufallsprinzip auftritt. Das Team
erhielt so eine Teilmenge der Benutzerports, die Uberprift werden musste.

Beachten Sie auRerdem, dass die beteiligten Sicherheitsfunktionen - dot1x mit MAB-Fallback -
eine Rolle bei den Auswirkungen auf den Service spielten. Wenn diese Funktionen nicht auf den
reflektierten Datenverkehr reagieren, waren die Auswirkungen auf den Service wahrscheinlich
geringer ausgefallen.

Mithilfe von Paketerfassungstools wurde festgestellt, dass der Datenverkehr tatsachlich vom
Endpunkt reflektiert wurde. Das Embedded Packet Capture (EPC)-Tool auf Catalyst Switches
kann zur Identifizierung eingehender Pakete verwendet werden.

<ffroot>



Switch#

nonitor capture TAC interface gi1/0/2 in match mac host aaaa. bbbb. cccc any

Switch#

nonitor capture TAC start

<wait for the MAC Tearning to occur>

Switch#
nonitor capture TAC stop
Switch#

show nonitor capture TAC buffer

Physical SPAN (Switch Port Analyzer) ist ein zuverlassiges Tool zur Paketerfassung, das
ebenfalls in diesem Szenario verwendet werden kann.

<#root>
Switch(config)#

nonitor session 1 source gi1l/0/2 rx

Switch(config)#
nonitor session 1 filter nmac access-group MACL

<- Since we know the source MAC of the traffic we look for, the SPAN can be filtered.
Switch(config)#

nonitor session 1 destination gigl/0/48

Das Team war in der Lage, den reflektierten Datenverkehr an einem Port zu erfassen, an den ein
verdachtiger Endpunkt angeschlossen war. In diesem Szenario spiegelt der Endpunkt ARP-
Pakete wider, die von der Gateway-MAC-Adresse zurtick an den Switch-Port gesendet wurden.
Der MAB-fahige Switch-Port versucht, die Gateway-MAC-Adresse zu authentifizieren. Die
Implementierung der Switch-Port-Sicherheit ermdglichte die Autorisierung der Gateway-MAC im
Daten-VLAN. Da die MAC-Adresse in Verbindung mit der Sicherheitsfunktion ermittelt wurde,
wurde sie sich als STATIC MAC (statische MAC-Adresse) am Benutzerport "festhalten". Da die
Sicherheitsimplementierung die Verschiebung von MAC-Adressen autorisierter MAC-Adressen
blockierte, konnte der Switch die MAC-Adresse auf dem Benutzerport nicht vergessen und konnte
sie nicht auf der erwarteten Schnittstelle neu lernen. Die Paketreflexion und die



Sicherheitsimplementierung flihrten zu einer Situation, in der der Datenverkehr flr das gesamte
lokale VLAN beeintrachtigt war.

Reihenfolge der Ereignisse:

1. MACs werden an den erwarteten Schnittstellen erfasst. Dies ist der Normalzustand des
Netzwerks.

2. Der Endpunkt reflektiert den Datenverkehr vom Gateway zuriick in den Port, der mit dem
Switch verbunden ist.

3. Aufgrund der Sicherheitsimplementierung des Endpunkt-Switch-Ports 16st die reflektierte MAC-
Adresse eine Authentifizierungssitzung aus. Die MAC-Adresse ist als STATIC-Eintrag
programmiert.

4. Wenn die MAC-Adresse aulRerhalb des erwarteten Switch-Ports liegt, verhindert die
Sicherheitsimplementierung das erneute Erfassen der Adresse Uber den Uplink.

5. Der Port muss zum Wiederherstellen ausgeschaltet/wieder freigegeben werden.

Die endgultige Losung fur diese Situation war das Verhalten des Endgerats. In diesem Szenario
war das Verhalten dem Endgeratehersteller bereits bekannt und wurde mit einem Firmware-
Update behoben. Sowohl die Hardware als auch die Software und Konfiguration der Catalyst
Switches verhielten sich wie erwartet.

Die wichtigste Erkenntnis aus diesem Szenario ist das Konzept des MAC Learning. Catalyst
Switches erfassen MAC-Adressen beim Eingang basierend auf der Quell-MAC-Adresse des
empfangenen Frames. Wenn eine MAC-Adresse an einer unerwarteten Schnittstelle erkannt wird,
kann mit Sicherheit der Schluss gezogen werden, dass der Switch-Port am Eingang ein Frame mit
dieser MAC-Adresse im Quell-MAC-Feld empfangen hat.

In sehr eingeschrankten Situationen kdnnen Pakete zwischen der physischen Schnittstelle und
dem weiterleitenden ASIC des Switches gespiegelt werden - oder durch ein anderes internes
Fehlverhalten. Wenn dies der Fall zu sein scheint und kein vorhandener Fehler gefunden wird, der
das Problem erklart, wenden Sie sich an das TAC, um bei der Isolierung zu helfen.

Zugehorige Informationen

» Konfigurieren der Paketerfassung - Catalyst 9300

» Konfigurieren von SPAN und RSPAN - Catalyst 9300

Fehlerbehebung bei MAC Address Table Manager auf Catalyst Switches der Serie 9000
» Konfigurieren der portbasierten IEEE 802.1x-Authentifizierung - Catalyst 9300

» Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/nmgmt/b_1712_nmgmt_9300_cg/configuring_packet_capture.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-12/configuration_guide/nmgmt/b_1712_nmgmt_9300_cg/configuring_span_and_rspan.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/222060-troubleshoot-mac-address-table-manager-o.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sec/b_179_sec_9300_cg/configuring_ieee_802_1x_port_based_authentication.html
https://www.cisco.com/c/en/us/support/index.html
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