Implementierung der BGP EVPN Protected
Overlay-Segmentierung auf Catalyst Switches
der Serie 9000
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Zugehdrige Informationen

Einleitung

In diesem Dokument wird die Implementierung einer BGP EVPN VXLAN Protected Overlay-
Segmentierung auf Catalyst Switches der Serie 9000 beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ BGP EVPN VxLAN-Konzepte
 BGP EVPN Unicast-Fehlerbehebung
 BGP-EVPN-VxLAN-Routingrichtlinie

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Catalyst 9300
Catalyst 9400
Catalyst 9500
Catalyst 9600
Cisco IOS® XE 17.12.1 und neuere Versionen

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Allgemeine Funktionsbeschreibung

Die Funktion flr geschutzte Segmente ist eine SicherheitsmaRnahme, die verhindert, dass Ports


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/software/release/17-3/configuration_guide/vxlan/b_173_bgp_evpn_vxlan_9500_cg/troubleshooting_bgp_evpn_vxlan.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html

Datenverkehr untereinander weiterleiten, selbst wenn sie sich im selben VLAN und Switch
befinden

» Diese Funktion ahnelt "switchport protected" oder privaten VLANS, jedoch fur EVPN-Fabrics.

* Dieses Design erzwingt den gesamten Datenverkehr zum CGW, wo er von einer Firewall
Uberpraft werden kann, bevor er an das endglltige Ziel gesendet wird.

» Der Datenverkehr wird Uber eine zentralisierte Sicherheits-Appliance gesteuert, ist
deterministisch und lasst sich leicht tUberprifen.

Dokumentdetails

Dieses Dokument umfasst Teil 2 oder 3 zusammenhangende Dokumente:

* Dokument 1:_Implementierung der BGP-EVPN-Routing-Richtlinie auf Catalyst Switches der
Serie 9000 beschreibt die Steuerung des BGP BUM-Datenverkehrs im Overlay und muss
zuerst konfiguriert werden

* Dokument 2: Dieses Dokument. Aufbauend auf dem Overlay-Design und den Richtlinien von
Dokument 1 beschreibt dieses Dokument die Implementierung des Schlisselworts
"protected"

* Dokument 3:_Implementierung eines BGP-EVPN-DHCP-Layer-2-Relays auf Catalyst
Switches der Serie 9000 beschreibt die Funktionsweise eines DHCP-Relays auf einer VTEP
nur fir L2



https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/221565-implement-bgp-evpn-dhcp-layer-2-relay-on.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/221565-implement-bgp-evpn-dhcp-layer-2-relay-on.html

Vorsicht: Sie missen die Konfiguration in Dokument 1 implementieren, bevor Sie
geschitzte Segmentkonfigurationen implementieren kdnnen.

Geschutzte Segmenttypen
Vollstandig isoliert

* Ermdglicht nur die Nord-Sud-Kommunikation und
» Das Gateway wird Uber die CLI "default-gateway advertise" in der Fabric angekindigt.

Meist isoliert

» Ermdglicht Nord-Sid-Kommunikation (in diesem Fall sind Ost/West-Datenverkehrsflisse
basierend auf Firewall-Datenverkehrsrichtlinien zulassig)

» Ermdglicht Ost-West-Kommunikation (basierend auf Firewall-Datenverkehrsrichtlinien)

» Das Gateway befindet sich auf3erhalb der Fabric, und die SVI wird nicht tber die CLI



"default-gateway advertise" angekindigt.

Switch-Verhalten

* Hosts konnen nicht direkt miteinander kommunizieren, selbst wenn sie mit demselben
Switch verbunden sind (ARP-Anfrage wird nicht an andere Ports auf demselben Switch
gesendet, wenn Hosts sich im selben VRF/VLAN/Segment befinden)

* Kein BUM-Datenverkehr zwischen L2 VTEPs (IMET-Prafixe werden anhand der Routing-
Richtlinienkonfiguration gefiltert)

+ Alle Pakete von den Hosts werden zur Weiterleitung an den Grenz-Leaf weitergeleitet. (Das
bedeutet, dass Host 1 mit Host 2 auf demselben Leaf kommunizieren kann und der
Datenverkehr per Fair-Pin an den CGW geleitet wird

Verarbeitung von Routentyp 2

» Access Leafs kundigen lokale RT2 mit erweiterter E-Tree-Community und festgelegter Leaf-
Markierung an

» Access-Leafs installieren kein Remote-RT2, das mit einer E-Tree Extended Community und
einem Leaf-Flag auf der Datenebene empfangen wurde

* Access Leafs installieren einander RT2 nicht auf Datenebene

» Access Leafs und Border Leaf (CGW) installieren sich gegenseitig RT2 auf Datenebene

» Keine Konfigurationsanderung auf Access Leaf oder Border Leaf erforderlich.

Zusammenfassung des Designs

» Fur Broadcast (BUM) ist die RT3-Topologie "Hub and Spoke", um Broadcast-Datenverkehr
wie ARP auf den GCW zu zwingen.

» Zur Berlcksichtigung der Hostmobilitat sind die RT2 auf der BGP-Kontrollebene vollstandig
vernetzt (wenn ein Host von einem VTEP zu einem anderen wechselt, wird die Seq-Nummer
im RT2 erhdht).

» Auf der Datenebene werden MAC-Adressen selektiv installiert.

- Ein Leaf installiert nur lokale MACs und RT2, die das DEF-GW-Attribut enthalten.
- Der CGW verfugt nicht Gber den geschitzten KW und installiert alle lokalen MAC und
Remote-RT2 auf seiner Datenebene.

Terminologie

Virtual Routing- Definiert eine Layer-3-Routing-Domane, die von anderen VRFs und

VRF Weiterleitung der globalen IPv4/IPv6-Routing-Domane getrennt wird.

Legt fest, welche Typprafixe und Routing-Informationen vom BGP

AF Adressfamilie verarbeitet werden.

ALS Autonomes Ein Satz von Uber das Internet routbaren IP-Prafixen, die zu einem



https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html

System

Netzwerk gehoéren, oder eine Sammlung von Netzwerken, die alle
von einer einzigen Einheit oder Organisation verwaltet, gesteuert
und Uberwacht werden.

Die Erweiterung, die es dem BGP ermdoglicht, Layer-2-MAC- und
Layer-3-IP-Informationen zu Ubertragen, ist EVPN und verwendet

EVPN E:?vzrtr;elil\e/’l\r/tviarlli das Multi-Protocol Border Gateway Protocol (MP-BGP) als Protokoll
zur Verteilung von Erreichbarkeitsinformationen fir das VXLAN-
Overlay-Netzwerk.
VXLAN wurde entwickelt, um die Einschrankungen von VLANs und
Virtuelles STP zu Uberwinden. Es handelt sich um einen vorgeschlagenen
erweiterbares LAN IETF-Standard [RFC 7348], der dieselben Ethernet-Layer-2-
VXLAN (Local Area Netzwerkdienste wie VLANSs bereitstellt, jedoch mit groRerer
Network) Flexibilitat. Funktionell handelt es sich um ein MAC-in-UDP-
Kapselungsprotokoll, das als virtuelles Overlay auf einem Layer-3-
Underlay-Netzwerk ausgefuhrt wird.
Implementierung von EVPN, wobei sich die Gateway-SVI nicht auf
jedem Leaf befindet Stattdessen erfolgt das gesamte Routing Gber
CGW  zentrales Gateway ein spezielles Leaf mit asymmetrischem IRB (Integrated Routing and
Bridging).
DEF Ein erweitertes BGP-Community-Attribut, das dem MAC/IP-Prafix
Standardgateway |Uber den Befehl "default-gateway advertise enable" im
GW , . e "L . :
Konfigurationsabschnitt "I2vpn evpn" hinzugeflgt wird.
Inklusives Wird auch als BGP-Typ-3-Route bezeichnet. Dieser Routing-Typ
IMET Multicast Ethernet wird im EVPN verwendet, um BUM-Datenverkehr
(RT3) (Broadcast/unbekanntes Unicast/Multicast) zwischen VTEPs zu
Tag (Route) .
ubertragen.
BGP-MAC- oder MAC/IP-Pré&fix, das eine Host-MAC- oder Gateway-
RT2 Routentyp 2 MAC-IP-Adresse darstellt
EVPN- EVPN-Manaaer Zentrale Verwaltungskomponente flir verschiedene andere
Manager g Komponenten (Beispiel: lernt von SISF und signalisiert L2RIB)
Intearierte Switch- Eine unabhangige Host-Tracking-Tabelle, die von EVPN verwendet
SISF g wird, um festzustellen, welche lokalen Hosts auf einem Leaf

Sicherheitsfunktion

vorhanden sind.




Layer 2 Routing

Zwischenprodukt fir das Management von Interaktionen zwischen

L2RIB Information Base |BGP, EVPN Mgr, L2FIB
Fep | orwarding- Programmierung der ASIC-Ebene (Hardware)
Engine-Treiber g 9
IOS MATM: Softwaretabelle, die nur lokale Adressen und
MAC-
MATM |Adresstabellen- |FED-MATM: Hardwaretabelle, die von der Kontrollebene
Manager empfangene lokale und Remote-Adressen installiert und Teil der

Hardware-Weiterleitungsebene ist

Flussdiagramme

Diagramm Route-Type 2 (RT2)

Dieses Diagramm zeigt das Full-Mesh-Design der Typ-2-MAC/MAC-IP-Host-Préafixe.




Hinweis: Zur Unterstitzung von Mobilitdt und Roaming ist eine vollstandige Vermaschung
erforderlich.
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Diagramm Route-Type 3 (RT3)

Dieses Diagramm zeigt das Hub-and-Spoke-Design der Broadcast-IMET-Tunnel (RT3).



Hinweis: Hub-and-Spoke-Broadcast ist erforderlich, um zu verhindern, dass Leafs mit
demselben Segment Broadcasts direkt zueinander senden.
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ARP-Diagramm (Address Resolution)

Dieses Diagramm zeigt, dass ARP keinen Host im gleichen EPVN-Segment erreichen darf. Wenn
Host-ARPs fur einen anderen Host verwendet werden, erhalt nur der CGW diesen ARP und

antwortet

([ ARP Flow |

Leaf-01

Protected Segment

Leaf-02

~




Hinweis: Diese Anderung des ARP-Verhaltens wird durch die Verwendung des
Schlusselworts "protected" instanziiert.

Beispiel: member evpn-instance 202 vni 20201 protected

Konfigurieren (vollstandig isoliert)

Netzwerkdiagramm
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Das Schlisselwort fiir die geschitzte Konfiguration wird auf die Leaf-Switches angewendet. Der
CGW ist ein Promiscuous-Gerat und installiert alle MAC-Adressen.




Hinweis: Die Community-Liste und die Routing-Map-Konfiguration der Routing-Richtlinien,
die den Import/Export von IMET-Prafixen steuert, werden unter Implementieren der BGP-
EVPN-Routing-Richtlinie auf Catalyst Switches der Serie 9000 angezeigt. In diesem
Dokument werden nur geschitzte Segmentunterschiede angezeigt.

Leaf-01 (Basis-EVPN-Konfiguration)

<#root>
Leaf-01#

show run | sec | 2vpn
| 2vpn evpn

replication-type static
fl oodi ng- suppr essi on address-resol ution disable <-- Disables ARP caching so ARP is always sent up to t

router-id Loopbackl
12vpn evpn


https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html

i nstance 201

vlan-based

encapsulation vxlan

replication-type ingress <-- Sets segment to use Unicast replication of BUMtraff

multicast advertise enable

<tfroot>

LeafOl1#

show run | sec vlan config

vlan configuration 201
member evpn-instance 201 vni 20101

protected <-- protected keyword added

CGW (Basiskonfiguration)

<ffroot>
CGW#

show runni ng-config | beg | 2vpn evpn instance 201

12vpn evpn instance 201 vlan-based
encapsulation vxlan
replication-type ingress

defaul t - gat eway adverti se enable <-- adds the BGP attribute EVPN DEF GN0: 0 to the MAC/ I P prefix

multicast advertise enable

<#root>
CGW#

show runni ng-config | sec vlan config

vlan configuration 201
member evpn-instance 201 vni 20101

<tfroot>

CCw#

show run int nve 1

Building configuration...



Current configuration : 313 bytes
!
interface nvel
no ip address
source-interface Loopbackl
host-reachability protocol bgp

menber vni 20101 ingress-replication local-routing <-- 'ingress-replication' (Unicast all BUMtraffic)

<#root>
CGw#
show run interface vlan 201

Building configuration...

Current configuration : 231 bytes
!

interface Vlan201

mac- addr ess 0000. beef . caf e <-- MACis static in this exanple for viewing sinmplicity. This is nc
vrf forwarding red <-- SVI isin VRF red

ip address 10.1.201.1 255.255.255.0
no ip redirects

i p local-proxy-arp <-- Sets CGNto Proxy reply even for |ocal subnet ARP requests
ip pim sparse-mode
i p route-cache sane-interface <-- This is auto added when | ocal -proxy-arp is configured. However

ip igmp version 3
no autostate



Hinweis: Im CGW werden keine BGP-Richtlinien angewendet. Der CGW kann alle
Prafixtypen (RT2, RT5 / RT3) empfangen und senden.

Verifizieren (vollstandig isoliert)
EVI-Details
<#root>

LeafO1#

sh 1 2vpn evpn evi 201 det ai

EVPN instance: 201 (VLAN Based)
RD: 172.16.254.3:201 (auto)
Import-RTs: 65001:201
Export-RTs: 65001:201
Per-EVI Label: none

State: Established



Replication Type: 1Ingress
Encapsulation: vxTlan

IP Local Learn: Enabled (global)
Adv. Def. Gateway: Disabled (global)
Re-originate RT5: Disabled

Adv. Multicast: Enabled

AR Flood Suppress: Disabled (global)

VI an: 201
Pr ot ect ed: True (local access p2p blocked) <-- VMlan 201 is in protected node

<...snip...>

Lokale RT2-Generierung (lokaler Host zu RT2)

Uberpriifen Sie die Komponentenabhangigkeitskette vom lokalen Host-Learning bis zur RT2-
Generierung:

» SISF (Obwohl der Leaf tber keine SVI verfugt, erfasst SISF die Host-Informationen dennoch
Uber einen ARP-Frame vom Host.)

+ EVPN-Manager

+ L2RIB

« BGP



Tipp: Wenn eine vorherige Komponente nicht richtig programmiert wurde, bricht die
gesamte Abhangigkeitskette (Beispiel: SISF hat keinen Eintrag, dann kann BGP kein RT2
erstellen).

SISF

Uberpriifen, ob der Host vom SISF in der DB erfasst wurde (Host-Informationen wurden vom
DHCP oder ARP abgerufen)

+ SISF erfasst MAC-Eintrage vom 10S-MATM-Learning und sendet diese dann an den EVPN
Mgr (muss mit der Richtlinie "evpn-sisf-policy" MAC-ERREICHBAR sein

+ SISF erfasst eine IP/MAC-Bindung an einen lokalen VTEP und verwendet den EVPN-
Manager, um diese Informationen als /32-Route tiber BGP zu anderen Leafs zu
programmieren.



Hinweis: In diesem Szenario verflugt der Host Gber eine statische IP, sodass SISF ARP
verwendet, um die Host-Details zu ermitteln. Im Abschnitt Mostly Isolated (Meist isoliert)
werden DHCP- und DHCP-Snooping angezeigt.

<#root>
Leaf 01#
show devi ce-tracki ng database vl anid 201

vlanDB has 1 entries for vlan 201, 1 dynamc
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol, DH4 - |Pv4 DH

Preflevel flags (prlvl):

0001: MAC and LLA match 0002: Orig trunk 0004: Ori g access
0008: Orig trusted trunk 0010: Orig trusted access 0020: DHCP assi gned
0040: Cga aut henti cat ed 0080: Cert authenticated 0100: Statical ly assigned
Net wor k Layer Address Li nk Layer Address Interface vlan prlvl age

ARP



10.1.201. 10

0006. f 601. cd43

G1l/0/1
201 0005 3m REACHABLE 86 s

<-- deaned fromlocal host ARP Request

EVPN-Manager

Der EVPN-Manager lernt die lokale MAC-Adresse und installiert sie in L2RIB. Der EVPN Mgr
empfangt die Remote-MAC ebenfalls von L2RIB, der Eintrag wird jedoch nur flr die Verarbeitung
der MAC-Mobilitat verwendet.

Bestatigen, dass der EVPN Mgrmit dem SISF-Eintrag aktualisiert wurde

<#root>
LeafO1#
show | 2vpn evpn mac evi 201

MAC Address EVI VLAN ESI Ether Tag Next Hop(s)

0006. f 601. cd43 201 201
0000.0000.0000.0000.0000 O
G 1/0/1: 201 <-- MAC in VLan 201 local interface G 1/0/1:service instance 201

<...snip...>

L2RIB

» L2RIB empfangt lokale MAC-Adressen vom EVPN Mgr und sendet sie an BGP und L2FIB

* L2RIB lernt auRerdem Remote-MACs vom BGP, um den EVPN Mgr und L2FIB zu
aktualisieren

» L2RIB bendtigt sowohl Local als auch Remote, damit andere Komponenten ordnungsgemal}
aktualisiert werden konnen.

» Die L2RIB-Komponente befindet sich zwischen dem lokalen und dem Remote-MAC-
Learning-Bereich, je nachdem, welche Richtung/Komponente aktualisiert werden muss.

UberprUfen, ob L2RIB mit der lokalen MAC vom EVPN Mgr aktualisiert wurde

<#root>



Leaf01#

show | 2route evpn mac topol ogy 201 <-- View the overall topology for this segnent
EVI ETag
Prod

Mac Address

BGP

0000.beef.cafe

Next Hop(s) Seq Number

V:20101 172.16.254.6 0

<-- produced by BGP who updated L2RIB (renote |earn)

201 0

L2VPN

0006.1601.cd43

Gil/0/1:201 0

<-- produced by EVPN Mgr who updated L2RIB (local |earn)

Leaf0l1#

show | 2rout e evpn mac nmac- address 0006. f 601. cd43 detai l

EVPN | nst ance:
Ethernet Tag:
Pr oducer Nane:

MAC Addr ess:

Num of MAC IP Route(s):

Sequence Number:
ESI:
Flags:

Next Hop(s):

BGP

201

0

L2VPN <-- Produced by | oca
0006. f 601. cd43 <-- Host MAC Address

1

0
0000.0000.0000.0000.0000
BO

G 1/0/1:201 (E-LEAF) <-- Port:Instance and i nfo about the Role (Leaf)

Uberpriifung der BGP-Aktualisierung durch L2RIB

<tfroot>

LeafOl1#

show bgp | 2vpn evpn route-type 2 0 0006.f601.cd43 *

BGP routing table entry for [2][172.16.254.3:201][0][48][0006F601CD43][0][*]1/20, version 268232
Paths: (1 available, best #1,

table evi_201

)



<-- Inthe totally isolated evi context

Advertised to update-groups:
2

Refresh Epoch 1

Local

0.0.0.0 (via default) from0.0.0.0

(172.16.255.3)

<-- fromO0.0.0.0 indicates |l oca

Origin incomplete, Tocalpref 100, weight 32768, valid, sourced,
| ocal
, best

<-- also indicates |loca

EVPN ESI: 00000000000000000000, Labell 20101
Extended Community: RT:65001:201 ENCAP:8

EVPN E-Tree:flag: 1
, 1abel:0
<-- EVPN e-Tree attribute with Leaf flag = 1 (added to indicate this is a host address)

Local 1irb vxlan vtep:
vrf:not found, 13-vni:0
Tocal router mac:0000.0000.0000
core-irb interface: (not found)

vtep-ip:172.16.254.3 <-- Local VTEP Loopback

rx pathid: 0, tx pathid: 0x0
Updated on Sep 14 2023 20:16:17 UTC

Remote RT2 Learning (Standard-Gateway RT2)

BGP

Uberpriifen, ob das BGP das CGW-RT2-Préfix erhalten hat

<#root>
LeafO1#
show bgp | 2vpn evpn route-type 2 0 0000. beef.cafe 10.1.201.1

BGP routing table entry for [2][172.16.254.3:201][0][48][0000BEEFCAFE][32][10.1.201.1]/24, version 1141
Paths: (1 available, best #1,

tabl e evi_ 201

)



<-- EVI context is 201

Flag: 0x100
Not advertised to any peer
Refresh Epoch 2
Local, imported path from [2][172.16.254.6:201]1[0][48] [0000BEEFCAFE][32]1[10.1.201.1]/24 (global)
172.16.254.6 (metric 3) (via default) from 172.16.255.1 (172.16.255.1)
Origin incomplete, metric 0, localpref 100, valid, internal, best
EVPN ESI: 00000000000000000000,

Label 1 20101 <-- Correct segment identifier
Extended Community: RT:65001:201 ENCAP:8
EVPN DEF GWN 0: 0 <-- Default gateway attribute is added via the 'default gateway advertise CLI

Originator: 172.16.255.6, Cluster Tist: 172.16.255.1
rx pathid: 0, tx pathid: 0x0
Updated on Sep 1 2023 15:27:45 UTC

L2RIB
Uberpriifung der BGP-aktualisierten L2RIB

* L2RIB empfangt lokale MAC vom EVPN Mgr und sendet sie an BGP und L2FIB. L2RIB lernt
aullerdem Remote-MACs vom BGP, um den EVPN Mgr und L2FIB zu aktualisieren

» L2RIB bendtigt sowohl Local als auch Remote, damit andere Komponenten ordnungsgemaf}
aktualisiert werden kdnnen.

» Die L2RIB-Komponente befindet sich zwischen lokalem und Remote-MAC-Learning, je
nachdem, welche Richtung und Komponente aktualisiert werden muss.

<#root>
Leaf 01#
show | 2rout e evpn default-gateway host-ip 10.1.201.1

EVI ETag Prod Mac Address Host I P

201

BGP
0000. beef . caf e
10.1.201.1

V: 20101 172.16.254.6

<-- L2RIB has the MAC-| P of the Gateway programred



L2FIB
Uberpriifung in L2FIB

+ Komponente, die fur die Aktualisierung von FED mit den MACs fur die Programmierung in
der Hardware verantwortlich ist.

* Remote-MAC-Eintrage, die von L2FIB in FED-MATM installiert wurden, werden NICHT in
IOS-MATM geschrieben. (I0S-MATM zeigt nur lokale MACs an, wahrend FED-MATM
sowohl lokale als auch Remote-MAC anzeigt)

» Die L2FIB-Ausgabe zeigt nur Remote-MACs an (sie ist nicht fir das Programmieren lokaler
MACs zustandig).

<{froot>
Leaf 01#

show | 2fi b bridge-domain 201 address uni cast 0000. beef. cafe

MAC Addr ess

0000. beef. cafe <-- CGW MAC

Ref erence Count 1

Epoch 0

Pr oducer . BGP <-- Learned fr¢
Fl ags : Static

Adj acency :

VXLAN_UC

PL: 2973(1) T:VXLAN UC [ MAC] 20101:

172.16.254.6 <-- CGW Loopback IP

PD Adj acency : VXLAN_UC PL:2973(1) T:VXLAN_UC [ MAC] 20101:172. 16. 254. 6
Packet s . 6979

Byt es 00

FED

Uberpriifen in FED-MATM

« Auf Hardwareebene der Leafs, die mit dem geschuitzten Schllsselwort konfiguriert sind,
sollten nur die CGW-Standard-Gateway-MACs und die lokalen Host-MACs angezeigt
werden.

» Der Switch Uberprift das RT2-Prafix fir das DEF-GW-Attribut, um zu bestimmen, welche
Remote-MAC-Adresse flr die Installation infrage kommt.

<{froot>



Leaf 01#

show platform software fed switch active matm macTabl e vlan 201

ri Handl e

di Handl e

VLAN MAC
Type
Seq# EC Bi Flags nachandle si Handl e
Con
201 0000. beef . cafe
0x5000001
0 0 64 0x7a199d182498 0x7a199d183578
0x71e059173e08
0x0 0 82

VTEP 172.16. 254. 6

adj id 9
No
<- -

201 0006. f 601. cd01

Ox1

2458 0 0 0x7al99d1a2248 0x7a199d19eef 8

201 0006. f 601. cd43 Ox1 8131 0

<-- Two | ocal

Total Mac nunber
Summary:

Tot al nunber
Tot al nunber

of addresses:: 5

secure addresses:: O

drop addresses:: 0

Total nunber of lisp |local addresses:: 0

Total nunber of lisp renpte addresses:: 3
*a_time=aging_tinme(secs) *e_tine=total _elapsed_tinme(secs)
Type:

of
of

MAT_DYNAM C_ADDR ox1

MAT_STATI C_ADDR 0x2 MAT_CPU_ADDR

MAT_ALL_VLANS 0x10 MAT_NO_FORWARD 0x20
MAT_DO_NOT_AGE 0x100 MAT_SECURE_ADDR 0x200
MAT_DUP_ADDR 0x1000 MAT_NULL_DESTI NATI ON 0x2000
MAT_W RELESS_ADDR 0x10000 MAT_SECURE_CFG_ADDR 0x20000
MAT_DLR_ADDR 0x100000 NAT_MRP_ADDR 0x200000

MAT LI SP_REMOTE_ADDR 0x1000000
MAT_VPLS_ADDR 0x2000000

MAT LI SP_GW ADDR 0x4000000

Only rembte MAC installed in Fed is the Default Gateway (0x5000001 type) Conn

0 0x7a199d195a98

0x0

0x7a199d

MAC addresses (0x1 type) Conn = Yes (directly connected)

0x4 NAT_DI SCARD_ADDR

MAT | PMULT_ADDR
MAT_NO_PORT
MAT_DOT1X_ADDR
MAT_OPQ DATA PRESENT
MAT_MBRP_ADDR

No (meani ng

0x7a199c6f 7c

19eef 8

0x8
0x40
0x400
0x4000
0x40000
0x400000

not dire

ds

0x0

MAT RES'
MAT _DROF
MAT_ROU
MAT W RE
MAT LI SF



<-- the addition of these values = 0x5000001

MAT LI SP_REMOTE_ADDR 0x1000000
MAT LI SP_GW ADDR 0x4000000
MAT_DYNAM C_ADDR Ox1

Adjazenz der Datenebene

Als letzten Schritt nach der Bestatigung FED-Eintrag konnen Sie den Rewrite Index (RI) auflésen

<ffroot>
Leaf 01#

sh platformhardware fed switch active fwd-asic abstraction print-resource-handl e 0x71e059173e08 0
<-- 0x71e059173e08 is taken from previ ous FED comand ri Handl e for the CGW MAC

Handl e: 0x71e059173e08 Res- Type: ASI C RSC Rl Res-Swi t ch- Num 255 Asi c- Num 255 Feature-1D: AL_FID L2 W RELESS
priv_ri/priv_si Handle: 0x71e05917b8d8Hardware | ndi ces/ Handl es: index0:0x38 ntu_index/|3u_ri_i ndex0: Ox(
Features sharing this resource:58 (1)]

Brief Resource Information (ASIC_ | NSTANCE# 0)

ASIC#: 0 RI:56 Rewrite_type: AL_RRM REWRI TE_LVX | PV4_L2_PAYLOAD ENCAP EPG(116) Mapped rii:LVX L3_ENCAP L2

Src | P: 172. 16. 254. 3 <-- source tunnel |IP
Dst | P: 172.16. 254. 6 <-- dest tunnel IP
i Vx| an dst Mac: 0x9db: 0x00: 0x00

i Vx|l an srcMac: 0x00: 0x00: 0x00

| Pv4 TTL: 0

iid present: 0

lisp iid: 20101 <-- Segment 20101
lisp flags: 0

dst Port: 4789 <-- VXLAN

update only 13if: 0

is Sgt: 0

is TTL Prop: 0

L3if LE: 53 (0)

Port LE: 281 (0)

VI an LE: 8 (0)



Hinweis: Sie kdnnen auch 'show platform software fed switch active matm macTable vian
201 detail' verwenden, die diesen Befehl mit dem FED-Befehl in ein Ergebnis ketten

Konfigurieren (teilweise isoliert)

Netzwerkdiagramm
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Hinweis: In diesem Abschnitt werden nur die Unterschiede zu vollstandig isolierten
Segmenten behandelt.

* Routingrichtlinie zum Markieren der MAC-IP-Adresse des GCW-Gateways mit dem

DEF-GW-Attribut
» Benutzerdefinierte Richtlinie zur Gerateverfolgung erforderlich, um MAC-Flaps zu

verhindern
» Statische Gerateverfolgungsbindung fir GW MAC IP

Leaf-01 (Basis-EVPN-Konfiguration)

<#root>
Leaf-01#

show run | sec | 2vpn
| 2vpn evpn



replication-type static
fl oodi ng- suppr essi on address-resol uti on disable

router-id Loopbackl
12vpn evpn

i nstance 202

vlan-based
encapsulation vxlan
replication-type ingress

multicast advertise enable

<#root>
LeafO1#
show run | sec vlan config

vlan configuration 202
member evpn-instance 202 vni 20201

protected <-- protected keyword added

CGW (Basiskonfiguration)

Den Replikationsmodus unter der NVE festlegen

<tfroot>

CCw#

show run int nve 1

Building configuration...

Current configuration : 313 bytes
!
interface nvel
no ip address
source-interface Loopbackl
host-reachability protocol bgp

<- -

Di sabl es ARP caching so ARP is always sent up to t

menber vni 20201 ingress-replication local-routing <-- 'ingress-replication' (Unicast all BUMtraffic)

end

Konfigurieren der externen Gateway-SVI

<ffroot>



CCw#

show run interface vlan 2021

Building configuration...

Current configuration : 231 bytes
|

interface Vl1an2021

mac- addr ess 0000. beef . cafe <-- MACis static in this exanple for viewing sinmplicity. This is nc
vrf forwardi ng pink <-- SVI is in VRF pink

ip address 10.1.202.1 255.255.255.0
no ip redirects

i p local-proxy-arp <-- Sets CGNto Proxy reply even for |ocal subnet ARP requests
ip pim sparse-mode
i p route-cache sane-interface <-- This is auto added when | ocal -proxy-arp is configured. However

ip igmp version 3
no autostate
end

Erstellen einer Richtlinie mit deaktivierter Entschlackung

<#root>
device-tracking policy dt-no-glean
<-- Configure device tracking policy to prevent MAC-IP fl appi ng

security-level glean
no protocol ndp

no protocol dhcp6

no protocol arp

no protocol dhcp4

Anschluss an externes GatewayEvi/VLAN

<#root>
CGw#
show runni ng-config | sec vlan config

vlan configuration 202
member evpn-instance 202 vni 20201

devi ce-tracking attach-policy dt-no-glean <-- apply the new device tracking policy to the vlan configur



Hinzufligen statischer Eintrage zur Gerateverfolgungstabelle flr externe Gateway-MAC-IP

<{froot>

device-tracking binding vlan 202 10.1.202.1 interface TwentyFiveGigE1l/0/1 0000.beef.cafe

<-- Al static entries in device tracking table should be for external gateway mac-ip’s.
If there is any other static entry in device tracking table, match ip/ipv6 configurations in route map

Erstellen einer BGP-Routenzuordnung fur RT2-MAC-IP-Préfixe und Festlegen der erweiterten
Standard-Gateway-Community

<tfroot>

route-map CGW_DEF_GW permit 10

match evpn route-type 2-mac-ip <-- natch RT2 type MAC- | P

set extcomunity default-gw <-- Set Default-gateway (DEF GWO0:0) extended comunity

route-map CGW_DEF_GW permit 20

Routing-Map auf Nachbarn des BGP-Routen-Reflektors anwenden

<tfroot>
CGW#

sh run | s r bgp

address-family 12vpn evpn
neighbor 172.16.255.1 activate
neighbor 172.16.255.1 send-community both
neighbor 172.16.255.1

route-map CGW DEF_GWout <-- Sets the DEF GW Community when it advertises MAGIP type RT2 to the RR

neighbor 172.16.255.2 activate
neighbor 172.16.255.2 send-community both
neighbor 172.16.255.2

route-map CGW DEF_GWout <-- Sets the DEF GW Community when it advertises MAGIP type RT2 to the RR



Verifizieren (teilweise isoliert)
EVI-Details
<#root>

LeafOl1#

show | 2vpn evpn evi 202 detai

EVPN instance: 202 (VLAN Based)
RD: 172.16.254.3:202 (auto)
Import-RTs: 65001:202
Export-RTs: 65001:202
Per-EVI Label: none
State: Established
Replication Type: 1Ingress
Encapsulation: vxlan
IP Local Learn: Enabled (global)

Adv. Def. Gateway: Enabled (global)
Re-originate RT5: Disabled

Adv. Multicast: Enabled
VI an: 202
Pr ot ect ed: True (local access p2p blocked) <-- VMlan 202 is in protected node

<...snip...>

Lokale RT2-Generierung (lokaler Host zu RT2)
Abgedeckt im vorherigen vollstandig isolierten Beispiel
Remote RT2 Learning (Standard-Gateway RT2)
Deckt die Unterschiede von Total Isolated ab.
CGW-Standard-Gateway-Prafix (Leaf)

Uberpriifen Sie, ob das Préafix (iber das entsprechende Attribut verfiigt, damit es auf der Hardware
installiert werden kann.



Hinweis: Dies ist fur die Funktion des DHCP-L2-Relays wichtig.

<#root>
LeafO1#
show bgp | 2vpn evpn route-type 2 0 0000. beef.cafe 10.1.202.1

BGP routing table entry for [2][172.16.254.3:202][0][48][0000BEEFCAFE][32][10.1.202.1]/24, version 1846
Paths: (1 available, best #1,

tabl e evi _202

)

<-- the EVI context of 202 which matches the VIlan/EVI we are concerned about

Not advertised to any peer
Refresh Epoch 2
Local, 1imported path from [2][172.16.254.6:202]1[0][48][0000BEEFCAFE][32][10.1.202.1]/24 (global)
172.16.254.6 (metric 3) (via default) from 172.16.255.1 (172.16.255.1)
Origin incomplete, metric 0, localpref 100, valid, internal, best



EVPN ESI: 00000000000000000000,

Label 1 20201 <-- Correct Segnent ID
Extended Community: RT:65001:202 ENCAP:8

EVPN DEF G 0: 0 <-- prefix has the Default GWattribute added
Originator: 172.16.255.6, Cluster Tist: 172.16.255.1

rx pathid: 0, tx pathid: 0x0
Updated on Sep 7 2023 19:56:43 UTC

FED-MATM (Leaf)

<#froot>
F241.03.23-9300-Leaf01#

show platform software fed active matm nacTabl e vl an 202 mac 0000. beef. cafe

VLAN  MAC Type Seq# EC_Bi Flags machandle siHandle

202 0000. beef. caf e
0x5000001 0 0 64 0x71e058da7858 0x71e05916c0d8 0x71e059171678

VTEP 172. 16. 254. 6
adj_id 651

No
<-- MAC of Default GWNis installed in FED

SISF (CGW)

<#root>
CGW#
sh devi ce-tracki ng database vl anid 202

vlanDB has 1 entries for vlan 202, 0 dynamic

0x0

Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol, DH4 - IPv4 DH

Preflevel flags (prlvl):

0001:MAC and LLA match 0002:0rig trunk 0004:0rig access

0008:0rig trusted trunk 0010:0rig trusted access 0020:DHCP assigned

0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned
Network Layer Address Link Layer Address Interface vlan

S 10.1.202.1 0000.beef.cafe Twel/0/1 202

ag
13



|I0S-MATM (CGW)

<tfroot>

CCw#

show mac address-tabl e address 0000.

Mac Address Table

beef . cafe

Vlan Mac Address Type
201 0000.beef.cafe STATIC

2021 0000. beef . cafe STATIC

202 0000. beef . cafe DYNAM C
Fehlerbehebung

Adressenauflésung (ARP)

VI 2021 <-- The Vlan 2021 SVI MAC advertised out Twl/0/1

Twel/0/1 <-- The VIan 2021 SVI MAC | earned dynamically after pass

Allgemeine Schritte zur Isolierung von ARP-Problemen

Bestatigen, dass der IMET-Tunnel bereit ist
Erfassung auf dem CGW-Uplink, um zu Uberprifen, ob ARP vom Leaf gekapselt empfangen

wurde

Wenn kein ARP beim Uplink ankommen wurde
- Uberpriifen Sie, ob der IMET-Tunnel auf Leaf und CGW bereit ist
- Erfassung an Leaf-Uplinks zur Bestéatigung, dass ARP gekapselt und gesendet wird
- Fehlerbehebung bei Zwischenpfaden
Wenn ARP bei der Erfassung des Border IMET-Tunnels eintrifft, aber nicht in der VRF-ARP-

Tabelle programmiert ist

- Fehlerbehebung bei CPU-/CoPP-Punt-Pfad zur Bestatigung, dass ARP auf die CPU

angewendet wurde

- Bestatigen Sie, dass die IP-Adresse/Client-Informationen richtig sind
- Debuggen von ARP in VRF, um festzustellen, welche Auswirkungen der ARP-Prozess

haben kdonnte

Uberpriifen Sie, ob die CGW-MAC als Next Hop-/Destest-MAC auf den Hosts installiert ist.
Vergewissern Sie sich, dass der CGW uber beide ARP-Eintrage mit den echten Host-MACs

verfugt.

Uberpriifung, ob die Firewall-Richtlinie diesen Datenverkehr zulésst



Vorsicht: Seien Sie vorsichtig, wenn Sie Debug-Programme aktivieren!

Stellen Sie sicher, dass Sie die Uberflutungsunterdriickung deaktiviert haben.

<tfroot>
Leaf-01#

show run | sec | 2vpn
| 2vpn evpn

replication-type static

fl oodi ng- suppressi on address-resol ution disable <-- This CLI prevents a VIEP fromtrying to unicast ot}

Wenn der Host von Leaf-02 ARP flir den Host von Leaf-01 auflést, wird die ARP-Anforderung
nicht direkt an Leaf-01 gesendet.



Der ARP wird stattdessen Uber den einzigen BUM-Tunnel geleitet, der auf Leaf-02 in
Richtung CGW programmiert wurde.
Der CGW leitet diese Nachricht nicht an Leaf-01 weiter und antwortet stattdessen mit einer
eigenen MAC-Adresse
Dadurch wird die gesamte Kommunikation an den CGW weitergeleitet und dann zwischen

den Hosts weitergeleitet.

Der CGW leitet Pakete weiter, selbst wenn sie sich im gleichen lokalen Subnetz befinden.

| OVERLAY |

Centralized GW

——

-

Lo1:172.16.254.3 |

Leaf-01

LO1 172.16.254.6

Hub & Spoke
IMET Tunnels

[|s at: oooo.beef.cafeJ

\ [1L01:172.16.254.4 |

Who has: 10.2.202. 10

/

VI201: 10.1.201.10
VI202: 10.1.202.10

hn

Leaf-02

|

VI201: 10.1.201.11
VI202: 10.1.202.11

J

y
/

Dieses Diagramm soll Ihnen helfen, den in diesem Abschnitt beschriebenen Ablauf der ARP-

Auflésung zu veranschaulichen.

Die ARP-Anforderung wird lila angezeigt.

* Diese ARP-Anforderung dient zum Aufldsen der MAC-Adresse des Hosts 10.1.202.10 von

Leaf-01.
» Beachten Sie, dass die violette Linie am CGW endet und nicht Leaf-01 erreicht.

Die ARP-Antwort wird griin angezeigt.

* Die Antwort enthalt die MAC-Adresse der CGW SVI fur VLAN 202
» Beachten Sie, dass die griine Linie vom CGW kommt und nicht vom eigentlichen Host



Hinweis: Das rote X bedeutet, dass diese Kommunikation keinen Datenverkehr an Leaf-
01 gesendet hat.

Beobachten der ARP-Eintrage auf jedem Host

<#root>
Leaf02-HOST#
sh ip arp 10.1.202.10

Protocol Address Age (min) Hardware Addr Type Interface
Internet 10.1.202.10 1

0000. beef . cafe
ARPA V1an202

<-- MAC address for Leaf0Ol host is CGWN MAC

Leaf01-HOST#



sh ip arp 10.1.202.11

Protocol Address Age (min) Hardware Addr Type Interface
Internet 10.1.202.11 7

0000. beef . cafe
ARPA  Vl1an202

<-- MAC address for Leaf02 host is CGWN MAC

Beobachten Sie, dass auf dem CGW die RT2-Préfixe gelernt wurden. Dies ist erforderlich, damit
der CGW Pakete routen kann.

<#root>
CCw#
sh bgp | 2vpn evpn route-type 2 0 0006.f617.eec4 * <-- Leaf02 actual MAC

BGP routing table entry for [2][172.16.254.6:202][0][48][0006F617EEC4][0][*]1/20, version 235458
Paths: (1 available, best #1,

tabl e evi _202

)
Not advertised to any peer
Refresh Epoch 2
Local, 1imported path from [2][172.16.254.4:202]1[0]1[48][0006F617EEC4][0]1[*]1/20 (global)
172.16.254.4 (metric 3) (via default) from 172.16.255.1 (172.16.255.1)
Origin incomplete, metric 0, localpref 100, valid, internal, best
EVPN ESI: 00000000000000000000,

Label 1 20201 <-- correct segnent identifier
Extended Community: RT:65001:202 ENCAP:8

EVPN E-Tree:flag: 1

, 1abel:0

<-- prefix contains the Leaf flag indicating this is a normal host

Originator: 172.16.255.4, Cluster Tist: 172.16.255.1
rx pathid: 0, tx pathid: 0x0
Updated on Apr 9 2025 17:11:22 UTC

CGW#
sh bgp | 2vpn evpn route-type 2 0 0006.f601. cd44 * <-- Leaf Ol actual NAC

BGP routing table entry for [2][172.16.254.6:202][0][48][0006F601CD44]1[0][*]/20, version 235521
Paths: (1 available, best #1,

tabl e evi _202)

Not advertised to any peer
Refresh Epoch 2
Local, imported path from [2][172.16.254.3:202]1[0][48][0006F601CD44][0]1[*]1/20 (global)
172.16.254.3 (metric 3) (via default) from 172.16.255.1 (172.16.255.1)
Origin incomplete, metric 0, localpref 100, valid, internal, best
EVPN ESI: 00000000000000000000,



Label 1 20201 <-- correct segnent identifier
Extended Community: RT:65001:202 ENCAP:8
EVPN E-Tree:flag: 1

, 1abel:0

<-- prefix contains the Leaf flag indicating this is a normal host

Originator: 172.16.255.3, Cluster Tist: 172.16.255.1
rx pathid: 0, tx pathid: 0x0
Updated on Apr 9 2025 17:17:06 UTC

Erfassen Sie den ARP-Austausch an den Uplinks, um die bidirektionale Kommunikation zu
bestatigen.

» Sie kdbnnen Embedded Packet Capture (EPC) auf den Fabric-Uplinks verwenden.
» Dieses Szenario zeigt EPC auf dem Leaf01-Uplink. Wiederholen Sie diesen Vorgang bei
Bedarf auf dem CGW.

Konfigurieren des EPC

<#froot>
Leaf0l1#

nonitor capture 1 interface range te 1/1/2 , te 1/1/4 both match any buffer size 100

<-- both Uplinks toward fabric included

Erfassung starten

<tfroot>
Leaf 01#

nmoni tor capture 1 start

Initiieren von Ping zum Auslésen der ARP-Anforderung (in diesem Fall erfolgt der Ping von
Leaf01-Host 10.1.201.10 an Leaf02-Host 10.1.201.11)

<ttroot>
Leaf01-HOST#

ping vrf red 10.1.201.11



Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.201.11, timeout is 2 seconds:

Success rate is 40 percent (2/5), round-trip min/avg/max = 1/1/1 ms

Anhalten der Erfassung und Uberpriifung auf ARP-Frames

<{froot>
Leaf0l1#

nmon cap 1 stop

F241.03.23-9300-Leaf01#

show mon cap 1 buff br | i ARP

11

8.153510 00:06:f6:01:cd:42 -> ff:ff:ff:ff:ff:ff ARP 110

Who has 10.1.201.11? Tell 10.1.201.10 <-- .10 requests .11 MAC (this is Frane 11)

12 8.154030 00:00:be:ef:ca:fe -> 00:06:f6:01:cd:42 ARP 110 10.1.201.11

is at 00:00:be:ef:ca:fe <-- CGWreplies with its MAC

Zeigen Sie die Erfassungspakete im Detail an. Wenn Sie weitere Informationen Uber das Paket
anzeigen mochten, verwenden Sie die Detailoption von EPC.

» Beachten Sie, dass diese Ausgabe aus Griinden der Klirze an verschiedenen Stellen
abgeschnitten wird.

<tfroot>
LeafO01#

show non cap 1 buffer detailed | beg Frane 11 <-- begin detail result fromFrame 11 (ARP Request)
Frame 11: 110 bytes on wire (880 bits), 110 bytes captured (880 bits) on interface /tmp/epc_ws/wif_to_t

Ethernet |1, Src: 00:00: 00: 00: 00: 00 (00:00: 00: 00: 00: 00), Dst: 00:00:00: 00: 00: 00 (00: 00: 00: 00: 00: 00)

Destination: 00:00:00:00:00:00 (00:00:00:00:00:00)
Address: 00:00:00:00:00:00 (00:00:00:00:00:00)
..0. .... .... .... .... = LG bit: Globally unique address (factory default)
veee 200 ool ooy woes ouv. = IG bit: Individual address (unicast)
Source: 00:00:00:00:00:00 (00:00:00:00:00:00)
Address: 00:00:00:00:00:00 (00:00:00:00:00:00)



N ) I
e |
Type: IPv4 (0x0800)

LG bit: Globally unique address (factory default)
IG bit: Individual address (unicast)

Internet Protocol Version 4, Src: 172.16.254.3, Dst: 172.16.254.6 <--- Cuter tunnel |IP header

Source: 172.16.254.3
Destination: 172.16.254.6
User Datagram Protocol, Src Port: 65483,

Dst Port: 4789 <-- VXLAN Dest port

Virtual eXtensible Local Area Network
VXLAN Network Identifier

(VNI): 20101 <-- Verify the VNI for the segnent you are investigating
Reserved: 0

Ethernet |1, Src: 00:06:f6:01:cd:42 (00:06:f6:01:cd:42), Dst: ff:ff:ff:ff: ff:ff (ff:ff.ff . Ff. Ff.ff) <--

Type: ARP (0x0806)

Trailer: 000000000000000000000000000000000000
Address Resolution Protocol (

request

)

<-- is an ARP request

Hardware type: Ethernet (1)
Protocol type: IPv4 (0x0800)
Hardware size: 6

Protocol size: 4

Opcode: request (1)

Sender MAC address: 00:06:f6:01:cd: 42 (00:06:f6:01:cd: 42) <-- Sendi ng host
Sender | P address: 10.1.201.10
Target MAC address: 00:00: 00: 00: 00: 00 (00:00: 00: 00: 00: 00) <-- Trying to resolve MAC for host
Target | P address: 10.1.201.11

Frane 12

110 bytes on wire (880 bits), 110 bytes captured (880 bits) on interface /tmp/epc_ws/wif_to_ts_pipe, i

<-- ARP reply

Ethernet 1T,

Src: dc: 77: 4c: 8a: 6d: 7f
(dc:77:4c:8a:6d:7f),
Dst: 68:2c: 7b:f8:87:48
(68:2c:7b:f8:87:48)

<-- Underl ay MACs



Internet Protocol Version 4, Src: 172.16.254.6, Dst: 172.16.254.3

User Datagram Protocol, Src Port: 65410, Dst Port: 4789
Virtual eXtensible Local Area Network

VXLAN Network Identifier (VNI): 20101

Reserved: 0
Ethernet 1T,

Src: 00:00: be:ef:ca:fe
(00:00:be:ef:ca:fe),
Dst: 00:06:f6:01:cd: 42
(00:06:f6:01:cd:42)

<-- Start of payl oad

Type: ARP

(0x0806)
Trailer: 000000000000000000000000000000000000
Address Resolution Protocol (

reply
)

<-- is an ARP reply

Hardware type: Ethernet (1)
Protocol type: IPv4 (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: reply (2)

Sender MAC address: 00: 00: be: ef:ca:fe (00:00: be: ef:ca:fe) <-- Reply is that of the CGW MAC due to | oc

Sender IP address: 10.1.201.11
Target MAC address: 00:06:f6:01:cd:42 (00:06:f6:01:cd:42)
Target IP address: 10.1.201.10

CGW RT2-Gateway-Prafix

Gateway-Préafix fehlt

Wie im vorherigen Abschnitt zu teilweise isolierten Segmenten erwahnt, muss die MAC-Adresse
im Fabric-VLAN gelernt werden.

» Dieses Problem kann sich zeigen, wenn kein Datenverkehr fur das Gateway vorhanden ist,
der langer ist als der MAC-Aging-Timer.
* Wenn das CGW-Gateway-Prafix fehlt, missen Sie die MAC-Adresse bestatigen



<#root>
COWt
show bgp | 2vpn evpn route-type 2 0 0000. beef.cafe 10.1.202.1

% Network not in table <-- RT2 not generated on CGW

COWMt
show mac address-tabl e address 0000. beef. cafe

Mac Address Table

VI an Mac Address Type Ports
201 0000. beef . cafe STATIC VI 201
2021 0000. beef . cafe STATIC VI 2021

<-- MAC is not learned in Fabric Vlan 202

Total Mac Addresses for this criterion: 2

Fehlende Behebung des Gateway-Prafix

In den meisten Produktionsnetzwerken ist zu jeder Zeit ein gewisser Datenverkehr wahrscheinlich.
Wenn Sie jedoch dieses Problem haben, kénnen Sie eine der folgenden Optionen verwenden, um
das Problem zu beheben:

* Fugen Sie einen statischen MAC-Eintrag hinzu, z. B. "mac address-table static
0000.beef.cafe vlan 202 interface TwentyFiveGigE1/0/1".

» Erhdhen Sie den MAC-Alterungs-Timer mit 'mac address-table aging-time <seconds>'.
(Beachten Sie, dass sich dadurch die Alterungszeit fur alle MAC-Adressen erhoht, daher
wird die statische MAC-Option bevorzugt)

DEF GW-Attribut fehlt

Bei teilweise isolierten Segmenten gibt es eine Reihe zusatzlicher Konfigurationen, um dieses
Attribut hinzuzufigen.

Fehlerbehebung flir DEF-GW-Attribut fehlt
Bestatigen Sie folgende Angaben:

» Sie fuhren 17.12.1 oder héher aus.

» Die SISF-CLI (Device-Tracking) ist in der Konfiguration vorhanden.

+ Die Befehle route-map match und set werden konfiguriert, und route-map wird auf die BGP-
Nachbarn angewendet

» Sie haben die BGP-Meldungen aktualisiert (Sie missen das BGP |6schen, um das Prafix mit
dem neuen Attribut erneut anzukiindigen).

Wireless-Roaming



Haufiges Roaming kann dazu fihren, dass das BGP zu haufig aktualisiert wird. Das Roaming pro
Zeitintervall sollte erhéht werden, bevor der Switch erklart, dass er Eigentimer der MAC ist, und
RT2-Update sendet.

+ Dies tritt auf, wenn sich ein Host zwischen zwei APs auf unterschiedlichen Switches bewegt.
* Der Standardgrenzwert fur Roaming ist 5 pro 180 Sekunden.

<tfroot>

LeafO1#

sh run | sec |2vpn

T12vpn evpn
replication-type static
flooding-suppression address-resolution disable

ip duplication limt 10 time 180 <--- You can adjust this default in the global |2vpn sectior
mac duplication limt 10 tine 180

LeafO1#

sh | 2vpn evpn sunmary

L2VPN EVPN
EVPN Instances (excluding point-to-point): 4
VLAN Based: 4
Vlans: 4
BGP: ASN 65001, address-family 12vpn evpn configured
Router ID: 172.16.254.3
Global Replication Type: Static
ARP/ND Flooding Suppression: Disabled
Connectivity to Core: UP

MAC Duplication: seconds 180 limt 10

MAC Addresses: 13
Local: 6
Remote: 7

Duplicate: O
I P Duplication: seconds 180 limt 10

IP Addresses: 7
Local: 4
Remote: 3

Duplicate: O

<...snip...>

Zu erfassende Befehle fur TAC

Falls Ihr Problem durch diesen Leitfaden nicht behoben werden konnte, sammeln Sie die
angezeigte Befehlsliste, und fligen Sie sie Ihrer TAC-Serviceanfrage bei.

Zu erfassende Mindestinformationen



(begrenzte Zeit fir das Sammeln von Daten vor dem erneuten Laden/Wiederherstellen der Daten)

+ Technisches EVPN- anzeigen
+ Technologie anzeigen
* TechSF anzeigen

Zu erfassende detaillierte Informationen

(Wenn es Zeit gibt, vollstandigere Daten zu sammeln, wird dies bevorzugt)

» technische anzeigen

» Show tech evpn

» show tech platform evpn_vxlan switch <Nummer>
» Show-Tech-Plattform

+ zeigen technische Ressource

+ show tech sisf

« Show Tech

» show tech bgp

« show monitor event-trace evpn event all

* show monitor event-trace evpn error all

Anforderungsplattform Software-Ablaufverfolgungsarchiv

Zugehorige Informationen

* Implementierung einer BGP-EVPN-Routing-Richtlinie auf Catalyst Switches der Serie 9000
+ DHCP Layer 2 Relay (in Kurze verfugbar)



https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/220803-implement-bgp-evpn-routing-policy-on-cat.html
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