Fehlerbehebung bei der Integritat der DHCP-
Snooping-Datenbank aufgrund von NTP
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Einleitung

In diesem Dokument wird die Beziehung zwischen NTP und der DHCP-Snooping-Datenbank
beschrieben. Dabei wird die Zeitsynchronisierung bei der Aufzeichnung und Wiederherstellung der
DHCP-Bindungen hervorgehoben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:
Grundlegendes Verstandnis von:

* Architektur von Switches der Catalyst 9000-Serie

» Cisco IOS® XE Software und Kommandozeile

» DHCP (Dynamic Host Configuration Protocol), DHCP-Snooping und verwandte Funktionen
* NTP (Network Time Protocol)

Verwendete Komponenten

Die Informationen in diesem Dokument beziehen sich auf den Cisco Catalyst Switch C950 mit der



Cisco I0OS® Software, Version 17.12.4.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Topologie
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Rolle von NTP- und NTP-Erreichbarkeit bei der Auffullung der
DHCP-Snooping-Datenbank

Bei einem Switch oder Netzwerkgerat mit aktiviertem DHCP-Snooping enthalt die Bindungstabelle
dynamische Echtzeitinformationen zu IP-Adressen, MAC-Adressen, VLANs und Lease-
Ablaufzeiten. Diese Informationen sind fiir die Uberpriifung von DHCP-Clients und fiir den Schutz
des Netzwerks vor nicht autorisierten DHCP-Servern unerlasslich.

Die Snooping-Datenbank ist jedoch in der Regel dazu gedacht, diese Informationen dauerhaft
bereitzustellen, sodass sie nach einem Neustart wiederhergestellt werden kann. Die Datenbank
kann regelmalig gesichert werden, und die Informationen werden in einer dauerhaften Datei
gespeichert (z. B. flash:backup.text). Damit diese Sicherungsmafinahme ordnungsgeman
funktioniert, ist eine genaue Systemzeit erforderlich, insbesondere flr Zeitstempel flr den
Leasinablauf und andere zeitkritische Daten.

NTP ist fir eine genaue Synchronisierung der Systemuhr unerlasslich. Das System bendtigt die
genaue Zeit, um:

» Berechnen Sie den Lease-Ablauf fur DHCP-Bindungen.
 Stellen Sie sicher, dass die richtigen Zeitstempel in die Snooping-Datenbank geschrieben
werden, wenn die Bindungstabelle gespeichert wird.



Wenn der NTP-Server nicht erreichbar ist oder das System seine Uhr nicht synchronisieren kann,
kann das System keine exakte Zeitreferenz zur korrekten Verarbeitung der Ablaufzeitstempel flr
DHCP-Leases verwenden. Dies fuhrt zu den folgenden Problemen:

1. Problem mit Leasingablaufzeit

Ein falscher Zeitstempel kann u. a. folgende Probleme verursachen:

* Fehlerhafter Ablauf oder Verlangerung von Leasingvertragen.
» Veraltete oder veraltete DHCP-Bindungsinformationen in der Snooping-Datenbank.

2. Auswirkungen auf Binding Table Backup

Wenn der NTP-Server erreichbar ist, kann das System genaue Zeitstempel fir jede DHCP-Lease
generieren und die Bindungstabelle korrekt in der Snooping-Datenbank sichern.

Wenn der NTP-Server nicht erreichbar ist, kann das Gerat die korrekte aktuelle Zeit nicht
ermitteln. Dies fuhrt zu 0 Versuchen, gultige Bindungsinformationen in die Datenbank zu
schreiben.

3. Unzuverlassige Datenbanksicherung

In der Snooping-Datenbank werden Bindungsinformationen dauerhaft gespeichert, einschlieflich
der Ablaufzeit fur jede Lease.

Ohne genaue Systemzeit vom NTP kann das Gerat beim Speichern in der Datenbank keine
genauen Zeitstempel fir Lease-Ablaufdaten schreiben.

Wenn der NTP-Server zeitweilig erreichbar ist, fuhrt dies zu einem Integritatsproblem zwischen
der DHCP-Bindungstabelle und der DHCP-Snooping-Datenbanktabelle. Die Snooping-
Datenbankdaten werden daher als unvollstadndig oder falsch angesehen.

Basiskonfiguration

Schritt 1: Aktivieren Sie DHCP-Snooping global und unter den VLANs auf dem Relay-Agent. In
diesem Fall sind der Relay-Agent und der Access Switch identisch.

DHCP_Rel ayAgent #confi gure term nal
DHCP_Rel ayAgent (confi g)#i p dhcp snoopi ng
DHCP_Rel ayAgent (confi g) #i p dhcp snoopi ng vl an 10

Schritt 2: Konfigurieren Sie die DHCP-Snooping-Vertrauensstellung auf allen Schnittstellen des
Switches, die DHCP-Angebote von echten DHCP-Servern erhalten. Die Anzahl dieser
Schnittstellen hangt vom Netzwerkdesign und der Anordnung der DHCP-Server ab. Dies sind die
Schnittstellen, die zum echten DHCP-Server fuhren.



<ffroot>

DHCP_Rel ayAgent # show runni ng-configuration interface TwentyFi veG gE1/ 0/ 4

Bui | di ng configuration...

Current configuration : 84 bytes
|

interface TwentyFi veG gE1/ 0/ 4
swi tchport node trunk

i p dhcp snooping trust

end

Schritt 3: Konfigurieren Sie die DHCP-Snooping-Datenbank an einem Speicherort, um die Tabelle
mit den DHCP-Snooping-Bindungen zu Uberwachen, den Zustand der Datenbankvorgéange zu
verfolgen und zu Uberprifen, ob die Datenbank ordnungsgemal aktualisiert und Gbertragen wird.

<ffroot>

DHCP_Rel ayAgent #confi gure term nal

DHCP_Rel ayAgent (confi g)#i p dhcp snoopi ng dat abase boot fl ash: dhcpsnoopi ngdat abase. t xt
DHCP_Rel ayAgent (confi g)#i p dhcp snoopi ng database tineout 300

DHCP_Rel ayAgent (confi g)#i p dhcp snoopi ng dat abase wite-delay 15

DHCP_Rel ayAgent #show runni ng- confi guration | include database

i p dhcp snoopi ng dat abase bootfl ash: dhcpsnoopi ngdat abase. t xt
i p dhcp snoopi ng dat abase wite-delay 15

Szenario 1 - NTP-Server nicht erreichbar

<ffroot>

DHCP_Rel ayAgent# ping vrf Mnt-vrf 10.81.254. 131

Type escape sequence to abort.
Sendi ng 5, 100-byte | CMP Echos to 10.81.254.131, timeout is 2 seconds:

Success rate is 0 percent (0/0)

Nun wird angezeigt, dass User_1 die IP 10.10.10.1 in VLAN 10 erhalten hat.



Dies ist die Bindungstabelle fir DHCP-Snooping mit der IP-Adresse, MAC-Adresse und
Schnittstelle von User_1 fur TwentyFiveGigE1/0/1.

<#froot>

DHCP_Rel ayAgent #show i p dhcp snoopi ng bi ndi ng

MacAddr ess | pAddr ess Lease(sec) Type VLAN Interface

78: BC: 1A: 0B: D5: 1F 10.10.10.1 86372 dhcp- snoopi ng 10 Twent yFi veG gE1/ 0/ 1

Total nunber of bindings: 1

Im Allgemeinen wird, wenn der Benutzer eine IP-Adresse erhalt, die Snooping-Bindungstabelle
dynamisch erstellt und die entsprechenden Informationen anschliel3end der Snooping-Datenbank
hinzugefugt. Da der NTP-Server jedoch nicht erreichbar ist, wurden insgesamt O Versuche
unternommen, die Bindungsinformationen zu aktualisieren oder an die Datenbank zu Gbertragen.

<ttroot>

DHCP_Rel ayAgent #show i p dhcp snoopi ng dat abase

Agent URL : bootfl ash: dhcpsnoopi ngdat abase. t xt
Wite delay Tiner : 15 seconds
Abort Tiner : 300 seconds

Agent Running : No
Delay Tinmer Expiry : Not Running
Abort Tiner Expiry : Not Running

Last Succeded Tine : 18:37:38 UTC Mon Mar 17 2025
Last Failed Tine : None
Last Failed Reason : No failure recorded.

Total Attenpts : O

Startup Failures : 0

Successful Transfers : 0

Failed Transfers : 0
Successful Reads : O Failed Reads : O

Successful Wites : 0

Failed Writes : O
Media Failures : 0O



<ffroot>

DHCP_Rel ayAgent #nor e fl ash: dhcpsnoopi ngdat abase. t xt

%r ror openi ng boot fl ash: dhcpsnoopi ngdat abase. txt (No such file or directory)

<#root>
*Mar 18 11:12:21.264: DHCP_SNOOPI NG process new DHCP packet, nessage type: DHCPACK, input interface: WV
*Mar 18 11:12:21.264: DHCP_SNOOPI NG binary dunp of option 82, |ength: 20 data:

0x52 0x12 Ox1 Ox6 Ox0 Ox4 Ox0 OxA Ox1 Ox1 Ox2 0Ox8 0Ox0 Ox6 0x78 0xBC Ox1A 0xB 0xC2 0x60

*Mar 18 11:12:21.264: DHCP_SNOOPI NG binary dunp of extracted circuit id, length: 8 data:

0Ox1 Ox6 Ox0 Ox4 0x0 OxA O0x1 Ox1

*Mar 18 11:12:21.264: DHCP_SNOOPI NG binary dunp of extracted renpote id, |ength: 10 data:

0x2 0x8 0x0 0x6 0x78 O0xBC Ox1A O0xB O0xC2 0x60

*Mar 18 11:12:21.264: actual _fm_cid OPT82_FMI_Cl D VLAN_MOD_PORT_| NTF gl obal _opt82_fnt _rid OPT82_FMI_RIL
*Mar 18 11:12:21.264: DHCP_SNOOPI NG opt82 data indicates |ocal packet

*Mar 18 11:12:21.264: DHCP_SNOOPI NG opt82 data indicates |ocal packet

*Mar 18 11:12:21.264: DHCP_SNOOPI NG opt82_fnt_cid_intf OPT82_FMI_Cl D VLAN MOD PORT_I NTF opt82_fnt_cid_gl
*Mar 18 11:12:21.264: DHCP_SNOOPING vlan_id 10 VNI 0 nod 1 port 1

*Mar 18 11:12:21.264: DHCP_SNOOPING nod 1 port 1 idb Twel/0/1 found for 78bc.1alb. d51f

*Mar 18 11:12:21.264: DHCP_SNOOPI NG add binding on port TwentyFiveG gE1/0/1 ckt_id O TwentyFi veG gE1/ 0/
*Mar 18 11:12:21.264: DHCP_SNOOPI NG dhcp binding entry already exists, update binding | ease tine to (8¢
*Mar 18 11:12:21.264: ipaddr: 10.10.10.1, hw db: TwentyFi veG gE1/0/1, type: 1, phyidb: TwentyFi veG gE1/(
*Mar 18 11:12:21.264: DHCP_SNOOPI NG Reroute dhcp pak, nessage type: DHCPACK

*Mar 18 11:12:21.264: DHCP_SNOOPI NG renove relay information option.

*Mar 18 11:12:21.264: DHCP_SNOOPI NG opt82_fmt _cid_intf OPT82_FMI_Cl D VLAN MOD PORT_I NTF opt82_fnt_cid_gl
*Mar 18 11:12:21.264: DHCP_SNOOPING vlan_id 10 VNI 0 nod 1 port 1

*Mar 18 11:12:21.264: DHCP_SNOOPING nmod 1 port 1 idb Twel/0/1 found for 78bc. 1aOb. d51f

*Mar 18 11:12:21.264: DHCP_SNOCOPI NG calling forward_dhcp_reply

*Mar 18 11:12:21.264: platform|ookup dest vlian for input_if: Vlanl0, is NOT tunnel, if_output: W anlo,
*Mar 18 11:12:21.264: DHCP_SNOOPI NG opt82_fnt_cid_intf OPT82_FMI_Cl D VLAN MOD PORT_I NTF opt82_fnt_cid_gl
*Mar 18 11:12:21.264: DHCP_SNOOPING vlan_id 10 VNI 0 nod 1 port 1

*Mar 18 11:12:21.264: DHCP_SNOOPING nod 1 port 1 idb Twel/0/1 found for 78bc. 1a0b. d51f

*Mar 18 11:12:21.264: DHCP_SNOOPI NG vlan 10 after pvlan check

*Mar 18 11:12:21.264: DHCP Menory dunp is printed for direct forward reply

765DFA772750: FFFF FFFFFFFF 78BCLAO0B C2FF0800

765DFA772760: 4500015E 00230000 FF11A64E OAOA0Al4

765DFA772770: FFFFFFFF 00430044 014A36A8 02010600

765DFA772780: BAF1E48A 00008000 00000000 OAQA0AO01

765DFA772790: 00000000 OAOAOA1l4 78BCLAOB D51F0000

765DFA7727A0: 00000000 00000000 00000000 00000000

765DFA7727B0: 00000000 00000000 00000000 00000000

765DFA7727C0: 00000000 00000000 00000000 00000000

765DFA7727D0: 00000000 00000000 00000000 00000000

765DFA7727E0: 00000000 00000000 00000000 00000000

765DFA7727F0: 00000000 00000000 00000000 00000000

765DFA772800: 00000000 00000000 00000000 00000000

765DFA772810: 00000000 00000000 00000000 00000000

765DFA772820: 00000000 00000000 00000000 00000000

765DFA772830: 00000000 00000000 00000000 00000000

765DFA772840: 00000000 00000000 00000000 00000000

765DFA772850: 00000000 00000000 00000000 00000000



765DFA772860: 00000000 00000000 63825363 3501053D

765DFA772870: 1A006369 73636F2D 37386263 2E316130

765DFA772880: 622E6435 31662D56 6C313036 040A0A0A

765DFA772890: 0A330400 0151803A 040000A8 C03B0400

765DFA7728A0: 01275001 04FFFFFF OOFFO000 00000000

765DFA7728B0: 00000000 00000000 00000000 OOFF

*Mar 18 11:12:21.273: DHCP_SNOOPI NG direct forward dhcp replyto output port: TwentyFiveG gE1l/ 0/ 1.

*Mar 18 11:12:38.546: Wite delay timer expired

*Mar 18 11:12:38.546: Restarting wite delay tiner.

*Mar 18 11:13:38.546: Wite delay timer expired

*Mar 18 11:13:38.546: Restarting wite delay tiner.

*Mar 18 11:14:08.547: Wite delay timer expired

*Mar 18 11:14:08.547: Restarting wite delay tiner.

*Mar 18 11:14:14.266: %BYS-5-CONFI G |I: Configured fromconsole by admn on vty0 (10.110.129. 206)

Szenario 2 - Erreichbarkeit des NTP-Servers

<#froot>

DHCP_Rel ayAgent# ping vrf Mnt-vrf 10.81.254. 131

Type escape sequence to abort.
Sendi ng 5, 100-byte |ICWP Echos to 10.81.254.131, tinmeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip mn/avg/ max = 175/175/176 ns

<#root>
DHCP_Rel ayAgent #show i p dhcp snoopi ng bi ndi ng
MacAddr ess | pAddr ess Lease(sec) Type VLAN Interface

78: BC: 1A: 0B: D5: 1F 10.10.10.1 86372 dhcp-snooping 10 Twent yFi veG gE1/ 0/ 1

Total nunmber of bindings: 1



Sobald der Benutzer eine IP-Adresse erhalt, wird die Snooping-Bindungstabelle dynamisch
erstellt, und die entsprechenden Informationen werden anschlielfend der Snooping-Datenbank
hinzugefugt. Es wurde also insgesamt 1 Versuch unternommen, die Datenbank zu aktualisieren
oder zu Ubertragen, wobei alle erfolgreich waren. Fehlgeschlagene Schreibvorgange,
Lesevorgange und Ubertragungen sind nicht aufgetreten.

<tfroot>

DHCP_Rel ayAgent #show i p dhcp snoopi ng dat abase

Agent URL : bootfl ash: dhcpsnoopi ngdat abase. t xt
Wite delay Tiner : 15 seconds
Abort Timer : 300 seconds

Agent Running : No
Delay Tinmer Expiry : 29 (00:00: 29)
Abort Tiner Expiry : Not Running

Last Succeded Tine : 18:39:27 UTC Mon Mar 17 2025
Last Failed Tine : None
Last Failed Reason : No failure recorded.

Total Attenpts : 1

Startup Failures : 0

Successful Transfers : 1

Failed Transfers : 0
Successful Reads : O Failed Reads : O

Successful Wites : 1

Failed Writes : 0O
Media Failures : O

<tfroot>

DHCP_Rel ayAgent #nore fl ash: dhcpsnoopi ngdat abase. t xt

67d86a58

TYPE DHCP- SNOOPI NG
VERSI ON 1

BEG N

10.10.10.1 10 78bc. 1a0b. d51f 67D9BBCA  Twel/ 0/ 1 8b21f 6ef



END

Szenario 3 - NTP-Server mit zeitweiliger Erreichbarkeit

Twe1/0/1
Twe1/0/4 Twel/0/4

Twe1/0/5

C9500-48Y4C-A
C9500-48Y4C-A

DHCP_Server DHCP_RelayAgent

Netzwerkdiagramm mit Benutzer_1 und Benutzer_2

<#root>

DHCP_Rel ayAgent# ping vrf Mnt-vrf 10.81.254. 131

Type escape sequence to abort.
Sending 5, 100-byte | CMP Echos to 10.81.254.131, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip mn/avg/ max = 175/175/176 ns

Nun wird angezeigt, dass User_1 die IP 10.10.10.1 in VLAN 10 erhalten hat.

Dies ist die Bindungstabelle fur DHCP-Snooping mit der IP-Adresse, MAC-Adresse und
Schnittstelle von User_1 fur TwentyFiveGigE1/0/1.

<#froot>

DHCP_Rel ayAgent #show i p dhcp snoopi ng bi ndi ng

MacAddr ess | pAddress Lease(sec) Type VLAN Interface

78: BC: 1A: 0B: D5: 1F 10. 10.10.1 86372 dhcp-snoopi ng 10 TwentyFi veG gE1/0/1



Total nunber of bindings: 1

<ffroot>

DHCP_Rel ayAgent #show i p dhcp snoopi ng dat abase

Agent URL : bootfl ash: dhcpsnoopi ngdat abase. t xt
Wite delay Tiner : 15 seconds
Abort Tinmer : 300 seconds

Agent Running : No
Delay Timer Expiry : 29 (00:00: 29)
Abort Timer Expiry : Not Running

Last Succeded Tine : 18:40:20 UTC Mon Mar 17 2025
Last Failed Tine : None
Last Failed Reason : No failure recorded.

Total Attenmpts : 1

Startup Failures : 0

Successful Transfers : 1

Failed Transfers : 0
Successful Reads : 0 Failed Reads : O

Successful Wites : 1

Failed Writes : O
Media Failures : O

<#froot>

DHCP_Rel ayAgent #nor e fl ash: dhcpsnoopi ngdat abase. t xt

67d86a58

TYPE DHCP- SNOOPI NG
VERSI ON 1

BEG N

10.10.10.1 10 78bc. la0Ob.d51f 67D9BBCA Twel/0/1 8b21f 6ef

END

Nach einer Weile war das NTP nicht erreichbar, aber User_2 erhielt seine IP-Adresse 10.10.10.2
in VLAN 10 und wurde in der Bindungstabelle aktualisiert, jedoch nicht in die Snooping-



Datenbanktabelle verschoben.

<{froot>

DHCP_Rel ayAgent # ping vrf Mnt-vrf 10.81.254. 131

Type escape sequence to abort.
Sending 5, 100-byte |ICVMP Echos to 10.81.254.131, tineout is 2 seconds:

Success rate is 0 percent (0/0)

Dies ist die Tabelle mit der DHCP-Snooping-Bindung, in der die IP-Adresse, die MAC-Adresse
und die Schnittstelle fur User_2 auf TwentyFiveGigE1/0/5 angezeigt werden.

<#root>

DHCP_Rel ayAgent #show i p dhcp snoopi ng bi ndi ng

MacAddr ess | pAddr ess Lease(sec) Type VLAN Interface
78: BC: 1A: 0B: D5: 1F 10.10.10.1 86217 dhcp-snooping 10 Twent yFi veG gE1/ 0/ 1
F8: E5: 7E: 75: 04: 46 10.10.10.2 85336 dhcp-snooping 10 Twent yFi veG gE1/ 0/ 5

Total nunber of bindings: 2

Der Eintrag in der Snooping-Datenbank wird nicht inkrementiert, und die Gesamtzahl der
erfolgreichen Schreibvorgange bleibt bei 1.

<{froot>

DHCP_Rel ayAgent #show i p dhcp snoopi ng dat abase

Agent URL : bootfl ash: dhcpsnoopi ngdat abase. t xt
Wite delay Tiner : 15 seconds
Abort Timer : 300 seconds

Agent Running : No
Delay Timer Expiry : 29 (00:00: 29)
Abort Timer Expiry : Not Running

Last Succeded Tine : 18:41:38 UTC Mon Mar 17 2025
Last Failed Tine : None


https://10.81.254.131/

Last Failed Reason : No failure recorded.

Total Attenpts : 1

Startup Failures : 0

Successful Transfers : 1

Failed Transfers : 0
Successful Reads : O Failed Reads : O

Successful Wites : 1

Failed Writes : O
Media Failures : O

<tfroot>

DHCP_Rel ayAgent #nor e fl ash: dhcpsnoopi ngdat abase. t xt

67d86a58

TYPE DHCP- SNOOPI NG
VERSI ON 1

BEG N

10.10.10.1 10 78bc. 1al0b. d51f 67D9BBCA Twel/0/1 8b21f 6ef

END

Sobald der Zugriff auf den NTP-Server mdglich ist, synchronisiert das System die Bindungstabelle
fur DHCP-Snooping und die DHCP-Snooping-Datenbank. Dieses Szenario ist hier nicht
dargestellt. Ein &ahnliches Ergebnis lasst sich jedoch erzielen, wenn die NTP-Serverkonfiguration
entfernt wird.

Nach Entfernen der NTP-Konfiguration wird der Eintrag flr User_2 zur Snooping-
Datenbanktabelle hinzugefugt.
In diesem Fall verwendet der Switch die Uhrzeit des Systems.

<#root>
DHCP_Rel ayAgent #configure term na

DHCP_Rel ayAgent (config)# no ntp server 10.81.254.131



Anmerkung: Zu Demonstrationszwecken haben wir die NTP-Serverkonfiguration entfernt.
Technisch gesehen ist das Ergebnis von erreichbarem NTP-Server und nicht
konfiguriertem NTP-Server ahnlich.

*Mar 17 17:26:26.475: Y%OHCP_SNOOPI NG 4- NTP_NOT_RUNNI NG NTP i s not running; rel oaded binding | ease expir
*Mar 17 17:26: 26.486: %OHCP_SNOOPI NG 6- AGENT_OPERATI ON_SUCCEEDED: DHCP snoopi ng dat abase Wite succeedec

<#root>

DHCP_Rel ayAgent #show i p dhcp snoopi ng bi ndi ng

MacAddr ess | pAddr ess Lease(sec) Type VLAN Interface

78: BC: 1A: 0B: D5: 1F 10.10.10.1 86217 dhcp- snoopi ng 10 Twent yFi veG gE1/ 0/ 1



F8: E5: 7E: 75: 04: 46 10.10.10.2 85336

Total nunber of bindings: 2

<ffroot>

DHCP_Rel ayAgent #show i p dhcp snoopi ng dat abase

Agent URL : bootfl ash: dhcpsnoopi ngdat abase. t xt
Wite delay Tiner 15 seconds
Abort Tiner 300 seconds

Agent Running : No
Del ay Tiner Expiry :
Abort Tiner Expiry :

29 (00:00: 29)
Not Runni ng

Last Succeded Tinme : 18:42:16 UTC Mon Mar 17 2025
Last Failed Tinme : None
Last Failed Reason : No failure recorded.

Total Attenpts : 2

Startup Failures : 0

Successful Transfers : 2

Failed Transfers : 0

Successful Reads : 0 Failed Reads : 0

Successful Wites : 2

Failed Writes : O
Media Failures : 0O

<tfroot>

DHCP_Rel ayAgent #nor e fl ash: dhcpsnoopi ngdat abase. t xt

67d86a58

TYPE DHCP- SNOOPI NG

VERSI ON 1

BEG N

10.10.10.1 10 78bc. 1a0b. d51f 67D9BBCA  Twel/ 0/ 1
10.10.10.2 10 f8eb.7e75.0446 67D9B6DC  Twel/ 0/ 5

dhcp- snoopi ng

8b21f 6ef

bef 43442

10

Twent yFi veG gE1/ 0/ 5



END

<ffroot>
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38.283: DHCP_SNOOPI NG Reroute dhcp pak, message type: DHCPACK

38.283: DHCP_SNOOPI NG renpve relay information option.

38.283: DHCP_SNOOPI NG opt82_fnt _cid_intf OPT82_FMI_CI D VLAN MOD PORT_|I NTF opt82_fnt _cid_g
38.283: DHCP_SNOOPING vlan_id 10 VNI 0 nod 1 port 1

38.283: DHCP_SNOOPING nod 1 port 1 idb Twel/0/5 found for f8eb.7e75.0446
38.283: DHCP_SNOOPI NG cal ling forward_dhcp_reply

38.283: platforml ookup dest vlan for input_if: Vlanl0, is NOT tunnel, if_output: VW anl0
38.283: DHCP_SNOOPI NG opt82_fnt _cid_intf OPT82_FMI_Cl D VLAN MOD PORT_I NTF opt82_fnt_cid_g
38.283: DHCP_SNOOPING vlan_id 10 VNI O nod 1 port 1

38.283: DHCP_SNOOPING nmod 1 port 1 idb Twel/0/5 found for f8e5.7e75.0446
38.283: DHCP_SNOOPI NG vlan 10 after pvlan check

38.283: DHCP Menory dunp is printed for direct forward reply

FFFF FFFFFFFF 78BCLAOB C2FF0800

4500015E 002B0000 FF11A646 OAOAOA1l4

FFFFFFFF 00430044 014A51AD 02010600

ED9296E4 00008000 00000000 OAQA0A01

00000000 OAOA0A14 78BC1AOB D51F0000

00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000000

00000000 00000000 00000000 00000000

00000000 00000000 63825363 3501053D

1A006369 73636F2D 37386263 2E316130

622E6435 31662D56 6C313036 040A0A0A

0A330400 0151803A 040000A8 C03B0400

01275001 O04FFFFFF OOFFO000 00000000

00000000 00000000 00000000 OOFF

38.291: DHCP_SNOOPI NG direct forward dhcp replyto output port: TwentyFi ved gE1l/0/5
25.795: DHCP_SNOOPI NG checking expired snoop binding entries

36.694: %BYS-5-CONFI G |I: Configured fromconsole by admn on vty0 (10.110.129. 206)
38.956: DHCPD: Rel oad workspace interface G gabitEthernet0/0 tableid 1.
38.956: DHCPD: Sending notification of D SCOVER

38.956: DHCPD: htype 1 chaddr 7c21.0ele. 59b6

38.956: DHCPD: table id 1 = vrf Mnt-vrf

38.956: DHCPD: interface = G gabitEthernet0/0

38.956: DHCPD: class id 436973636f204e394b2d433933333243

38.956: DHCPD: FSM state change | NVALID

38.956: DHCPD: Workspace state changed fromIN T to | NVALI D

39.957: DHCPD: Rel oad workspace interface G gabitEthernet0/0 tableid 1.
39.957: DHCPD: Sending notification of D SCOVER

39.957: DHCPD:. htype 1 chaddr 7c21.0ele. 59b6

39.957: DHCPD. table id 1 = vrf Mnt-vrf

39.957: DHCPD: interface = G gabitEthernet0/0

39.957: DHCPD: class id 436973636f204e394b2d433933333243



*Mar 18 11:37:39.957: DHCPD: FSM state change | NVALID
*Mar 18 11:37:39.957: DHCPD: Wrkspace state changed fromIN T to | NVALI D

*Mar 18 11:37:50.819: Wite delay tinmer expired

*Mar 18 11:37:50.819: Restarting wite delay tiner.

*Mar 18 11:37:50.819: %OHCP_SNOOPI NG 4- NTP_NOT_RUNNI NG NTP i s not running; rel oaded binding | ease expir
*Mar 18 11:37:50.827: to string : 10.10.10.1 10 78bc. 1a0Ob. d51f 67DAACA5 Twel/ 0/ 1

*Mar 18 11:37:50.827: to string : 10.10.10.2 10 f8e5.7e75. 0446 67D9B6DC Twel/ 0/ 5

*Mar 18 11:37:50.832: %OHCP_SNOOPI NG 6- AGENT_OPERATI ON_SUCCEEDED: DHCP snoopi ng dat abase Wite succeedec

*Mar 18 11:37:50.832: Resetting fail |og parameters.

Schlussfolgerung

* Wenn die IP-Adresse des NTP-Servers vorhanden und erreichbar ist, werden sowohl die
DHCP-Snooping-Bindungstabelle als auch die Snooping-Datenbank ausgefillt. Die Eintrage
mussen Uber die vom NTP-Server synchronisierte Uhrzeit mit einem exakten Zeitstempel
versehen werden.

+ Wenn die IP-Adresse des NTP-Servers vorhanden, aber nicht erreichbar ist, wird die
Bindungstabelle fir DHCP-Snooping weiterhin ausgefullt, aber die Eintrage kdnnen nicht in
die Snooping-Datenbank eingefligt werden, da das System die Zeit fir eine genaue Lease-
Verwaltung nicht synchronisieren kann.

» Wenn die NTP-Server-IP nicht konfiguriert ist oder nicht vorhanden ist, enthalten sowohl die
DHCP-Snooping-Bindungstabelle als auch die Snooping-Datenbank noch Eintrage, aber die
Zeitstempel in der Snooping-Datenbank sind nicht zuverlassig, da sie auf der lokalen
Systemzeit basieren kdnnen.

+ Zusammenfassend ist festzuhalten, dass flr eine genaue und zuverlassige Verwaltung der
DHCP-Snooping-Datenbank NTP von entscheidender Bedeutung ist.
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