Fehlerbehebung bei SLP Smart Transport auf
Catalyst Switches der Serie 9000
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Einleitung

In diesem Dokument wird die Fehlerbehebung bei Smart Licensing mithilfe von Policy (SLP)
mithilfe von Smart Transport auf Catalyst 9000-Switches beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie mit diesem Thema vertraut sind:

« Smart Licensing mithilfe einer Richtlinie auf Cisco IOS® XE-Geraten

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Catalyst 9200
+ Catalyst 9300
+ Catalyst 9400
+ Catalyst 9500
» Catalyst 9600
* Cisco I0S XE 17.9.1 und neuere Versionen



Anmerkung: Die Befehle, um diese Funktionen auf anderen Cisco Plattformen zu
aktivieren, finden Sie im entsprechenden Konfigurationsleitfaden.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Smart Licensing Using Policy ist eine erweiterte Version von Smart Licensing, die als priméares Ziel
entwickelt wurde, eine Lizenzierungsldsung bereitzustellen, die sicherstellt, dass der Betrieb lhres
Netzwerks nicht unterbrochen wird. Statt Unterbrechungen zu vermeiden, stellt es eine
Compliance-Beziehung her, bei der die von lhnen erworbenen und genutzten Hardware- und
Softwarelizenzen berlcksichtigt werden.

Damit die Smart Licensing-Berichte ordnungsgemal funktionieren, verbindet sich der Catalyst



9000-Switch mit Cisco Smart Software Manager (CSSM), um die Lizenznutzung zu melden.
CSSM dient als zentralisierte Plattform zur Verwaltung aller Cisco Softwarelizenzen und zur
Nutzungsuberprifung, wodurch die Planung fur zuklnftige Lizenzanforderungen erleichtert wird.

Es gibt mehrere Topologien, Uber die ein Catalyst 9000-Switch eine Verbindung zu CSSM
herstellen kann. In diesem Dokument wird jedoch die spezifische Topologie behandelt, in der der
Switch direkt mit CSSM verbunden ist. Dies bedeutet, dass der Switch in der Lage sein muss, eine
Verbindung mit dem CSSM herzustellen, der im Internet gehostet wird.

In dieser direkten Verbindungstopologie gibt es zwei Transportoptionen: Smart Transport und Call
Home, wobei Smart Transport die empfohlene Methode ist. Dartiber hinaus unterstitzt Smart
Transport die Verwendung eines HTTPS-Proxys und ermoglicht die Auswahl einer bestimmten
VRF-Instanz fir die Smart Licensing-Kommunikation mit CSSM.

Bei Verwendung von Smart Transport tauscht der Catalyst 9000-Switch
Lizenznutzungsinformationen mit CSSM im JavaScript Object Notation (JSON)-Format innerhalb
einer HTTPS-Nachricht aus. Diese Informationen, der so genannte RUM-Bericht, werden vom
Switch gesendet, und die Antwort vom CSSM wird als ACK bezeichnet.

Die minimale Berichtshaufigkeit fur diese Topologie wird auf einen Tag gedrosselt. Das bedeutet,
dass die Produktinstanz nicht mehr als einen RUM-Bericht pro Tag sendet, sodass nicht zu viele
Berichte fur bestimmte Lizenzen generiert und Gbertragen werden. Dies hilft bei der Behebung von
speicherbezogenen Problemen und Systemverlangsamungen, die durch eine Uberproduktion von
RUM-Berichten verursacht werden.

Bei Bedarf kdnnen Sie diese Einschrankung Uberschreiben, indem Sie denlicense smart syncBefehl im
privilegierten EXEC-Modus verwenden.

Konfigurieren

Gehen Sie folgendermalden vor, um SLP mit Smart Transport zu konfigurieren:

1. Konfigurieren Sie Smart als Transporttyp, und verwenden Sie die Standard-URL.

Switch#configure terminal
Switch(config)#1license smart transport smart
Switch(config)#license smart url default



Anmerkung: Wenn eine VRF-Instanz fir Smart Transport verwendet wirdlicense smart vrf
, muss konfiguriert werden.

2. Konfigurieren Sie den DNS-Server und die Quellschnittstelle fur die DNS-Auflésung und
HTTP-Clientverbindungen.

Switch(config)#ip domain lookup

Switch(config)#ip name-server 10.31.104.74
Switch(config)#ip domain name cisco.com
Switch(config)#ip domain lookup source-interface VlanlO



Anmerkung: Wenn eine VRF-Instanz fur Smart Transport verwendet wird, muss die
VRF-Variante dieser Befehle verwendet werden.

3. Konfigurieren Sie ggf. einen HTTPS-Proxy.

Switch(config)#license smart proxy address 192.168.217.105
Switch(config)#license smart proxy port 80



Anmerkung: Der Proxyserver kann mit seiner IP-Adresse oder seinem Hostnamen
konfiguriert werden.

4. Erstellen Sie ein Token im Virtual Account. Fiihren Sie zum AbschlieRen dieses Schritts die
in diesem Dokument beschriebenen Schritte aus.

5. Installieren Sie den vertrauenswirdigen Code auf dem Switch.

Switch#license smart trust idtoken NGFkODgzMGUtZmNKMSOONTRjLWISMjUtYjI0YWYZzZjU1ZGQzLTE3NDAYN]jUS5%0A

[OK]

Bei erfolgreicher Einrichtung der Vertrauensstellung mit CSSM wird ein ahnliches Syslog
angezeigt.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst_9000/b_smart-licensing-using-policy-cat9k-switches/cat9k-task-library-smart-licensing-using-policy.html#task_tpj_z2m_gcc

*Jan 24 23:19:05.144: %SMART_LIC-6-TRUST_INSTALL_SUCCESS: A new licensing trust code was successfl

Darlber hinausshow license statuswird der Zeitpunkt der Installation des Trust-Codes angezeigt.

<tfroot>

Switch#show Ticense status | i Trust

Trust Code Installed: Jan 24 23:19:05 2025 UTC

<--- Trust code was installed

Schlielich wird im Virtual Account Event Log angezeigt, dass der Switch hinzugefligt wurde.

Cisco Software Central > Smart Software Licensing

Smart Software Licensing SL Product Details Support Help
Alers Inventory Conver to Smart Licensing Reports Preferences On-Prem Accounts Activity Commercial Consumption
Virtual Account: - @ Major @an) Minor B8 |nformationa Hide Alerts
Genera Licenses Froduct Instances Event Log
[ Search by License or Product 0o,
Message Time User
The product instance “UDI_PID:CE300X-12Y; UDI_SN: “ connected and was added to the Virual Account * .. B 2025Feb-2117:12:46 System

Anew Token "MzgwMDAWMTNIOGVROCO0OWEXLTgzZmEIMZVhNT ZKMDAYNT JALTEINDIZNDgy . 0ANDRyMTFEUINAMFVOR.. @ 2025-Feb-21 16:44:09

Ereignisprotokoll fir virtuelle Konten mit Gerat.

Fehlerbehebung

Wenn die Einrichtung der Vertrauensstellung mit CSSM fehlschlagt, wird ein Syslog mit der
Ursache des Fehlers angezeigt.

*Jan 24 15:17:46.341: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Ma

Mogliche Grunde fur einen Kommunikationsfehler sind:

* Der Server-Hostname/Domanenname konnte nicht aufgelost werden: Die Smart
Transport-URL oder der Hostname des Proxyservers wurde nicht durch DNS
aufgeldst. Validieren Sie die Konfiguration der Namensauflésung und die
Erreichbarkeit des DNS-Servers.



» Zeituberschreitung der Verbindung: Die Verbindung wurde versucht, aber es gab keine
Antwort. Uberpriifen Sie, ob die HTTPS-Verbindung mit CSSM mithilfe von
Paketerfassungen hergestellt wird, und prifen Sie, ob ein Gerat wie ein Proxyserver
oder eine Firewall die Verbindung blockiert. Wenn Sie einen Proxyserver verwenden,
stellen Sie sicher, dass der richtige Port verwendet wird.

Befolgen Sie die folgenden Schritte und Validierungsbefehle, um eine Fehlerbehebung flir SLP mit
Smart Transport durchzufihren:

1. Uberpriifen Sie die Smart Licensing-Ereignisprotokolle.

<tfroot>
Switch#

show | i cense eventlog 1

Tedede % Tedek

* EVent Log ELR TR

2025-01-24 13:58:23.900 UTC SAEVT_INIT_START version="5.5.29_rel/114"

2025-01-24 13:58:23.922 UTC SAEVT_INIT_CRYPTO success="False" error="Crypto Initialization has not
2025-01-24 13:58:23.922 UTC SAEVT_HA_EVENT eventType="SmartAgentEvtHArmfRegister"

2025-01-24 13:58:27.620 UTC SAEVT_READY

2025-01-24 13:58:27.621 UTC SAEVT_ENABLED

2025-01-24 13:58:27.665 UTC SAEVT_EXPORT_FLAG exportAllowed="False"

2025-01-24 13:58:27.732 UTC SAEVT_PLATFORM eventSource="INFRA_SL" eventName="INFRA_SL_EVLOG_SYSDAT
2025-01-24 13:58:27.742 UTC SAEVT_PLATFORM eventSource="INFRA_SL" eventName="INFRA_SL_EVLOG_SYSDAT
2025-01-24 13:58:27.742 UTC SAEVT_TAG_AUTHORIZED count="1" entitlementTag="regid.2017-05.com.ciscc
2025-01-24 13:58:27.744 UTC SAEVT_PLATFORM eventSource="INFRA_SL" eventName="INFRA_SL_EVLOG_SYSDAT
2025-01-24 13:58:27.744 UTC SAEVT_PLATFORM eventSource="INFRA_SL" eventName="INFRA_SL_EVLOG_LICENS
2025-01-24 13:58:27.763 UTC SAEVT_PLATFORM eventSource="INFRA_SL" eventName="INFRA_SL_EVLOG_SYSDAT
2025-01-24 13:58:27.767 UTC SAEVT_PLATFORM eventSource="INFRA_SL" eventName="INFRA_SL_EVLOG_SYSDAT
2025-01-24 13:58:27.767 UTC SAEVT_TAG_AUTHORIZED count="1" entitlementTag="regid.2017-05.com.ciscc
2025-01-24 13:58:27.767 UTC SAEVT_PLATFORM eventSource="INFRA_SL" eventName="INFRA_SL_EVLOG_SYSDAT
2025-01-24 13:58:27.768 UTC SAEVT_PLATFORM eventSource="INFRA_SL" eventName="INFRA_SL_EVLOG_LICENS
2025-01-24 13:58:30.425 UTC SAEVT_HA_EVENT eventType="SmartAgentEvtHArmfInitialize"

2025-01-24 13:58:30.431 UTC SAEVT_HA_CHASSIS_ROLE udi="PID:C9300-48UN,SN:<SN>"

2025-01-24 13:58:30.431 UTC SAEVT_HA_EVENT eventType="SmartAgentEvtHAchkptRegister"

2025-01-24 13:58:37.975 UTC SAEVT_HA_ROLE udi="PID:C9300-48UN,SN:<SN>" haRole="Active"

2025-01-24 13:58:38.048 UTC SAEVT_HA_CHASSIS_ROLE udi="PID:C9300-48UN,SN:<SN>" haRole="Active"
2025-01-24 13:58:38.048 UTC SAEVT_HA_ROLE udi="PID:C9300-48UN,SN:<SN>" haRole="Active"

2025-01-24 13:58:38.062 UTC SAEVT_INIT_CONFIG_READ_BEGIN

2025-01-24 13:58:40.884 UTC SAEVT_HOSTNAME_CHANGE

2025-01-24 13:58:41.734 UTC SAEVT_HA_EVENT eventType="SmartAgentSetNVPairs"

2025-01-24 13:58:42.408 UTC SAEVT_INIT_CONFIG_READ_DONE

2025-01-24 13:58:42.531 UTC SAEVT_PLATFORM eventSource="INFRA_SL" eventName="INFRA_SL_EVLOG_OIR_AL
2025-01-24 13:58:42.531 UTC SAEVT_HA_CONFIG

2025-01-24 13:58:42.531 UTC SAEVT_HA_UDI udi="PID:C9300-48UN,SN:<SN>" haRole="Active"

2025-01-24 13:58:42.732 UTC SAEVT_LICENSE_USAGE count="0" type="destroy" entitlementTag="regid.20]
2025-01-24 13:58:42.744 UTC SAEVT_LICENSE_USAGE count="0" type="destroy" entitlementTag="regid.20]
2025-01-24 13:58:43.140 UTC SAEVT_INIT_SYSTEM_INIT

2025-01-24 13:58:44.143 UTC SAEVT_INIT_CRYPTO success="False" error="Crypto Initialization has not
2025-01-24 13:59:14.143 UTC SAEVT_INIT_CRYPTO success="True"

2025-01-24 13:59:14.144 UTC SAEVT_COMM_RESTORED

2025-01-24 13:59:14.176 UTC SAEVT_INIT_COMPLETE

2025-01-24 14:00:14.145 UTC SAEVT_PRIVACY_CHANGED enabled="True"

2025-01-24 14:00:27.432 UTC

SAEVT_UTI LI TY_REPORT _START



2025-01-24 15:17:46. 341 UTC

SAEVT_COW FAI L error="Connection tinmed out". <--- Connection tinmed out
2025- 01- 24 15:35:22. 627 UTC SAEVT_COVM RESTORED <--- Communi cation with CSSM restored

. Validieren Sie die Verbindung mit CSSM, indem Sie einen Ping senden und eine Telnet-
Verbindung herstellen. Dadurch wird sichergestellt, dass die Namensauflésung erfolgt und
keine administrative Blockierung zwischen dem Switch und dem CSSM auftritt.

<ffroot>
Switch#

show i p interface brief | exclude unassigned

Interface IP-Address OK? Method Status Protocol
VI an10 10. 31.121. 118

YES DHCP up up
Switch#

ping smartreceiver.cisco.comsource VlIanl0

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to X.X.X.X, timeout is 2 seconds:

Success rate is 100 percent (5/5)

, round-trip min/avg/max = 364/365/368 ms

Switch#

telnet smartreceiver.cisco.com443 /ipv4d /source-interface vlanl0
Trying X.X.X.X, 80 ...

Open

[Connection to X.X.X.X closed by foreign host]

Wenn ein Proxyserver verwendet wird, kbnnen Sie die gleichen Befehle auch unter
Verwendung der IP-Adresse und des Ports des Proxyservers ausprobieren.

<#root>

Switch#



ping 192.168.217.105

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.

Success rate is 100 percent (5/5)

, round-trip min/avg/max = 364/365/368 ms
Switch#

tel net 192.168.217.105 80 /ipv4 /source-
Trying 192.168.217.105, 80 ...

Open

217.105, timeout is 2 seconds:

nterface vl anl0

[Connection to 192.168.217.105 closed by foreign host]

. Uberpriifen Sie, ob RUM-Berichte gesendet werden und ob eine Antwort vorliegt.

<#froot>
Switch#

show |i cense history nessage

Message History (oldest to newest):

Trust Establishment:

REQUEST: Jan 24 23:18:59 2025 UTC <---

{"request":"{\"header\":{\"request_type\":

RESPONSE: Jan 24 23:19:05 2025 UTC  <---

{"signature":{"type":null,"value":null, "pi

Usage Reporting:

No past history
Result Polling:

No past history
Authorization Request:

No past history
Authorization Return:

No past history
Trust Sync:

No past history

Import Message History (oldest to newest):

RUM report was sent

\"ID_TOKEN_TRUST\",\"sudi\": {\"udi_pid\":\"C9300-48UN\",

Response from CSSM was recei ved

id":null,"cert_sn":null},"response":"{\"header\": {\"vers:

Import POLICY:
No past Import history



Import AUTH:
No past Import history

Import TRUST CODE:
Received on Jan 24 23:19:05 2025 UTC
<TRUST_CODE>

Import RUM ACK:
No past Import history

Import CONVERSION ACK:
No past Import history

Import ACCOUNT INFO:
Last policy received on Jan 24 23:19:05 2025 UTC
<ACCOUNT_INFO>

Switch#
show |i cense tech support | sec Trust

Trust Establishment:
Attempts: Total=1,

Success=1

, Fai1=0 Ongoing Failure: Overall=0 Communication=0

Last Response: OK on Jan 24 23:19:05 2025 UTC <--- Trust establishment succeeded

Failure Reason:
Last Success Time: Jan 24 23:19:05 2025 UTC
Last Failure Time:
Trust Acknowledgement:
Attempts: Total=0, Success=0, Fail=0 Ongoing Failure: Overall=0 Communication=0
Last Response:
Failure Reason:
Last Success Time:
Last Failure Time:
Trust Sync:
Attempts: Total=1,

Success=1,

Fail=0 Ongoing Failure: Overall=0 Communication=0

Last Response: OK on Jan 24 23:19:50 2025 UTC

Failure Reason:
Last Success Time: Jan 24 23:19:50 2025 UTC
Last Failure Time:
Trusted Store Interface: True

Local Device: P:C9300-48UN, S

, state[2], Trust Data | NSTALLED Trustld: 612



Overall Trust: INSTALLED (2) <--- Trust code installed

Wenn eine Anforderung gesendet wurde, aber keine Antwort vom CSSM vorliegt, zeigt
dershow license history messageBefehl keine JSON-Daten flir die angegebene Antwort an, und es
kénnen weitere Details zum Fehler abgerufen werden.

<tfroot>
Switch#

show |i cense history nessage

! <--- Output omitted for brevity --->
Trust Establishment:

REQUEST: Feb 21 16:54:49 2025 UTC

{"request":"{\"header\":{\"request_type\":\"ID_TOKEN_TRUST\",\"sudi\": {\"udi_pid\":\"C9300X-12Y\",

RESPONSE: Feb 21 16:54:49 2025 UTC

<--- The line is enpty, which neans there was no response from CSSM

REQUEST: Feb 21 16:55:19 2025 UTC

{"request":"{\"header\":{\"request_type\" :\"ID_TOKEN_TRUST\",\"sudi\": {\"udi_pid\":\"C9300X-12Y\",
! <--- Output omitted for brevity --->

Switch#

show | icense tech support | sec Trust

Trust Establishment:
Attempts: Total=2, Success=0,

Fai | =2
Ongoing Failure: Overall=2 Communication=2

Last Response: NO REPLY on Feb 21 16:55:39 2025 UTC

<--- Failure reason was NO REPLY

Failure Reason: <none>



Last Success Time: <none>

Last Failure Time: Feb 21 16:55:39 2025 UTC

Trust Acknowledgement:

Attempts: Total=0, Success=0, Fail=0 Ongoing Failure: Overall=0 Communication=0
Last Response: <none>

Failure Reason: <none>

Last Success Time: <none>

Last Failure Time: <none>

Trust Sync:

Attempts: Total=0, Success=0, Fail=0 Ongoing Failure: Overall=0 Communication=0
Last Response: <none>

Failure Reason: <none>

Last Success Time: <none>

Last Failure Time: <none>

Trusted Store Interface: True

Local Device: P:C9300-48UN,S:<SN>, state[l],

NOT | NSTALLED

TrustId:605

<--- Trust point exists but it is not installed yet

Overall Trust: No ID

. Auslésen des Switches zum Senden eines RUM-Berichts zur Synchronisierung mit CSSM

<tfroot>
Switch#

show cl ock

*23:38:54.683 UTC Fri Jan 24 2025

Switch#

show | icense tech support | i UWility

Utility:

Start Utility Measurements: Jan 24 23:35:55 2025 UTC (4 minutes, 38 seconds remaining)

Send Utility RUMreports: Feb 23 23:20:56 2025 UTC (29 days, 23 hours, 49 mnutes, 39 seconds renn

Process Utility RUM reports: Jan 25 23:30:58 2025 UTC (23 hours, 59 minutes, 41 seconds remaining)

Switch#
show | icense history nmessage | i REQUEST

REQUEST: Jan 24 23:18:59 2025 UTC
REQUEST: Jan 24 23:20:50 2025 UTC
REQUEST: Jan 24 23:25:55 2025 UTC
REQUEST: Jan 24 23:19:41 2025 UTC

Switch#



license smart sync all <--- Trigger synchronization

Switch#
show | icense history nmessage | i REQUEST

REQUEST: Jan 24 23:18:59 2025 UTC
REQUEST: Jan 24 23:20:50 2025 UTC
REQUEST: Jan 24 23:25:55 2025 UTC
REQUEST: Jan 24 23:19:41 2025 UTC

REQUEST: Jan 24 23:39:05 2025 UTC

<--- New RUM report was sent

Switch#
show | i cense tech support | sec Trust

Trust Establishment:
Attempts: Total=1l, Success=1, Fail=0 Ongoing Failure: Overall=0 Communication=0
Last Response: OK on Jan 24 23:19:05 2025 UTC
Failure Reason:
Last Success Time: Jan 24 23:19:05 2025 UTC
Last Failure Time:
Trust Acknowledgement:
Attempts: Total=0, Success=0, Fail=0 Ongoing Failure: Overall=0 Communication=0
Last Response:
Failure Reason:
Last Success Time:
Last Failure Time:
Trust Sync:
Attempts:

Tot al =2, Success=2

, Fail=0 Ongoing Failure: Overall=0 Communication=0

Last Response: OK on Jan 24 23:39:14 2025 UTC <--- Successful response from CSSM

Failure Reason:
Last Success Time: Jan 24 23:39:14 2025 UTC
Last Failure Time:
Trusted Store Interface: True
Local Device: P:C9300-48UN,S:<SN>, state[2], Trust Data INSTALLED TrustId:612
Overall Trust: INSTALLED (2)

. Um zu Uberprufen, ob der Switch die HTTPS-Verbindung mit dem CSSM herstellt, kbnnen
Sie eine Paketerfassung durchfuihren. Dies ist ein Beispiel flr die Paketerfassung einer
erfolgreichen Verbindung mit einem Proxyserver.

<#root>

Switch#



sh ip cef 10.31.104.78

0.0.0.0/0

next hop 10.31.121.65 MVl anl0

Switch#
sh ip arp 10.31.121.65

Protocol Address Age (min) Hardware Addr  Type
Internet 10.31.121.65 0

2c31. 24b1. 6bc6
ARPA  VlanlO
Switch#
show mac address-tabl e address 2c31. 24bl. 6bc6

Mac Address Table

Vlan Mac Address Type Ports

10 2c31.24b1.6bc6 DYNAMIC

Fi 1/ 0/ 48
Total Mac Addresses for this criterion: 1

Switch#

noni tor capture CSSMinterface Fi 1/0/48 both match any

Switch#
noni tor capture CSSM start
Started capture point : CSSM

Switch#

show cl ock

o

15:41:10. 058 UTC

Fri Jan 24 2025

Switch#

license smart sync al

Switch#sh license hist mess | i REQUEST
REQUEST: Jan 24 15:35:17 2025 UTC

REQUEST: Jan 24 15:41:58 2025 UTC

Switch#

Interface



noni tor capture CSSM st op
Switch#

noni tor capture CSSM export |ocation flash:slp-proxy-https-connection. pcap
Export Started Successfully

A ® B RE Qa2 EF & S = € @ @ F H

No. UTC time Soume Destination Protocol Length Destport Port Info
1 15:41:19.614815  10.31.121.118 192.168.217.185 TCP 6@ 8 51547 51547 - 88 [S¥YN] Seq=0 Win=4128 Len=8 M55=536
2 15:41:19.988760  192.168.217.185 10.31.121.118 TCP 6@ 51547 88 B@ - 51547 [S¥N, ACK] Seq=@ Acksl Win=65535 Len=@ M55=536
3 15:41:19.980895  10.31.121.116 192.168.217.185 TCP 60 80 51547 51547 - 80 [ACK] Seq=1 Ack=1 Win=4128 Len=9
4 15:41:19,981834  10.31.121.118 192.168.217.185 HTTP 125 88 51547 CONMECT smartreceiver.cisco.com:443 HTTP/1.@
5 15:41:20.346399 152.168.217.105 10.21.121.118 TCP 6@ 51547 80 BO - 51547 [ACK] Seq=1 Ack=72 Win=65515 Len=0
6 15:41:20.399954  192.168.217.105 19.31.121.118  HTTP 93 51547 40 HTTP/1.8 208 Connection established
7 15:41:20.400280  10.31.121.118 192.168.217.185 TCP 68 88 51547 51547 - 88 [ACK] Seq=72 Ack=48 Win=4889 Len=0
B 15:41:20.424445  10.31.121.118 152.168.217.185 TLSv1.3 438 80 51547 Client Hello (SWI=smartreceiver.cisco.com)
9 15:41:20.78B643  192.168.217.105 19.31.121.118 TCP 60 51547 88 B@ - 51547 [ACK] Seq=4@ Ack=456 Win=65535 Len=@
18 15:41:21.307857  192.168.217.105 19.31.121.118  TLSv1.3 598 51547 88 Server Hello, Change Cipher Spec, Application Data
11 15:41:21.307082  192.168.217.105 19.31.121.118 TCr 590 51547 80 B@ - 51547 [ACK] Seq=576 Ack=456 Win=65535 Len=536 [TCP PDU reassesbled in 12]
12 15:41:21.307124  192.168.217.105 19.31.121.118 TLSv1.3 598 51547 88 Application Data
13 15:41:21.307144  192.168.217.105 19.31.121.118  TCP 598 51547 80 B9 - 51547 [ACK] Seq=1648 Ack=456 Win=65535 Len=536 [TCP PDU reassembled in 41]
14 15:41:21.307178  192.168,217.185 19.31.121.118  TCP 598 51547 89 B0 - 51547 [ACK] Seq=21B4 Ack=456 Win=65535 Len=536 [TCP PDU reassembled in 41]

Paketerfassung einer erfolgreichen HTTPS-Verbindung mit CSSM Uber einen Proxyserver.

. Wenn die Paketerfassung zeigt, dass die HTTPS-Verbindung versucht wird, hergestellt zu
werden, aber fehlschlagt, kann dies auf einen TLS- oder SSL-Handshake-Fehler
zurtickzufiihren sein. Diese Debugs kénnen flir weitere Untersuchungen verwendet werden.

debug ip http client all
debug ss1 openss1 states
debug ss1 openssl1 errors
debug crypto pki messages
debug crypto pki transactions

. Wenn der installierte Vertrauenscode von einem Switch entfernt werden muss, kann ein
Zurucksetzen auf die Werkseinstellungen von Smart Licensing durchgefiihrt werden. Dieser
Prozess erfordert ein erneutes Laden. Nach dem Zurtcksetzen auf die Werkseinstellungen
kann ein neuer Vertrauenscode installiert werden. Mit diesem Befehl werden alle
Lizenzinformationen entfernt, einschliel3lich der Richtlinie.

<tfroot>
Switch#

license smart factory reset

%Warning: reload required after "license smart factory reset" command

Switch#

show |i cense status | include Trust

Trust Code Install ed:



<--- Installed trust code now shows none

Switch#

rel oad

Zugehdrige Informationen

» Smart Licensing - Nutzungsrichtlinie flir Cisco Catalyst Switches der Serie 9000
» Smart Licensing fir Catalyst Switching verstehen

» Cisco Live: EinfUhrung in die Smart Licensing-Nutzungsrichtlinie

» Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst_9000/b_smart-licensing-using-policy-cat9k-switches.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-9300-series-switches/216545-smart-licensing-using-policy-on-catalyst.html
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2024/pdf/LTROPS-1007.pdf
https://www.cisco.com/c/en/us/support/index.html
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