Konfiguration von IPv4- und IPv6-basierten
Zugriffskontrolllisten (ACLs) auf WAP551- und
WAPS61-Access Points

Ziel

Zugriffslisten (ACLs) sind Zusammenstellungen von Zulassen- und Ablehnungsbedingungen
(auch als Regeln bezeichnet), die Sicherheit bieten, um nicht autorisierte Benutzer zu
blockieren und autorisierten Benutzern den Zugriff auf bestimmte Ressourcen zu
ermdglichen. ACLs kdnnen alle ungerechtfertigten Versuche blockieren,
Netzwerkressourcen zu erreichen. Die QoS-Funktion umfasst Differentiated Services
(DiffServ)-Unterstitzung, die die Klassifizierung von Datenverkehr in Streams und die
Bereitstellung bestimmter QoS-Behandlungen gemaf definiertem PoS-Verhalten pro Hop
ermoglicht.

In diesem Artikel wird erlautert, wie IPv4- und IPv6-basierte Zugriffskontrolllisten auf
WAP551- und WAP561-Access Points (WAP) erstellt und konfiguriert werden.

Anwendbare Geréte

WAP551
WAP561

Softwareversion

v1.0.4.2

ACL-Konfiguration

IP-ACLs klassifizieren den Datenverkehr fir Layer 3 im IP-Stack. Jede ACL umfasst bis zu
10 Regeln, die auf Datenverkehr angewendet werden, der von einem Wireless-Client
gesendet oder von einem Wireless-Client empfangen wird. Jede Regel legt fest, ob der
Inhalt eines Felds verwendet werden soll, um den Zugriff auf das Netzwerk zu erméglichen
oder zu verweigern. Regeln kdnnen auf verschiedenen Kriterien basieren und kénnen fir ein
oder mehrere Felder innerhalb eines Pakets gelten, z. B. die Quell- oder Ziel-IP-Adresse,
den Quell- oder Zielport oder das im Paket Gbertragene Protokoll.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Client QoS
> ACL aus. Die Seite ACL wird gedffnet:



ACL

ACL Configuration

ACL Name:

ACL Type: IPvd | o

Add ACL

ACL

ACL Configuration

ACL Name: ACL1

ACL Type: IPvd |

Add ACGL

Schritt 2: Geben Sie im Feld ACL Name (ACL-Name) den Namen der ACL ein.

Schritt 3: Wahlen Sie in der Dropdown-Liste ACL Type (ACL-Typ) den gewtiinschten ACL-
Typ aus. Wenn IPv6 ausgewahlt ist, lesen Sie den Abschnitt "Konfiguration der IPv6-ACL".
Wenn die MAC-basierte ACL aus der Dropdown-Liste "ACL Type" (ACL-Typ) ausgewahlt
wird, lesen Sie den Artikel Konfiguration der MAC-basierten Zugriffskontrollliste (ACL) fiir
WAP551 und WAP561 Access Points.

Schritt 4: Klicken Sie auf ACL hinzufligen, um eine neue ACL zu erstellen.

IPv4-ACL-Konfiguration

Hinweis: Wenn IPv4 aus der Dropdown-Liste "ACL Type" (ACL-Typ) ausgewahlt wurde,
fuhren Sie die unten aufgeflihrten Schritte aus, um die IPv4-ACL-Regeln zu konfigurieren.



ACL

ACL Configuration

ACL Name

ACL Tipe Pk [
A ACL

ACL Ruls Configuration

ACL Name - ACL Type ACLT - |
Fule Mew Fule |
Action Dl | oy
Wisich Every Packet
Profocol Salect From List | Ip MEAch o wialuer
Source IP Address: Wikd Card kask
Source Part Salact From List Iaich o Part
Destiretion 1P Address Wild Cand hask
Derstiration Port Sedeot From List Iach o Part
Sarvica Typ=
P OECR Sajact From List hAatch 10 Walue
o Precegencs
P TOS BRs P TOS Mask
Delkte ACL ]

]

Schritt 1: Wahlen Sie die erstellte ACL aus der Dropdown-Liste Name-ACL Type (ACL-Typ)
aus.

ACL Name - ACL Type: ACLT - IPwd |
Rule: Mew Rule |
Action: Deny |y

Schritt 2: Wenn eine neue Regel konfiguriert werden muss und es weniger als 10 Regeln far
die ausgewahlte ACL gibt, wahlen Sie Neue Regel aus der Dropdown-Liste Regel. Wahlen
Sie andernfalls eine der aktuellen Regeln aus der Dropdown-Liste Regel aus.

Hinweis: Es konnen maximal 10 Regeln fur eine einzige ACL erstellt werden.
Schritt 3: Wahlen Sie die Aktion fur die ACL-Regel aus der Dropdown-Liste Aktion aus.

‘Verweigern: Blockiert den gesamten Datenverkehr, der die Regelkriterien flr die Ein- bzw.
Ausfahrt des WAP-Geréts erfullt.

-Zulassen - Ermdglicht allen Datenverkehr, der die Regelkriterien erflllt, ein- oder
auszusteigen.



Action: Deny |w

Match Every Padiet:

CIR

Protocol: (®) Select From List: ip W () Match to Value: 0

[«

Source |P Address: 192.188.10.0 ‘Wild Card Mask: | 0.0.0.255

[«]

Source Port: ®) Select From List http \ () Match te Port:

[«

Destination IF Address: 182.183.20.0 ‘Wild Card Mask: |0.0.0.255

[«

Destination Port: [_) Select From List: (®) Match to Fort: | 34

Hinweis: Die folgenden Schritte sind optional. Die aktivierten Felder werden aktiviert.
Deaktivieren Sie das Kontrollkastchen, wenn Sie keine bestimmte Regel anwenden
mochten.

Schritt 4: Aktivieren Sie das Kontrollkdstchen Jedes Paket zuordnen, um die Regel fur jeden
Frame oder jedes Paket zu Ubernehmen, unabhangig vom Inhalt. Deaktivieren Sie das
Kontrollkéstchen Jedes Paket zuordnen, um weitere Zuordnungskriterien zu konfigurieren.

Timesaver: Wenn jedes Paket zuordnen aktiviert ist, fahren Sie mit Schritt 10 fort.

Schritt 5: Aktivieren Sie das Kontrollkdstchen Protocol (Protokoll), um eine L3- oder L4-
Protokollabgleichbedingung zu verwenden, die auf dem Wert des IP-Protokollfelds in IPv4-
Paketen basiert. Wenn das Kontrollkastchen Protokoll aktiviert ist, klicken Sie auf eines der
folgenden Optionsfelder:

‘Wahlen Sie Aus Liste - Protokoll aus, um aus der Dropdown-Liste "Aus Liste auswahlen"
auszuwahlen.

‘Dem Wert zuordnen - Fir das Protokoll, das nicht in der Liste aufgeflihrt ist. Geben Sie
einen standardmaRigen, IANA zugewiesenen Protokoll-ID-Bereich zwischen 0 und 255 ein.

Schritt 6: Aktivieren Sie das Kontrollkastchen Quell-IP-Adresse, um die IP-Adresse der
Quelle in den Match-Zustand einzubeziehen. Geben Sie die IP-Adresse und die
Platzhaltermaske der Quelle in die entsprechenden Felder ein.

Schritt 7: Aktivieren Sie das Kontrollkastchen Quellport, um einen Quellport in die
Ubereinstimmung einzubeziehen. Wenn das Kontrollkdstchen Quellport aktiviert ist, klicken
Sie auf eines der folgenden Optionsfelder:

‘Wahlen Sie Aus Liste - Quellport aus, der aus der Dropdown-Liste "Aus Liste auswéahlen"
ausgewahlt werden soll.

"Match to Port" (Zuordnung zum Port) - Fur Quellport, der nicht in der Liste aufgefuhrt ist.
Geben Sie die Portnummer zwischen 0 und 65535 ein, die drei verschiedene Porttypen
umfasst.

- 0 bis 1023 — Bekannte Ports.
- 1024 bis 49151 — Registrierte Ports
- 49152 bis 65535 — Dynamische und/oder private Ports

Schritt 8: Aktivieren Sie das Kontrollkastchen Ziel-IP-Adresse, um die IP-Adresse des Ziels
in die Ubereinstimmung einzubeziehen. Geben Sie die IP-Adresse und die Platzhaltermaske
des Ziels in die entsprechenden Felder ein.



Schritt 9: Aktivieren Sie das Kontrollkastchen Ziel-Port, um einen Zielport in die
Ubereinstimmung einzubeziehen. Wenn das Kontrollkastchen Destination Port (Zielport)
aktiviert ist, klicken Sie auf eine dieser Optionsfelder.

-‘Wahlen Sie Aus Liste - Zielport aus, um aus der Dropdown-Liste Select From List (Von
Liste auswahlen) auszuwahlen.

"Match to Port" (Zuordnung zum Port) - FUr Zielport, der nicht in der Liste aufgefuhrt ist.
Geben Sie im Feld Ubereinstimmung mit Port die Portnummer zwischen 0 und 65535 ein.
Der Bereich umfasst drei verschiedene Port-Typen.

- 0 bis 1023 — Bekannte Ports.
- 1024 bis 49151 — Registrierte Ports
- 49152 bis 65535 - Dynamische und/oder private Ports

Hinweis: Im Bereich "Service Type" (Servicetyp) kann nur einer der Services ausgewahlt und
fur die Ubereinstimmung hinzugefiigt werden.

Schritt 10: Aktivieren Sie das Kontrollkdstchen IP DSCP, um die Pakete auf der Grundlage
von IP-DSCP-Werten abzugleichen. Wenn das Kontrollkadstchen IP DSCP aktiviert ist,
klicken Sie auf eines der folgenden Optionsfelder:

-Aus Liste auswahlen: Wahlen Sie den gewtinschten IP-DSCP-Wert aus der Dropdown-
Liste "Aus Liste auswahlen" aus.

‘Dem Wert zuordnen - Zum Anpassen von DSCP-Werten. Geben Sie im Feld "Match to
Value" (Zuordnung zu Wert) den DSCP-Wert zwischen 0 und 63 ein.

Schritt 11: Aktivieren Sie das Kontrollkdstchen IP Precedence (IP-Rangfolge), um einen IP
Precedence-Wert in die Ubereinstimmung einzubeziehen. Wenn das Kontrollk4stchen IP
Precedence (IP-Rangfolge) aktiviert ist, geben Sie einen IP-Rangfolgewert zwischen 0 und 7
ein. Die IP-Rangfolgewerte und die entsprechende Wertbeschreibung kénnen wie folgt
erklart werden:

-0 - Routinemaliiger oder bestmoglicher Aufwand

-1 - Prioritat

-2 — Sofort

-3 — Flash (hauptsachlich fur Sprachsignalisierung oder Video verwendet)
‘4 - Flash Override

-5 - Kritisch (hauptsachlich flr Sprach-RTP verwendet)

‘6 - Internet



-7 - Netzwerk

Schritt 12: Aktivieren Sie das Kontrollk&stchen IP TOS Bits, um die Type of Service bits im
IP-Header als Abgleichskriterien zu verwenden. Wenn das Kontrollkastchen IP TOS Bits
aktiviert ist, geben Sie die IP TOS-Bits zwischen 00 und FF und die IP TOS-Maske zwischen
00 und FF in die entsprechenden Felder ein.

Schritt 13: Um die konfigurierte ACL zu I8schen, aktivieren Sie das Kontrollkdstchen ACL
I6schen und klicken Sie anschlieliend auf Speichern.

IPv6-ACL-Konfiguration

Hinweis: Wenn IPv6 aus der Dropdown-Liste "ACL Type" (ACL-Typ) ausgewahlt wurde,
fuhren Sie die unten aufgefihrten Schritte aus, um die IPv6 ACL-Regeln zu konfigurieren.

ACL

ACL Configuraticn
ACL Name |
ACL Type PE |,
Audd ACL
ACL Ruls Configuration
ACL Name - ACL Type ACL1-1P& |,
Rule M e |,
Action Demy | wy
NAzACh Every Packel
Profozal Salact From Lt | Ip WAich 1o vialue

Squrca [P Aodnezs Sowrce PV Prefls Lengi

Sourca P Sekect From List Wi o Part

Cestinztion e Acdress Destingion 1P Prefic Lengi

Destination Port Select From List

Wzich bo Port
Py Flow Laoal
P DECP Selact From List WAzRc o vl
Delete ACL []
| s==

Schritt 1: Wahlen Sie die erstellte ACL aus der Dropdown-Liste Name-ACL Type (ACL-Typ)
aus.



ACL Rule Configuration

ACL Mame - ACL Type: ACLT - IPVE | v
Rule: Mew Rule | w
Action: Permit | w

Schritt 2: Wenn fir die ausgewahlte ACL eine neue Regel konfiguriert werden muss, wahlen
Sie in der Dropdown-Liste "Regel" die Option Neue Regel aus. Wahlen Sie andernfalls eine
der aktuellen Regeln aus der Dropdown-Liste Regel.

Hinweis: Es konnen maximal 10 Regeln fur eine einzige ACL erstellt werden.
Schritt 3: Wahlen Sie die Aktion fur die ACL-Regel aus der Dropdown-Liste Aktion aus.

‘Verweigern: Blockiert den gesamten Datenverkehr, der die Regelkriterien flr die Ein- bzw.
Ausfahrt des WAP-Geréts erfullt.

-Zulassen - Ermdglicht allen Datenverkehr, der die Regelkriterien erflllt, ein- oder
auszusteigen.

Match Every Packet; []

Protocal: ®) Select From List [ icmpvé [ | O Match to Value:
Source |PvG Address: 2001:db8:ad42:3: Source IPvE Prefix Length: 64
Source Port: ) Select From List (®) Match to Port: 56
Destination IPvG Address: 2001:db8:beef3: Destination IPvG Prefix Length: 64
Destination Port: ® Select From List [snmp [« | ) Match to Port:

Hinweis: Die folgenden Schritte sind optional. Die aktivierten Felder werden aktiviert.
Deaktivieren Sie das Kontrollkéstchen, wenn Sie keine bestimmte Regel anwenden
mochten.

Schritt 4: Aktivieren Sie das Kontrollkdstchen Jedes Paket zuordnen, um die Regel fur jeden
Frame oder jedes Paket zu Ubernehmen, unabhangig vom Inhalt. Deaktivieren Sie das
Kontrollkastchen Jedes Paket zuordnen, um weitere Zuordnungskriterien zu konfigurieren.

Timesaver: Wenn jedes Paket zuordnen aktiviert ist, fahren Sie mit Schritt 12 fort.

Schritt 5: Aktivieren Sie das Kontrollkdstchen Protocol (Protokoll), um eine L3- oder L4-
Protokollabgleichbedingung basierend auf dem Wert des IP-Protokollfelds in IPv6-Paketen
zu verwenden. Wenn das Kontrollkastchen Protokoll aktiviert ist, klicken Sie auf eines dieser
Optionsfelder.

‘Wahlen Sie Aus Liste - Protokoll aus, um aus der Dropdown-Liste "Aus Liste auswahlen"
auszuwahlen.

‘Dem Wert zuordnen - Fir das Protokoll, das nicht in der Liste aufgeflihrt ist. Geben Sie
einen standardmaRigen, IANA zugewiesenen Protokoll-ID-Bereich zwischen 0 und 255 ein.



Schritt 6: Aktivieren Sie das Kontrollkdstchen Quell-IP-Adresse, um eine |IP-Adresse der
Quelle in den Match-Zustand einzuschlielRen. Geben Sie die IP-Adresse und die
Platzhaltermaske der Quelle in die entsprechenden Felder ein.

Schritt 7: Aktivieren Sie das Kontrollkastchen Quellport, um einen Quellport in die
Ubereinstimmung einzubeziehen. Wenn das Kontrollkdstchen Quellport aktiviert ist, klicken
Sie auf eines der folgenden Optionsfelder:

‘Wahlen Sie Aus Liste - Quellport aus, der aus der Dropdown-Liste "Aus Liste auswahlen"
ausgewahlt werden soll.

-"Match to Port" (Zuordnung zu Port) - Far Quell-Ports, die nicht in der Liste aufgefuhrt sind.
Geben Sie die Portnummer zwischen 0 und 65535 ein, die drei verschiedene Porttypen
umfasst.

- 0 bis 1023 — Bekannte Ports.

- 1024 bis 49151 — Registrierte Ports

- 49152 bis 65535 — Dynamische und/oder private Ports

Schritt 8: Aktivieren Sie das Kontrollkastchen Ziel-IP-Adresse, um die IP-Adresse des Ziels
in die Ubereinstimmung einzubeziehen. Geben Sie die IP-Adresse und die Platzhaltermaske
des Ziels in die entsprechenden Felder ein.

Schritt 9: Aktivieren Sie das Kontrollkastchen Ziel-Port, um einen Zielport in die
Ubereinstimmung einzubeziehen. Wenn das Kontrollkastchen Destination Port (Zielport)
aktiviert ist, klicken Sie auf eines der folgenden Optionsfelder:

-‘Wahlen Sie Aus Liste - Zielport aus, um aus der Dropdown-Liste Select From List (Von
Liste auswahlen) auszuwahlen.

"Match to Port" (Zuordnung zum Port) - FUr Zielport, der nicht in der Liste aufgefuhrt ist.
Geben Sie im Feld Ubereinstimmung mit Port die Portnummer zwischen 0 und 65535 ein.
Der Bereich umfasst drei verschiedene Port-Typen.

- 0 bis 1023 — Bekannte Ports.

- 1024 bis 49151 — Registrierte Ports

- 49152 bis 65535 - Dynamische und/oder private Ports

IPvE Flow Label 0304
IPvE DSCP: () Select From List: (®) atch to Value: | 45
Delete ACL: ]

Schritt 10: Aktivieren Sie das Kontrollkastchen IPv6 Flow Label, um die IPv6-
Flowbezeichnung in den Match-Zustand aufzunehmen. Das 20-Bit-Flow-Label-Feld im IPv6-
Header kann von einer Quelle verwendet werden, um eine Gruppe von Paketen zu diesem
Fluss zu kennzeichnen. Geben Sie die Zahl zwischen 00000 und FFFFF im Feld "IPv6 Flow
Label" ein.

Schritt 11: Aktivieren Sie das Kontrollkastchen IPv6 DSCP, um die IP-DSCP-Werte in den



entsprechenden Zustand einzubeziehen. Wenn das Kontrollkastchen IP DSCP aktiviert ist,
klicken Sie auf eines dieser Optionsfelder.

‘Wahlen Sie aus der Liste auswahlen - Der IP-DSCP-Wert, der aus der Dropdown-Liste
"Select From List" (Von Liste auswahlen) ausgewahlt werden soll.

‘Dem Wert zuordnen - Zum Anpassen des DSCP-Werts zwischen 0 und 63

Schritt 12: (Optional) Um die konfigurierte ACL zu I6schen, aktivieren Sie das
Kontrollk&dstchen ACL I&schen.

Schritt 13: Klicken Sie auf Speichern.
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