Konfigurieren des Captive Portals auf den
Access Points WAP351 und WAP371

Ziel

Mit Captive Portal kdnnen Sie festlegen, dass sich Benutzer tber ihren Webbrowser bei
Ihrem Wireless-Netzwerk anmelden missen, bevor sie auf Netzwerkressourcen oder das
Internet zugreifen. Dies kann natzlich sein, wenn Benutzer den Nutzungsbedingungen
zustimmen mdchten oder Sie Benutzerkonten fir Ihr Wireless-Netzwerk erstellen méchten.

In diesem Dokument wird die Konfiguration des Captive Portals auf dem WAP351 und
WAP371 erlautert.

Hinweis: In diesem Dokument wird davon ausgegangen, dass Sie zuvor einen VAP
konfiguriert haben. Weitere Informationen zum Konfigurieren eines VAP finden Sie unter
Konfigurieren eines VAP auf dem WAP351, WAP371 und WAP371.

Anwendbare Geréte

WAP351
WAP371

Captive Portal erstellen

Neue lokale Gruppe erstellen

Um eine Authentifizierung Uber das Captive Portal zu ermdglichen, missen auf dem
WAP351/WAP371 lokale Benutzerkonten erstellt werden. Jeder lokale Benutzer muss dann
einer Benutzergruppe zugewiesen werden, die dann einer Captive Portal-Instanz
zugewiesen werden kann. Wenn Sie keine Benutzerkonten erstellen mdchten, Gberspringen
Sie diesen Abschnitt und fahren Sie mit Erstellen einer Captive Portal-Instanz fort.

Hinweis: Optional kdnnen Sie auch die Standardgruppe verwenden. Die Standardgruppe ist
integriert und kann nicht entfernt werden. Wenn Sie die Standardgruppe verwenden
mdchten, Uberspringen Sie diesen Abschnitt und fahren Sie mit Erstellen eines neuen
lokalen Benutzers fort.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Captive
Portal > Local Groups (Captive Portal > Lokale Gruppen). Die Seite Lokale Gruppen wird
angezeigt:



Local Groups

Captive Portal Groups: | Create |E|

Captive Portal Group Parameters

Group Mame: I

Save

Schritt 2: Um eine neue Gruppe zu erstellen, wahlen Sie im Dropdown-Feld Captive Portal
Groups die Option Erstellen aus.

Local Groups

Captive Portal Groups:

Default
Captive Portal Group Pgramets

Group Mame: I

Save

Schritt 3: Geben Sie den gewilinschten Gruppennamen in das Feld Gruppenname ein.

Local Groups

Captive Portal Groups: | Create |Z|

Captive Portal Group Parameters

Group Name:ﬂciscnl ]

Save

Schritt 4: Klicken Sie auf Speichern.

Neuen lokalen Benutzer erstellen

Benutzer missen erstellt werden, um authentifiziert und einer Gruppe im Captive Portal
zugewiesen zu werden. In der lokalen Datenbank kénnen bis zu 128 autorisierte Benutzer
erstellt werden. Wenn mehr als 128 Benutzer gewlinscht werden, muss ein RADIUS-Server

verwendet werden.



Schritt 1: Navigieren Sie zu Captive Portal > Local Users. Die Seite Lokale Benutzer wird
angezeigt.

Local Users

Captive Portal Lisers: | Create |E|

Captive Portal User Parameters

ser Mame: I

Save

Schritt 2: Geben Sie den gewlnschten Benutzernamen in das Feld Benutzername ein.

Local Users

Captive Portal Users: | Create |E|

Captive Portal User Parameters

Lser Name:UCisanlnb ]

Save

Schritt 3: Klicken Sie auf Speichern. Die zusatzlichen Felder "Captive Portal User
Parameters" (Benutzerparameter flir das Captive Portal) werden angezeigt:



Local Users

Captive Portal Users: ﬂ

Captive Portal User Parameters

User Password: I (Range: & - 64 Alphanumeric & Special Characters)

[T] Show Password as Clear Text

Away Timeout: IED (Range: 0 - 1440 Min, Default: 60)
Group Mame: cisco

Maximum Bandwidth Upstream: I[J (Range: 0-300 Mbps, Default: 0)
Maximum Bandwidth Downstream: I[J (Range: 0-300 Mbps, Default: 0)
Delete User: =

Save

Schritt 4: Geben Sie ein Kennwort in das Feld Benutzerkennwort ein.

Captive Portal User Parameters

User Password: [ sssssnes (Range: 8 - 64 Alphanumeric & Special C |'|:3|':3=:tEI'E]

[] Show Password as Clear Text

Away Timeout: IED (Range: 0 - 1440 Min, Default: 60)
Group Mame: cisco

Maximum Bandwidth Upstream: |[] (Range: 0 - 300 Mbps, Default: 0)
Maximum Bandwidth Downstream: ID (Range: 0 - 300 Mbps, Default: 0)
Delete User: [l

Schritt 5: Geben Sie im Feld Away Timeout (Abwesenheitszeit) die Zeitdauer in Minuten ein,
die der Benutzer nach dem Trennen der Verbindung zum Gerat protokolliert. Wenn der
Benutzer innerhalb dieses Zeitraums versucht, eine Verbindung zum Gerat herzustellen,
wird er nicht zur Eingabe eines Kennworts aufgefordert. Der Standardwert fur dieses Feld ist
60, der Hochstwert ist 1440.



Captive Portal User Parameters

User Password: sesssnee

Show Password as Clear Text

Away Timeout: UED ]

,
Group Mame: tisco
Maximum Bandwidth Upstream: |IZI

Maximum Bandwidth Downstream: II:I

Delete User:

Hinweis: Ein Wert von 0 in diesem Feld bewirkt, dass das Gerat den in Captive Portal
Instance Configuration (Konfiguration der Captive Portal Instance-Konfiguration)
festgelegten Wert verwendet (der spater in diesem Leitfaden konfiguriert wird). Dies kann
hilfreich sein, wenn Sie alle Benutzer auf denselben Wert festlegen mdchten.

Schritt 6: Wahlen Sie im Feld Gruppenname die Gruppe aus, der der Benutzer angehort.

Captive Portal User Parameters

Uszer Passwaord: I--------

Show Password as Clear Text

Away Timeout: |60
Default -«

Group Mame: m

Maximum Bandwidth Upstream: IEI

Maximum Bandwidth Downstream: IU

Delete User:

Schritt 7: Geben Sie im Feld Maximum Bandwidth Upstream (Maximale Upstream-
Bandbreite) die maximale Upload-Geschwindigkeit in Megabit ein, die der Client hochladen
darf. Der Standardwert ist 0 und der Maximalwert ist 300.



Captive Portal User Parameters

User Password: ssscccee

Show Password as Clear Text

Away Timeout: IED
Default -
Group Mame: m
Maximum Bandwidth Upstream: GSDD ]

Maximum Bandwidth Downstream: II:I

Delete Usear:

Hinweis: Ein Wert von 0 in diesem Feld bewirkt, dass das Geréat den in Captive Portal
Instance Configuration (Konfiguration der Captive Portal Instance-Konfiguration)
festgelegten Wert verwendet (der spater in diesem Leitfaden konfiguriert wird). Dies kann
hilfreich sein, wenn Sie alle Benutzer auf denselben Wert festlegen mdchten.

Schritt 8: Geben Sie im Feld Maximum Bandwidth Downstream (Downstream-Bandbreite fiir
maximale Bandbreite) die maximale Upload-Geschwindigkeit in Megabit ein, die der Client
hochladen darf. Der Standardwert ist 0 und der Maximalwert ist 300.

Captive Portal User Parameters

User Passwaord: quuu

Show Password as Clear Text

Away Timeout: |60
Default -
Group Mame: cisco |
Maximum Bandwidth Upstream: ISUEI
Maximum Bandwidth Downstream: ﬂ&ﬂﬂ ]
Delete User:

Hinweis: Ein Wert von 0 in diesem Feld bewirkt, dass das Gerat den in Captive Portal
Instance Configuration (Konfiguration der Captive Portal Instance-Konfiguration)
festgelegten Wert verwendet (der spater in diesem Leitfaden konfiguriert wird). Dies kann
hilfreich sein, wenn Sie alle Benutzer auf denselben Wert festlegen mdchten.

Schritt 9: Klicken Sie auf Speichern.

Erstellen einer neuen Captive Portal-Instanz

Mit einer Captive Portal Instance kdnnen Sie verschiedene Konfigurationsoptionen angeben,
die mit der Verbindung von Benutzern zum Captive Portal verknipft sind.



Schritt 1: Navigieren Sie zu Captive Portal > Instance Configuration. Der Bildschirm
Instanzkonfiguration wird angezeigt:

Instance Configuration

Captive Portal Instances: | Create |Z|

Captive Portal Instance Parameters

Instance Mame: I

Save

Schritt 2: Geben Sie im Feld /Instanzname den gewlnschten Namen fur die neue Captive
Portal Instance ein.

Instance Configuration

Captive Portal Instances: | Create |Z|

Captive Portal Instance Parameters

Instance Mame: GCisanet ]

Save

Schritt 3: Klicken Sie auf Speichern. Die zusatzlichen Felder fiir die Instanzparameter des
Captive Portals werden angezeigt:



Instance Configuration

Captive Portal Instances:

Captive Portal Instance Parameters

Instance 1D: 1

Administrative Mode: Enable

Protocol:
Verification:

Redirect: [ ] Enable

Redirect URL: (Range: O - 25¢
Away Timeout: |60 (Range: 0 - 1440 Min, Default: 60
Session Timeout: |0 (Range: 0 - 1440 Min, Default: 0)

Maximum Bandwidth Upstream: |0 (Range: 0 - 300 Mbps, Default: 0)
Maximum Bandwidth Downstream: |0 (Range: 0 D Mbps, Default: 0)
User Group Name:

RADIUS IP Network: Pval ™V

Global RADIUS: Enable

RADIUS Accounting: [] Enable

Server IP Address-1: |

Server IP Address-2: |

Schritt 4: Stellen Sie sicher, dass das Kontrollkéstchen Verwaltungsmodus aktiviert ist, um
die Captive Portal-Instanz zu aktivieren.



Instance Configuration
Captive Portal Instances: CiscoNetﬂ

Captive Portal Instance Parameters

Instance ID: 1
Administrative Mode:
Protocol HTTP V|
Verification: Guest ﬂ
Redirect: [ 1 Enable
Redirect URL:

Away Timeout: |50

Session Timeout: |0

Maximum Bandwidth Upstream: |0

Maximum Bandwidth Downstream: |0

User Group Name: Defaultﬂ
RADIUS IP Network: pval v

Global RADIUS: Enable
RADIUS Accounting: [] Enable

Server IP Address-1: |

Server IP Address-2: |

Schritt 5: Wahlen Sie in der Dropdown-Liste Protocol (Protokoll) das Protokoll aus, das Sie
wahrend des Verifizierungsprozesses verwenden mochten. HTTP ubertragt Informationen im
Klartext, wahrend HTTPS die Ubertragenen Daten verschlisselt. HTTPS wird empfohlen.



Instance Configuration

Captive Portal Instances: CiscoNet.

Captive Portal Instance Parameters

Instance ID: 1

Administrative Mode:

Protocol:

Verification: Guest v

Redirect: [ ] Enable

Redirect URL: (Range: 0 - 256 Characters)
Away Timeout: |ED (Range: 0 - 1440 Min, Default: 60)
Session Timeout: |0 (Range: 0 - 1440 Min, Default: 0)
Maximum Bandwidth Upstream: [0 Range: 0 - 300 Mbps, Default: 0
Maximum Bandwidth Downstream: ‘0 Range: 0 - 300 Mbps, Default: 0
User Group Name: [Del’aultEI

RADIUS IP Network: ipvalv]

Global RADIUS: Enable

RADIUS Accounting: [1 Enable

Server IP Address-1: | (200030000000
Server IP Address-2- I

Schritt 6: Wéhlen Sie in der Dropdown-Liste Uberpriifung die Authentifizierungsmethode
aus, die vom Captive Portal verwendet wird.



Instance Configuration
Captive Portal Instances: CiscoNetﬂ

Captive Portal Instance Parameters

Instance 1D: 1
Administrative Mode: Enable
Protocol:

Verification:

Redirect:

Redirect URL:

Away Timeout: |60

Session Timeout: |0

Maximum Bandwidth Upstream: |0

Maximum Bandwidth Downstream: |D

User Group Name: Defaultﬂ
RADIUS IP Network: IPva V]
Global RADIUS: Enable
RADIUS Accounting: [ ] Enable

Server IP Address-1- |

Server IP Address-2: |

Die verfugbaren Optionen sind wie folgt definiert:

-Guest (Gast): Es ist keine Datenbankauthentifizierung erforderlich. Benutzer missen beim
Herstellen einer Verbindung kein Konto angeben.

- Lokal - Benutzer miussen einen Benutzernamen und ein Kennwort angeben. Der Benutzer
wird mithilfe einer lokalen Datenbank authentifiziert.

- RADIUS - Benutzer missen einen Benutzernamen und ein Kennwort angeben. Der
Benutzer wird auf einem Remote-RADIUS-Server authentifiziert.

Schritt 7: Wenn Clients nach der Authentifizierung an eine andere URL umgeleitet werden
sollen, aktivieren Sie das Kontrollkdstchen Umleitung. Fahren Sie mit Schritt 9 fort, wenn Sie
die Umleitung nicht aktivieren méchten.



Instance Configuration

Captive Portal Instances:

Captive Portal Instance Parameters

-

Instance ID:

Administrative Mode: Enable

Protocol:
Verification:

Redirect: Enable

Redirect URL: ‘ (Range: 0 - 256 Characters)

1440 Min, Default: 60)

=]
=]
Al
JA]
=
(=]
[1+]
=

Away Timeout:

Al
Jat]
=
V=]
[}
=

Session Timeout: 0 1440 Min, Default: 0)

[=]
Al
JA]
=
(=]
[1+]
==

Maximum Bandwidth Upstream: - 300 Mbps, Default: Q)

Maximum Bandwidth Downstream: ‘0 (Range: 0 - 300 Mbps, Default: 0)
User Group Name:

RADIUS IP Network: IPvd | WV

Global RADIUS: Enable

RADIUS Accounting: [ ] Enable

Server IP Address-1: ‘ {2000 20002000 2000)

Server IP Address-2: ‘ (200020002000 2000)

Schritt 8: Geben Sie im Feld Redirect URL (Umleiten-URL) die URL ein, an die Sie Clients
senden mdchten, nachdem sie authentifiziert wurden.



Instance Configuration
Captive Portal Instances: CiscoNetﬂ

Captive Portal Instance Parameters

Instance 1D: 1

Administrative Mode: Enable

Protocol: HTTPSﬂ

Verification: Local ﬂ

Redirect: Enable

Redirect URL: Ghtlp:mw.cisco.com ]
Away Timeout: ‘EU

Session Timeout: ‘D

Maximum Bandwidth Upstream: ‘D

Maximum Bandwidth Downstream: ‘U

User Group Name: Defaultﬂ
RADIUS IP Network: Pva V|
Global RADIUS: Enable
RADIUS Accounting: [ ] Enable

Server IP Address-1: ‘

Server IP Address-2- ‘

Schritt 9: Geben Sie im Feld Away Timeout (Abwesenheitszeit) die Zeit in Minuten ein, in der
ein Benutzer nach dem Trennen der Verbindung zum WAP authentifiziert bleibt. Wenn ein
Benutzer die Verbindung vor Ablauf dieser Zeit erneut herstellt, missen keine
Authentifizierungsinformationen eingegeben werden.

Hinweis: Wenn Sie in dieses Feld den Wert 0 eingeben, wird das Timeout deaktiviert.



Instance Configuration
Captive Portal Instances: CiscoNetﬂ

Captive Portal Instance Parameters

Instance ID: 1

Administrative Mode: Enable

Protocol: HTTPSﬂ

Verification: Local ﬂ

Redirect: Enable

Redirect URL: |nttp:/fwwnw.cisco.com

Away Timeout: ﬂEU ]
Session Timeout: 0

Maximum Bandwidth Upstream: |0

Maximum Bandwidth Downstream: |0

User Group Name: Defaultﬂ
RADIUS IP Network: IPv4 ﬂ
Global RADIUS: Enable
RADIUS Accounting: [] Enable

Server IP Address-1- |

Server IP Address-2: |

Hinweis: Wenn Sie Timeouts flur einen lokalen Benutzer eingegeben haben, haben die flr
den lokalen Benutzer festgelegten Zeitiberschreitungen Vorrang vor dem, was fur die
Captive Portal-Instanz festgelegt wurde.

Schritt 10: Geben Sie im Feld Session Timeout (Sitzungszeitiiberschreitung) die Zeit in
Minuten ein, bis der WAP einen Benutzer zum Abmelden zwingt, auch wenn er noch
verbunden ist. Der Standardwert ist O.

Hinweis: Wenn Sie in dieses Feld den Wert 0 eingeben, wird das Timeout deaktiviert.



Instance Configuration
Captive Portal Instances: CiSCONE‘tﬂ

Captive Portal Instance Parameters

Instance |D: 1

Administrative Mode: Enable

Protocol: HTTPSﬂ

Verification: Local ﬂ

Redirect: Enable

Redirect URL: Inttp://uwww.cisco.com

Away Timeout: |60

Session Timeout: ﬂo ]
Maximum Bandwidth Upstream: |0

Maximum Bandwidth Downstream: |U

User Group Name: Defaultﬂ
RADIUS IP Network: Pva) v |
Global RADIUS: Enable
RADIUS Accounting: [] Enable

Server IP Address-1: |

Server IP Address-2: |

Schritt 11: Geben Sie in den Feldern Maximum Bandwidth Upstream und Maximum
Bandwidth Downstream (Maximale Bandbreite fliir Downstream) die maximale Bandbreite in

Mbit/s ein, die Benutzer Uber das Wireless-Netzwerk Ubertragen diurfen. Der Standardwert
ist 0.

Hinweis: Wenn Sie in dieses Feld den Wert 0 eingeben, wird angegeben, dass die
Bandbreite nicht beschrankt werden sollte.

Hinweis: Wenn Sie die maximalen Bandbreitenwerte fur einen lokalen Benutzer eingegeben
haben, haben die flr den lokalen Benutzer festgelegten maximalen Bandbreitenwerte
Vorrang vor den Werten, die flr die Captive Portal-Instanz festgelegt wurden.



Instance Configuration

Captive Portal Instances:

Captive Portal Instance Parameters

Instance ID: 1

Administrative Mode: Enable

Protocol:
Verification:

Redirect: Enable

Redirect URL: |http:ffummw.ci5c0_c0m (Range: 0 - 256 Characters)
Away Timeout: |60 (Range: 0 - 1440 Min, Default: 60)

Session Timeout: |U (Range: 0 - 1440 Min, Default: 0}

Maximum Bandwidth Upstream: |3{JD (Range: 0 - 300 Mbps, Default: 0)

Maximum Bandwidth Downstream: |300 (Range: 0 - 300 Mbps, Default: 0)

User Group Name:

RADIUS IP Network: IPvd| W

Global RADIUS: Enable

RADIUS Accounting: [] Enable

Server IP Address-1: | (2000 00000 300K

Server IP Address-2: | (0002000 2000 X000)

Schritt 12: Wahlen Sie in der Dropdown-Liste User Group Name (Benutzername) die
Benutzergruppe aus, der Sie die Captive Portal-Instanz zuordnen méchten. Wenn Sie in
Schritt 6 die Gastiiberprifung ausgewahlt haben, kénnen Sie diesen Schritt Giberspringen.



WL alun . Lol v I

Redirect: Enable

Redirect URL: ‘htlp:ffummm.cisco.com (Range: 0 - 256 Characters)

Away Timeout: ‘ED (Range: 0 - 1440 Min, Default: 60)

Session Timeout: ‘U (Range: 0 - 1440 Min, Default: 0)

Maximum Bandwidth Upstream: ‘SDD (Range: 0 - 300 Mbps, Default: 0)

Maximum Bandwidth Downstream: 300 (Range: 0 - 300 Mbps, Default: 0)
Default

User Group Name:

RADIUS IP Network: Py W

Global RADIUS: Enable

RADIUS Accounting: [ | Enable

Server IP Address-1: ‘ (200020003000 000)

Server IP Address-2: \

Server IP Address-3: ‘ (200020003000 000)
Server IP Address-4: ‘ (2000020001000 300K)
Key-1: | (Range: 1 - 63 Characters)
Key-2: ‘ (Range: 1 - 63 Characters)
Key-3: ‘ (Range: 1 - 63 Characters)

Schritt 13: Wahlen Sie aus dem Dropdown-Feld RADIUS IP Network die IP-Version aus, die
der RADIUS-Server verwendet. Wenn Sie fur die Authentifizierung keinen RADIUS-Server
verwenden, fahren Sie mit Schritt 17 fort.



Vermcauon: Local Vl

Redirect: Enable
Redirect URL: ‘htlp:mmw_cisco_com Range: 0 - 256 Characters
Away Timeout: ‘ED Range 1440 Min, Default: 6
Session Timeout: ‘U Range: 0 - 1440 Min, Default: 0
Maximum Bandwidth Upstream: ‘300 Range: 0 - 300 Mbps, Default: C
Maximum Bandwidth Downstream: ‘BUU Range: 0 - 300 Mbps, Default: 0
User Group Name:
RADIUS IP Network:
IPvE
Global RADIUS: ~ aite
RADIUS Accounting: [ ] Enable
Server |P Address-1: ‘
Server IP Address-2: ‘
Server IP Address-3: ‘
Server |P Address-4: ‘
Key-1: ‘ Range: 1 - 63 Characters
Key-2: ‘ Range: 1 - 63 Characters
Key-3: ‘ Range: 1 - 63 Characters

Schritt 14: Wenn Sie auf Inrem Gerat einen globalen RADIUS konfiguriert haben, kdnnen Sie
das Kontrollkastchen Global RADIUS aktivieren, um die Authentifizierung mithilfe des global
definierten RADIUS-Servers zu aktivieren. Weitere Informationen finden Sie unter
Konfigurieren eines global definierten RADIUS-Servers auf dem WAP131 und WAP351 und
Konfigurieren der RADIUS-Servereinstellungen auf dem WAP371.



ukp.aspx?vw=1&articleid=5067

Away | imeout: |Uu Mgl IS, W - TS I, LSdauin. o)

Session Timeout: |U (Range: 0 - 1440 Min, Default: 0)
Maximum Bandwidth Upstream: |3[}U {Range: 0 - 300 Mbps, Default: 0)
Maximum Bandwidth Downstream: |3[}U (Range: 0 - 300 Mbps, Default: 0)

User Group Name:
RADIUS IP Network:

Global RADIUS: Enable

RADIUS Accounting: [ ] Enable

Server IP Address-1: | (3000200020000

Server IP Address-2: | (PO 000000 XXX

Server IP Address-3: | (00C0000000)

Server IP Address-4: | (X304 000 XK KKK )

Key-1: | (Range: 1 - 63 Characters)
Key-2: | (Range: 1 - 63 Characters)
Key-3: | (Range: 1 - 63 Characters)
Key-4: | (Range: 1 - 63 Characters)
Locale Count: 0

Delete Instance: L]

Schritt 15: Wenn der RADIUS-Server Daten zur Netzwerknutzung der Benutzer erfassen
soll, aktivieren Sie das Kontrollkastchen RADIUS Accounting (RADIUS-Accounting).



Awdy 1imeouL |UU RGNS, W T VI, LTI, U

Session Timeout: |[} (Range: 0 - 1440 Min, Default: 0)
Maximum Bandwidth Upstream: |30[} (Range: 0 - 300 Mbps, Default: 0)
Maximum Bandwidth Downstream: |3UD (Range: 0 - 300 Mbps, Default: 0)
User Group Name:

RADIUS IP Network:

Global RADIUS: Enable

Server IP Address-1:

Server IP Address-2:

Server IP Address-3:

Server IP Address-4:

Key-1: (Range: 1 - 63 Characters)
Key-2: (Range: 1 - 63 Characters)
Key-3: (Range: 1 - 63 Characters)
Key-4: (Range: 1 - 63 Characters)

Locale Count:

RADIUS Accounting:
|
|
|
|
|
|
|
|
0
[]

Delete Instance:

Schritt 16: Wenn Sie in Schritt 14 Global RADIUS nicht aktiviert haben, geben Sie die IPs
und SchlUssel fur die RADIUS-Server ein, die Sie dieser spezifischen Captive Portal-Instanz
zuordnen mdchten. Key-1 ist mit der Server-IP-Adresse-1 verknupft, Key-2 ist Server-IP-
Adresse-2 zugeordnet usw.



AWay TTmeour: |UU anyge. U= TF0 W, JeTau. UJj
Session Timeout: |U (Range: 0 - 1440 Min, Default: 0)

Maximum Bandwidth Upstream: |3[}U (Range: 0 - 300 Mbps, Default: 0)
Maximum Bandwidth Downstream: |3[}0 (Range: 0 - 300 Mbps, Default: 0)

User Group Name:

RADIUS IP Network:

Global RADIUS: [] Enable

RADIUS Accounting: Enable

Server IP Address-1: |1 0.1.1.144 KK KK KHK KKK )

Server |P Address-2: |1 0.1.1.145 YIOK OO I00C 00K

Server IP Address-3: | OO 0K OO K )

Server IP Address-4: | YOOK XOOK_XO0C XXX )

Key-1: |ooooooo"oo" Range: 1 - 63 Characters)
Key-2: |uuouuuu Range: 1 - 63 Characters)
Key-3: | Range: 1 - 63 Characters)
Key-4: | Range: 1 - 63 Characters)
Locale Count: . 0 ‘

Delete Instance: L]

IPv4 |V

Hinweis: Das Feld Locale Count (Gebietsschemaanzahl) zeigt die Anzahl der
Gebietsschemas an, die fur diese Captive Portal-Instanz konfiguriert sind. Ein Standard-
Gebietsschema wird spater in diesem Artikel konfiguriert. Weitere erweiterte Informationen
zum Konfigurieren von Gebietsschemas finden Sie unter Konfigurieren von Gebietsschemas
fur die Access Points WAP351 und WAP371.




AWay TImeour [ov [range U= TS50 VI, DETaui UUj
Session Timeout: ID {Range: 0 - 1440 Min, Default: 0)

Maximum Bandwidth Upstream: ISDD {Range: 0 - 300 Mbps, Default: 0)
Maximum Bandwidth Downstream: ISDD (Range: 0 - 300 Mbps, Default: 0)

User Group Name:

RADIUS IP Network:

Global RADIUS:

RADIUS Accounting:

Server IP Address-1:

Server IP Address-2:

Server IP Address-3:

Server IP Address-4:

Key-1:

Key-2:

Key-3:

Key-4:

Locale Count:

Delete Instance:

|
|
=

IPv4
[] Enable

Enable

|10_1_1_144

(00K 0000 XK )

|10_1_1_145

(000000000 00)

(2000000000 00)

(OO 00030000

(Range: 1 - 63 Characters)

(Range: 1 - 63 Characters)

{(Range: 1 - 63 Characters)

Schritt 17: Klicken Sie auf Speichern.

(Range: 1 - 63 Characters)



'L'.'S';_L',' WAP371 Wireless-AC/N Dual Radio Access Point with Single Point-Setup

Gefting Started Maximum Bandwidth Upstream:  [300 (Range: 0 - 300 Mbps, Default: 0)
Run Setup Wizard
i 3 ( - :
» Status and Stafistics Maximum Bandwidth Downstream: |3DU (Range: 0 - 300 Mbps, Default: 0)
» Administration User Group Name:
» LAN
RADIUS IP Network: IPva ™|
* Wireless
» System Security Global RADIUS: [] Enable
» Client QoS
RADIUS Accounting: Enable
» SNMP
> Single Point Setup Server IP Address-1: |1 0.1.1.144 (o000 00CI00)
Server |P Address-2- |1 0.1.1.145 (20001000 X000 X0X)
Local Groups
Local Users Server |P Address-3: | (2003000 J00C.XXX)
151 Onmg datlo
Instance Association Server |P Address-4: | (000300 J00C KHX)
Web Portal Customizati
Global Configuration Key-1: |u-“."u“. (Range: 1 - 63 Characters)
Authenticated Clients
Failed Authentication Cli Key-2: |""""""' (Range® 1 - 63 Characters)
Key-3: | (Range: 1 - 63 Characters)
Key-4: | (Range: 1 - 63 Characters)
Locale Count: 0
Delete Instance: ]
W

Zuordnen einer Captive Portal Instance zu einer SSID

Nach der Erstellung muss eine Captive Portal Instance einem VAP zugewiesen werden,
damit Clients eine Verbindung zu ihr herstellen kénnen.

Schritt 1: Navigieren Sie zu Captive Portal > Instance Association. Der Bildschirm
Instanzzuordnung wird angezeigt:



Instance Association

Radio: (® Radio 1 (5 GHz)
) Radio 2 (2.4 GHz)

Instance Association

Metwark Interface Instance Mame

WAP 0 (ciscosb)

VAP 1 (Virtual Access Point 2)
VAP 2 (Virtual Access Point 3)
WAP 3 (Virtual Access Point 4)
VAP 4 (Virtual Access Point 5)
VAP 5 (Virtual Access Point 6)

WAP 6 (Virtual Access Point 7)

[<1I[<] <Ll Led << L<]

VAP T (Virtual Access Point 8)

Save

Schritt 2: Wahlen Sie im Feld Radio (Funkmodul) das Optionsfeld fur das Funkband aus, das
Sie verwenden mdchten. 5 GHz bietet eine hdhere Bandbreite Uber einen kirzeren Bereich
und ist moglicherweise nicht mit alteren Wireless-Clients kompatibel. 2,4 GHz bietet eine
geringere Bandbreite, aber eine groflere Reichweite und Kompatibilitat.

Radio: (- Radio 1 (5 GHzD
) Radio 2 (2.4 GHz)

Schritt 3: Wahlen Sie in der Spalte Instanzname das Dropdown-Feld fir den VAP aus, fir
den Sie das Captive Portal verwenden méchten.



Radio: (@ Radio1 (5 GHz)
() Radio? (2.4 GHz)

Instance Association
Metwork Interface

o
o
o
i
i
B

VAP 0 (ciscoshb)

§

VAP 1 (Virtual Access Point 2)
VAP 2 (Wirtual Access Point 3)
VAP 3 (Virtual Access Point 4)
VAP 4 (Virtual Access Point 5)
VAP & (Wirtual Access Point 6)

VAP 6 (Virtual Access Point 7)

K| K9 || K9 ]| K9}| K9 || K9 ]| K9

VAP T (Virtual Access Point 8)

Save

Schritt 4: Klicken Sie auf Speichern.

Erstellen eines neuen Captive Portal Locale

Mit einem Gebietsschema kdnnen Sie dndern, was dem Benutzer angezeigt wird, wenn er
zur Anmeldung aufgefordert wird. Sie kénnen bis zu 3 Gebietsschemas fir jede Captive
Portal-Instanz konfigurieren.

Schritt 1: Navigieren Sie zu Captive Portal > Web Portal Customization. Die Seite "Web
Portal Customization" wird angezeigt:

Web Portal Customization
Captive Portal Web Locale: |Create ﬂ

Captive Portal Web Locale Parameters

Web Locale Mame: |

Captive Portal Instances Cisanetﬂ

Save

Schritt 2: Geben Sie im Feld Web Locale Name einen Namen fir das Gebietsschema ein.



Web Portal Customization
Captive Portal Web Locale: |Create ﬂ

Captive Portal Web Locale Parameters

Web Locale Mame: [|Ci5|::nanale ]

Captive Portal Instances Cisanetﬂ

Save

Schritt 3: Wahlen Sie aus dem Dropdown-Feld Captive Portal Instances die entsprechende
Captive Portal-Instanz aus, der Sie das Gebietsschema zuordnen méchten.

Web Portal Customization
Captive Portal Web Locale: |Create ﬂ

Captive Portal Web Locale Parameters

Web Locale Mame: |Ci5|:nLnt:aIe

Captive Portal Instances Cisanetﬂ

Save

Schritt 4: Klicken Sie auf Speichern. Es werden zusatzliche Parameter angezeigt, mit denen
die Anmeldeseite geéndert werden kann. Weitere Informationen zum Andern von

Gebietsschemas finden Sie unter Konfigurieren von Gebietsschemas auf den Access Points
WAP351 und WAP371.




Web Portal Customization

Captive Portal Web Locale:

Captive Portal Web Locale Parameters

Locale 1D: 1

Instance Name: Ciscolet

Background Image Mame; |cisco_bkg.jpag V| Upload/Delete Custom Image |
Logo Image Mame: cisco_logo.png| v ‘ Upload/Delete Custom Image |

Foreground Color: |#999999 (Range: 1 - 32 Characters, Default: #399999)
Background Color: |#EIFEIFEIF (Range: 1 - 32 Characters, Default #BFBFBF)
Separator: |#EIFEIFEIF (Range: 1- 32 Characters, Default: #BFBFBF)
Locale Label: |Eng|ish (Range: 1- 32 Characters, Default. English)
Locale: |en (Range: 1- 32 Characters, Default: en)
Account Image: | Upload/Delete Custom Image

Account Label: |Entery0ur Username  (Range: 1- 32 Characters)

User Label: |Username: (Range: 1- 32 Characters)

Password Label: |F'asswnrd: (Range: 1- 64 Characters)

Schritt 5: Wenn Sie die Anderung des Gebietsschemas abgeschlossen haben, driicken Sie
Speichern.

Captive Portal aktivieren

Nach der Konfiguration muss der Captive Portal-Modus aktiviert werden.

Schritt 1: Navigieren Sie zu Captive Portal > Global Configuration. Der Bildschirm Global
Configuration wird angezeigt:



Global Configuration

Captive Portal Mode: [] Enable

Authentication Timeout: |SD'D Sec (Range: 60 - 600, Default: 300)
Additional HTTP Port: |D (Range:1025-65535 or 80, 0 = Disable, Default: 0)
Additional HTTPS Port: |[} (Range:1025-65535 or 443, 0 = Disable, Default: 0)

Captive Portal Configuration Counters

Instance Count: 1
Group Count: 2
User Count: 1

Save

Schritt 2: Aktivieren Sie im Feld Captive Portal Mode das Kontrollkastchen Enable
(Aktivieren), um das Captive Portal zu aktivieren.

Global Configuration

Captive Portal Mode: Enable

Authentication Timeout: |3DD Sec (Range: 60 - 600, Default: 300)
Additional HTTP Port: |U (Range:1025-65535 or 80, 0 = Disable, Default: 0)
Additional HTTPS Port: |D (Range:1025-65535 or 443, 0 = Disable, Default: 0)

Captive Portal Configuration Counters

Instance Count: 1
Group Count: 2
User Count: 1

Save

Schritt 3: Klicken Sie auf Speichern, um die Anderungen abzuschlieRen.

Sehen Sie sich ein Video zu diesem Artikel an..

Klicken Sie hier, um weitere Tech Talks von Cisco anzuzeigen.
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