Web-Anpassung im Captive Portal an WAP321
Access Points

Ziel

Mit der Captive Portal-Funktion kénnen Sie den Zugriff von Wireless-Clients auf das
Netzwerk blockieren, wenn diese die Verifizierungsphase nicht bestehen. Das Captive Portal
ermoglicht Clients im WAP321-Netzwerk, eine spezielle Webseite fur
Authentifizierungszwecke anzuzeigen, bevor das Internet normalerweise genutzt wird. Sie
kénnen diese Seite mit eigenen Bildern (drei fur jedes Gebietsschema) und anderen
Grafiken anpassen. Diese Standard-Bildgrafiken kénnen zur benutzerdefinierten Anpassung
durch den Benutzer ersetzt werden:

-‘Logo: Auf der linken oberen Seite werden Branding-Informationen angezeigt. Muss mit der
Dimension 168 x 78 Pixel (Breite x Hohe) Ubereinstimmen.

-Konto - Wird oberhalb des Anmeldefelds angezeigt. Muss in der Dimension 295 x 55 Pixel
(Breite x Hohe) Ubereinstimmen.

-Hintergrund - Wird als Seitenhintergrund angezeigt. Muss mit der Dimension 10 x 800
Pixel (Breite x H6he) Ubereinstimmen.

In diesem Artikel wird erlautert, wie binare Bilddateien fur die Webanpassung auf den
WAP321 Access Point hochgeladen und geléscht und die Authentifizierungsseite mit
textuellen und grafischen Elementen angepasst werden.

Die Captive Portal-Konfiguration umfasst folgende Elemente:

-Global Captive Portal Configuration - Das Captive Portal erméglicht Clients im WAP-
Netzwerk, eine spezielle Webseite fur Authentifizierungszwecke anzuzeigen, bevor sie das
Internet normal nutzen kdnnen. Die Datenbank der authentifizierten Benutzer wird lokal auf
dem WAP-Gerat oder auf dem RADIUS-Server gespeichert. Die globale
Konfigurationsseite wird verwendet, um den Verwaltungsstatus der Captive Portal-Funktion
zu steuern und globale Einstellungen zu konfigurieren, die sich auf alle Captive Portal-
Instanzen auswirken, die auf dem WAP-Gerat konfiguriert wurden. Weitere Informationen
zur globalen Konfiguration auf Captive Portal finden Sie im Artikel Captive Portal Global
Configuration auf WAP321 Access Point.

-Instance Configuration - Captive Portal-Instanzen sind definierte Konfigurationssatze, mit
denen Clients im WAP-Netzwerk authentifiziert werden. Verschiedene Instanzen (maximal
zwei) kdnnen so konfiguriert werden, dass sie auf andere Benutzer reagieren, wenn sie
versuchen, auf den zugehdrigen virtuellen Access Point zuzugreifen. Weitere Informationen
zur Instanzkonfiguration auf Captive Portal finden Sie im Artikel Captive Portal Instance
Configuration auf WAP321 Access Point.

-Instance Association: Captive Portal-Instanzen sind ein definierter Satz von
Konfigurationen, die zur Authentifizierung von Clients im WAP-Netzwerk verwendet
werden. VAPs sind segmentierte WLANSs in mehreren Broadcast-Doméanen, die Wireless-
Aquivalente zu Ethernet-VLANSs darstellen. Dadurch werden mehrere Access Points in
einem physischen WAP-Gerat simuliert. Weitere Informationen zur Instanzenzuordnung auf
Captive Portal finden Sie im Artikel Captive Portal Instance Association auf WAP321
Access Points.



‘Web Portal Customization - Das Captive Portal ermdglicht Clients im WAP321-Netzwerk,
eine spezielle Webseite fur Authentifizierungszwecke anzuzeigen, bevor das Internet
normalerweise genutzt wird. Sie kdnnen diese Seite mit eigenen Bildern (drei fur jedes
Gebietsschema) und anderen Grafiken anpassen. In diesem Artikel wird erlautert, wie
binare Bilddateien fur die Webanpassung auf den WAP321 Access Point hochgeladen und
geldscht und die Authentifizierungsseite mit textuellen und grafischen Elementen
angepasst werden.

-Lokale Gruppen - Im Captive Portal wird jeder lokale Benutzer einer Benutzergruppe
zugewiesen, und jede Gruppe ist einer Captive Portal-Instanz zugewiesen. Die Gruppe
unterstitzt die Verwaltung der Zuweisung von Benutzern zu Captive Portal Instanz. Die
Standardgruppe ist bereits vorhanden und kann nicht geléscht werden. Es kdnnen zwei
zusatzliche Benutzergruppen erstellt werden. Weitere Informationen zur Konfiguration
lokaler Gruppen finden Sie im Captive Portal. Weitere Informationen finden Sie im Artikel "
Local Groups in Captive Portal on WAP321 Access Points" (Lokale Gruppen im Captive
Portal).

-Lokale Benutzer - Die Seite Lokale Benutzer wird verwendet, um Gastbenutzer oder
autorisierte Benutzer zu konfigurieren. Aul3er Gastbenutzern missen autorisierte Benutzer
einen gultigen Benutzernamen und ein gultiges Passwort fur den Zugriff auf das WAP-
Netzwerk angeben. Weitere Informationen zur Konfiguration lokaler Benutzer im Captive
Portal finden Sie im Artikel Captive Portal Local User Configuration auf WAP321 Access
Points.

Anwendbares Geréat

WAP321

Softwareversion

-1,0/3,4

Webanpassung

Schritt 1: Melden Sie sich beim Konfigurationsprogramm flir Access Points an, und wahlen
Sie Captive Portal > Web Portal Customization aus. Die Seite "Webportale-Anpassung" wird
geodffnet:

Web Portal Customization

Captive Portal Web Locale: | Create |«

Captive Portal Web Locale Parameters

Web Locale Mame:

Captive Portal Instances | instance?

Save



Web Portal Customization

Captive Portal Web Locale:

Captive Portal Web Locale Fararets

Web Locale Mame: I

Captive Portal Instances instance “v.

Save

Schritt 2: Wahlen Sie aus der Dropdown-Liste Captive Portal Web Locale die Option
Erstellen, um einen Benutzer flr das Captive Portal Web zu erstellen. Wenn Sie ein
vorheriges Web-Gebietsschema bearbeiten méchten, wahlen Sie das erstellte Web-

Gebietsschema aus der Dropdown-Liste Captive Portal Web Locale aus, und fahren Sie mit
Schritt 6 fort.

Schritt 3: Geben Sie den Namen des Gebietsschemas im Feld Web Locale Name
(Webgebietsname) ein.

Web Portal Customization

Captive Portal Web Locale: _Creafa (¥

Captive Portal Web Locale Parameters

Web Locale Mame: IIncaIeE

Captive Portal Instances [ instance? |«

instance?

Save

Schritt 4: Wahlen Sie die Captive Portal-Instanz aus der Dropdown-Liste Captive Portal
Instances (Instanzen des Captive Portals) aus.

Schritt 5: Klicken Sie auf Speichern, um die vorgenommenen Konfigurationen zu speichern.

Anschliel3end erscheint der Bereich Captive Portal Web Locale Parameters mit zusétzlichen
Informationen.



Web Portal Customization

Captive Portal Web Locale:

Captive Portal Web Locale Parameters

Locale 1D: 1

Instance Mame: instance

Background Image Mame: | cisco_bkg.jpg |w | Upload/Delete Custom Image

Logo Image Mame: | cisco_logo.png | w | Upload/Delete Custom Image

Foreground Colar: I#QQQQQQ (Range: 1- 32 Characters, Default: #9999949)
Background Color: I#EIFEIFEIF (Range: 1- 32 Characters, Default: #8FBFBF)
Separator: I#EIFEIFEIF (Range: 1- 32 Characters, Default: #BFBFBF)
Locale Label: IEninsh (Range: 1- 32 Characters, Default English)

Locale: Ien (Range: 1- 32 Characters, Default: en)

Im Bereich Captive Portal Web Locale Parameters (Web Locale Parameter flir das Captive
Portal) wird die Sequenznummer des Gebietsschemas im Feld Locale ID (Gebietsschema-
ID) angezeigt.

Der Name der ausgewahlten Instanz wird im Feld Instanzname angezeigt.

Hinweis: Die Locale-ID und der Instanzname kénnen in diesem Bereich nicht bearbeitet
werden und werden automatisch generiert.

Captive Portal Web Locale Parameters

Locale ID: 1

Instance Mame: instance

Background Image Mame: | cisco_bkgjpa |+ | UploadiDelete Custom Image

cisco_bkg.jpg
Logo Image Mame: cisco_logo.png Upload/iDelete Custom Image

login_key.jpg
Foreground Color: I#QQQQQQ (Range: 1- 32 Characters, Default #999999)
Background Color: I#EIFEIFEIF (Range: 1- 32 Characters, Default #BFBFBF)
Separator: I#EIFEIFEIF (Range: 1 - 32 Characters, Default: #8FBFBF)
Locale Label: IEninsh Range: 1- 32 Characters, Default English)
Locale: Ien Range: 1-32 Characters, Default: en)
A | login_keyjpg | w | UploadiDelete Custom Image

Schritt 6: Wahlen Sie aus der Dropdown-Liste Hintergrundbildname das Bild fir den
Hintergrund aus.



Captive Portal Web Locale: |Inca|eE W

Captive Portal Web Locale Parameters

Locale ID: 1

Instance Mame: instance

Background Image Mame: |ciscn_bkg.jpg ¥ |( Upload/iDelete Custom Image )

Logo Image Mame: | cisco_logo.png |w I Upload/Delete Custom Image

Foreground Color: I#QQQQQQ (Range: 1-32 Characters, Default: #399999)
Background Color: I#EIFEIFEIF (Range: 1 - 32 Characters, Default: #8FBFBF)
Separator: I#EIFEIFEIF (Range: 1 - 32 Characters, Default: #8FBFBF)
Locale Label: IEninsh (Range: 1 - 32 Characters, Default: Englizh)

Hinweis: Wenn Sie das gewinschte Bild nicht aus der Dropdown-Liste Hintergrundbildname
gefunden haben, ein neues Bild erhalten mochten oder ein Bild aus der Liste 16schen
mochten, klicken Sie auf die Schaltflache Benutzerdefiniertes Bild hochladen/léschen. Zum
Hochladen und Léschen von benutzerdefinierten Bildern gehen Sie zu Benutzerdefiniertes
Bild hochladen/Iéschen.

Captive Portal Web Locale Parameters

Locale ID: 1

Instance Name: instance

Background Image Mame: |cisco_bkgjpg |+ | UploadiDelete Custom Image

Logo Image Mame: cisco_logo.png |+ | Upload/iDelete Custom Image
cisco_bkg.jpg
Foreground Color: 0go.png (Range: 1- 32 Characters, Default #999999)
login_key.jpg
Backaround Colar; #BFBFBF (Range: 1- 32 Characters, Default: #8FBFBF)
Separator: I#EIFEIFEIF (Range: 1- 32 Characters, Default: #8FBFBF)
Locale Label: IEninsh (Range: 1- 32 Characters, Default: English)
Locale: Ien (Range: 1- 32 Characters, Default: en)

Schritt 7: Wahlen Sie das Bild fur das Logo aus der Dropdown-Liste Name des Logos aus.



Captive Portal Web Locale: |locale2 |

Captive Portal Web Locale Parameters

Locale ID: 1
Instance Mame: instance

Background Image Mame: |cisco_bkgjpg ||| Upload/Delete Custom Image

Logo Image Mame: :'ciscn_lngn.png ™ ( Upload/Delete Custom Image j

Foreground Color: I#QQQQQQ Range: 1-32 Characters, Default #39999¢
Background Color: I#EIFEIFEIF Range: 1-32 Characters, Default: #BFBFBF
Separator: I#EIFEIFEIF E

Locale Label: IEninsh Range: 1 - 32 Characters, Defaul

Hinweis: Wenn Sie das gewunschte Bild nicht aus der Dropdown-Liste Logo-Image Name
(Name des Logos) gefunden haben, ein neues Bild erhalten mdchten oder ein Bild aus der
Liste I6schen mdchten, klicken Sie auf die Schaltflache Benutzerdefiniertes Bild
hochladen/léschen. Zum Hochladen und Léschen von benutzerdefinierten Bildern gehen Sie
zu Benutzerdefiniertes Bild hochladen/Iéschen.

Captive Portal \Web Locale Parameters

Locale 1D 1
Instance Mame: Instance

Background Image Mame: 'I:isi:n_bkg.jpg w || UploadiDelete Custom Image

Logo Image Mame: cisco_logo.png .v. UploadiDelete Custom Image

Foreground Color: I#QSQSQS <ange: 1- 32 Characters, [

Background Color:; I#CCCCCC Range 32 Characters, Default: #/BFBFBF
Separator: I#?F?F?F Ranage: 1- 32 Characters, Default. #8FBFBF
Locale Label: IEninsh C E
Locale: Ien

Account Image: :In_gin_'key.j_h_g v UploadiDelete Custom Image

Account Label: IEnterynurUsername

Schritt 8: Geben Sie im Feld Vordergrundfarbe die Farbnummer fur den Vordergrund ein.
Schritt 9: Geben Sie im Feld Hintergrundfarbe die Farbnummer fur den Hintergrund ein.

Schritt 10: Geben Sie im Feld Trennzeichen die Farbnummer flr die Trennlinie ein (Zeile, die
die Uberschrift von der Textseite trennt).



Hinweis: Die genannten Farben sind im Hexadezimalformat und im HTML-Code angegeben.

Schritt 11: Geben Sie das Label fir das Gebietsschema im Feld Lokale Bezeichnung ein.
Die Standardeinstellung ist Englisch.

Locale: Ien Range: 1 - 32 Characters, Default: en

| Iogm_kewpg ™
cisco_bkg.jpg
cisco_logo.png

Account Image:

Account Label:

login_keyjpg
User Label: IUsername: Range: 1- 32 Characters
Password Label: IF'asswnrd: Range: 1- 64 Characters
Button Label: ICunnem Range: 2 - 32 Characters, Default: Connect

Schritt 12: Wahlen Sie aus der Dropdown-Liste Kontobild das Bild aus, das Uber dem
Anmeldefeld bei der authentifizierten Anmeldung angezeigt werden soll.

Locale: Ien Range: 1- 32 Characters, Default: er
Account Image: Ingln_kewpg W ( Upload/Delete Custom Image )

Account Label: IEnterynurUsername Range: 1 - 32 Characters

User Label: IUsername: Fange: 1- 32 Characters

Password Label: IF'asswnrd: Range: 1- 64 Characters

Button Label: ICnnnen:t Range: 2 - 32 Characters, Default: Connect

Hinweis: Wenn Sie das gewunschte Bild nicht aus der Dropdown-Liste Kontobild gefunden
haben, ein neues Bild erhalten mdchten oder ein Bild aus der Liste Id6schen mdchten, klicken
Sie auf die Schaltflache Benutzerdefiniertes Bild hochladen/I6schen. Zum Hochladen und
Léschen von benutzerdefinierten Bildern gehen Sie zu Benutzerdefiniertes Bild
hochladen/Iéschen.




Account Image: _Ingin_key.jpg _v_' LploadiDelete Custom Image

Account Label: IEnterUsername 2

User Label: |UserName:

Password Label: IF'asswnrd: Range: 1- 64 Characters

Button Label: ICIicktn Connect <ange: 2 - 32 Characters, Def:

‘Helvetica Meue’, Helvetica, sans-serif

Fonts:

WAP Captive Portal

Browser Title:

Welcome to the WAP Wireless Metwork

Browser Content:

Schritt 13: Geben Sie den Text ein, der dem Benutzer die Anweisung gibt, einen
Benutzernamen fur die Anmeldung im Feld "Kontobezeichnung" einzugeben.

Schritt 14: Geben Sie im Feld User Label (Benutzerbezeichnung) den Namen fur das
Textfeld User Name (Benutzername) ein.

Schritt 15: Geben Sie im Feld Kennwort den Namen fir das Textfeld Benutzerkennwort ein.

Schritt 16: Geben Sie den Namen der Schaltflache ein, mit der die Informationen aktualisiert
und der Benutzer im Feld Button Label (Beschriftung flr Schaltflachen) authentifiziert wird.

Schritt 17: Geben Sie den Namen der Schriftart ein, die der Benutzer auf der Seite Captive
Portal im Feld Fonts (Schriftarten) verwenden kann. Es kdnnen mehrere Optionen
eingegeben werden, wobei jede Option durch ein Komma getrennt ist.

Schritt 18: Geben Sie den Namen ein, der in der Titelleiste des Fensters im Feld Browsertitel
angezeigt werden soll.

Schritt 19: Geben Sie den Begriufiungstext ein, der rechts neben dem Logo-Bild im Feld
Browser Content (Browserinhalt) angezeigt wird.



For using this senvice, enter credentials and click the connect
buttan.

Content:

For Acceptance Use Palicy.

Acceptance Use Policy:

Check here to indicate that you have read and accepted the
Acceptance Use Policy.

Accept Label:

Error: You must acknowledge the Acceptance Use Policy before
connecting!

Mo Accept Text:

Connecting, appreciate for your patient...

Wark In Progress Text:

Schritt 20: Geben Sie die Anweisung fur den Benutzer ein, die im Feld Inhalt auf der
Textseite angezeigt wird.

Schritt 21: Geben Sie im Feld "Acceptance Use Policy" (Richtlinie zur Akzeptanz der
Akzeptanznutzung) die Bedingungen ein, die der Benutzer fur die Anmeldung und Nutzung
des Captive Portals akzeptieren muss.

Schritt 22: Geben Sie den Text ein, damit der Benutzer die Use Policy (Nutzungsrichtlinie)
akzeptiert, und aktivieren Sie das Kontrollkdstchen im Feld Accept Label (Label
akzeptieren).

Schritt 23: Geben Sie im Feld No Accept Text (Text ohne Akzeptieren) den Text ein, der
angezeigt wird, wenn der Benutzer die Richtlinie nicht akzeptiert und sich anmelden mdchte.
Der Standardwert ist eine Fehlermeldung, die in einem Popup-Fenster angezeigt wird.

Schritt 24: Geben Sie im Feld Text in Bearbeitung den Text ein, der angezeigt wird, wahrend
der Benutzer auf die Authentifizierung wartet.



Error: Invalid, please try again!

Cenied Text:

Congratulations!

Welcome Title:

You are authorized and successfully connected to the network.

Welcome Content:

Delete Locale: []

Schritt 25: Geben Sie im Feld Abgelehnter Text den Text ein, der angezeigt wird, wenn die
Authentifizierung des Benutzers fehlschlagt.

Schritt 26: Geben Sie im Feld Welcome Title (Willkommenstitel) den Text ein, der nach der
Authentifizierung des Benutzers angezeigt wird.

Schritt 27: Geben Sie im Feld Welcome Content (Willkommensinhalte) den Text ein, der
angibt, wann der Benutzer mit dem Captive Portal-Netzwerk verbunden wird.



Error: Invalid, please try again!

Denied Text:

Congratulations!

Welcome Title:

You are authorized and successfully connected to the network.

Welcome Content:

Delete Locale:;

| Save | | FPreview... |

Schritt 28: (Optional) Wenn Sie die aktuelle lokale Konfiguration I16schen mdchten, aktivieren
Sie das Kontrollkastchen Gebietsschema I6schen.

Schritt 29: Klicken Sie auf Speichern, um alle vorgenommenen Konfigurationen zu
speichern.



Error: Invalid, please try again!

Cenied Text:

Caongratulations!

Welcome Title:

You are authorized and successfully connected to the netwaork,

Welcome Content:

Delete Locale: []

Save Preview...

Schritt 30: (Optional) Wenn Sie eine Vorschau der lokalen Konfigurationen anzeigen
mochten, klicken Sie auf Vorschau. Die Seite Vorschau fir die Web Locale Web Locale
Parameter des Captive Portals wird getffnet:

Captive Portal Web Locale Parameters Preview

e
CISCO

Welcome to the WAP Wireless Network

For Acceptance Use Policy.

Click To Connect

[ 1Check here to indicate that you have read and
accepted the Acceptance Use Policy.

Hinweis: Vorschau zeigt den Text und die Bilder, die bereits in der Startkonfiguration
gespeichert wurden. Wenn Sie eine Anderung vornehmen, klicken Sie auf Speichern, bevor
Sie auf Vorschau klicken, um die Anderungen anzuzeigen.

Benutzerdefiniertes Bild hochladen/I6schen

Schritt 1: Klicken Sie auf die Schaltflache Benutzerdefiniertes Bild hochladen/l6schen auf der



Seite Web Locale Parameters (Lokale Parameter fur das Captive Portal), wenn Sie das
gewdulnschte Bild nicht aus der Dropdown-Liste Account Image (Kontobild) gefunden haben,
ein neues Bild erhalten mdchten oder ein Bild aus der Liste I6schen méchten. Das
benutzerdefinierte Webportal-Bild wird gedffnet:

Web Portal Custom Image

Upload Web Custom Image: | Browse.. | Mo file selected.
Lpload
Celete Web Custom Image: (¥

Back

‘Webbenutzerdefiniertes Bild hochladen: Wenn Sie ein neues benutzerdefiniertes Bild
hochladen mdéchten, gehen Sie zum Hochladen von benutzerdefiniertem Webbild.

‘Webbenutzerdefiniertes Bild I6schen: Wenn Sie die Liste der benutzerdefinierten
Bildformulare I6schen méchten, gehen Sie zu Webbenutzerdefiniertes Bild I6schen.

Benutzerdefiniertes Web-Image hochladen

Web Portal Custom Image

Browse.. | test_logo.png

Upload

Upload Web Custom Image:

Delete Web Custom Image: W

Delete

Back

Schritt 1: Klicken Sie im Feld Webbenutzerdefiniertes Bild hochladen auf Durchsuchen, um
eine Datei vom Computer auszuwahlen. Die Seite Datei zum Hochladen auswéhlen wird
geoffnet.

Schritt 2: Wahlen Sie die Bilddatei auf dem lokalen Computer aus, und klicken Sie auf
Offnen.

Hinweis: Das Bild muss 5 Kilobyte oder kleiner sein und eine GIF- oder JPEG-Datei sein.

Schritt 3: Klicken Sie auf Hochladen, um das Bild auf das WAP-Gerat hochzuladen.

Benutzerdefiniertes Web-Image I16schen




Web Portal Custom Image

Upload Web Custom Image: | Browse.. | Nofile selected.

Upload

Delete Web Custom Image: | test_logo.png ks

Schritt 1: Wahlen Sie aus der Dropdown-Liste im Feld Benutzerdefiniertes Web-Image
I6schen die Datei aus, die geloscht werden soll.

Schritt 2: Klicken Sie auf Léschen, um die ausgewahlte Datei vom WAP-Gerat zu I6schen.

Vorsicht: Durch das Loschen der aktuell verwendeten Bilder wird der Bereich der Web-
Anpassungsseite auf den Standardwert zurlickgesetzt.



	Web-Anpassung im Captive Portal an WAP321 Access Points
	Ziel
	Anwendbares Gerät
	Softwareversion
	Webanpassung
	Benutzerdefiniertes Bild hochladen/löschen
	Benutzerdefiniertes Web-Image hochladen
	Benutzerdefiniertes Web-Image löschen




