Konfigurieren der Einstellungen fir das Kennwort
oder die WPA-PSK-Komplexitat auf einem
WAP125- oder WAP581-Access Point

Ziel

Die Sicherheit von Kennwdrtern nimmt mit zunehmender Komplexitat von Kennwortern zu.
Es ist wichtig, dass Sie lange Kennwoérter mit einer Kombination aus Grof3- und
Kleinbuchstaben, Zahlen und Symbolen verwenden, um die Sicherheit zu gewahrleisten. Die
Komplexitat von Kennwortern wird verwendet, um Anforderungen fir Kennworter
festzulegen, um das Risiko einer Sicherheitsverletzung zu verringern.

Wi-Fi Protected Access (WPA) ist eines der Sicherheitsprotokolle fir Wireless-Netzwerke.
Im Vergleich zum Sicherheitsprotokoll Wired Equivalent Privacy (WEP) hat WPA die
Authentifizierungs- und Verschlisselungsfunktionen verbessert. Wenn WPA auf dem AP
konfiguriert ist, wird ein WPA Pre-Shared Key (PSK) ausgewahlt, um Clients sicher zu
authentifizieren. Wenn die WPA-PSK-Komplexitat aktiviert ist, kbnnen
Komplexitatsanforderungen fir den SchlUssel, der im Authentifizierungsprozess verwendet
wird, konfiguriert werden. Komplexere Schlissel erhéhen die Sicherheit.

In diesem Dokument wird erlautert, wie Sie die Einstellungen fir die Kennwortkomplexitat
und die WPA-PSK-Komplexitat auf lhrem WAP125 oder WAP581 Access Point
konfigurieren.

Anwendbare Geréte

- WAP125
- WAPS581

Softwareversion

- 1.0.0.4 — WAP581
- 1.0.0.5 — WAP125

Konfigurieren der Kennwortsicherheit

Konfigurieren der Kennwortkomplexitat

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm |hres WAP an. Der Standard-
Benutzername und das Kennwort lautet cisco/cisco.
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Hinweis: Wenn Sie das Kennwort bereits geandert oder ein neues Konto erstellt haben,
geben Sie stattdessen lhre neuen Anmeldeinformationen ein.

Schritt 2: Wahlen Sie Systemkonfiguration > Sicherheit aus.

Hinweis: Die verfligbaren Optionen kdnnen je nach Geréat variieren. In diesem Beispiel wird
WAP125 verwendet.
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Schritt 3: Klicken Sie unter dem Bereich "Erkennung nicht autorisierter APs" auf die
Schaltflache Kennwortkomplexitét konfigurieren...



Security

Rogue AP Detection

AP Detection for Radio 1 (2.4 GHz) : @ Enable

AP Detection for Radio 2 (5 GHz): & Enable

View Rogue AP List...

Configure Password Complexity...

Configure WPA-PSK Complexity...

Schritt 4: Aktivieren Sie das Kontrollkdstchen Enable Password Complexity
(Kennwortkomplexitét aktivieren), um die Schritte zum Festlegen der Kennwortkomplexitat
zu aktivieren. Wenn diese Option nicht markiert ist, fahren Sie mit Schritt 8 fort.

Password

Password Complexity: @Enable

Schritt 5: Wahlen Sie einen Wert aus der Dropdown-Liste Password Minimum Character
Class (Minimale Zeichenklasse fur Kennwort) aus. Die eingegebene Nummer stellt die
Anzahl der Mindest- oder Hochstzeichen der verschiedenen Klassen dar:

- Das Passwort besteht aus Grol3buchstaben (ABCD).

- Das Kennwort besteht aus Kleinbuchstaben (abcd).

- Das Kennwort besteht aus numerischen Zeichen (1234).
- Das Kennwort besteht aus Sonderzeichen (!@#$).

Hinweis: In diesem Beispiel wird 3 ausgewahlt.



Password

Password Complexity:

-

Password Minimum Character Clas

Schritt 6: Aktivieren Sie das Kontrollkéstchen Enable Password Different from Current
(Kennwortabweichung von Aktuell aktivieren), damit Benutzer ihr Kennwort nach Ablauf
aktualisieren kénnen. Wenn diese Option nicht markiert ist, kénnen Benutzer nach Ablauf
dieses Kennworts immer noch dasselbe Kennwort erneut eingeben.

Password

Password Complexity: [« Enable

Password Minimum Character Class: | 3

o

Password Different from Current: @ Enable

Schritt 7: Geben Sie im Feld Maximale Kennwortldnge einen Wert zwischen 64 und 127 ein,
um die Anzahl der Zeichen und die Lange des Kennworts festzulegen. Der Standardwert ist
64.

Hinweis: In diesem Beispiel wird 65 verwendet.

Password

Password Complexity: ¥ Enable

£ 1 d

Password Minimum Character Class: 3

Password Different from Current: ¥ Enable

Schritt 8: Geben Sie im Feld Minimale Kennwortlédnge einen Wert zwischen 0 und 32 ein, um
die erforderliche Mindestanzahl von Zeichen fir das Kennwort festzulegen. Der



Standardwert ist 8.
Hinweis: In diesem Beispiel ist die Mindestlange fur das Kennwort 9.

Password

Password Complexity: & Enable

4

Password Minimum Character Class: 3
Password Different from Current: & Enable

Maximum Password Length: @ 65

Schritt 9: Aktivieren Sie das Kontrollkédstchen Enable Password Aging Support
(Unterstiitzung fiir Kennwortveralterung aktivieren), damit Kennwérter ablaufen. Wenn diese
Option aktiviert ist, fahren Sie mit dem nachsten Schritt fort. Fahren Sie andernfalls mit fort.

Password

Password Complexity: & Enable

ok

Password Minimum Character Class: 3

Password Different from Current: ' Enable
faximum Password Length: @ 65
finimum Password Length: @ 9

Password Aging Support: @Enahle

Schritt 10: Geben Sie im Feld Password Aging Time (Kennwortalterung) einen Wert
zwischen 1 und 365 ein, um die Anzahl der Tage festzulegen, bevor ein neu erstelltes
Kennwort ablauft. Der Standardwert ist 180 Tage.

Hinweis: In diesem Beispiel wird 180 verwendet.



Password

Password Complexity: # Enable

Password Minimum Character Class: | 3

Password Different from Current: & Enable
Maximum Password Length: @ 65
Minimum Password Length: @ 9
Password Aging Support: ¥ Enable
Password Aging Time: @ 180

Schritt 11: Klicken Sie auf OK. Sie gelangen wieder zur Hauptseite fiir die
Sicherheitskonfiguration.

4k



Password

Password Complexity: ' Enable

4k

Password Minimum Character Class: | 3

Password Different from Current: ¥ Enable
Maximum Password Length: @ 65
Minimum Password Length: @ 9
Password Aging Support: & Enable
Password Aging Time: @ 180

Schritt 12: Klicken Sie auf die Schaltflache Speichern, um die konfigurierten Einstellungen zu
speichern.



Security

Rogue AP Detection

AP Detection for Radio 1 (2.4 GHz) : & Enable

AP Detection for Radio 2 (5 GHz): & Enable

View Rogue AP List...

Configure Password Complexity...

Configure WPA-PSK Complexity...

Sie sollten jetzt die Sicherheitseinstellungen fir die Kennwortkomplexitat erfolgreich auf
Ihrem WAP konfiguriert haben.

Konfigurieren der WPA-PSK-Komplexitéat

Schritt 1: Klicken Sie auf die Schaltflache WPA-PSK-Komplexitat konfigurieren.

Configure Password Complexity...

Configure WPA-PSK Complexity...

Schritt 2: Aktivieren Sie das Kontrollkédstchen Enable WPA-PSK Complexity (WPA-PSK-
Komplexitat aktivieren), um die Schritte zum Festlegen der Kennwortkomplexitat zu
aktivieren.



WPA-PSK

WPA-PSK Complexity: @ Enable

Schritt 3: Wahlen Sie einen Wert aus der Dropdown-Liste "WPA-PSK Minimum Character
Class" aus. Die eingegebene Nummer stellt die Anzahl der Mindest- oder Hochstzeichen der
verschiedenen Klassen dar:

- Das Passwort besteht aus Grol3buchstaben (ABCD).

- Das Kennwort besteht aus Kleinbuchstaben (abcd).

- Das Kennwort besteht aus numerischen Zeichen (1234).
. Das Kennwort besteht aus Sonderzeichen (!@#$).

Hinweis: In diesem Beispiel wird 3 ausgewahlt.

WPA-P5K

WPA-PSK Complexity:

R = O
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Schritt 4: Aktivieren Sie das Kontrollkdstchen Enable WPA-PSK Different from Current
(WPA-PSK anders als Aktuell aktivieren), um Benutzern zu ermdglichen, ihr Kennwort nach
Ablauf zu aktualisieren. Wenn diese Option nicht markiert ist, kdnnen Benutzer nach Ablauf
dieses Kennworts immer noch dasselbe Kennwort erneut eingeben.

WPA-PSK

WPA-PSK Complexity: & Enable

WPA-PSK Minimum Character Class: | 3

WPA-P5SK Different from Current: Eﬂatﬂ[?

Schritt 5: Geben Sie im Feld Maximale WPA-PSK-Lé&nge einen Wert zwischen 32 und 63
ein, um die Anzahl der Zeichen und die Lange des Kennworts zu definieren. Der
Standardwert ist 63.

o

Hinweis: In diesem Beispiel wird 63 verwendet.



WPA-PSK

WPA-PSK Complexity: & Enable

WPA-PSK Minimum Character Class: 3

4k

WPA-PSK Different from Current: ' Enable

Maximum WPAPSK Lengtr: @

Schritt 6: Geben Sie im Feld Minimum WPA-PSK Length (Mindestlange fur WPA-PSK) einen
Wert zwischen 0 und 32 ein, um die erforderliche Mindestanzahl von Zeichen fur das
Kennwort festzulegen. Der Standardwert ist 8.

Hinweis: In diesem Beispiel ist die Mindestlange fiir das Kennwort 9.

WPA-P5K

WPA-PSK Complexity: & Enable

WPA-PSK Minimum Character Class: 3

4

WPA-PSK Different from Current: v Enable

Maximum WPA-PSK Length: @ 63

Schritt 7: Klicken Sie auf OK. Sie gelangen wieder zur Hauptseite fur die
Sicherheitskonfiguration.



WPA-PSK

WPA-PSK Complexity: & Enable

4k

WPA-P5K Minimum Character Class: | 3
WPA-PSK Different from Current: & Enable
Maximum WPA-PSK Length: @ 63

Minimum WPA-PSK Length: @ 9

Schritt 8: Klicken Sie auf die Schaltflache Speichern, um die konfigurierten Einstellungen zu
speichern.

Security

Rogue AP Detection

AP Detection for Radio 1 (2.4 GHz) : & Enable

AP Detection for Radio 2 (5 GHz): & Enable

View Rogue AP List...

Configure Password Complexity...

Configure WPA-PSK Complexity...

Sie sollten jetzt die Sicherheitseinstellungen fur die WPA-PSK-Komplexitat erfolgreich auf
Ihrem WAP konfiguriert haben.
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