WLAN-Benutzer im Cisco Business Wireless
Access Point konfigurieren

Ziel

In diesem Dokument wird erlautert, wie Sie Wireless Local Area Network (WLAN)-Benutzer im
Cisco Business Wireless Access Point (CBW) konfigurieren.

Wenn Sie die in diesem Dokument enthaltenen Begriffe nicht kennen, sehen Sie sich Cisco
Business an: Glossar neuer Begriffe.

Unterstiitzte Gerate | Firmware-Version

- 140AC (Datenblatt) | 10.0.1.0 (Laden Sie die aktuelle Version herunter)
- 145AC (Datenblatt) | 10.0.1.0 (Laden Sie die aktuelle Version herunter)
- 240AC (Datenblatt) | 10.0.1.0 (Laden Sie die aktuelle Version herunter)

Einflhrung

Wenn Sie WLAN-Benutzer in lnrem CBW AP konfigurieren mdchten, sind Sie hier genau richtig!
Die CBW APs unterstitzen den neuesten 802.11ac Wave 2-Standard flir hGhere Leistung,
besseren Zugriff und Netzwerke mit héherer Dichte. Sie bieten branchenfiihrende Leistung mit
hochsicheren und zuverlassigen Wireless-Verbindungen fir eine robuste mobile
Endbenutzerumgebung.

Ein WLAN implementiert ein flexibles Datenkommunikationssystem, das ein kabelgebundenes
LAN in einem Gebaude oder Campus haufig erweitert, anstatt es zu ersetzen. WLANSs Ubertragen
und empfangen Daten per Funk und minimieren dadurch den Bedarf an verkabelten
Datenverbindungen.

Wenn Sie bereit sind, WLAN-Benutzer auf lnrem CBW AP zu konfigurieren, lassen Sie uns
loslegen!
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Anzeigen und Verwalten von WLAN-Benutzern

In diesem umblatterten Abschnitt finden Sie Tipps flir Anfanger.

Anmeldung

Melden Sie sich bei der Webbenutzeroberflaiche des primaren Access Points an. Offnen Sie dazu
einen Webbrowser, und geben Sie https://ciscobusiness.cisco ein. Mdglicherweise erhalten Sie
eine Warnung, bevor Sie fortfahren. Geben Sie Ihre Anmeldeinformationen ein. Sie kdnnen auch


https://www.cisco.com/c/de_de/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/de_de/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/de_de/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/de_de/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
/content/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-145ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
/content/en/us/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934

auf den primaren Access Point zugreifen, indem Sie https://[ipaddress] (des primaren Access
Points) in einen Webbrowser eingeben.

Quick-Info

Wenn Sie Fragen zu einem Feld in der Benutzeroberfliche haben, suchen Sie nach einem

Tooltipp, der wie folgt aussieht:

Probleme beim Auffinden des Symbols "Hauptmenii erweitern"?

Navigieren Sie zum MenU auf der linken Seite des Bildschirms. Wenn Sie die MenUutaste nicht

sehen, klicken Sie auf dieses Symbol, um das MenU auf der Seitenleiste zu 6ffnen. e

Cisco Business-App

Diese Gerate verfligen Uber begleitende Apps, die einige Verwaltungsfunktionen mit der
Webbenutzeroberflache teilen. Nicht alle Funktionen der Webbenutzeroberflache sind in der App
verflgbar.

iOS-App herunterladen Android-App herunterladen

Héufig gestellte Fragen

Wenn Sie immer noch offene Fragen haben, kdnnen Sie sich unser Dokument mit haufig
gestellten Fragen ansehen. Haufig gestellte Fragen

Sie kdnnen WLAN-Benutzer nur fir WPA2 Enterprise- und Gast-WLAN mit lokalen
Benutzerkonten als Zugriffstypen anzeigen und verwalten.

Um Ihr CBW-Netzwerk zu verwenden, sollte ein Wireless-Client eine Verbindung zu einem WLAN
im Netzwerk herstellen.

Um eine Verbindung zu einem WLAN herzustellen, muss der Wireless-Client den flr dieses
WLAN festgelegten Benutzeranmeldeinformationen verwenden. Wenn dieses WLAN WPA2-
Personal als Sicherheitsrichtlinie verwendet, muss der Benutzer den entsprechenden WPA2-PSK-
Satz fur dieses WLAN auf dem primaren WAP bereitstellen. Wenn die Sicherheitsrichtlinie auf
WPAZ2-Enterprise/Local User Account (WPA2-Enterprise/lokales Benutzerkonto) festgelegt ist,
muss der Benutzer eine gulltige Benutzeridentitat und das entsprechende Kennwort angeben.

Im Fenster "WLAN Users" (WLAN-Benutzer) kdnnen Sie verschiedene Benutzer und deren
jeweilige Benutzeranmeldeinformationen fur die verschiedenen WLANs im CBW AP-Wireless-
Netzwerk einrichten. Hierbei handelt es sich um lokale Benutzer, die vom primaren Access Point
mithilfe von WPA2-PSK authentifiziert werden.

Um WLAN-Benutzer anzuzeigen und zu verwalten, wahlen Sie Wireless Settings > WLAN Users
aus.


https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
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Das Fenster WLAN-Benutzer wird zusammen mit der Gesamtzahl der WLAN-Benutzer angezeigt,
die auf dem priméaren Access Point konfiguriert wurden. Dartber hinaus werden alle WLAN-
Benutzer im Netzwerk sowie die folgenden Details aufgeflhrt:

- Benutzername - Name des WLAN-Benutzers.

- Gastbenutzer. Gibt ein Gastbenutzerkonto an, wenn die Umschalttaste aktiviert ist. Dieses
Benutzerkonto wird ab seiner Erstellung mit einer beschrankten Gultigkeit von 86400
Sekunden (oder 24 Stunden) zur Verfligung gestellt.

- WLAN-Profil - Die WLANSs, mit denen der Benutzer eine Verbindung herstellen kann.

- Beschreibung - Zusatzliche Details oder Kommentare zum Benutzer.

WLAN Users

WLAN Users  Local MAC Addresses @

(® Add WLAN User

Action User Name Guest User Lifetime (Seconds) WLAN Profile Description

Hinzufligen eines WLAN-Benutzers
Schritt 1

Um einen WLAN-Benutzer hinzuzufigen, klicken Sie auf WLAN-Benutzer hinzufiigen.



WLAN Users

WLAN Users  Local MAC Addresses @

(® Add WLAN User

Action User Name Guest User

Schritt 2

Geben Sie die folgenden Details an:

- Benutzername: Geben Sie einen Namen fur das WLAN-Benutzerkonto an.

- Gastbenutzer. Aktivieren Sie den Schieberegler, wenn es sich um ein Gast-WLAN-
Benutzerkonto handeln soll. Sie kénnen die Giltigkeit dieses Kontos ab seiner Erstellung in
Sekunden im Feld Lebensdauer angeben. Der Standardwert ist 86400 Sekunden (d. h. 24
Stunden). Sie kdnnen einen Lebensdauerwert zwischen 60 und 31536000 Sekunden
angeben (d. h. zwischen 1 Minute und 1 Jahr).

- WLAN-Profil: Wahlen Sie das WLAN aus, mit dem der Benutzer eine Verbindung herstellen
kann. Wahlen Sie aus der Dropdown-Liste ein bestimmtes WLAN aus, oder wahlen Sie Any
WLAN (Beliebiges WLAN) aus, um dieses Konto fur alle WLANs auf dem primaren WAP
anzuwenden. Diese Dropdown-Liste enthalt die WLANSs, die unter Wireless Settings > WLANs

konfiguriert wurden.

- Neues Kennwort - Das Kennwort, das bei der Verbindung mit einem WLAN verwendet wird.

- Kennwort bestétigen - Geben Sie das Kennwort erneut ein, um es zu bestatigen.

- Kennwort anzeigen: Sie kdnnen das Kennwort anzeigen, indem Sie den Schieberegler
aktivieren.

- Beschreibung - Zusatzliche Details oder Kommentare flr den Benutzer.

Klicken Sie auf Apply (Anwenden).



Add WLAN User

/ User Name Test1 \
Guest User ()

Lifetime (Seconds) 86400

WLAN Profile Any WLAN/RLAN v
New Password eeeese

Confirm Password esccee

Show Password

\ Description  guestt /

o G @D

Bearbeiten eines WLAN-Benutzers

Um einen WLAN-Benutzer zu bearbeiten, klicken Sie auf das Symbgl Bearbeiten neben dem
WLAN-Benutzer, dessen Details Sie andern und die erforderlichen Anderungen vornehmen
mochten.

WLAN Users  Local MAC Addresses @

(® Add WLAN User

Action User Name Guest User Lifetime (Seconds) WLAN Profile Description

@)% Test1 Yes 86400 Any WLAN/RLAN guest1

Léschen eines WLAN-Benutzers
Schritt 1

Um einen WLAN-Benutzer zu lI6schen, klicken Sie auf das Symbol Léschen neben dem zu
I6schenden WLAN-Benutzer.

WLAN Users  Local MAC Addresses @

(® Add WLAN User

Action User Name Guest User Lifetime (Seconds) WLAN Profile Description

3 @ Test1 Yes 86400 Any WLAN/RLAN guest1



Schritt 2

Klicken Sie im Bestatigungsdialogfeld auf OK.

Are you sure you want to delete this user?

) Cancel

Fazit

Da hast du es! Nun haben Sie die Schritte zur Konfiguration von WLAN-Benutzern in lhren CBW-
APs gelernt. Weitere erweiterte Konfigurationen finden Sie im Cisco Business Wireless Access
Point Administration Guide.

Haufig gestellte Fragen Radius Firmware-Upgrade RLANs Erstellung von Anwendungsprofilen
Client-Profilerstellung Primare AP-Tools Umbrella WLAN-Benutzer Protokollieren Traffic Shaping
Schurken Stérungsquelle Konfigurationsverwaltung Mesh-Modus fir die Portkonfiguration
Willkommen bei CBW Mesh Networking Gastnetzwerk mit E-Mail-Authentifizierung und RADIUS-
Accounting Fehlerbehebung Verwenden eines Draytek-Routers mit CBW



https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
 https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
 https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
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