Herunterladen oder Sichern von
Konfigurationsdateien auf einem Sx300- oder
Sx500-Switch tber die CLI

Ziel

Die Backup-Konfigurationsdatei oder das Protokoll des Switches ist nutzlich fir die
Fehlerbehebung oder wenn das Gerat versehentlich zuriickgesetzt wird. Diese enthalt
manuelle Kopien von Dateien, die zum Schutz vor Systemabschaltung oder zur Wartung
eines bestimmten Betriebszustands verwendet werden. Zum Beispiel konnen Sie die Mirror-
Konfiguration, die Startkonfiguration oder die Running Configuration in eine Sicherungsdatei
kopieren und speichern. Sie kdnnen diese Datei verwenden, um den Switch auf seinen
Funktionszustand zurlickzusetzen oder zu aktualisieren.

Die Backup-Konfigurationsdatei kann auf dem internen Flash-Speicher oder einem USB-
Gerat, das an den Switch angeschlossen ist, einem TFTP-Server (Trivial File Transfer
Protocol), einem SCP-Server (Secure Copy) oder auf Inrem Computer gespeichert werden.
In diesem Artikel erfahren Sie, wie Sie eine Systemkonfigurationsdatei Uber die
Befehlszeilenschnittstelle (CLI) des Switches mit einer der folgenden Methoden
herunterladen oder sichern:

. Uber TFTP — Die Trivial File Transfer Protocol (TFTP)-Methode wird zum Herunterladen oder
Sichern der Konfigurationsdatei Uber TFTP gewahlt. TFTP wird hauptsachlich zum Booten
von Computern im LAN verwendet und eignet sich auch zum Herunterladen von Dateien.

. Uber SCP (Over SSH) - Die Secure Copy (SCP) (Over (SSH)-Methode wird zum
Herunterladen oder Sichern der Konfigurationsdatei Gber Secure Shell (SSH) gewahlt. Dieses
Herunterladen oder Sichern von Konfigurationsdateien erfolgt tGber ein sicheres Netzwerk.

Hinweis: Um zu erfahren, wie Sie Konfigurationsdateien tber das webbasierte
Dienstprogramm auf Ihrem Sx300- oder Sx500-Switch herunterladen oder sichern, klicken
Sie hier.

Anwendbare Geréte

. Serie Sx300
. Serie Sx500

Softwareversion
- 1,4/7,6

Sichern von Konfigurationsdateien

Schritt 1: Melden Sie sich bei der Switch-Konsole an. Der Standard-Benutzername und das
Kennwort lautet cisco/cisco. Wenn Sie einen neuen Benutzernamen oder ein neues
Kennwort konfiguriert haben, geben Sie stattdessen die Anmeldeinformationen ein.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2897

Hinweis: Um zu erfahren, wie Sie Uber SSH oder Telnet auf eine SMB-Switch-CLI zugreifen,
klicken Sie hier.

User Name:cisco

Passworg : ***sskksss

Hinweis: Die Befehle kdnnen je nach dem genauen Switch-Modell variieren. In diesem
Beispiel erfolgt der Zugriff auf den Switch SG300-28 Uber Telnet.

Schritt 2: Um eine Konfigurationsdatei an einem bestimmten Ziel zu sichern, geben Sie
Folgendes ein:

SG350X#copy [running-config]l | startup-config] [dst-url] [ausschliefen] | einschlieflich
verschliisselt | include-plaintext]

Die Parameter sind:

- running-config - Die Konfigurationsdatei, die die aktuelle Konfiguration enthalt, einschliel3lich
aller Anderungen, die seit dem letzten Neustart in Verwaltungssitzungen vorgenommen
wurden.

- startup-config - Die Konfigurationsdatei, die im Flash-Speicher gespeichert wird.

. dst-url - Die URL der Zieldatei oder des zu kopierenden Verzeichnisses. Die vordefinierten
URL-Aliase kénnen nicht konfiguriert werden.

- tftp:// — Quell-URL (tftp://ip-address/filename) fur eine Datei auf einem TFTP-
Netzwerkserver, von der aus sie heruntergeladen werden kann.

- scp:/l — Quell-URL (scp://[username:password@]host/filename) flr eine Datei auf einem
SCP-Server, von der aus sie mit dem SSH-Client heruntergeladen werden kann. Bevor Sie
mit der SCP-Methode fortfahren, stellen Sie sicher, dass die SSH-Serverauthentifizierung
aktiviert und die entsprechenden Einstellungen konfiguriert sind. Anweisungen zum
Konfigurieren der SSH-Authentifizierungseinstellungen auf Ihrem Switch Uber die CLI finden
Sie hier.

- exclude - Die Datei enthalt keine vertraulichen Daten in der zu kopierenden Datei.

- include-encrypted - Die Datei enthalt vertrauliche Daten in ihrer verschlisselten Form. Diese
sichere Option wird standardmafRig angewendet, wenn keine sichere Option konfiguriert ist.

- include-plaintext - Die Datei enthalt vertrauliche Daten in ihrer unverschlisselten Form.

Leitlinien:

Verwenden Sie den Befehl copy running-config dst-url, um die aktuelle Konfigurationsdatei
auf einen Netzwerkserver wie TFTP oder SCP zu kopieren.

Verwenden Sie den Befehl copy startup-config dst-url, um die Startkonfigurationsdatei auf
einen Netzwerkserver zu kopieren.

TFTP:

SG300-2! #3config tftp://192.168.100.139 /running-config.txt include-plaintext

20-Dec-2vlb £3:102:9L M UPT-1-FLILELFT: FLLES LOPY - SOUFCE UKL runnming-contig destination
URL tftp://192.168.100.139/running-config. txt

.. [ 120-Dec-2016 23:92:08 ¥COPY-N-TRAP: The copy operation was completed successfully

|
Copy: 18776 bytes copied in @0:08:87 [hh:mm:ss]

S6300-28#



https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=4982
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5801

Hinweis: In diesem Beispiel wird die aktuelle Konfigurationsdatei im Klartextformular mit der
IP-Adresse 192.168.100.139 auf dem TFTP-Server gespeichert.

& TFTP
= N 2
Name Date Modified

. running-config. et Today, 2:49 PM
For SGA50X-48MP.Ixt Oet 12, 2017, 1:46 PM
SG300-28.1xt Qct 12, 2017, 1:41 PM

I emterm-88xx.10-3-1-20.zip Aug 14, 2017, 9211 AM

SCP:

Copy: 1715 bytes copied in @8:88:18 [hh:mm:ss]

SGI88-284#

Hinweis: In diesem Beispiel wird die aktuelle Konfigurationsdatei im Klartextformular mit der
IP-Adresse 192.168.100.139 auf dem SCP-Server gespeichert, und die
Anmeldeinformationen cisco bzw. cisco12345 werden als Benutzername bzw. Kennwort

gespeichert.
& SFTP_Root
A = [ERERE R E=
MName -~ Date Modified
B config.txt Today, 4:13 PM

Sie sollten jetzt die Konfigurationsdateien erfolgreich von lhrem Switch auf einen
Netzwerkserver tiber die CLI gesichert haben.

Konfigurationsdateien herunterladen

Schritt 1: Melden Sie sich bei der Switch-Konsole an. Der Standard-Benutzername und das
Kennwort lautet cisco/cisco. Wenn Sie einen neuen Benutzernamen oder ein neues
Kennwort konfiguriert haben, geben Sie stattdessen die Anmeldeinformationen ein.

User Name:cisco
paEsmr-d:ttttt-----

Hinweis: Die Befehle kdnnen je nach dem genauen Switch-Modell variieren. In diesem
Beispiel erfolgt der Zugriff auf den Switch SG300-28 Uber Telnet.

Schritt 2: Um eine Konfigurationsdatei aus einer bestimmten Quelle zu kopieren, geben Sie
Folgendes ein:

SG350X#copy [src-url] [running-config] | startup-config]

Die Parameter sind:



- src-url - Die URL des Speicherorts der zu kopierenden Quelldatei. Die vordefinierten URL-
Aliase kdnnen konfiguriert werden. Folgende Optionen stehen zur Verfugung:

- tftp:// — Quell-URL (tftp://ip-address/filename) fur eine Datei auf einem TFTP-
Netzwerkserver, von der aus sie heruntergeladen werden kann.

- scp:// — Quell-URL (scp://[username:password@]host/filename) flr eine Datei auf einem
SCP-Server, von der aus sie mit dem SSH-Client heruntergeladen werden kann.

- running-config - Die Konfigurationsdatei, die die aktuelle Konfiguration enthalt, einschliel3lich
aller Anderungen, die seit dem letzten Neustart in Verwaltungssitzungen vorgenommen
wurden.

- startup-config - Die Konfigurationsdatei, die im Flash-Speicher gespeichert wird.

Leitlinien:

- Verwenden Sie den Befehl copy src-url running-config, um eine Konfigurationsdatei von
einem Netzwerkserver in die aktuelle Konfigurationsdatei des Switches zu laden. Die Befehle
in der geladenen Konfigurationsdatei werden den Befehlen in der aktuellen
Konfigurationsdatei so hinzugeflgt, als ob die Befehle in der CLI eingegeben wurden. Die
resultierende Konfigurationsdatei ist eine Kombination aus der vorherigen und den geladenen
Konfigurationsdateien, wobei die geladene Konfigurationsdatei Vorrang hat.
- Verwenden Sie den Befehl copy src-url startup-config, um eine Konfigurationsdatei von einem
Netzwerkserver in die Startkonfigurationsdatei des Gerats zu kopieren. Die
Startkonfigurationsdatei wird durch die kopierte Konfigurationsdatei ersetzt.

TFTP:

56300-2f fcopy tftp://192.168.108.139/running-config.txt startup-config

Overwrite rile |startup-contig).... (T/NJLM] ¢

Hinweis: In diesem Beispiel wird die gesicherte, laufende Konfigurationsdatei running-
config.txt von einem TFTP-Server mit der IP-Adresse 192.168.100.139 als
Startkonfigurationsdatei des Switches heruntergeladen.

SCP:

SG6388-28 #py scp://cisco:ciscol?3458192.168.100.139/config. txt startup-config

Overwrite riLe [Startup-contigl.... LT/NJLM] ¢

Hinweis: In diesem Beispiel wird die gesicherte, laufende Konfigurationsdatei namens
config.txt von einem SCP-Server mit der IP-Adresse 192.168.100.139 als
Startkonfigurationsdatei des Switches heruntergeladen. Die verwendeten
Anmeldeinformationen sind cisco und cisco12345 als Benutzername und Kennwort.

Schritt 3: Driicken Sie Y auf der Tastatur, um die vorhandene Konfigurationsdatei zu
Uberschreiben.

TFTP:



SLA I Rleronr_tFbne /7107 168 100130/ /runninn-ronfig. txt startup-config

Overwrite file [startup-config].... CY/N)[N] #Y

LO-URL-£OLlD £3.90 -L MUFI-L-riLcuri. riies wopy - source URL tftp://192.168.188.139/running-config. txt
destination URL flash://startup-config

.28-Dec-2816 23:687:27 ¥COPY-N-TRAP: The copy operation was completed successfully

|
Copy: 18776 bytes copied in 8@:08:85 [hh:sm:ss]

S6300-28#

SCP:

SGIBA-PRELy srnt SArisrnt riern1 23458107 1R8 100 1'-';9,-fccmfi_g_txt st_grtup—cmfig
Overwrite file [startup-config].... (Y/N)[N] 7Y
£1-Dec-£Wlb W:Z8:48 ®LUMY-L-FLILELFY: Files Lopy - source URL scp://192.168.180.139/
config.txt destination URL flash://startup-config

I

&f;t;'}"f 1715 bytes copied in @3:00:04 [hh:mm:ss]

SG300-28#

Sie sollten jetzt die Konfigurationsdatei erfolgreich tber die CLI auf den Switch
heruntergeladen haben.



	Herunterladen oder Sichern von Konfigurationsdateien auf einem Sx300- oder Sx500-Switch über die CLI
	Ziel
	Anwendbare Geräte
	Softwareversion
	Sichern von Konfigurationsdateien
	Konfigurationsdateien herunterladen


