Konfigurieren von 802.1X auf Switches der Serie
SG300

Ziel

802.1X ist ein IEEE-Standard, der eine portbasierte Authentifizierung implementiert. Wenn
ein Port 802.1X verwendet, muss jeder Client, der diesen Port verwendet (der so genannte
Supplicant), korrekte Anmeldeinformationen vorlegen, bevor ihm der Zugriff auf das
Netzwerk gewahrt wird. Ein Gerat, das 802.1X implementiert (als Authentifizierer
bezeichnet), muss mit einem RADIUS-Server (Remote Authentication Dial-In User Service,
RADIUS (Remote-Authentifizierungs-Einwahldienst) kommunizieren kénnen, der sich an
einem anderen Ort im Netzwerk befindet. Dieser Server enthalt eine Liste glltiger Benutzer,
denen der Zugriff auf das Netzwerk gestattet ist. Alle vom Authentifizierer (vom Supplicant
an ihn weitergegebenen) Anmeldeinformationen missen mit den Anmeldeinformationen des
RADIUS-Servers Ubereinstimmen. Wenn ja, weist der Server den Authentifizierer an, dem
Benutzer Zugriff zu gewahren. Andernfalls verweigert der Authentifizierer den Zugriff.

Der 802.1X-Standard ist eine gute SicherheitsmalRnahme, um unerwinschten Benutzern
den Zugriff auf das Netzwerk zu verwehren, indem sie sich an einen physischen Port
anschlieen. Bitte beachten Sie, dass fur die Funktion von 802.1X bereits ein RADIUS-
Server an einer anderen Stelle im Netzwerk konfiguriert sein muss und der Authentifizierer
damit kommunizieren kann.

In diesem Dokument wird die Einrichtung von 802.1X fir Switches der Serie SG300
erlautert.

Anwendbare Geréate

-Switches der Serie SG300

Softwareversion

v1.4.1.3

Einrichten der 802.1X-Authentifizierung

Hinzufligen eines RADIUS-Servers

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Security >
RADIUS aus. Die Seite RADIUS wird geoffnet.



RADIUS
RADIUS Accounting for Management Access can only be enabled when TACACS+ Accounting is disabled. TACACS+ Accounting is currently disabled.
RADIUS Accounting: Port Based Access Control (802.1X, MAC Based, Web Authentication)

Management Access

Both Port Based Access Control and Management Access
@ None

Use Default Parameters

Retries: 3
Timeout for Reply: 3
Dead Time: 0

Key String: @ Encrypted I
Plaintext I

Source IPv4 Interface: | Auto i
Source IPvE Interface: | Auto :

}—ﬁppiy—” Cancel ]
RADIUS Table
Server | Priority = Key Timeout | Authentication = Accounting = Retries | Dead = Usage
String (Encrypted) = for Reply Port Port Time  Type

0 results found.

T

Schritt 2: Wahlen Sie im Feld RADIUS Accounting (RADIUS-Accounting) ein Optionsfeld
aus, um auszuwahlen, welche Accounting-Informationen dem RADIUS-Server zugewiesen
werden sollen. Ein RADIUS-Server kann Accounting-Informationen erhalten, die die
Sitzungszeit, die verwendeten Ressourcen und andere Dinge eines Benutzers Uberwachen.
Die hier ausgewahlte Option hat keine Auswirkungen auf die Leistung von 802.1X.

RADIUS Accounting: Port Based Access Control (802.1X, MAC Based, Web Authentication)
Management Access

@ Both Port Based Access Control and Management Access
Mone

Use Default Parameters

Retries: |3

Timeout for Reply: |3

Dead Time: |E}

Key String: @ Encrypted |
Plaintext I

Source IPv4 Interface: | Auto

Source IPvE Interface: I Auto i
J

l—Appiy—l I Cancel

Folgende Optionen stehen zur Verfligung:

-Portbasierte Zugriffskontrolle - Diese Option sendet Accounting-Informationen tber Port-
basierte authentifizierte Sitzungen an den RADIUS-Server.



‘Managementzugriff - Diese Option sendet Accounting-Informationen tber die
Managementsitzungen des Switches an den RADIUS-Server.

-Port-basierte Zugriffskontrolle und Verwaltungszugriff: Diese Option sendet beide Arten von
Accounting-Informationen an den RADIUS-Server.

-Keine - Senden Sie keine Accounting-Informationen an den RADIUS-Server.

Schritt 3: Konfigurieren Sie im Bereich Standardparameter verwenden die standardmalig
verwendeten Einstellungen, es sei denn, ein hinzugefugter RADIUS-Server wird mit eigenen
spezifischen Einstellungen konfiguriert. Jeder einzelne Servereintrag, den Sie dem Switch
hinzufigen, kann entweder die Standardeinstellungen oder einzelne eindeutige
Einstellungen verwenden. In diesem Artikel werden die in diesem Abschnitt definierten
Standardeinstellungen verwendet.

RADIUS Accounting: () Port Based Access Control (802.1X, MAC Based, Web Authentication)
Management Access
@ Both Port Based Access Control and Management Access

Mone
Use Default Parameters
'8 ™)
Retries: |3
Timeout for Reply: |3
Dead Time: III}
Key String: Encrypted I

@ Plaintext Iradius

Source |Pv4 Interface: | Auto

Source IPvE Interface: IAuto i
|

\.

}—Appiy—{ { Cancel

Konfigurieren Sie die folgenden Einstellungen:

‘Wiederholungen: Geben Sie ein, wie oft der Switch versucht, einen RADIUS-Server zu
kontaktieren, bevor er zum nachsten Server wechselt. Der Standardwert ist 3.

-‘Timeout for Reply (Zeitliberschreitung fir Antwort): Geben Sie die Anzahl der Sekunden
ein, die der Switch auf eine Antwort vom RADIUS-Server wartet, bevor er weitere
MalRnahmen ergreift (Wiederholen oder Aufgeben). Der Standardwert ist 3.

‘Dead Time (Ausfallzeit): Geben Sie die Anzahl der Minuten ein, die vergehen, bevor ein
nicht reagierender RADIUS-Server fur Serviceanfragen Gbergeben wird. Der Standardwert
ist 0. Dieser Wert bedeutet, dass der Server nicht umgangen wird.

‘Key String - Geben Sie den geheimen Schlissel fir die Authentifizierung zwischen dem
Switch und dem RADIUS-Server ein. Wenn Sie Uber einen verschlisselten Schlissel
verfigen, geben Sie ihn mit dem Optionsfeld Verschlisselt ein. Geben Sie andernfalls die
Klartext-Taste mit dem Optionsfeld Plaintext ein.



‘IPv4/IPv6-Quellschnittstelle - Wahlen Sie mithilfe dieser Dropdown-Listen aus, welche
IPv4/IPv6-Quellschnittstelle bei der Kommunikation mit dem RADIUS-Server verwendet
wird. Der Standardwert ist "Auto" (Automatisch). Dabei wird die standardmafige Quell-1P-
Adresse verwendet, die auf der ausgehenden Schnittstelle definiert ist.

Schritt 4: Klicken Sie auf Ubernehmen. Die Standardeinstellungen werden (ibernommen.

RADIUS Accounting: () Port Based Access Control (802.1X, MAC Based, Web Authentication)
Management Access
@ Both Port Based Access Control and Management Access

MNone
Use Default Parameters
Retries: |3
Timeout for Reply: |3
Dead Time: III}
Key String: Encrypted I

@ Plaintext Iradius

Source |Pv4 Interface: | Auto

Source IPvE Interface: IAuto i
|

E

:

{ Cancel

Schritt 5: Die RADIUS-Tabelle zeigt die aktuell auf dem Switch konfigurierten RADIUS-
Servereintrage. Um einen neuen Eintrag hinzuzufliigen, klicken Sie auf die Schaltflache
Hinzufligen.... Das Fenster RADIUS-Server hinzufiigen wird geoffnet.

RADIUS Table

Server | Priority = Key Timeout = Authentication = Accounting = Retries Dead Usage
String (Encrypted) = for Reply Port Port Time Type

0 results found.

An * indicates that the parameter is using the default global value.

I Display Sensitive Data as Plaintext ‘

Schritt 6: Wahlen Sie im Feld "Serverdefinition" aus, ob Sie den RADIUS-Server nach IP-
Adresse oder nach Name (Hostname) kontaktieren méchten. Wenn Sie Nach IP-Adresse
ausgewahlt haben, wahlen Sie entweder IPv6 (Version 6) oder IPv4 (Version 4) aus. Wenn
Sie Version 6 ausgewahlt haben, geben Sie mithilfe des IPv6-Adresstyps und der Link Local
Interface die verwendete IPv6-Adresse an.



Server Definition:
IP Version:
IPvE Address Type

Link Local Interface

@ ByIP address () By name
(7) Version6 @ Version 4
@ Link Local Global

IVLAN 1|

“ Server IP Address/MName:
& Priority:

Key String:

2 Timeout for Reply:

“ Authentication Port:

“ Accounting Port:

 Retries:

“ Dead Time:

Usage Type:

| (Range: 0 - 65535)

@ Use Default
(") User Defined (Encrypted) |
(7) User Defined (Plaintext) | (0/128 characters used)

@ Use Default
() User Defined IDefault sec (Range: 1 - 30, Default: 3)

|1812 (Range: 0 - 65535, Default: 1812)

|1813 (Range: 0 - 65535, Default: 1813)

@ Use Default
© User Defined |Default (Range: 1 - 10, Default: 3)

@ Use Default

() User Defined |Defau|t min (Range: 0 - 2000, Default 0)

") Login
() 802.1x
@ Al

[Apply-| [ Close

Schritt 7: Geben Sie im Feld Server IP Address/Name (IP-Adresse/Name des Servers) die
IP-Adresse oder den Hostnamen des RADIUS-Servers ein.



Server Definition: @ ByIP address () By name
IP Version: () Version6 @ Version 4
IPvE Address Type @ Link Local Global
Link Local Interface
“ Server IP Address/Name: U;192_168_1_109 _J
= Priority: | (Range: 0 - 65535)
Key String: @ Use Default
() User Defined (Encrypted) I
(7) User Defined (Plaintext) | 0/128 characters used)
% Timeout for Reply: @ Use Default
() User Defined IZi-efault sec (Range: 1 - 30, Default: 3)
“ Authentication Port: |1812 {Range: 0 - 65535, Default: 1812)
“ Accounting Port: |1813 (Range: 0 - 65535, Default: 1813)
# Retries: @ Use Default
() User Defined |Z:-efau|t Range: 1 - 10, Default: 3)
% Dead Time: @ Use Default
() User Defined |Zi-efau|t min (Range: 0 - 2000, Default: 0)
Usage Type: ) Login
(C) 802.1x
@ Al

applyf [ Close |

Schritt 8: Geben Sie im Feld Prioritat die Prioritat ein, die Sie diesem Server zuweisen
mochten. Der Switch versucht, den Server mit der hdchsten Prioritat zu kontaktieren und
setzt die Liste so lange fort, bis ein reaktionsschneller Server gefunden wird. Der Bereich
liegt zwischen 0 und 65.535, wobei 0 die héchste Prioritat darstellt.



Server Definition:

IP Version:

“ Priority:

Key String:

& Timeout for Reply:

“ Accounting Port:

“ Authentication Port:

@ ByIP address (7) By name

() Version & @ Version 4

—

& Server IP Address/Name: |192_168_1_109

m Range: 0 - ]
@ Use Default

) User Defined (Encrypted) |
() User Defined (Plaintext) |

@ Use Default

) User Defined I
|1812 Range: 0 - 65535, Default: 1812)
|1813 Range: 0 - 65535, Default: 1813)

4 Retries: @ Use Default
() User Defined |
& Dead Time: @ Use Default
() User Defined |
Usage Type: () Login
) 802.1x
@ Al
}—Mply—+ I Close ‘

Schritt 9: Wahlen Sie das Optionsfeld Standard verwenden in den Feldern
Schliisselzeichenfolge, Zeitliberschreitung flir Antworten, Wiederholungen und Verlustzeit,
um die zuvor auf der RADIUS-Seite konfigurierten Einstellungen zu verwenden. Sie kbnnen
auch die Optionsfelder Benutzerdefiniert auswahlen, um Einstellungen zu konfigurieren, die
sich von den Standardeinstellungen unterscheiden. In diesem Fall werden diese
Einstellungen nur fur diesen spezifischen RADIUS-Server verwendet.



Server Definition: @ By P address () Byname
IP Versian: () Version & @ Version 4
IPv6 Address Type @ Link Local Global
Link Local Interface I‘-JLAN 1|~
“ Server IP Address/Name: |192_168_1_109
= Priority: |1 (Range: 0 - 65535)
( Key String: @ Use Default )
() User Defined (Encrypted) |
() User Defined (Plaintext) | (0/128 characters used)
£ Timeout for Reply: @ Use Default
() User Defined IDefauIt sec (Range: 1 - 30, Default: 3)
% Authentication Port: |1812 (Range: 0 - 65535, Default: 1812)
“ Accounting Port: |1813 (Range: 0 - 65535, Default: 1813)
“ Retries: @ Use Default
© User Defined [Default (Range: 1 - 10, Default: 3)
% Dead Time: @ Use Default
() User Defined |Defau|t min (Range: 0 - 2000, Default: 0)
Usage Type: () Login
() 802.1x
@ Al

[hpply- | Ciose |

Schritt 10: Geben Sie im Feld Authentication Port (Authentifizierungsport) den Port an, der
fur die Authentifizierungskommunikation mit dem RADIUS-Server verwendet wird. Es wird
empfohlen, dass dies auf dem Standardport 1812 belassen wird.



Server Definition:

IP Versian:

IPv6 Address Type

Link Local Interface
“ Server IP Address/Name:
“ Priority:

Key String:

£ Timeout for Reply:

“ Authentication Port:

“ Accounting Port:

I Retries:

“ Dead Time:

Usage Type:

@ ByIP address (7) By name

() Version & @ Version 4

Link Local Global

|192.168.1.109

I

@ Use Default

(Range: 0 -

—————

() User Defined (Encrypted) |
() User Defined (Plaintext) |
@ Use Default

(7) User Defined IZ:-efauIt

"1812 '

1813

(Range

e

{Range: 0 - 6553

| Use Default
User Defined |Zi-efau|t

@NC)]

Use Default
User Defined |Z:-efau|t

@RC)

Login
) 802 1x
All

® 00

(0/128 characters used)

sec (Range: 1 - 30, Default: 3)
Default: 1812)

Default: 1813)

(Range: 1 - 10, Default: 3)

min (Range: 0 - 2000, Default: 0)

Ay

Close

Schritt 11: Geben Sie im Feld Buchhaltungsport den Port an, der fur die Accounting-
Kommunikation mit dem RADIUS-Server verwendet wird. Es wird empfohlen, dass dieser
auf dem Standardport 1813 belassen wird.



Server Definition: @ ByIP address (7) By name
IP Version: ._:__. Version 6 I.fl_-.- Version 4
IPvE Address Type @ Link Local Global
Link Local Interface
“ Server IP Address/Name: |192_168_1_109
= Priority: |1 (Range: 0 - 65535)
Key String: @ Use Default
() User Defined (Encrypted) |
() User Defined (Plaintext) | (/128 characters used)
£ Timeout for Reply: @ Use Default
() User Defined IZ:-efault sec (Range: 1 - 30, Default: 3)
% Authentication Port: |1812 (Range: 0 - 65535, Default: 1812)
“ Accounting Port: [L1813 _J {(Range: 0 - 65535, Default: 1813)
“ Retries: @ Use Default
@ User Defined [Defaul Range: 1 - 10, Default: 3)
% Dead Time: @ Use Default
() User Defined |Z:-efau|t min (Range: 0 - 2000, Default: 0)
Usage Type: () Login
() 802.1x
@ Al

[hpplyf [ Close |

Schritt 12: Wahlen Sie im Feld Usage Type (Nutzungstyp) aus, fur welchen der RADIUS-
Server verwendet werden soll. Wahlen Sie bei der Konfiguration von 802.1X entweder die
Optionsschaltflachen 802.1x oder All aus, um den RADIUS-Server fir die 802.1X-
Portauthentifizierung zu verwenden.



Server Definition:

IP Versian:

IPv6 Address Type

Link Local Interface
“ Server IP Address/Name:
“ Priority:

Key String:

£ Timeout for Reply:

“ Authentication Port:

“ Accounting Port:

I Retries:

“ Dead Time:

Usage Type:

@ ByIP address (7) By name
() Version & @ Version 4

Global

Link Local

|192.168.1.109

I (Range: 0 - 65535)

@ Use Default

() User Defined (Encrypted) |

() User Defined (Plaintext) | (0/128 characters used)
@ Use Default

() User Defined IZ:-efauIt sec (Range: 1 - 30, Default: 3)
|1812 (Range: 0 - 65535, Default: 1812)

|1813 (Range: 0 - 65535, Default: 1813)

@ Use Default

() User Defined |::-efau|t (Range: 1 - 10, Default: 3)

@ Use Default

() User Defined |Z:-efau|t min (Range: 0 - 2000, Default: 0)

Schritt 13: Klicken Sie auf Ubernehmen. Der Server wird der RADIUS-Tabelle hinzugefiigt.
Fahren Sie zum Aktivieren der portbasierten 802.1X-Authentifizierung mit dem nachsten
Abschnitt fort.



Server Definition: @ ByIP address (7) By name
IP Versian: () Version & @ Version 4
IPvE Address Type @ Link Local Global
Link Local Interface
“ Server IP Address/Name: |192_168_1_109
= Priority: |1 (Range: 0 - 65535)
Key String: @ Use Default
() User Defined (Encrypted) |
() User Defined (Plaintext) | (0/128 characters used)
£ Timeout for Reply: @ Use Default
() User Defined IZ:-efauIt sec (Range: 1 - 30, Default: 3)
% Authentication Port: |1812 (Range: 0 - 65535, Default: 1812)
“ Accounting Port: |1813 (Range: 0 - 65535, Default: 1813)
“ Retries: @ Use Default
(0) User Defined |Zi-efau|t {Range: 1 - 10, Default: 3)
% Dead Time: @ Use Default
() User Defined |Z:-efau|t min (Range: 0 - 2000, Default: 0)
Usage Type: () Login
() 802.1x
@ Al

(nopty)[ ciose |

Aktivieren der Port-basierten Authentifizierung

Schritt 1: Gehen Sie im Webkonfigurationsprogramm zu Security > 802.1X/MAC/Web
Authentication > Properties. Die Seite Eigenschaften wird getffnet.



Properties

Port-Based Authentication: Enable
Authentication Method: RADIUS, None
@ RADIUS
Mone
Guest VLAN: Enable
Guest VLAN Timeout: @ Immediate
User Defined

Trap Settings

802 1x Authentication Failure Traps: Enable
802 1x Authentication Success Traps: Enable
MAC Authentication Failure Traps: Enable
MAC Authentication Success Traps: Enable
Web Authentication Failure Traps: Enable
Web Authentication Success Traps: Enable
Web Authentication Quiet Traps: Enable

}—Apphf—{ [ Cancel

VLAN Authentication Table
VLANID | VLAN Name = Authentication

0 results found.

Schritt 2: Aktivieren Sie im Feld Port-Based Authentication das Kontrollkdstchen Enable
(Aktivieren), um die Port-basierte Authentifizierung zu aktivieren. Dies ist standardmafig
aktiviert.



Port-Based Authentication:

Authentication Method: RADIUS, None
@ RADIUS
None
Guest VLAN: Enable
-
Guest VLAN Timeout: @ Immediate
User Defined

Trap Settings

802_1x Authentication Failure Traps: Enable
802 1x Authentication Success Traps: Enable
MAC Authentication Failure Traps: Enable
MAC Authentication Success Traps: Enable
Web Authentication Failure Traps: Enable
Web Authentication Success Traps: Enable
Web Authentication Quiet Traps: Enable
| Apply | | Cancel |

Schritt 3: Wahlen Sie im Feld Authentication Method (Authentifizierungsmethode) ein
Optionsfeld aus, um festzulegen, wie die Port-basierte Authentifizierung funktioniert.

Port-Based Authentication: /| Enable
Authentication Method: RADIUS, None
@ RADIUS
None
Guest VLAN: Enable
Guest VLAN Timeout: @ |Immediate

User Defined
Trap Settings

802_1x Authentication Failure Traps: Enable
802 1x Authentication Success Traps: Enable
MAC Authentication Failure Traps: Enable
MAC Authentication Success Traps: Enable
Web Authentication Failure Traps: Enable
Web Authentication Success Traps: Enable
Web Authentication Quiet Traps: Enable
| Apply | | Cancel |

Folgende Optionen stehen zur Verfugung:

‘RADIUS, None (RADIUS, Keine): Der Switch versucht, mit den auf der RADIUS-Seite
definierten RADIUS-Servern Kontakt aufzunehmen. Wenn von den Servern keine Antwort



empfangen wird, wird keine Authentifizierung durchgefuhrt, und die Sitzung ist zulassig.
Wenn der Server reagiert und die Anmeldeinformationen falsch sind, wird die Sitzung
abgelehnt.

‘RADIUS: Der Switch versucht, mit den auf der RADIUS-Seite definierten RADIUS-Servern
Kontakt aufzunehmen. Wenn keine Antwort von den Servern eingeht, wird die Sitzung
abgelehnt. Fur die sicherste 802.1X-Implementierung wird diese Option empfohlen.

-Keine: Es wird keine Authentifizierung durchgefuhrt. Alle Sitzungen sind zulassig. 802.1X
wird durch diese Option nicht implementiert.

Schritt 4: Klicken Sie auf Ubernehmen.

Port-Based Authentication: /| Enable
Authentication Method: RADIUS, None
@ RADIUS
None
Guest VLAN: Enable
-
Guest VLAN Timeout: @ Immediate
User Defined

Trap Settings

802_1x Authentication Failure Traps: Enable
802 1x Authentication Success Traps: Enable
MAC Authentication Failure Traps: Enable
MAC Authentication Success Traps: Enable
Web Authentication Failure Traps: Enable
Web Authentication Success Traps: Enable
Web Authentication Quiet Traps: Enable

Schritt 5: Navigieren Sie zu Sicherheit > 802.1X/MAC/Web Authentication > Port
Authentication. Die Seite "Port Authentication" wird geotffnet.



Port Authentication

Port Authentication Table

Entry No. | Port = Current Administrative RADIUS Guest Open Access | 802.1x Based MAC Based
Port Control | Port Control VLAN Assignment VLAN Authentication = Authentication
1 FE1 Authorized Force Authorized  Disabled Disabled Disabled Enabled Disabled
2 FE2Z NA Force Authorized  Disabled Disabled Disabled Enabled Disabled
3 FE3 NA Force Authorized Disabled Disabled Disabled Enabled Disabled
4 FE4 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled
5 FE5 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled
6 FE6 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled
7T FET MNA Force Authorized  Disabled Disabled Disabled Enabled Disabled
8 FEB NA Force Authorized  Disabled Disabled Disabled Enabled Disabled
9 GE1 NA Force Authorized Disabled Disabled Disabled Enabled Disabled
10 GE2 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled

Schritt 6: Wahlen Sie den zu konfigurierenden Port aus, indem Sie dessen Optionsfeld in der
Port Authentication Table (Port-Authentifizierungstabelle) auswahlen und auf die
Schaltflache Edit.. klicken. Das Fenster Edit Port Authentication (Portauthentifizierung
bearbeiten) wird gedffnet.

Port Authentication
Port Authentication Table
Entry No. | Port  Current Administrative RADIUS Guest Open Access 802 1x Based MAC Based Web Based
Port Control |~ Port Control VLAN Assignment VLAN Authentication | Authentication = Authentication
@ 2 FE2 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
3 FE3 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
4 FE4 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
5 FE5 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
6 FE6 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
T FET NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
8 FE8 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
9 GE1 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
10 GE2 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
‘ Copy Settings... | ( Edit... )

Schritt 7: Wahlen Sie im Feld Administrative Port Control (Administrative Port Control) ein
Optionsfeld aus, um festzulegen, wie der Port Sitzungen autorisieren soll. Das Feld Aktuelle
Portsteuerung zeigt den aktuellen Autorisierungsstatus des ausgewahlten Ports an.



Interface: FE1

Current Port Control: (Authorized )

Auto

Administrative Port Control: Force Unauthorized
(=)
Force Authorized

RADIUS VLAN Assignment: @ Disable

Reject

Static
Guest VLAN: Enable
Open Access: Enable

802.1x Based Authentication: v| Enable

MAC Based Authentication: Enable

Web Based Authentication: Enable

Periodic Reauthentication: Enable
¢ Reauthentication Period: 3600

Reauthenticate Now:

Authenticator State: Force Authorized

[T+] Edit
Folgende Optionen stehen zur Verfigung:

‘Unauthorized erzwingen - Verschiebt die Schnittstelle in einen nicht autorisierten Zustand.
Das Gerat stellt keine Authentifizierung fur Clients bereit, die mit diesem Port verbunden
sind, und verweigert den Zugriff.

-Auto (Automatisch): Aktiviert die Port-basierte Authentifizierung fir den ausgewahlten Port.
Verschiebt die Schnittstelle zwischen autorisiert und nicht autorisiert, abhangig vom
Ergebnis des Authentifizierungsverfahrens. Wahlen Sie diese Option aus, um 802.1X zu
implementieren.

‘Force Authorized (Autorisiert erzwingen) - Verschiebt die Schnittstelle in einen autorisierten
Zustand. Das Gerat ermoglicht den Zugriff auf jeden Client, der ohne Authentifizierung mit
diesem Port verbunden ist.

Schritt 8: Aktivieren Sie das Kontrollkastchen Aktivieren im Feld 802.1X Based
Authentication, um die 802.1X-Authentifizierung fur den ausgewahlten Port zu aktivieren.



Interface: FE1

Current Port Control: Authorized
Administrative Port Control: (") Force Unauthorized
@ Auto

(") Force Authorized

RADIUS VLAN Assignment: @ Disable

) Reject
() Static
Guest VLAN: [] Enable
Open Access: [] Enable

802.1x Based Authentication: Enable

MAC Based Authentication: [] Enable
Web Based Authentication: [] Enable
Periodic Reauthentication: [] Enable
“ Reauthentication Period: ISBE}[} sec (Range: 300 - 4294967295, Defa
Reauthenticate Now: [
Authenticator State: Force Authorized

[T+] Edit

Schritt 9: Klicken Sie auf Ubernehmen. Der Port sollte nun vollsténdig fiir die Port-basierte
802.1X-Authentifizierung konfiguriert sein und ist bereit, die Authentifizierung aller Clients zu
starten, die mit ihm verbunden sind. Wahlen Sie im Feld Schnittstelle einen anderen zu
konfigurierenden Port aus, ohne zur Seite Portauthentifizierung zurickzukehren.



802.1x Based Authentication: Enable
MAC Based Authentication: [] Enable
Web Based Authentication: [] Enable

Periodic Reauthentication: [] Enable

“ Reauthentication Period: ISB[}[} sec (Range: 300 - 4294967295, Default: 3600
Reauthenticate Now: ]
Authenticator State: Force Authorized

I ~ | Edit
& Maximum WBA Login Attempts: @) Infinite
) User Defined I ange: 3 - 10

0

% Maximum WBA Silence Period: @) Infinite

'-UserDefinedl sec (Range: 60 - 65535

% Max Hosts: @ Infinite

) User Defined I sec (Range: 1 - 4294967295

¢ Quiet Period: IG[} sec (Range: 10 - 65535, Default: 60
! Resending EAP: |3[} sec (Range: 30 - 65535, Default: 30
& Max EAP Requests: |2 Range: 1 - 10, Default: 2

“ Supplicant Timeout: |3[} sec (Range: 1 - 65535, Default: 30
& Server Timeout: |3[} sec (Range: 1 - 65535, Default: 30

o) oo |

Schritt 10: Wenn Sie die Einstellungen eines Ports schnell in einen anderen Port oder Port-
Bereich kopieren mochten, klicken Sie in der Port Authentication Table auf das Optionsfeld
des Ports, den Sie kopieren mdchten, und klicken Sie auf die Schaltflache Copy Settings...
Das Fenster Kopiereinstellungen wird gedffnet.

Port Authentication
Port Authentication Table
Entry No. | Port  Current Administrative RADIUS Guest Open Access  802.1x Based MAC Based Web Based
Port Control = Port Control VLAN Assignment VLAN Authentication | Authentication = Authentication

2 FE2 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
3 FE3 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
4 FE4 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
5 FE5 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
6 FE6 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
7T FET NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
8 FE8 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
9 GE1 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
p 10 GE2 NA Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled
[ Copy Seftings... ] [ Edit... I

Schritt 11: Geben Sie im Textfeld den Port oder die Ports (getrennt durch Kommas) ein, in
die Sie die Einstellungen kopieren méchten. Sie kdnnen auch einen Port-Bereich angeben.
Klicken Sie anschlielend auf Apply, um die Einstellungen zu kopieren.



Copy configuration from entry 1 (FE1)

to: 'IS, 5, 8-10 ' {Example: 1,3,5-10 or: FE1 FE3-FE5)

o) Goe |

Sehen Sie sich ein Video zu diesem Artikel an..

Klicken Sie hier, um weitere Tech Talks von Cisco anzuzeigen.
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