Konfiguration der Sturmkontrolle auf den
Managed Switches der Serien 200 und 300

Ziel

Wenn ein Switch irgendeinen Frame-Typ empfangt, erstellt er eine Kopie des Frames und
sendet sie an alle entsprechenden Ports. Diese Aktivitat kdnnte zu einem Verkehrssturm
fuhren. Werden Datenverkehrsstirme in einem Switch nicht beherrscht, kann der Switch
auller Betrieb genommen und mdglicherweise die volle Funktionalitat des Netzwerks genutzt
werden. Sie kdnnen die Sturmkontrolle in lhrem Switch aktivieren, wodurch die Anzahl der
Frames begrenzt wird, die in den Switch gelangen. Wenn der Schwellenwert erreicht ist, wird
der Port blockiert, bis die Datenverkehrsrate unter diesen Schwellenwert fallt. Der Port kann
dann seine normalen Aktivitaten wieder aufnehmen.

In diesem Artikel wird erlautert, wie die Sturmkontrolle auf den Managed Switches der Serien
200 und 300 konfiguriert wird.

Unterstiitzte Gerate

Managed Switches der Serien SF/SG 200 und SF/SG 300

Software-Version

+1.3.0.62

Sturmkontrolle konfigurieren

In diesem Abschnitt wird erlautert, wie Sie die Sturmkontrolle auf den Managed Switches der
Serien 200 und 300 konfigurieren.

Konfiguration der Sturmkontrolle auf einem einzelnen Port

In diesem Unterabschnitt wird erlautert, wie die Sturmkontrolle auf einem einzelnen Port
konfiguriert wird.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie
Security>Storm Control aus. Die Seite Sturmkontrolle wird gedffnet:



Storm Control

Storm Control Table Showing 1-10 of 26 Iﬂ per page
Entry Mo. | Port Storm Control Storm Control Storm Control | Storm Control Mode
Rate Threshold (Kbits/sec.) = Rate Threshold (%)

i 1 GE1 Disabled 100000 10.0 Broadcast Only

[ 2 GE2 Disabled 100000 10.0 Broadcast Only

r 3 GE3 Disabled 100000 10.0 Broadcast Only

9 4 GE4 Disabled 100000 10.0 Broadcast Only

r 5 GE5 Disabled 100000 10.0 Broadcast Only

(s

r T GE7 Disabled 100000 10.0 Broadcast Only

9 5 GEB Disabled 100000 10.0 Broadcast Only

- 9 GE9S Disabled 100000 10.0 Broadcast Only

r 10  GE10 Disabled 100000 10.0 Broadcast Only

[ Copy Settings... ]I Edit... ]| [1-10] [11-20] [21-26]

Schritt 2: Klicken Sie auf das Optionsfeld fur den Port, an dem Sie die Sturmkontrolle
aktivieren mdchten.

Schritt 3: Klicken Sie auf Bearbeiten. Das Fenster Storm Control bearbeiten wird angezeigt.

Interface: Part IGEE "'I
Storm Control: [+ Enable

£ Storm Control Rate Threshold: ISEIDEI

Storm Control Mode: Unknown Unicast, Multicast & Broadcast
® Multicast & Broadcast
(™ Broadcast Only
[—-ﬁpﬂdy—] [ Close l

Schritt 4: Aktivieren Sie im Feld Sturmkontrolle das Kontrollkastchen Aktivieren.

Schritt 5: Geben Sie im Feld Storm Control Rate Threshold (Schwellenwert fiir
Sturmkontrolle) die Anzahl der Frames in Kbit/s ein, die der Port verarbeiten soll.

Schritt 6: Klicken Sie im Feld Sturmsteuerungsmodus auf eine der folgenden Optionen:

Unbekanntes Unicast, Multicast und Broadcast: Klicken Sie auf diese Option, wenn Sie
den Frame-Typ, den der Port empfangt, nicht kennen. Mit dieser Option wird der
Schwellenwert auf alle eingehenden Frames angewendet.

Multicast und Broadcast: Klicken Sie auf diese Option, damit der Switch den
Schwellenwert nur auf Multicast- und Broadcast-Frames anwendet.

Nur Broadcast — Klicken Sie auf diese Option, damit der Switch den Schwellenwert nur
auf Broadcast-Frames anwendet.

Schritt 7. Klicken Sie auf Apply (Anwenden).

Sturmkontrolle an mehreren Ports

In diesem Unterabschnitt wird erlautert, wie eine Sturmkontrollkonfiguration auf mehrere
Ports angewendet wird.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie



Security>Storm Control aus. Die Seite Sturmkontrolle wird gedffnet:

Storm Control

Storm Control Table Showing 1-10 of 26 m per page
Entry No. | Port Storm Control Storm Control Storm Control | Storm Control Mode
Rate Threshold (Kbits/sec.) = Rate Threshold (%)
» 1 GE1 Disabled 100000 10.0 Broadcast Only
C 2 GEZ Disabled 100000 10.0  Broadcast Only
C 3 GE3 Disabled 100000 10.0  Broadcast Only
C 4 GE4 Disabled 100000 10.0  Broadcast Only
- 5 GEB Disabled 100000 10.0  Broadcast Only
o
o 7 GE7 Disabled 100000 10.0 Broadcast Only
C 8 GE8& Disabled 100000 10.0 Broadcast Only
w 9 GES Disabled 100000 10.0 Broadcast Only
C 10 GE10 Disabled 100000 10.0  Broadcast Only
['[ Copy Settings... H [ Edit. | [1-10] [11-20] [21-26]

Schritt 2: Klicken Sie auf den Port, dessen Konfiguration auf mehrere Ports angewendet
werden soll.

Schritt 3: Klicken Sie auf Einstellungen kopieren. Das Fenster Copy Settings wird angezeigt.

Copy configuration from entry 6 (GEG)

to: [7-10

I——Appnly—l[ Close ]

Schritt 4: Geben Sie in das Feld Copy configuration from entry 6 (GEG6) to: (Konfiguration von
GEG6 nach kopieren) die Ports ein, auf die Sie die Storm Control-Konfiguration des zuvor
angeklickten Ports anwenden mdchten. Sie kénnen jeden Port nach Nummer oder
Portnamen eingeben (z. B. 1, 2, 3 oder GE1, GE2, GE8) oder Sie kdnnen einen Portbereich
nach Nummer oder Namen eingeben (z. B. 7-10 oder GE7-GE10). Die Porthummern kénnen
durch Kommas voneinander getrennt werden.

Schritt 5: Klicken Sie auf Apply (Anwenden).
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