VLAN-Konfiguration auf den Managed Switches
der Serien 200 und 300

Ein Video zur Konfiguration von VLANSs finden Sie unter https://youtu.be/bPBAnRLuco4

Ziel
In Szenarien, in denen die Aufteilung des Datenverkehrs und die Sicherheit Prioritat haben,
kénnen VLANSs erstellt werden, um die Sicherheit Ihres Netzwerks durch die Trennung des
Datenverkehrs zu erhéhen. Nur Benutzer, die zu einem VLAN gehdren, kénnen auf den
Datenverkehr im VLAN zugreifen und diesen manipulieren. Dies ist auch in Szenarien
erforderlich, in denen mehrere Subnetze einen Uplink flr das Gerat durchlaufen missen. In
diesem Artikel wird erlautert, wie Sie ein VLAN auf den 200/300 Managed Switches
konfigurieren.

Unterstitzte Gerate

- Managed Switches der Serien SF/SG 200 und SF/SG 300

Software-Version

- 1.3.0.62

VLAN-Konfiguration

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie VLAN-
Management > VLAN erstellen aus. Die Seite Create VLAN (VLAN erstellen) wird gedffnet:

Create VLAN
VLAN Table
VLAM ID | VLAM Mame | Type
= 1 Default
[ 2 VLANZ Static
Add...

Schritt 2: Klicken Sie auf Hinzufligen. Das Fenster Add VLAN (VLAN hinzufligen) wird
angezeigt.


https://youtu.be/bPBAnRLuco4

o WLAM
“VLANID: | (Range: 2 - 4094)
i VLAN Mame: | (0/32 Characters Used)
| ™ Range
£ VLAN Range: | - (Range: 2 - 4094)
|

[pplyf | Close |

Es gibt zwei Mdglichkeiten, ein VLAN zu erstellen. Sie kdnnen ein einzelnes VLAN erstellen
oder eine Reihe neuer VLANS einrichten.

“VLANID:  [10 (Range: 2 - 4094)
[ VLAMN Mame: I'Fest‘uflan (8/32 Characters Used)
[ ™ Range

£ VAN Range: | - (Range: 2 - 4094)
|

pplyf [ Close |

Schritt 3: Klicken Sie auf das Optionsfeld "VLAN", um ein einzelnes VLAN zu erstellen.
Geben Sie dann die folgenden Informationen ein:

- VLAN-ID - Die ID des neuen VLANS.
. VLAN-Name - Der Name des neuen VLANS.

™ WLAM |
% VLAN ID: |’=-T' (Range: 2 - 4094)

VLAN Mame: |TEEl =n (8/32 Characters Used)
(G_Range)
% VLAN Range: [10 - |20 (Range: 2 - 4004)

[pplyf [ Close |

Schritt 4: Klicken Sie auf das Optionsfeld Range (Bereich), um einen Bereich von VLANs zu
erstellen. Geben Sie dann die folgenden Informationen ein:



- VLAN Range (VLAN-Bereich): Der Bereich, abhangig von der Anzahl der VLANSs, die Sie
erstellen méchten. Wenn Sie beispielsweise 10 VLANSs erstellen mochten, geben Sie einen
Bereich ein, der Ihren Anforderungen entspricht (in diesem Fall 10 bis 20).

Schritt 5: Klicken Sie auf Apply, um die Konfiguration zu speichern.

Konfiguration von Port zu VLAN

Nachdem die VLANSs erstellt wurden, missen Sie die gewlinschten Ports dem
entsprechenden VLAN zuweisen. Im nachsten Schritt wird erlautert, wie Sie VLANs auf den
Managed Switches der Serien 200 und 300 Ports zuweisen.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie VLAN
Management > Port to VLAN aus. Die Seite Port to VLAN wird geoffnet:

Port to VLAN

Filter. VLANID equalsto |1 =| AMD interface Type equalsto IF‘ort vl

Interface GE1 GE2 GE3 GE4 GE5 GE6 GE7 GE8 GE9 GE10 GE11 GE12 GE13 GE14 GE15 GE16 GE17 GE18 GE19 GE20

4 &€ & 8 ® & &8 85 8 & & 85 &5 8 6 8 6 & & 8
€ € € € € € 6 6 € € € € € 6 € 6 6 6 & G
€ @ 8§ & & 8 & 6§ &8 6 & 6 & 6 & €& 8 & & @

. 8 & % ® 6 ® ® &5 ® ® % 6 6 ®» 6 & 6 & & 6
Forbidden ¢ 8 & 8 e w & ® ¢ ® e e e & & e & ® &
Excluded c (] c C C & c C @ L] c c C & © C © @ & C
Tagged v & ¥ @9 § 8 & & ¢ @ @ ® € © €& e & 8 © »
Untagged F €& € € € €& € 6 € € € € € 6 € € 6 & & G
MiicasiTVVIAN 8 & & ©® 6 6 6 6§ 6 & 6 6 6 B8 6 6 6 & € 6
PVID F F F F F F F F F F F F F F F F F F F F
[apply—| [ cancel || PortvLAN Membership Table
Port to VLAN

Fiter: ((vLan 1D equals 1o [10 =) AND interface Type equals to [Port =]
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Schritt 2: Wahlen Sie im Feld Filter in der Dropdown-Liste VLAN ID Equals To (VLAN-ID ist
gleich fir) das entsprechende VLAN aus.



Port to VLAN
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Schritt 3: Wahlen Sie im Feld Filter in der Dropdown-Liste "Interface Type Equals To"
(Schnittstellentyp gleich Zu) den Schnittstellentyp aus, den Sie dem VLAN hinzufigen
md&chten. Die verfugbaren Optionen sind entweder ein Port oder eine LAG (Link Aggregation
Group).

Port to VLAN
Filter. VLANMID equalsto [10 =| AND Imterface Type equalsto IF'ort vl
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Schritt 4: Klicken Sie auf Los.

Schritt 5: Klicken Sie fur jede Schnittstelle auf das Optionsfeld des gewtinschten
Schnittstellentyps. Folgende Optionen sind verflgbar:

- Verboten - Die Schnittstelle wird dem ausgewahlten VLAN nicht manuell oder tiber GVRP
hinzugefligt. Stattdessen tritt die Schnittstelle in das intern verwendete VLAN 4095 ein, wenn
sie nicht Mitglied eines anderen VLANS ist.

- Excluded (Ausgeschlossen) - Die Schnittstelle ist kein Mitglied des ausgewahlten VLAN.
Wenn das ausgewahlte VLAN das Standard-VLAN fir dieses Geréat ist, ist das Optionsfeld
Ausgeschlossen nicht verfigbar. Wenn alle nicht gekennzeichneten VLANs von einer
Schnittstelle ausgeschlossen werden, wird die Schnittstelle automatisch zum Standard-VLAN
hinzugeflgt.

- Tagged - Die Schnittstelle ist ein Mitglied des ausgewahlten VLANSs, und Pakete, die von
dieser Schnittstelle an das ausgewahlte VLAN gesendet werden, werden mit der VLAN-ID
versehen. Das Optionsfeld Tagged ist fur Schnittstellen im Zugriffsmodus nicht aktiviert, wenn
das ausgewahlte VLAN das Standard-VLAN ist. Wenn auf einer Schnittstelle keine nicht
gekennzeichneten VLANs vorhanden sind, wird die Schnittstelle automatisch zum intern
verwendeten VLAN 4095 hinzugefiigt.

- Untagged (Nicht markiert) - Die Schnittstelle ist ein Mitglied des ausgewahlten VLAN. Pakete,



die von dieser Schnittstelle an das ausgewahlte VLAN gesendet werden, werden nicht mit der
VLAN-ID markiert. Wenn sich die Schnittstelle im Zugriffs- oder Trunk-Modus befindet, wird
das Standard-VLAN automatisch ausgeschlossen, wenn die Schnittstelle dem VLAN als Nicht
markiert beitritt.

- Multicast-TV-VLAN: Diese Option erméglicht die Multicast-Ubertragung an Benutzer, die sich
nicht im gleichen Daten-VLAN befinden. Die Benutzer, die mit einem Switch mit einer anderen
VLAN-ID verbunden sind, konnen denselben Multicast-Stream verwenden, wenn sie die Ports
mit derselben Multicast-VLAN-ID verbinden.

Schritt 6 (Optional): Der Port VLAN Identifier (PVID) identifiziert das Standard-VLAN fir die
Schnittstelle. Um die PVID der Schnittstelle auf das ausgewahlte VLAN festzulegen,
aktivieren Sie fur jede Schnittstelle das Kontrollkastchen PVID. Wenn sich die Schnittstelle
im Zugriffsmodus oder im Trunk-Modus befindet, wechselt die Schnittstelle vom getaggten
Modus in den nicht getaggten Modus. Wenn Sie das Kontrollkastchen PVID deaktivieren und
sich die Schnittstelle im Zugriffs- oder Trunk-Modus befindet, andert die Schnittstelle den
Tag-Modus des VLAN in Tagged. Wenn sich die Schnittstelle im Zugriffsmodus oder Trunk-
Modus befindet und Sie auf das Optionsfeld Nicht markiert klicken, ist das Kontrollkastchen
PVID aktiviert. Wenn Sie auf das Optionsfeld Markiert klicken, ist das Kontrollkastchen PVID
deaktiviert.

Schritt 7. Klicken Sie auf Apply save the settings for the selected VLAN and interface type.

Hinweis: Die Schaltflache Port VLAN Membership Table fuhrt Sie zur Konfigurationsseite
Port VLAN Membership. "Port VLAN Membership" (Port-VLAN-Mitgliedschaft) zeigt die
VLAN-Mitgliedschaftsinformationen der Ports an. Sie kbnnen jede Schnittstelle bearbeiten,
um die VLAN-Mitgliedschaft hinzuzufiigen oder zu entfernen. Weitere Informationen finden
Sie im Artikel Configuration of VLAN Membership of an Interface on the 200/300 Series
Managed Switches (Konfiguration der VLAN-Mitgliedschaft einer Schnittstelle auf den
Managed Switches der Serien 200/300).
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